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Manual Geral do Usuario
Servidores e Workstations

Documento: NOR-MAN-GERAL-001

Revisao: 1.0

Data de emissdo: 29/07/2026

Classificacao: Documento publico para clientes

Aplicacdo: Servidores, workstations e sistemas computacionais Norion
Elaboracdo: Engenharia de Produtos Norion

Aprovacao: Valdriana Rezini

AVISO IMPORTANTE

B NOTA

Leia este manual antes de instalar, operar, transportar, abrir ou realizar
qualquer interven¢do no equipamento.

Este documento apresenta orientacdes gerais de seguranga, instalagao, utilizacdo e conservacao dos
servidores e workstations fabricados ou integrados pela Norion.

Os equipamentos Norion podem ser fornecidos em diferentes configura¢des de hardware, sistema
operacional, armazenamento, controladoras, interfaces de rede, fontes de alimentacdo e dispositivos de
expansao.

Por esse motivo, este manual deve ser utilizado em conjunto com os seguintes documentos:

. Ficha de Configuracdo Original Norion.

. Certificado de Testes e Validagao.

. Manual especifico do gabinete.

. Registro de Configuracdo de BIOS e Firmware.

. Termo de Garantia.

. Documentacdo complementar dos componentes instalados.
. Documentacdo do sistema operacional.

. Documentacdo da soluc¢do ou aplicacao fornecida ao cliente.
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Em caso de divergéncia entre este manual e a documentacdo individual do equipamento, prevalecerao
as informacdes da Ficha de Configuracao Original, do Termo de Garantia e dos documentos técnicos
especificos associados ao numero de série.
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1 Controle do Documento

1.1 Identificacao

Titulo Manual Geral do Usuario
Empresa Norion Tecnologia

Cddigo NOR-MAN-GERAL-001

Revisdo 1.0

Data 29/07/2026

Aplicacao Servidores e workstations Norion
Responsavel técnico Engenharia de Produtos Norion
Aprovador Valdriana Rezini

1.2 Histérico de revisoes

Revisdo Data Descricao Responsavel
1.0 29/07/2026 Emissao inicial Engenharia Norion

1.3 Controle de coépias

A versdo atualizada deste manual devera estar disponivel no portal oficial de suporte da Norion.
Cdpias impressas ou armazenadas localmente podem se tornar desatualizadas. Antes de utilizar uma
copia, verifique o codigo, a revisao e a data de emissao.

E NOTA

Cépias impressas ou armazenadas localmente podem se tornar desatualizadas.
Antes de utilizar uma cépia, verifique o c6digo, a revisao e a data de emissao.

2 Apresentacgao

A Norion desenvolve, monta, integra, configura e valida servidores e workstations destinados a
diferentes aplica¢des profissionais.

Os equipamentos podem ser personalizados conforme os requisitos técnicos de cada projeto, incluindo
variagdes de:

1. Processadores. 7. Interfaces de rede.

2. Placas-mae. 8. Fontes de alimentacdo.

3. Médulos de memoria. 9. Sistemas de gerenciamento remoto.
4. Unidades de armazenamento. 10. Sistemas operacionais.

5. Controladoras RAID. 11. Aplica¢des especificas.

6. Placas graficas. 12. Dispositivos de expansao.
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Embora os componentes internos possam variar, 0s equipamentos sao organizados em familias
padronizadas de gabinetes, como:

1. Workstation ou servidor em gabinete torre.

2. Servidor em gabinete rack 2U.

3. Servidor ou workstation em gabinete rack 4U.

4. Outras configuracBes definidas em projeto especifico.

Cada equipamento é identificado por modelo comercial, nUmero de série e configuracdo individual.

3 Objetivo deste manual

B NOTA

Este manual ndo substitui treinamento técnico, documentacdo dos fabricantes,
manual do sistema operacional, projeto elétrico, climatizagao, rack, politica de
backup e politica de seguranga da informacao.

Este manual tem como obijetivos:

. Orientar o cliente sobre a instalacao correta do equipamento.
. Apresentar os principais cuidados de seguranca.

. Explicar os procedimentos basicos de operacao.

. Orientar sobre transporte, armazenamento e limpeza.

. Informar os limites de intervencao do usuario.

. Auxiliar na identificacao inicial de falhas.

. Apresentar os canais de suporte técnico.
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. Preservar a seguranca, a confiabilidade e a vida Util do equipamento.

Este manual ndo substitui:

1. O treinamento técnico necessario para manutencao.
2. A documentacdo dos fabricantes dos componentes.
3. O manual do sistema operacional.

4, O projeto elétrico do local.

5. O projeto de climatizacdo do ambiente.

6. O projeto do rack.

7. A politica de backup do cliente.

8. A politica de seguranca da informacao do cliente.
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4} Piblico-alvo

Este documento é destinado a:

1. Usuarios responsaveis pela opera¢ao do equipamento.
2. Administradores de sistemas.

3. Profissionais de tecnologia da informacao.

4. Técnicos de infraestrutura.

5. Gestores responsaveis pelo ambiente computacional.
6. Equipes de manutencgdo autorizadas.

7. Integradores e parceiros homologados pela Norion.

norion

Procedimentos internos, reparos elétricos, substituicdo de componentes criticos e altera¢es estruturais

devem ser realizados somente por profissionais qualificados.

5 Identificacado do equipamento

5.1 Etiqueta de identificacao

Cada equipamento Norion deve possuir uma etiqueta contendo, conforme aplicavel:

1. Marca Norion. 7. Frequéncia elétrica.

2. Modelo comercial. 8. Poténcia ou corrente nominal.

3. NUmero de série. 9. Coédigo do produto.

4. Numero da ordem de producdo. 10. Identificagdes regulatérias aplicaveis.
5. Data de fabricacao. 11. QR Code para acesso a documentacao.
6. Tensdo nominal de entrada. 12. Informacdes adicionais de suporte.

Nao remova, cubra, altere ou danifique a etiqueta de identifica¢do.

5.2 Numero de série
O nUmero de série é a principal referéncia para:

1. Identificar a configuragao original.

.. Exemplo de etiqueta
2. Solicitar suporte. r T
3. Consultar a garantia. norion
4. Localizar drivers e firmware. fc.-?%
5. Identificar pecas homologadas. ,
Modelo 1 Modelo 2
6. Consultar o histérico de manutencdo. L (atual)

7. Solicitar expansdo ou atualizac¢ao.

Sempre informe o numero de série ao entrar em contato com a Norion.
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5.3 Modelo comercial

O modelo comercial identifica a familia geral do produto. Equipamentos com o mesmo modelo comercial
podem possuir configuracdes internas diferentes.
A configuracdo exata deve ser consultada na Ficha de Configurag¢ao Original Norion.

6 Documentos que acompanham
o equipamento

Conforme o produto e o contrato, o equipamento podera ser acompanhado pelos seguintes

documentos:
1. Manual Geral do Usuario. 7. Termo de Garantia.
2. Guia de Instalagao Rapida. 8. Relacdo de acessorios fornecidos.
3. Manual especifico do gabinete. 9. Guia de recuperagao do sistema.
4. Ficha de Configuracdo Original. 10. Credenciais iniciais, entregues por meio seguro.
5. Certificado de Testes e Validacao. 11. Manuais complementares.
6. Registro de BIOS e Firmware. 12. Licengas de software.

A auséncia de um documento esperado deve ser informada a Norion antes da instalacao definitiva do
equipamento.

7 Convengoes de segurancga
7.1 Niveis de adverténcia

A\ PERIGO

Situagdo com possibilidade de choque elétrico grave, incéndio, morte ou lesao
severa.

A ADVERTENCIA

Situagdo que pode causar lesdes, perda de dados ou danos relevantes ao
equipamento.

Condicao que pode provocar falha, degradacdo de desempenho ou redugao da
vida util.

B NOTA

Informacdo complementar ou pratica recomendada.
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8 Seguranca geral

8.1 Orientacoes fundamentais

Antes de utilizar o equipamento:
1. Leia toda a documentagdo fornecida.
2. Verifique se 0 equipamento apresenta danos fisicos.
3. Confirme se a tensdo elétrica do local é compativel.
4. Verifique a integridade dos cabos de alimentacdo.
5. Confirme que o ambiente possui ventilacdo adequada.
6. Certifique-se de que o equipamento esta apoiado ou fixado corretamente.
7. Verifique se ndo existem objetos bloqueando as entradas ou saidas de ar.
8. Confirme se liquidos, materiais inflamaveis ou fontes de calor estdo afastados.

8.2 Seguranca elétrica

Para reduzir riscos elétricos:

1. Utilize tomada com aterramento funcional.

2. Nao utilize adaptadores que eliminem o aterramento.

3. Nao utilize cabos danificados.

4. Ndo toque em conectores elétricos com as maos molhadas.
5. Nao abra fontes de alimentacao.

6. Ndo introduza objetos nas aberturas do gabinete.

7. Nao opere o equipamento em local molhado.

8. Ndo conecte o0 equipamento a circuitos sobrecarregados.

9. Utilize dispositivos de prote¢do compativeis com a instalagao.
10. Desconecte a alimentacdo antes de intervencdes internas.

Fontes redundantes, tomadas multiplas e unidades de distribuicdo de energia podem manter partes do
equipamento energizadas mesmo apds o desligamento pelo sistema operacional.
Antes de abrir o gabinete, desconecte todos os cabos de alimentacao.

8.3 Risco de choque elétrico

As fontes de alimentacdo e alguns componentes internos podem manter energia residual apés a
desconexao.

Apoés remover os cabos de alimentagdo, aguarde alguns minutos antes de abrir o equipamento.
Nunca abra ou repare internamente uma fonte de alimentacdo.

A\ PERIGO

Para reduzir riscos elétricos, utilize aterramento funcional, ndo use cabos
danificados, ndo toque em conectores com as mdos molhadas e desconecte
todos os cabos de alimentacdo antes de abrir o gabinete. Fontes e outros
componentes podem manter energia residual. Nunca abra ou repare
internamente uma fonte de alimentacdo.
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8.4 Descarga eletrostatica

A descarga eletrostatica pode danificar placas eletrénicas, memdria, processadores, controladoras e
unidades de armazenamento.
Ao manipular componentes internos:

1. Utilize pulseira antiestatica aterrada.

2. Trabalhe sobre superficie apropriada.

3. Evite roupas que acumulem eletricidade estatica.

4. Segure placas pelas bordas.

5. Ndo toque nos contatos metalicos.

6. Mantenha os componentes em embalagens antiestaticas.

7. Ndo realize manutencado sobre carpetes ou superficies inadequadas.

8.5 Peso do equipamento

NAO LEVANTE PELAS FONTES
DE ALIMENTAGAQ

PROCEDIMENTO CORRETO DE LEVANTAMENTO  PROCEDIMENTO INCORRETO DE LEVANTAMENTO

Servidores, workstations e equipamentos com multiplos discos podem possuir peso elevado.
Para movimentacdo:

1. Consulte o peso informado na documentacdo especifica.

2. Utilize duas ou mais pessoas quando necessario.

3. Remova componentes pesados, quando o procedimento for autorizado.

4. Utilize carrinhos ou equipamentos apropriados.

5. Nao tente erguer o equipamento segurando pelas fontes, gavetas ou painéis.

6. Nao utilize trilhos de rack como algas.

8.6 Partes moveis

Ventoinhas podem continuar girando apds a abertura do equipamento.

Nao toque nas ventoinhas enquanto estiverem em movimento.

Nao opere o equipamento com tampas removidas, salvo quando o procedimento técnico exigir e for
realizado por profissional qualificado.

10
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8.7 Superficies aquecidas

Processadores, dissipadores, placas graficas, fontes e unidades de armazenamento podem atingir
temperaturas elevadas.
Aguarde o resfriamento antes de tocar nos componentes internos.

A ADVERTENCIA

Nao toque em ventoinhas em movimento. Aguarde o resfriamento antes de
tocar em componentes internos. Para equipamentos pesados, utilize duas ou
mais pessoas ou equipamento apropriado e ndo levante o servidor pelas fontes,
gavetas, painéis ou trilhos.

8.8 Baterias

Algumas placas podem utilizar baterias internas.
Nao desmonte, aqueca, perfure, esmague ou descarte baterias no lixo comum.
A substituicdo deve ser feita por modelo equivalente e por profissional qualificado.

9 Condigcoes ambientais

9.1 Ambiente de operacao

Instale o equipamento em local:

1. Limpo. 6. Afastado de fontes de calor.

2. Seco. 7. Afastado de luz solar direta.

3. Ventilado. 8. Livre de vibracBes excessivas.

4. Livre de poeira excessiva. 9. Protegido contra campos eletromagnéticos intensos.
5. Protegido contra liquidos. 10. Compativel com os requisitos de temperatura e

umidade do produto.

Os limites especificos devem ser consultados na ficha técnica do modelo.

9.2 Temperatura

A temperatura do ambiente deve permanecer dentro da faixa especificada para o equipamento.
Temperaturas elevadas podem causar:

1. Reducado de desempenho.

2. Aumento da rotacdo das ventoinhas.
3. Maior consumo de energia.

4. Desligamentos de protecao.

5. Reducdo da vida util.

6. Falhas prematuras.

7. Perda de estabilidade.

11
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9.3 Umidade

Evite ambientes com condensacdo, umidade excessiva ou mudancas bruscas de temperatura.
Caso o equipamento seja transportado entre ambientes com temperaturas muito diferentes, aguarde a
estabilizacao antes de liga-lo.

9.4 Poeira

O acumulo de poeira pode prejudicar a refrigeracao.
Ambientes industriais, oficinas, depdsitos e locais com grande concentragao de particulas podem exigir:

1. Limpeza mais frequente.

2. Filtros especificos.

3. Pressurizagdo do ambiente.

4. Plano de manutencao preventiva.
5. Avaliacdo técnica da Norion.

9.5 Altitude

A capacidade de refrigeracao pode ser reduzida em locais de grande altitude.
Consulte a Norion quando o equipamento for instalado em condi¢8es ambientais especiais.

10 Recebimento e inspecao

Ndo ligue o equipamento se houver dano fisico ou possibilidade de condensacao.
Aguarde a estabilizacdo térmica e orientacdo antes de realizar qualquer intervencao.

10.1 Conferéncia da embalagem

Ao receber o equipamento:

1. Verifique se a embalagem esta integra.

2. Procure sinais de impacto, perfuracao, umidade ou deformacao.
3. Confira os lacres.

4. Registre fotograficamente qualquer avaria.

5. Ndo descarte a embalagem antes de concluir a inspecao.

6. Confira os acessorios e documentos.

7. Compare o numero de série com a documentacao.

12
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10.2 Danos no transporte
Caso sejam identificados danos:

1. Nao ligue o equipamento.

2. Preserve a embalagem.

3. Registre fotos do produto e da embalagem.

4. Informe imediatamente a transportadora.

5. Entre em contato com a Norion.

6. Aguarde orienta¢do antes de realizar qualquer intervencao.

10.3 Periodo de aclimatacao

Se 0 equipamento tiver sido transportado em ambiente muito frio ou muito quente, aguarde até que
atinja a temperatura do local.
N3o ligue o equipamento enquanto houver possibilidade de condensacao.

1] Desembalagem

. Posicione a embalagem sobre superficie estavel.

. Observe as indica¢des de posicao.

. Abra a embalagem sem utilizar ferramentas que possam atingir o equipamento.
. Remova os acessérios.

. Retire as prote¢des superiores.

. Solicite auxilio para retirar equipamentos pesados.

. Apoie o equipamento em superficie segura.

. Inspecione o gabinete.

O 00 N O Ul M WIN =

. Guarde a embalagem para transporte futuro.

Nao levante o produto pelos painéis frontais, gavetas de discos, fontes, placas ou cabos.

12 Instalagio fisica

12.1 Equipamento em torre

O equipamento em torre deve ser instalado:

1. Sobre superficie plana e resistente.

2. Em posicdo vertical, salvo indicacdo especifica.

3. Com espago livre para circulagdo de ar.

4. Longe de paredes que bloqueiem a ventilacao.

5. Em local protegido contra impactos.

6. Sem objetos apoiados sobre o gabinete.

7. Sem materiais armazenados junto as entradas de ar.

13
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Nao instale o equipamento diretamente sobre carpete, tecido ou superficie que bloqueie a ventilagdo
inferior.

12.2 Equipamentos em rack 2U e 4U

A ADVERTENCIA

Ainstalacdo em rack deve ser realizada por profissional qualificado. Verifique a
capacidade de carga e a estabilizacdo do rack. Ao utilizar trilhos, abra somente
um equipamento por vez e ndo se apoie nos trilhos ou no equipamento extraido.

Ainstalacdo em rack deve ser realizada por profissional qualificado.
Antes da instalagdo:

1. Verifique a capacidade de carga do rack. 6. Garanta espago para ventilacao.
2. Confirme a compatibilidade dos trilhos. 7. Organize os cabos.
3. Certifique-se de que o rack esta nivelado 8. Verifique a distribuicdo elétrica.

e estabilizado.

4. Instale os componentes mais pesados
nas posic¢des inferiores.

5. Utilize parafusos e acessérios adequados.

9. Avalie o fluxo de ar do ambiente.

10. Nao utilize o equipamento parcialmente
apoiado.

12.3 Estabilidade do rack

Antes de retirar um equipamento pelos trilhos:

1. Acione os estabilizadores.

2. Verifique a fixacao do rack.

3. Abra somente um equipamento por vez.

4. Nao utilize equipamentos extraidos como apoio.
5. Nao suba ou se apoie nos trilhos.

12.4 Fluxo de ar

A maioria dos servidores utiliza fluxo de ar frontal para traseiro.
Ndo bloqueie:

1. Painel frontal. 4, Saidas traseiras.
2. Filtros. 5. Espacos de ventilagdo.
3. Ventoinhas. 6. Corredores de ar do rack.

Em racks com espacos vazios, utilize painéis de preenchimento quando recomendados pelo projeto de
climatizacdo.

14
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EXEMPLO DE FLUXO DE AR EM SERVIDOR RACK

i Zona térmica principal:
Vspuacivastio-snap /_ CPU, memoria e expansao
! I
/

b Saida de
de ar frio }ar quente

A Fonte de alimentagdo

# Ar frio ‘» Ar aguecido Fluxo induzido

13 Instalagao elétrica

13.1 Requisitos gerais

A\ PERIGO

A instalacdo elétrica deve possuir aterramento funcional, dimensionamento
adequado para a carga e protecdo contra sobrecorrente e surtos. Deve atender
as normas aplicaveis e ser avaliada por profissional qualificado.

Ainstalagdo elétrica deve:

1. Possuir aterramento.

2. Estar dimensionada para a carga.

3. Possuir protecdo contra sobrecorrente.

4. Possuir protec¢do contra surtos.

5. Atender as normas aplicaveis.

6. Ser avaliada por profissional qualificado.
7. Utilizar tomadas e conectores adequados.

15
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13.2 Nobreak

Para aplicagGes criticas, recomenda-se o uso de nobreak compativel com:

1. Poténcia do equipamento. 5. Autonomia necessaria.
2. Corrente de partida. 6. Quantidade de fontes.
3. Tipo de fonte. 7. Redundancia do sistema.

4. Fator de poténcia.

O nobreak deve ser dimensionado por profissional qualificado.

13.3 Fontes redundantes

Quando o equipamento possuir fontes redundantes:

1. Conecte cada fonte conforme o projeto elétrico.

2. Utilize circuitos independentes quando a redundancia elétrica for necessaria.
3. Verifique os indicadores das fontes.

4. Nao remova uma fonte sem confirmar a condicao de redundancia.

5. Substitua médulos somente por modelos homologados.

A presenca de duas fontes ndo garante redundancia quando ambas estdo conectadas ao mesmo circuito
elétrico ou ao mesmo ponto de falha.

13.4 Cabos de alimentacao

Utilize somente cabos:

1. Compativeis com o equipamento. 4. Com aterramento.
2. Em boas condigdes. 5. Com certificacOes aplicaveis.
3. Com capacidade elétrica adequada. 6. Fornecidos ou homologados pela Norion.

14 Conexao de periféricos

Antes de conectar periféricos:

1. Verifique a compatibilidade. 5. Utilize cabos adequados.

2. Consulte a identificacdo das portas. 6. Evite cabos excessivamente tensionados.

3. Nao force conectores. 7. Organize os cabos para evitar desconexdes.
4. Observe o sentido correto. 8. Nao conecte dispositivos danificados.
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Conex®8es podem incluir:

1. Monitor. 6. Armazenamento externo.

2. Teclado. 7. Interfaces seriais.

3. Mouse. 8. Sistemas de gerenciamento remoto.
4. Rede. 9. Equipamentos de audio.

5. Dispositivos USB. 10. Dispositivos especificos do projeto.

A disponibilidade das portas depende da configuracao adquirida.

15 Primeira inicializagao

15.1 Verificacao antes de ligar

Antes da primeira inicializacao:

1. Confirme que o equipamento esta 5. Verifique se ndo existem pecas soltas.
instalado corretamente. 6. Confira se monitores e periféricos estao

2. Verifique os cabos. conectados.

3. Confirme a alimentacdo elétrica. 7. Verifique a documentacdo da configuragdo.
4. Certifique-se de que as entradas de ar 8. Confirme se o sistema operacional ja esta
estdo livres. instalado.

15.2 Procedimento de inicializacao

1. Ligue o nobreak ou unidade de distribui¢do. 5. Aguarde a inicializagao.

2. Ligue os periféricos necessarios. 6. Ndo interrompa o primeiro processo de
3. Pressione o botdo de energia. configuracdo.

4. Observe os indicadores. 7. Siga as instrucdes do sistema operacional.

A primeira inicializagdo pode levar mais tempo devido a verificagdes de hardware, treinamento de
memoria, configuragdo de dispositivos ou atualizacdo de componentes.

15.3 Mensagens de inicializacao

Durante a inicializagdo podem ser exibidas informacgdes sobre:

1. Processadores. 6. BIOS.

2. Membria. 7. BMC ou IPMI.

3. Controladoras. 8. Arranjos RAID.

4. Unidades de armazenamento. 9. Dispositivos de expansao.

5. Interfaces de rede.

Mensagens de erro persistentes devem ser registradas e informadas ao suporte.
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16 Desligamento

Sempre desligue o equipamento pelo sistema operacional. O desligamento
incorreto pode causar corrupgdo de arquivos, perda de dados, degradacgao de
RAID e interrupgdo de servicos.

Sempre desligue o equipamento pelo sistema operacional.
O desligamento incorreto pode causar:

1. Corrupgao de arquivos. 5. Degradacao de arranjos RAID.
2. Perda de dados. 6. Interrupgao de servicos.
3. Falha no sistema operacional. 7. Danos logicos a aplicagdes.

4. Inconsisténcia em bancos de dados.

O botdo fisico de energia deve ser utilizado para desligamento forcado somente quando o sistema
estiver sem resposta e apds avaliagdo do responsavel técnico.
Para manutencdo interna:

1. Desligue o sistema operacional.

2. Aguarde o encerramento completo.

3. Desligue dispositivos externos.

4, Remova os cabos de alimentacao.

5. Remova cabos de rede e periféricos, quando necessario.
6. Aguarde a descarga residual.

7. Siga os procedimentos de protecao eletrostatica.

17 Operacao normal

Durante a operagdo:

1. Mantenha o ambiente climatizado. 7. Aplique atualizacdes controladas.

2. Nao bloqueie a ventilacao. 8. Verifique a capacidade disponivel.

3. Monitore temperaturas. 9. Acompanhe o estado das fontes.

4, Monitore alertas de armazenamento. 10. Acompanhe o funcionamento das ventoinhas.
5. Verifique eventos do sistema. 11. Restrinja o acesso fisico.

6. Mantenha backups atualizados. 12. Mantenha credenciais seguras.
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18 Indicadores e sinais

Dependendo da configuragdo, o equipamento pode possuir indicadores de:

1. Energia. 6. Estado das fontes.

2. Atividade. 7. Temperatura.

3. Falha. 8. Localizacdo do sistema.
4. Rede. 9. Integridade geral.

5. Armazenamento. 10. Atividade das unidades.

As cores, padrdes e significados podem variar conforme o gabinete, backplane, placa-mde ou
controladora.

Consulte o manual especifico do equipamento antes de interpretar um indicador.

Nao remova uma unidade de armazenamento apenas com base na cor de um LED sem confirmar sua
identificacao no sistema de gerenciamento ou na controladora.

19 Armazenamento e RAID

19.1 Consideracgoes gerais

O equipamento pode utilizar:

1. HDD. 6. Armazenamento interno.
2.SSD SATA. 7. Armazenamento hot-swap.
3. SSD SAS. 8. Controladoras RAID.

4. SSD NVMe. 9. RAID por software.

5. Unidades M.2. 10. HBA.

19.2 RAID nao substitui backup

RAID nao substitui backup. Antes de remover uma unidade, confirme sua
identificagdo fisica, o slot, o estado na controladora e a condicdo do arranjo. A
remoc¢ao da unidade errada pode causar perda permanente de dados.

RAID pode aumentar disponibilidade ou desempenho, mas nao substitui uma politica de backup.
RAID ndo protege contra:

1. Exclusdo acidental. 6. Furto.

2. Ataques de ransomware. 7. Danos fisicos.

3. Corrupcdo légica. 8. Erros administrativos.

4. Falhas de aplicagao. 9. Falhas simultaneas além da tolerancia.
5. Incéndio. 10. Desastres ambientais.
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19.3 Substituicao de unidades

Antes de remover uma unidade:

1. Confirme a identificagdo fisica. 5. Verifique se a unidade é hot-swap.

2. Confirme o numero do slot. 6. Confirme se o arranjo suporta a intervencao.
3. Verifique o estado na controladora. 7. Garanta que existe backup.

4. Consulte a documentacao. 8. Registre o procedimento.

Aremocdo da unidade errada pode causar perda permanente de dados.

19.4 Compatibilidade

Utilize unidades homologadas ou previamente validadas.
Diferencas de interface, capacidade, firmware, setor ldgico, setor fisico, velocidade ou comportamento
térmico podem causar incompatibilidades.

2 () BIOS. UEFI e Firmware

20.1 Configuracao original

A Norion podera entregar o equipamento com configuracdes especificas de:

1. Inicializagao. 6. Armazenamento.

2. Energia. 7. Seguranca.

3. Ventoinhas. 8. Gerenciamento remoto.

4. Desempenho. 9. Recuperacdo apos falha elétrica.
5. Virtualizacao. 10. Ordem de boot.

As configurag¢des originais podem estar registradas no documento individual do equipamento.

20.2 Alteracgoes

A ADVERTENCIA

Alteracdes incorretas de BIOS, UEFI ou firmware podem causar falha de
inicializacdo, instabilidade ou indisponibilidade de dispositivos. Atualiza¢des
devem ser previamente avaliadas, realizadas com alimentacdo estavel e plano de
recuperacao. A interrupgao do processo pode impedir a inicializacao.

Alterag¢des incorretas podem causar:

1. Falha de inicializacao. 5. Perda de acesso.

2. Instabilidade. 6. Incompatibilidade com o sistema operacional.
3. Superaquecimento. 7. Indisponibilidade de dispositivos.

4. Redugao de desempenho. 8. Falha no arranjo de armazenamento.
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Antes de alterar configuracdes:

1. Registre os valores atuais. 4. Obtenha autorizagdo.

2. Confirme o impacto. 5. Planeje recuperacao.

3. Verifique a documentacao. 6. Realize backup.
20.3 Atualizacoes

Atualizagbes de BIOS e firmware devem ser realizadas somente quando:

1. Forem necessarias.

2. Forem compativeis com o equipamento.

3. Forem previamente avaliadas.

4. Houver alimentacdo estavel.

5. Existir plano de recuperacao.

6. O procedimento for executado por profissional qualificado.

Ainterrupcao durante uma atualizagdo pode impedir a inicializacdo do equipamento.

21 Sistema operacional

O sistema operacional fornecido pode variar conforme o projeto.
O cliente é responsavel por:

1. Gerenciar usuarios. 6. Manter licencas validas.

2. Proteger credenciais. 7. Implementar prote¢ao contra malware.
3. Instalar atualizacdes. 8. Configurar politicas de seguranca.

4. Configurar backups. 9. Controlar acesso remoto.

5. Monitorar eventos. 10. Preservar dados e aplicagdes.

Quando a Norion fornecer uma imagem de recuperagdo, seu uso devera seguir o guia especifico.
A restauracdo do sistema pode apagar dados existentes.

22 Gerenciamento remoto

Alguns equipamentos podem possuir BMC, IPMI ou outra solu¢do de gerenciamento remoto.
Essas interfaces podem permitir:

21



MANUAL GERAL DO USUARIO | NOR-MAN-GERAL-001 norion

22.1 Seguranc¢a do gerenciamento remoto

1. Monitorar sensores. 5. Montar midias virtuais.

2. Visualizar eventos. 6. Atualizar firmware.

3. Ligar e desligar o equipamento. 7. Configurar rede de gerenciamento.
4. Acessar console remoto. 8. Consultar inventdrio.

Recomenda-se:

1. Alterar as credenciais iniciais. 6. Atualizar o firmware.

2. Utilizar senhas fortes. 7. Desativar contas ndo utilizadas.

3. Restringir o acesso por rede. 8. Registrar acessos.

4. Utilizar VLAN especifica. 9. Aplicar politicas de privilégio minimo.
5. Bloguear acesso direto pela internet. 10. Utilizar conexdes seguras.

Nao publique interfaces de gerenciamento diretamente na internet sem controles adequados.

Cibersequranca
23 gurang

A seguranca do equipamento depende da integragdo entre hardware, sistema operacional, aplicac8es,
rede e processos administrativos.
Recomendacdes gerais:

1. Mantenha sistemas atualizados. 9. Controle dispositivos USB.

2. Utilize autenticagdo forte. 10. Proteja o acesso fisico.

3. Restrinja privilégios administrativos.  11. Desative servigos ndo utilizados.

4. Segmente a rede. 12. Utilize criptografia quando aplicavel.

5. Utilize firewall. 13. Mantenha inventario de ativos.

6. Monitore eventos. 14. Documente alteracdes.

7. Realize backups. 15. Implemente plano de resposta a incidentes.
8. Teste a recuperacao.

A Norion ndo se responsabiliza por incidentes decorrentes de credenciais expostas, configuracdes
inseguras, falta de atualizacbes, auséncia de backup ou acesso nao autorizado, salvo quando houver
responsabilidade expressamente prevista em contrato.

24 Backup e protecao de dados

Antes de utilizar o equipamento em producdo, implemente uma politica de backup.
A politica deve considerar:

1. Dados criticos. 6. Criptografia.

2. Frequéncia. 7. Controle de acesso.

3. Retencao. 8. Testes de restauracao.
4. Cépias externas. 9. Responsaveis.

5. Copias desconectadas. 10. Plano de continuidade.
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Recomenda-se manter mais de uma cépia, em midias ou locais diferentes.

norion

O cliente é responsavel pela integridade e disponibilidade de seus dados, salvo quando o contrato incluir

servico especifico de backup gerenciado.
Antes de enviar o equipamento para manutencao:

1. Faga backup.

2. Remova dados sensiveis, quando possivel.

3. Registre as configuracgdes.

4. Remova midias ndo relacionadas ao chamado, quando autorizado.
5. Informe restri¢des de acesso.

25 Limpeza

25.1 Limpeza externa

Antes da limpeza:

1. Desligue o equipamento.

2. Desconecte os cabos.

3. Aguarde o resfriamento.

4. Utilize pano macio e seco.

5. Evite produtos abrasivos.

6. Nao aplique liquidos diretamente.

7. Nao utilize ar comprimido de forma inadequada.

25.2 Filtros

Quando o gabinete possuir filtros:

1. Verifique periodicamente.

2. Remova conforme o manual especifico.

3. Limpe ou substitua quando necessario.

4. Reinstale corretamente.

5. Ndo opere por longos periodos sem filtro em ambientes criticos.

25.3 Limpeza interna

A limpeza interna deve ser realizada por profissional qualificado.
Procedimentos inadequados podem:

1. Danificar ventoinhas. 4. Danificar conectores.
2. Gerar descarga eletrostatica. 5. Espalhar contaminantes.
3. Deslocar cabos. 6. Comprometer a garantia.
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26 Manutencao preventiva

Recomenda-se estabelecer um plano de manutengdo considerando o ambiente e a criticidade.
A manutencdo pode incluir:

1. Inspecao visual. 10. Verificagdo SMART.

2. Limpeza de filtros. 11. Verificacdo de RAID.

3. Limpeza interna. 12. Atualizacdo controlada de firmware.
4. Verificacdo de ventoinhas. 13. Teste de nobreak.

5. Verificagdo de temperaturas. 14. Teste de backup.

6. Verificagdo de cabos. 15. Teste de restauragao.

7. Verificacdo de fontes. 16. Verificagao de espaco livre.

8. Verificagdo de unidades. 17. Inspecao do rack.

9. Andlise de eventos. 18. Conferéncia de aterramento.

A periodicidade deve ser definida conforme:

1. Quantidade de poeira. 5. Horas de funcionamento.

2. Temperatura. 6. Recomendacao dos componentes.
3. Carga de trabalho. 7. Contrato de manutengdo.

4. Criticidade.

27 Expansoes e alteragoes

Antes de instalar meméria, processadores, placas, fontes ou unidades:

1. Consulte a configuracgao original. 6. Verifique a capacidade da fonte.

2. Verifique a compatibilidade elétrica. 7. Verifique os requisitos de cabos.

3. Verifique a compatibilidade mecanica. 8. Verifique a disponibilidade de slots.

4. Verifique a capacidade térmica. 9. Verifique as limita¢des do sistema operacional.
5. Verifique o suporte da BIOS. 10. Consulte a Norion.

Nem todo componente fisicamente encaixavel é compativel. A utilizacdo de componentes nao
homologados pode causar:

1. Instabilidade. 5. Falha de inicializacdo.

2. Superaquecimento. 6. Danos elétricos.

3. Desligamentos. 7. Incompatibilidade de firmware.

4. Perda de desempenho. 8. Perda de suporte sobre a alteracao realizada.
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28 Componentes substituiveis

Os componentes podem ser classificados como:

28.1 Substituicao pelo usuario

Somente quando expressamente autorizada:

1. Cabos externos. 4. Unidades hot-swap.
2. Periféricos. 5. Fontes hot-swap.
3. Filtros removiveis. 6. Outros moédulos identificados na documentacao.

28.2 Substituicao por técnico qualificado

1. Meméria. 6. Fontes ndo hot-swap.
2. Placas de expansao. 7. Placa-mae.

3. Unidades internas. 8. Backplane.

4. Processadores. 9. Controladoras.

5. Ventoinhas internas. 10. Cabos internos.

28.3 Substituicao pela Norion ou assisténcia autorizada

Durante a garantia, interven¢gdes em componentes criticos devem ser previamente autorizadas.
Reparos eletrénicos, modificacdes estruturais, altera¢cdes em fontes e adapta¢des mecanicas nao devem
ser realizados pelo cliente.

29 Solucgao inicial de problemas

29.1 O equipamento nao liga

Verifique:
1. Cabo de alimentagao. 6. Indicadores das fontes.
2. Tomada. 7. Conexdes de alimentagdo.
3. Nobreak. 8. Estado do circuito elétrico.
4. Unidade de distribuicao. 9. Presenca de alertas.

5. Chave da fonte, quando existente.

Nao abra a fonte de alimentacao.
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29.2 O equipamento liga, mas nao apresenta video

Verifique:
1. Monitor. 5. Placa grafica dedicada.
2. Cabo de video. 6. Indicadores do sistema.
3. Entrada selecionada no monitor. 7. Cédigos sonoros.
4. Porta de video correta. 8. Tempo de treinamento da meméria.

Alguns servidores ndo possuem video em todas as portas possiveis.

29.3 O sistema emite alertas sonoros

Registre:
1. Quantidade de sinais. 4. Mensagens exibidas.
2. Sequéncia. 5. Estado dos LEDs.

3. Momento em que ocorrem.

Consulte a documentacdo especifica ou o suporte Norion.

29.4 O equipamento reinicia ou desliga

Possiveis causas:

1. Temperatura elevada. 5. Falha de software.

2. Falha elétrica. 6. Sobrecarga.

3. Fonte insuficiente ou defeituosa. 7. Configuragdo incorreta.
4. Memoria instavel. 8. Atualizacao problematica.

Registre eventos e temperaturas antes de reiniciar repetidamente.

29.5 Uma unidade apresenta falha

1. Nao remova imediatamente. 4. Verifique o estado do RAID.
2. Identifique o slot. 5. Confirme o backup.
3. Consulte a controladora. 6. Entre em contato com o responsavel técnico.

29.6 Ruido elevado das ventoinhas

O aumento de rotacao pode ocorrer devido a:

1. Temperatura elevada. 5. Sensor desconectado.

2. Fluxo de ar bloqueado. 6. Firmware.

3. Filtro sujo. 7. Perfil de ventilacdo.

4. Tampa aberta. 8. Falha em uma ventoinha.

N&o reduza manualmente a rotacdo sem avaliar a temperatura dos componentes.
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30 Coleta de informacgodes para suporte

Antes de contatar a Norion, tenha disponivel:

1. Modelo. 10. Videos.

2. Numero de série. 11. Logs.

3. Ordem de produgdo, quando disponivel. 12. Alteracdes recentes.

4. Nome do cliente. 13. Condig¢do dos LEDs.

5. Local de instalacdo. 14. Versao do sistema operacional.
6. Descricao do problema. 15. Versdo da BIOS.

7. Data e horario. 16. Versdo de firmware.

8. Mensagens de erro. 17. Impacto operacional.

9. Fotografias. 18. Testes ja realizados.

Nao apague logs ou reinicialize repetidamente um equipamento critico antes de coletar informacdes.

3] Garantia

Os prazos, condi¢des, exclusdes e modalidades de atendimento estdo definidos no Termo de Garantia e
no contrato comercial.
A garantia pode ndo cobrir danos decorrentes de:

1. Instalagao inadequada. 11. Uso de componentes incompativeis.

2. Rede elétrica inadequada. 12. Altera¢des ndo autorizadas.

3. Auséncia de aterramento. 13. Reparos por terceiros ndo autorizados.

4. Sobretensao. 14. Remocdo de etiquetas.

5. Descarga atmosférica. 15. Uso diferente da finalidade contratada.

6. Liquidos. 16. Falta de manutencdo.

7. Impactos. 17. Ataques cibernéticos.

8. Transporte inadequado. 18. Perda ou corrupgao de dados.

9. Poeira excessiva. 19. Desgaste natural.

10. Temperatura fora da especificacdo.  20. Eventos externos fora do controle da Norion.

A abertura do gabinete nao implica automaticamente perda de garantia, salvo quando houver lacre,
condicao contratual especifica, dano causado pela intervenc¢ao ou procedimento ndo autorizado.
Consulte sempre o Termo de Garantia aplicavel.
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32 Envio para manutencao

Antes de enviar o equipamento:

1. Abra um chamado. 7. Utilize a embalagem original.

2. Aguarde autorizacdo. 8. Proteja o equipamento.

3. Realize backup. 9. Identifique o numero do chamado.
4. Remova dados sensiveis, quando possivel. 10. Inclua a documentacao solicitada.
5. Registre a configuragdo. 11. Contrate transporte adequado.

6. Remova acessoérios nao solicitados. 12. Guarde os comprovantes.

A Norion podera solicitar o envio somente do componente afetado, conforme o diagndstico.

33 Transporte e armazenamento
33.1 Transporte

1. Desligue o equipamento. 6. Mantenha a posicao indicada.

2. Desconecte todos os cabos. 7. Evite impactos.

3. Remova midias soltas. 8. Evite vibragdo excessiva.

4. Proteja gavetas e painéis. 9. Proteja contra umidade.

5. Utilize embalagem apropriada. 10. Ndo empilhe além do permitido.

33.2 Armazenamento

Armazene em local:

1. Seco. 5. Sem produtos quimicos.
2. Limpo. 6. Sem peso sobre a embalagem.
3. Sem condensagao. 7. Dentro das condi¢des ambientais especificadas.

4. Sem exposicao solar.

Antes de religar apds armazenamento prolongado, realize inspecao.

34 Descarte e reciclagem

Equipamentos eletronicos, baterias, placas, cabose unidades de armazenamento ndo devem ser
descartados no lixo comum.
Ao final da vida util:

1. Consulte programas de reciclagem. 4. Descarte baterias corretamente.
2. Utilize empresas licenciadas. 5. Separe materiais quando aplicavel.
3. Remova ou destrua dados. 6. Registre a destinacdo em ambientes corporativos.

A exclusdo de arquivos ndo garante a eliminacdo definitiva dos dados. Utilize procedimentos
adequados de sanitizagdo ou destruicao de midia.
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35 Limitacao de responsabilidade

Este manual apresenta orientacBes gerais.

A Norion ndo garante que todas as informacdes sejam aplicaveis a todas as configuragdes, pois 0s
equipamentos podem ser personalizados.

A Norion nao se responsabiliza por:

. Perda de dados causada pela auséncia de backup.

. Indisponibilidade causada por software de terceiros.

. Configurac@es alteradas sem autorizagao.

. Instalac¢des elétricas inadequadas.

. Uso em ambiente incompativel.

. Intervencdes realizadas por pessoas nao qualificadas.

. Componentes adicionados sem validagao.

. Ataques cibernéticos decorrentes de configuragdo insegura.
. Falhas causadas por acessérios ndo homologados.

0. Uso fora das condi¢des contratadas.

- O 00 N O Ul A W N =

As responsabilidades definitivas sdo aquelas previstas no contrato, proposta comercial, Termo de
Garantia e legislacdo aplicavel.

36 Suporte técnico Norion

36.1 Canais de atendimento

Empresa: Norion Tecnologia
Telefone: 0800 771 7900
WhatsApp: +55 48 99176-0944
E-mail: suporte@norion.ind.br
Portal: www.norion.ind.br/suporte

Horario de atendimento: das 8h12 as 18h

@O ® ¢

Endereco: JCK Business Hall - Rod. José Carlos Daux, 4633 -
Sala 207 - Saco Grande, Floriandpolis - SC
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36.2 Prioridade de atendimento

Os chamados poderdo ser classificados conforme contrato:

1. Critico.

2. Alto.

3. Médio.

4. Baixo.

5. Solicitacao de informacao.
6. Solicitacdo de alteracgao.

36.3 Acesso remoto

Quando necessario, a Norion podera solicitar acesso remoto. O acesso devera:

1. Ser autorizado pelo cliente.

2. Utilizar ferramenta aprovada.

3. Respeitar politicas de seguranca.

4. Ser acompanhado pelo cliente, quando necessario.
5. Ser encerrado ap6s o atendimento.

37 Portal de documentacao

A documentagdo especifica podera ser consultada mediante:

1. Modelo.

2. Numero de série.

3. Cédigo do produto.

4. QR Code.

5. NUmero da ordem de producao.

O portal podera disponibilizar:

. Manual Geral.

. Manual do gabinete.

. Ficha de configuracao.
. Certificado de testes.

. Drivers.

. Guias de recuperacao.

. Boletins técnicos.

1
2
3
4
5
6. Firmware.
7
8
9. Termos de garantia.
1

0. Histérico de manutencdo.
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38 Checklist de instalagao

Identificacdo Instalacao fisica
[] Modelo conferido [[] Gabinete apoiado corretamente
[] Numero de série conferido [] Rack estabilizado
[] Documentos recebidos [] Trilhos fixados
[] Acessérios conferidos [] Equipamento nivelado

. [] Fluxo de ar livre
Ambiente
[] Cabos organizados

[] Temperatura adequada

[] Umidade adequada

[] Ventilagéo livre Inicializagio

[] Auséncia de poeira excessiva [ Periféricos conectados

[] Espaco de manutencéo disponivel [ Rede conectada

Instalacao elétrica [] Sistema inicializado
[] Tensso conferida [] Alertas verificados

[] Aterramento verificado [] Armazenamento verificado

[] Protecdo elétrica instalada [ Backup configurado
[] Nobreak dimensionado [] Credenciais alteradas

[] Cabos em boas condigdes

39 Checklist de abertura de chamado

[] Numero de série informado

[] Modelo informado

[] Descrigédo detalhada

[] Data e horario registrados

[] Mensagem de erro registrada
[] Fotografias anexadas

[] Logs coletados

[] 'mpacto operacional informado

[] Contato responsavel informado

norion
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4. Glossario

BMC: Controlador dedicado ao gerenciamento do equipamento.

BIOS: Firmware responsavel pela inicializacdo basica do hardware.

UEFI: Interface moderna de firmware utilizada para inicializacdo e configuracdo.
CPU: Unidade central de processamento.

GPU: Unidade de processamento grafico.

ECC: Tecnologia de meméria capaz de detectar e corrigir determinados erros.
HDD: Unidade de armazenamento magnético.

SSD: Unidade de armazenamento em estado sélido.

NVMae: Protocolo de alto desempenho utilizado por unidades de estado sélido.
RAID: Tecnologia de organizac¢dao de multiplas unidades de armazenamento.
HBA: Adaptador utilizado para conexdo de dispositivos de armazenamento.

Hot-swap: Componente projetado para remoc¢do ou instalagdo com o sistema em operacdo, quando
suportado.

Rack: Estrutura destinada a instalagdo de equipamentos padronizados.

U: Unidade de altura utilizada em racks.

Firmware: Software interno responsavel pelo funcionamento de um componente.
Driver: Software que permite ao sistema operacional controlar um dispositivo.
SMART: Sistema de monitoramento de integridade de unidades de armazenamento.
ESD: Descarga eletrostatica.

Nobreak: Equipamento que fornece energia temporaria e protecdo elétrica.

Redundancia: Utilizacdo de componentes adicionais para reduzir pontos Unicos de falha.
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£}"] Declaragao de ciéncia

Declaro que recebi ou tive acesso ao Manual Geral do Usuario, as
orienta¢des de instalacdo, as informacgdes de seguranga e aos
documentos especificos do equipamento.

Cliente:
Responsavel:
Cargo:
Equipamento:
Modelo:
NUmero de série;

Data: / /
Assinatura:

Al P Informagées finais

A seguranca e a confiabilidade do equipamento dependem de:

1. Instalagado correta.

2. Ambiente adequado.

3. Alimentacao elétrica protegida.

4. Monitoramento.

5. Backup.

6. Manutencao preventiva.

7. Atualizacdes controladas.

8. Uso de componentes compativeis.

9. Controle de acesso.

10. Atendimento as recomendacdes da Norion.

Em caso de duvida, interrompa o procedimento e consulte o suporte técnico.

Norion Tecnologia
Engenharia, integracao e confiabilidade para aplica¢fes profissionais.
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