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Uberblick und Nutzen

Informationssicherheit ist unverzichtbar - doch oft fehlen Ressourcen oder Know-how fur eine
wirksame Umsetzung. Wir unterstiitzen die Geschaftsleitung als externer CISO - flexibel, professionell
und bedarfsgerecht: interimistisch zur Uberbriickung oder als langfristige Lésung ohne interne
Ressourcen zu binden. Gemeinsam definieren wir zentrale Aufgaben in Informationssicherheit und
Datenschutz, die extern iibernommen werden konnen. So bleiben Ihre Daten jederzeit vertraulich,
integer und verfliighar — effizient, praxisnah und im Einklang mit Standards und regulatorischen
Anforderungen.

Aufgaben als extener CISO

|. Strategie und Governance

Pflege der Sicherheitsstrategie, Politik, Richtlinien und
Berichterstattung an die Geschaftsleitung. Erarbeitung und
Nachfuhrung von Information Security-Vorgaben

2. Risikomanagement

Durchfuhrung von Risiko- und Schutzbedarfsanalysen sowie
Definition geeigneter Sicherheitsmassnahmen inkl.
Uberwachung der Umsetzung. Beurteilung der
Sicherheitsrelevanz von durchzufithrenden Changes (Security
Konzept Review und Security Sign-off)

3. Operativer Betrieb des Informationssicherheitsmanagements
Unterstiitzung bei Weiterentwicklung und Betrieb des Informationssicherheits-

managementsystems (ISMS), inkl. Dokumentation und Umsetzung technischer und organisatorischer
Massnahmen. Fiihrung, Uberwachung und kontinuierliche Verbesserung der Sicherheitsprozesse.
Beurteilung und Ausarbeitung von Empfehlungen bei Ausnahmeantragen (Security Exception
Management).

k4. Vorfallmanagement (Security Incident Management)

Etablierung und Betreuung von Prozessen zur Behandlung von wesentlichen Sicherheitsvorfallen
und Koordination mit relevanten Stellen.

5. Ansprechspartner, Awareness & Schulung

Ansprechstelle und Fachberatung von Management und Mitarbeitenden. Durchfiihrung von
Schulungen und Sensibilisierungsmassnahmen zur Forderung der Sicherheitskultur.

6. Kontinuierliche Verbesserung
Umsetzung und Reviews zur laufenden Optimierung der Sicherheitsprozesse. Planung und
Koordination von Revisionsempfehlungen.
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Leistungen & Frequenz (gemdiss Kunde, Beispiel)

Lieferobjekt Frequenz  Bemerkung
Sicherheitsstrategie & Schwerpunkte jahrlich Review, Aktualisierung
Sicherheitsrichtlinien & -prozesse 1- 3 Jahre Review, Aktualisierung
IT-Risikoubersicht & Schutzbedarf jahrlich risikobasiert priorisiert
Statement of Applicability (SoA) jahrlich Ubersicht iiber die umgesetzten
Sicherheitskontrollen
Notfallplan Cybervorfall jahrlich Review, Aktualisierung
Awareness-Programme & Schulungen halbjahrlich individuell abgestimmt
Major Incident Response & Reporting laufend gemass Kundenanforderung
Sicherheitsstatusbericht halbjahrlich individuell abgestimmt

Mehrwert

- Erfahrene Expertise: Zugriff auf qualifizierte
Fachpersonen mit breitem Sicherheitswissen

- Maximale Flexiblitat: Temporar, ubergangsweise
oder dauerhaft einsetzbar

- Kosteneffizient: Sicherheit ohne Aufbau und
Bindung von internernessourcen

- Compliance-Sicherheit: Unterstlitzung bei der
Einhaltung von Standards und reqgulatorischen
Anforderungen

- Transparenz: Durch regelmassige Berichte und
Kennzahlen

Zusammenfassung

Unser CISO as-a-Service starkt Ihre
Sicherheitsarchitektur durch fundiertes
Fachwissen, requlatorische Expertise und operative
Umsetzung - flexibel und professionell auf
Mandatsbasis. Gemass gesetzlichen Vorgaben
bleibt die Verantwortung fur Datenschutz und
Sicherheit trotz CISO as-a-Service beim Kunden.




