PROJETO DE APLICACAO

SEGURANCA
DA INFORMACAO




ESTRUTURA DO PROJETO

SEMANA 1

LIVE

Live de apresentacao
da proposta do projeto,
realizada pelo professor

PUC-Campinas, com
explicacao geral sobre a

proposta.

FORUM TIRA-DUVIDAS

SEMANA 2

FEEDBACK

Estudante pode enviar
duvidas especificas ou
fazer entrega parcial para
receber orientacoes e
feedback do professor.
Etapa nao € obrigatéria e

nao vale nota.

SEMANA 3

FEEDBACK

Professor elabora
feedback para aqueles
estudantes que enviaram
davidas ou fizeram

entrega parcial.

SEMANA 4

R

CONCEPCAO

Estudante elaborando
entrega do projeto,
considerando eventuais
apontamentos do
feedback do professor.

SEMANAS

LIVE

Live para os estudantes
tirarem as ultimas
dudvidas sobre a entrega

do projeto.

SEMANA 6

ENTREGA

Estudante entrega o

projeto completo.



O PROJETO DE APLICACAO

O Projeto de Aplicacao ¢ a disciplina certificadora dos cursos de pds-graduacao
da Pés PUC-Campinas e tem por objetivo relacionar as teorias estudadas no

decorrer do curso com a pratica profissional do estudante.

Ela tem duracao de 6 semanas e conta com 2 lives e com um férum tira-duvidas,

ambos conduzidos pelo professor PUC-Campinas responsavel pelo projeto.

Para obter a certificacao de especializacao, € imprescindivel que o estudante

curse e obtenha a aprovacao nessa disciplina.



PROPOSTA DO PROJETO

ELABORACAO DE ESTRATEGIAS E PRATICAS DE SEGURANCA
DA INFORMACAO PARA AMBIENTE CORPORATIVO

Descri¢ao geral da proposta

O estudante devera elaborar uma proposta de intervencao para implantar processos
e politicas de seguranc¢a da informacao com base na aplicacao de normas, compliance
e diretrizes de seguranca, considerando a mitigagao de riscos e a gestao de
seguranca, atendendo a requisitos de seguranca digital, com ética, e respeitando as
legislacoes vigentes. Podera utilizar vivéncias profissionais ou pessoals, exprimindo

as experiéncias formativas oportunizadas durante o curso por meio dos conteudos e,

especilalmente, dos estudos de caso apresentados durante as lives.



METODOLOGIA

O estudante devera identificar uma situacao-problema, dado um contexto
organizacional especifico, ou seja, uma situacao em que a implantacao

de estratégias e politicas de seguranca seja recomendada. Para tal,

as atividades envolvem: analisar, levantar hipoteses, comparar, deduzir,
concluir e Interpretar, entre outras possibilidades. A expectativa &€ que

o estudante utilize estratégias, frameworks, normas, boas praticas,
recomendacoes e diretrizes explorados durante o curso para elaborar

o projeto de intervencao almejado, buscando alcanc¢ar os objetivos definidos.



OBJETIVO GERAL DA PROPOSTA

Propor processos e politicas associados a seguranca da informacao alinhados
com as estratégias de negdcio corporativas, por melo da aplicacao de normas,

frameworks, leis e diretrizes estudados ao longo do curso.

RESULTADOS ESPERADOS

Espera-se que o estudante seja capaz de desenvolver processos e politicas
de seguranca da informacao, dado um contexto corporativo, com base na aplicagcao

de normas, compliance e diretrizes de seguranc¢a, considerando a mitigacao

de riscos e a gestao de seguranca, atendendo a requisitos de seguranca digital,

com etica, e respeitando as legislagdes vigentes.



FEEDBACK

Se desejar, voce tera a oportunidade de postar uma entrega parcial ou mesmo duvidas

especificas para serem verificadas pelo professor PUC-Campinas responsavel pelo
Projeto de Aplicacao antes da entrega final do seu projeto. Portanto fique atento ao
prazo que voceé tera para essa acao. O envio nao sera avaliado mediante nota, mas serve

como um feedback de apoio e direcionamento elaborados pelo professor PUC-Campinas

para o seu projeto ou duvida especifica.



DESENVOLVIMENTO DO PROJETO

Para que vocé possa comecar a desenvolver seu Projeto de Aplicacao, sugerimos que acesse o
checkilist disponivel para download, ele Ihe auxiliarad na coleta de informacoes, requisitos, referéncias,
pesquisas etc. Utilize o “checklist” (disponibilizado) para checar se mapeou todos os dados e as
Informacoes necessarias para seguir adiante na elaboracao do seu projeto.

ORIENTACAO AO ESTUDANTE

O projeto deve ser apresentado na modalidade escrita, em formato de apresentacao,

seguindo os topicos a seguir:




® Objetivo geral:
Descreva, de forma sucinta, o que vocé almeja com o projeto (maximo de 1 paragrafo).

® Apresentacao do contexto corporativo especifico da empresa alvo do projeto
de intervencao

O indicado é vocé utilizar um contexto corporativo real de conhecimento proprio, ou mesmo
de vivéncia pessoal, e apresentar um projeto de intervencao de melhoria e/ou inovacao.

No caso, deve ser omitida a identidade da empresa escolhida para o estudo. Caso nao seja
possivel, pode ser adotada a figura de uma empresa ficticia para implementacao do estudo.
Devem ser informados detalhes da operacao da empresa, tais como descricao do negocio,
areas de atuacao, clientes, colaboradores, departamentos, principais documentos utilizados/

gerados na operacao do negocio, parceiros, etc., e quais sao os principais sistemas de Tl
utilizados pela empresa.



® Problema a ser resolvido e/ou oportunidade de melhoria e inovagao

Com base na descricao do contexto da empresa, identifique, a0 menos, trés processos/
praticas no contexto organizacional escolhido, em que se evidenciam necessidades

de melhoria ou inovacao no que tange a seguranca da informacao. Indique pontos que sugerem
auséncia de elementos de seguranca digital, conforme preconizado por normas, frameworks

e praticas estudados ao longo do curso. Atengao: No proximo topico, vocé devera descrever
com mais detalhes esses problemas/necessidades de melhoria. Portanto, aqui,

sé os contextualize de forma macro.

® Processos

Criar uma secao para cada um dos trés processos/praticas (no minimo) identificados

com deficiéncia/auséncia de elementos de seguranca da informacgao, conforme preconizado
pelas normas e pelos frameworks estudados no curso, com a seguinte estrutura para cada
um dos processos:



1. Processo 1: Exemplo: Cadastramento de usuarios

2. Processo 2:

3. Processo 3:

Processo 1: Nome_do_processo. Exemplo: Cadastramento de usuarios

1.1 Descri¢cao do processo: Exemplo: Os clientes informam seus dados para efetuar compras,
e esses dados sgo mantidos pelos sistemas corporativos da empresa ABC |... ] (até 5 linhas).

1.2 Falhas identificadas e justificativa a luz das normas e dos frameworks: Exemplo: Devido
ao contexto apresentado, a empresa ABC tem um atendimento bem informal aos titulares
qgue nao garante o correto tratamento dos dados, bem como seu planejamento de recursos
empresariais (ERP — de enterprise resource planning) nao tem registros de eventos (logs)
que assegurem o registro das operacoes de tratamento dos dados [... | (até 5 linhas).

1.3 Proposta para a solucao da falha apontada no item 1.2: Exemplo: Implantar um processo
de atendimento aos direitos dos titulares de dados pessoais com base na ISO 27701 e na
ISO 27002 (1~2 linhas —comecar com verbo no infinitivo).



1.4 Justificativa para a solucao proposta em 1.3: VVocé deve justificar os problemas
encontrados, apontando as lacunas identificadas.

1.5 Disciplinas que contribuiram com a proposta apresentada no item: Cite as disciplinas
que colaboraram com sua proposta.

1.6 Beneficios/resultados esperados:

1.7 Fundamentac¢ao teodrica: Citar normas, frameworks, leis, praticas, etc., estudados
nas disciplinas apontadas no item 5, bem como o embasamento que justifica o seu uso.

Processo 2: Nome_do_processo

2.1 Descricao do processo:
2.2 Falhas identificadas e justificativa a luz das normas e dos frameworks:
2.3 Proposta para a solugcao da falha apontada no item 2.2:

2.4 Justificativa para a solucao proposta em 2.3:




2.5 Disciplinas que contribuiram com a proposta apresentada no item 2.3:
2.6 Beneficios/resultados esperados:

2.7 Fundamentacao teorica:

Processo 3: Nome_do_processo

3.1 Descri¢cao do processo:

3.2 Falhas identificadas e justificativa a luz das normas e dos frameworks:
3.3 Proposta para a solucao da falha apontada no item 3.2:

3.4 Justificativa para a solucao proposta em 3.3:

3.5 Disciplinas que contribuiram com a proposta apresentada no item 3.3:
3.6 Beneficios/resultados esperados:

3.7 Fundamentacao teorica:




* E importante destacar que a proposta deve considerar a utilizacao de qualquer um dos
diversos frameworks, normas, leis, boas praticas de gerenciamento, etc., estudados ao longo
do curso.

® Plano de acao 5SW2H

Desenvolver o texto final do projeto de intervencao, cuja nova contribuicao € o
desenvolvimento de um Plano de Acao SW2H para cada item de melhoria/inovacao contido
no seu projeto, objetivando estruturar agcdes para a sua execugcao. Assim, para cada proposta

de intervencao relacionada, vocé devera gerar uma tabela com a seguinte estrutura

(*foram excluidas as colunas WHEN e HOW MUCH devido ao carater atemporal e nao
financeiro deste estudo). Cabe destacar que os procedimentos contidos neste Plano de Acao
devem ser embasados nas hormas, nos frameworks, nas praticas, nas leis, etc., estudados

ao longo do curso. Assim, na coluna FT (Fundamentacao Tedrica), vocé deve citar o item
utilizado como embasamento. Informar, ao menos, cinco agoes em cada um dos planos:

® Referéencias:

Caso seja necessario citar direta ou indiretamente algum material, obra, artigo, etc.,
no decorrer da sua proposta, insira aqui a referéncia completa.




Plano de Acao
Processo 1:
Proposta (item 1.3 da tabela):

Acao

WHAT

WHY

WHERE

WHO

HOW

FT

a4

Obs.: Acrescente quantas linhas (acoes) forem necessarias.




Plano de Acao
Processo 2:
Proposta (item 2.3 da tabela):

Acao

WHAT

WHY

WHERE

WHO

HOW

FT

a4

Obs.: Acrescente quantas linhas (acoes) forem necessarias.




Plano de Acao
Processo 3:
Proposta (item 3.3 da tabela):

Acao

WHAT

WHY

WHERE

WHO

HOW

FT

a4

Obs.: Acrescente quantas linhas (acoes) forem necessarias.




Exemplo:

Plano de Acao

Processo 1: Cadastramento de usuarios
Proposta (item 1.3 da tabela): Implantar um processo de atendimento aos direitos dos titulares de dados pessoais

com basena ISO 2//701 ena ISO 2/7002.

Acao WHAT WHY WHERE WHO HOW FT
Precisa ser
1 Identificar avaliado o rol Reunioes
: : Plataformas >
sistemasde Tl e de sistemas e . Gerente de com areas e
corporativas = e FSEE2AZ,
processos que processos que . operacoes e compilacao
B e cahais de : : etc.
envolvam dados mantém dados sistemas de manuais de
: . acesso .
de terceiros pessoais de sistemas

terceiros




DESCRICAO DA ENTREGA

O projeto deve ser elaborado em formato Word e ter de 5 a 10 paginas. Baixe o arquivo

“Modelo de entrega” disponivel na plataforma.

CRITERIOS GERAIS AVALIADOS

Os critérios a serem avaliados sao os seguintes:
® Estruturacao do projeto: diagndstico contextualizado e com justificativas completas.

® Proposta de intervenc¢ao: proposta de intervencao para a solucao da situacao-problema
embasada e justificada nas referéncias e nas disciplinas estudadas no curso.

® Beneficios/resultados esperados: beneficios/resultados de forma clara e objetiva.

® Plano de ac¢ao: plano de acao completo com, ao menos, 5 agdoes claramente definidas
e fundamentadas em referéncias.

e Comunicag¢ao: clareza, objetividade e comunicacao livre de erros gramaticais e ortograficos.







