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O PROJETO DE APLICACAO

O Projeto de Aplicagcao ¢ a disciplina certificadora dos cursos de pds-graduacao
da P6s PUCPR Digital e tem por objetivo relacionar as teorias estudadas no

decorrer do curso com a pratica profissional do estudante.

Ela tem duracao de 6 semanas e conta com 1 live e com féorum tira-duvidas,

ambos conduzidos pelo professor PUCPR responsavel pelo projeto.

Para obter a certificacao de especializacao, € imprescindivel que

o estudante curse e obtenha a aprovacao nessa disciplina.



PROPOSTA DO PROJETO

PROGRAMA DE CONFORMIDADE EM PRIVACIDADE
E PROTEGCAO DE DADOS PESSOAIS

DESCRIGCAO GERAL DA PROPOSTA

Vocé vai elaborar um Programa de Conformidade

em Privacidade e Protecao de Dados pessoais, levando
em consideracao os aspectos necessarios para que 0Os

pressupostos legais, regulatorios e tecnoldgicos sejam
devidamente atendidos.



METODOLOGIA

Vocé devera pesquisar e identificar um case (ou seja, uma situacao pratica — hipotética
ou concreta), no contexto de uma organizac¢ao (publica ou privada) que nao tenha um
Programa de Conformidade em Privacidade e Protecao de Dados Pessoais, nao estando

plenamente adequada a LGPD.

Para tanto, vocé devera estabelecer as premissas do case (elementos faticos e

casuisticos), indicando os seguintes pontos-chaves da situacao-problema/case:

Informacdes e dados sobre a organizacao, como: area de atuacao, porte,

atividades econdmicas, questdes tecnoldgicas envolvidas, clientes, colaboradores,
departamentos, documentos utilizados/gerados na operagcao do negocio e parceiros
de negdcio, indicando se o case € uma situacao abstrata ou uma situacao real.

Caso seja real, recomenda-se atribuir um nome ficticio a organizacgao.

Os possivels problemas e/ou medidas de inconformidade apresentados pela organizacao.



Os dados pessoais (comuns e sensiveis) coletados e tratados pelo agente de tratamento.
As atividades principals e secundarias desenvolvidas pelo agente de tratamento.

O framework regulatério aplicavel as atividades.

Os riscos envolvidos no tratamento de dados pessoais dos titulares.

As categorias de titulares sujeitos ao tratamento de dados pessoais.

As medidas para eliminacao e/ou mitigacao de riscos a serem adotadas em prol da

conformidade do tratamento de dados pessoalis.
O plano de gestao de riscos.
O plano de resposta a incidentes.

O plano de continuidade das atividades.

* Outros critérios poderao ser desenvolvidos, caso seja pertinente ao case escolhido.



OBJETIVOS GERAIS DA PROPOSTA

Avaliar o seu nivel de compreensao quanto aos requisitos de adequacao

a Lei Geral de Protecao de Dados Pessoais (LGPD), bem como dos padroes
de seguranca da informacao (Normas |ISO e demais frameworks aplicaveis,
verificando se vocé esta apto a propor solugcdes em prol da privacidade

e protecao de dados pessoals.

RESULTADOS ESPERADOS

Espera-se que voceé seja capaz de identificar problemas juridicos relacionados
ao Direito Digital, a Protecao de Dados Pessoals e a Ciberseguranca,
propondo solu¢gdes adequadas no ambito de um Programa de Conformidade

em Privacidade e Protecao de Dados Pessoals.



FEEDBACK

Se desejar, vocé podera postar uma entrega parcial ou mesmo duvidas

especificas para serem verificadas pelo professor PUCPR responsavel pelo

Projeto de Aplicacao antes da entrega final do seu projeto. Portanto, fique

atento ao prazo para essa acao. Esse envio nao sera avaliado mediante nota,
mas serve como um feedback de apolio e direcionamento elaborados pelo

professor PUCPR para o seu projeto ou duvida especifica.



DESENVOLVENDO O PROJETO

Para que vocé possa comecar a desenvolver seu Projeto de Aplicacao, sugerimos que acesse o checklist disponivel

para download, que auxiliara na coleta de informacoes, requisitos, referéncias, pesquisas etc. Utilize o “checklist”
(disponibilizado) para checar se mapeou todos os dados e as informacdes necessarios para seguir adiante na
elaboracao do seu projeto.

Para comecar a desenvolver seu projeto, vocé devera vocé devera mapear os elementos iniciais do case a ser
desenvolvido como Projeto de Aplicacao. Para isso, faca um levantamento das premissas do case. O levantamento
dessas informacoes sera fundamental para que vocé possa dar andamento aos demais pontos do projeto.

Portanto, vocé devera desenvolver os seguintes itens:
1) Apresentacao dos elementos faticos e casuisticos do case, indicando também se ele é hipotético ou concreto;
2) Os tipos de dados pessoais (comuns e sensiveis) coletados e tratados pelo agente de tratamento;

3) As atividades econdmicas (principais e secundarias) desenvolvidas pelo agente de tratamento, que norteiam
seu objeto social e propositos;

4) O framework regulatério aplicavel as atividades.



Em seqguida, vocé ira desenvolver os pontos especificos de um Programa de Conformidade em Privacidade e Protecao de

Dados Pessoais, para identificar e descrever detalhadamente:
5) Os riscos envolvidos no tratamento de dados pessoais dos titulares;

6) As categorias de titulares sujeitos ao tratamento de dados pessoais;

7) As medidas para eliminacao e/ou mitigacao de riscos a serem adotadas em prol da conformidade do tratamento de dados

pessoals.

Além de consolidar as informacgoes, vocé devera complementar o relatério a ser produzido, adentrando os pontos especificos
de um Programa de Conformidade em Privacidade e Protecao de Dados Pessoais, para identificar e descrever detalhadamente:

8) O plano de gestao de riscos, com a descri¢cao das atividades necessarias para o monitoramento de vulnerabilidades ja

identificadas nas etapas anteriores.

9) O plano de resposta a incidentes, contendo a descricao das possiveis medidas para: (i) recuperacao da informacao e
seus atributos de confidencialidade, disponibilidade e integridade em tempo habil; e (ii) comunicacao dos titulares e

autoridades a respeito do incidente, na forma do Art. 48, § 1°, LGPD;

10) O plano de continuidade das atividades, com: (i) a identificacao dos processos criticos a organizacao; (ii) a descricao
das medidas aplicaveis em caso de incidente para evitar a interrupcao das atividades da organizacao; e (iii) a descricao

das medidas de recuperacao de desastres.

*Qutros critérios poderao ser desenvolvidos, caso pertinente ao case escolhido pelo estudante.



DESCRICAO DA ENTREGA

A producao do estudante consiste no desenvolvimento e entrega de um relatorio (formato Word “.doc”).
Vocé devera entregar o trabalho por escrito, em arquivo de texto (Word), podendo se valer de recursos
visuais (ex: graficos, imagens, tabelas etc.), desde que possiveis de serem indexados e integralmente
visualizados no proprio arquivo correspondente (citando-se a fonte, caso aplicavel). A entrega deve
conter entre 10 e 15 paginas, sob pena de desconto na nota da avaliacao, proporcionalmente.

Baixe o Modelo de Entrega disponivel na plataforma.



CRITERIOS GERAIS AVALIADOS

® Mapeamento de informacgdes faticas e casuisticas do case.

® |dentificacao e descricao dos tipos de dados pessoais (comuns e sensiveis) coletados
e tratados pelo agente de tratamento.

® |dentificacao e descricao das atividades econdmicas (principais e secundarias)
desenvolvidas pelo agente de tratamento, que norteiam seu objeto social e propositos.

® |dentificacao e descricao do framework regulatério aplicavel as atividades.
® Riscos envolvidos no tratamento de dados pessoais dos titulares.
® Categorias de titulares sujeitos ao tratamento de dados pessoais.

® Medidas para eliminacao e/ou mitigagao de riscos a serem adotadas em prol da
conformidade do tratamento de dados pessoais.

® Descritivo de atividades para o monitoramento de vulnerabilidades.

® Medidas de recuperacao da informacao.




Comunicacgao aos titulares sobre o incidente.
Comunicacao as autoridades sobre o incidente.
ldentificacao dos processos criticos a organizacao.

dentificacao das medidas aplicavels, em caso de incidente,
para evitar a interrupcao das atividades da organizagao.

Descricao das medidas de recuperacao de desastres.
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