NNOCENCE
s DANGER




A PROPOS DE NOUS

Contenu

Le mouvement Innocence En Danger (IED) a été fondé & Paris en 1999 par
Homayra Sellier, pour lutter contre les violences sexuelles d I'encontre des
enfants. Aujourd’hui, I'organisation, active & l'international, se compose de
groupes d’'action et de bureaux juridiquement indépendants, qui favorisent
la mise en place de mesures spécifiques a chaque pays, dans la protection
des enfants et des adolescents contre toutes formes d'agressions sexuelles.
Ces violences ont été reconnues comme probléme de santé publique
dans un grand nombre de pays. D’aprés les statistiques, le nombre de cas
d’agressions recensé dans chaque pays est alarmant.

Innocence En Danger France, établie en 2000, a pour but la mise en place
d'un réseau dintervenants et de professionnels engagés, travaillant
dans les domaines de la politique, des affaires, de la culture, du droit, de
I'’éducation ou du social, afin de lutter contre les agressions et I'exploitation
sexuelles des enfants.

L'un de nos plus grands défis dans le cadre de notre mission est de protéger
les enfants contre les violences amenées par Internet et les nouvelles
technologies numériques. L'anonymat, la difficulté de détection ainsi que
la facilité d'interaction sur les réseaux sociaux, offrent un nouveau panel
d’'opportunités aux agresseurs.

Nous menons des activités de sensibilisation et de formation pour aider les
enfants, parents et éducateurs, a I'aide d’activités éducatives, & apprendre
a utiliser les réseaux sociaux et d naviguer sur Internet en toute sécurité.
Nous intervenons dans des forums et des conférences sur les violences
sexuelles pour informer le public, & savoir les professionnels de la santé
et de la protection de I'enfance. Fort de son réseau, IED aide les victimes &
trouver un traitement thérapeutique ainsi que de l'aide juridique.

Depuis 2002, IED France invite des victimes de violences sexuelles,
accompagnées d'un parent protecteur, & participer d un séjour de résilience

dans les Alpes suisses.

Le présent guide est un résumé de notre travail pour relever ces défis.
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Chers parents,
Ce qui est diffusé sur Internet, reste & jamais sur Internet.

Les enfants d’aujourd’hui sont entierement immergés dans un monde
virtuel, ou se trouve leur vie sociale, et ou ils communiquent et ménent leurs
études. lIs font partie de la «génération selfie». Les enfants ne réalisent pas
les nombreux risques qu’ils encourent liés a ce vaste monde d’information,
de connectivité et de partage, et finissent souvent par s’exposer aux
dangers qu'ils ne pergoivent pas, ou ne peuvent pas percevoir, en raison
de leur age.

De nos jours, les enfants peuvent accéder a tout ce quils souhaitent
en un clic. Il est plus que jamais essentiel que les parents prennent des
précautions et qu’ils enseignent d leurs enfants ce qui est bien ou mal dans
le monde numérique. Avant l'arrivée d'Internet, les parents ne devaient se
soucier de leurs enfants que lorsqu'ils étaient & I'école ou lors d'activités
extrascolaires. Aujourd’hui, le danger est méme présent & la maison. Les
harceleurs, les prédateurs ainsi que les contenus nuisibles se sont introduits
dans nos foyers.

Les médias numériques créent des risques plus importants, facilitant une
prise de contact directe par les agresseurs, sans entrave, avec des enfants
et des adolescents. Leurs approches sont trés astucieuses et stratégiques.
Comment nos enfants peuvent-ils déjouer ces pieges ? Et s'ils ont été pris
dans un piége, comment sont-ils censés en sortir ?

Ce guide a été congu pour vous aider, en tant que parents, & comprendre,
gérer et faire face a I'utilisation de la technologie de votre enfant.

Ensemble, nous pouvons faire la différence, protégeons enfants et
adolescents - impliquez-vous et montez & bord !

Votre équipe d’Innocence En Danger
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Utilisateurs de Smartphone

Pourcentage d'enfants par classe d'dge possédant un Smartphone :

@ 6-9 ans 10-11 ans
12-13 ans 14 ans et plus

1/3 sont mineurs
1/3 des utilisateurs d’Internet sont
des mineurs.

| ] enfants sur 5

e 1 enfant sur 5 a été touché,
(®)

1

O

1N

| | | ' d’'une maniére ou d’'une autre,

o sexuellement sur Internet

- ] , N
o (DIF, 2007)
S
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D'apres 'UNESCO, entre « 2010 et 2014,
la proportion d’enfants et d’adolescents

agés de 9 a 16 ans ayant été exposés au
cyber-harcéelement était passée de 8 a12%,

en particulier chez les filles et les enfants les plus jeunes. »

C’est la moyenne du nhombre
d’heures passées sur internet par les
adolescents de 13 a 18 ans.

sosseel
o O
ION
o O
IO
1%

Victimes de violences sexuelles,
chaque année en France

[ 4 4
35 000 130 000

Garcons Filles
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250 000

Nombre d’enfants victimes de violences sexuelles en France en 2016.
sources

44%

Statistique sur le nombre de signalements de violences sexuelles
remontées a des réseaux établis en Europe.

sources

90%

Pourcentage d’ados européens qui surfent sur le web tous les jours.

Nombre de prédateurs connectés a Internet en permanence, selon
I"'ONU.
sources

7923

Nombre de demandes de retrait de contenu da caractere
pédopornographique en France en 2017.

40% des participants & une étude en ligne récente au Royaume-
Uni, dgés de 13 a 16 ans, ont déclaré avoir des amis pratiquant le
sexting et plus du quart d’entre eux (27%) pensent que le sexting est
une pratique courante qui a lieu « tout le temps ».

sources

8 al12%
Evolution de la proportion d’enfants et adolescents dgés de 9 16 ans
exposés au cyber-harcélement entre 2010 et 2014 (UNESCO).
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Les médias numériques ont bouleversé notre mode de vie. lls ont amené
un large éventail de nouvelles opportunités dans notre quotidien,
accompagnées de nombreux défis, en particulier pour les enfants.

Avant de faire face & ces défis, il s‘agit tout d’abord de comprendre leur
teneur et la maniére de les prévenir.

Les médias numériques facilitent le rejet des responsabilités. Non seulement
les plateformes comme Facebook, Instagram, YouTube ou encore Snapchat
impliquent de s’exhiber en public, mais surtout, elles I'encouragent. Les
risques peuvent varier d'une plateforme a I'autre, mais le résultat final est
partout le méme, c’est votre enfant et son innocence qui sont mis @ mal.

Les réseaux sociaux fournissent aux agresseurs davantage de
renseignements dont ils peuvent tirer profit pour séduire votre enfant. IIs
peuvent inventer de fausses affinités sur ce qu'ils aiment ou détestent, ou
manipuler les Emotions et les vulnérabilités de I'enfant.

Ou se trouvent ces risques ?

Le cercle relationnel n‘a jamais été aussi large qu’aujourd’hui. Il est
déroutant de constater a quel point il est facile pour les agresseurs d’entrer
en contact direct avec des enfants, mais surtout, sans étre un tant soit
peu inquiétés. Sachez-le, le risque n'existe pas uniquement sur le type de
plateformes mentionnées ci-dessus, il est aussi présent dans les jeux en
ligne et les services de messageries.

Au sein de ces plateformes de partage, il y a une nouvelle forme de
risque : la géolocalisation. Elle est utilisée pour le partage d'images, pour
indiquer une position précise et aussi, grdce a des applications telles
que Snapchat et Facebook, elle permet a n'importe qui de savoir a tout
instant ou vous vous trouvez. Ces fonctionnalités soulévent la question de
la protection de la vie privée, car elles permettent aux agresseurs d’obtenir
des renseignements importants sur la localisation des enfants.
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Quels sont ces risques ?

Cyber-harcélement

C’est un probléeme vieux comme le monde, dont la propagation a été
favorisée par I'arrivée de la technologie. Internet semble avoir encouragé
la violence entre pairs. Le harcélement, devenu du cyber-harcélement, se
présente sous forme de commentaires malveillants, d'images humiliantes
(photos ou vidéos), ou méme dans les messages privés entre amis. Les
selfies (autoportraits) sont une opportunité idéale pour un agresseur de faire
des commentaires cruels et blessants. La différence entre le harcélement
et le cyber-harcélement est que ce dernier ne s'arréte pas une fois les
enfants rentrés & la maison, c’est un risque permanent. Il est important
d’avoir une communication claire avec les enfants et de garder un ceil sur
leur comportement, ainsi que sur ce qui se passe sur leurs Smartphones ou
ordinateurs.

Violence partagée

La rediffusion de contenu numérique intime et/ou sexuel de la victime
contre son gré, favorise non seulement le cyber-harcélement anonyme,
Mais aussi entre pairs. Le sexting est une pratique devenue populaire,
consistant en l'échange de contenu intime et/ou sexuel sous forme
de textes ou dimages. Ce contenu est souvent largement rediffusé,
encourageant un exhibitionnisme intrusif, trés répandu sur Internet. Le
terme « violence partagée » désigne cette forme de violences sexuelles.
Lors de discussions autour de ce type de maltraitance entre pairs, tant les
adolescents que les professionnels de la pédagogie sont mitigés sur les
fautes et les responsabilités de chacun. Un des arguments qui ressort le
plus souvent est : « Eh bien, c’est aussi un peu leur propre faute d'avoir
partagé des selfies nus ».

Sextorsion

Lesimagesintimes envoyées sous format digital deviennentun moyen idéal
de chantage - soit pour extorquer de I'argent, soit pour obtenir d’autres
faveurs sexuelles.

Agressions par Livestream

Les auteurs se connectent & distance & un forum et regardent et/ou
diffusent en direct des violences commises sur des enfants.

INNOCENCE s
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Conditionnement (Grooming)

Le conditionnement consiste a créer une connexion émotionnelle avec un
enfant pour gagner sa confiance afin de pouvoir I'exploiter sexuellement.
Le prédateur est un réel manipulateur, il tente d’avoir des contenus sexuels
par internet, en cas de rencontre réelle avec I'enfant cela pourra mener a
des agressions sexuelles.

Happy slapping
Pratique consistant a filmer une scéne de violence dans le but de la diffuser

sur les réseaux sociaux. Cette pratique est souvent réalisée par des enfants
comme un jeu mais cela peut avoir de lourdes conséquences. En effet, la
victime subit une lourde humiliation qui sera ampilifiée par la diffusion sur
les réseaux sociaux, ce qui l'impacte psychologiquement.

Les risques encourus par les enfants utilisant les supports numériques

atteignent souvent des proportions démesurées. Un acte peuten entrainer
un autre, et le mal ne fait que prendre de 'ampleur...
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A partir de quel dge les enfants peuvent-ils utiliser Internet
sans surveillance ?

Les enfants s’intéressent aux médias humériques de plus en plus jeunes,
simplement parce qu’ils sont entourés de gens qui les utilisent tout le
temps. Il est crucial d'accompagner I'enfant dans sa découverte du
monde numérique, de le guider dans ses premiers pas et de lui enseigner
I'utilisation des supports numériques de maniére sécurisée. Un plus
grand soutien et de meilleurs conseils lorsque les enfants sont en ligne,
leur permettront par la suite de naviguer de maniére plus sécurisée sur le
Web. Il est donc essentiel que les parents, les tuteurs et les éducateurs se
forment & l'utilisation des médias numériques, afin de mieux comprendre
les enfants, et de leur fournir les conseils appropriés.

Le parent doit se poser les questions suivantes :
Quels sites Web un enfant est-il autorisé, ou non, d visiter ?
A quels jeux vidéos [ jeux en ligne mon enfant joue-t-il ?
Combien de temps mon enfant est-il autorisé & passer devant I'écran ?
A quel moment faut-il éteindre I'appareil ?
Qui sont les amis en ligne de mon enfant ?

L'age auquel un enfant est autorisé a se servir d'Internet sans surveillance
dépend de sa maturité individuelle a utiliser les supports numériques de
maniére sécurisée.

Nous suggérons une utilisation quotidienne de:
45 min. maximum pour les enfants de primaire.
60 min. maximum pour les enfants de 11 & 13 ans.
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Mon enfant veut désespérément un Smartphone. Que faire ?

Les Smartphones sont des ordinateurs de haute performance avec un
vaste choix d'un peu de tout : des jeux, des vidéos, des images et bien sur,
des applications éducatives. Les enfants apprennent trés rapidement a les
utiliser. Cela conduit souvent a supposer, a tort, qu’ils sont aussi habiles
dans la vie quotidienne gu'ils le sont avec les applications.

Les Smartphones connectés ont radicalement transformé notre vie sociale.

Enverriez-vous votre enfant sur une autoroute a trois voies au volant d'une
Ferrari, s'il venait & peine d'apprendre a faire du vélo?

Par I'éducation numérique et des concepts tels que «BYOD: Bring Your Own
Device» (PAP : Prenez vos Appareils Personnels), les enfants sont amenés
d entrer en contact avec les supports numériques dés leur plus jeune age.
Innocence EnDanger considére que lesfilles et les gargons ne devraient pas
posséder de Smartphone avant I'édge de 12 ans au moins. Méme lorsqu'ils
sont plus agés le défi reste important et les parents devraient se poser la
question au préalable afin d'établir des régles claires sur I'utilisation des
Smartphones.

Une bonne fagon de trouver un terrain d’entente avec I'enfant sur les reégles
communes a appliquer, est la mise en place d’'un tableau organisationnel.

Regles de base

* Réglez les parametres du profil sur « mode privé »

* Assurez-vous que votre enfant n‘accepte que les demandes de ses amis

* Rappelez-vous que ce qui est mis en ligne, y restera pour toujours

* Ce que vous ne partageriez pas dans la vraie vie, ne le partagez pas en ligne

« Installer un contréle parental (bloquant certains sites, empéchant I'utilisation de
I'appareil numérique aprés une heure précise)

INNOCENCE g
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En tant qu’adulte, vous possédez les moyens de prémunir votre enfant
des risques auxquels il s’expose sur Internet. Ces mesures peuvent vous
aider a comprendre, et a sécuriser son utilisation des réseaux sociaux.
Notez qu'avant de permettre a votre enfant d'‘accéder & ce type de
plateformes, il est essentiel de lui expliquer les risques existants, ainsi que
les choses a faire ou ne pas faire.

Etape ]

Assurez-vous que votre enfant ait atteint I'dge 1égal exigé par la plateforme
d laquelle il souhaite s’inscrire.

La plupart des réseaux sociaux tels que Facebook, Instagram, Snapchat, etc.
requierent un dge minimum de 13 ans. Cependant, certaines plateformes
comme TikTok et YouTube fixent I'dge minimum & 16 ans.

Etape 2
Prenez le temps de vous inscrire avec votre enfant.

Il est absolument essentiel que parent et enfant comprennent le
fonctionnement de la plateforme, son utilité et la facon de I'employer.
En étant présents lors de la création du compte de I'enfant, les parents
peuvent mettre en place les parameétres de confidentialité, vérifier que les
informations fournies par I'enfant ne sont pas excessives et veiller & ce qu'il
ne s'expose d aucun danger.

Ftape 3

Comprenez les conditions de confidentialité et adaptez-les pour garantir
la sécurité de votre enfant.

Les parents doivent étre attentifs aux conditions de confidentialité de

la plateforme, et s‘assurer qu’elles garantissent la préservation des
informations concernant leur enfant.

INNOCENCE g
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Etape 4
Contrblez régulierement I'activité en ligne de votre enfant.

La prévention ne s’arréte pas une fois l'inscription de votre enfant effectuée,
le contrdle doit étre constant. Il est important de vérifier régulierement ce
que votre enfant fait, qui sont ses amis en ligne et ce qu’ils partagent, ou ce
que leurs amis partagent.
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Les victimes sont désorientées par le double-jeu de I'agresseur

* |Is ont peur et honte

¢ |Is souffrent d'une forte perte de confiance

* |Is se sentent coupables et responsables

* |Is se sentent seuls, impuissants et abandonnés par le monde qui les
entoure

On ne déceéle pas forcément des problemes comportementaux
chez toutes les victimes d’agressions sexuelles, filles ou gargons. I
est d’autant plus rare de trouver des preuves physiques, comme il
n‘existe pas non plus de signes révélateurs dans le changement du
comportement de I'enfant, indiquant sans équivoque qu’il a subi des
violences sexuelles. Malgré tout, ces violences provoquent une partie
ou toutes les @motions mentionnées ci-dessus.

Tous ces sentiments déroutants et éprouvants rendent la communication
difficile pour ces filles et ces gargons.

Si un enfant, pour des raisons inexplicables, se comporte soudainement,
ou progressivement, de maniére différente, comme par exemple, agir de
fagon agressive ou ne plus aimer ses passe-temps favoris, alors I'enfant
pourrait se trouver dans une situation de détresse, étre fortement déprimé
ou encore étre accablé par quelqu’un ou quelque chose. Ce changement
peut étre d0 a un grand nombre de raisons, comme la puberté ou la
phase de rébellion, mais il peut aussi étre le résultat de violences et/ou
d’agressions.

Leur souffrance se manifeste souvent au travers d'indices subtils.
Soudainement, ils n‘ont plus envie de participer aux exercices physiques,
de jouer sur leurs appareils ou de rendre visite aux voisins.

Pour découvrir ce qui se passe, les adultes doivent prendre le temps
d’engager une conversation avec I'enfant ou I'adolescent.

INNOCENCE g
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Il est capital que les adultes soient attentifs a tout changement d’activités,
d’émotions et d’habitudes de I'enfant. Pour communiquer avec les adultes,
les enfants et les adolescents préférent un langage symbolique, qui se
traduit par des allusions subtiles ou par un changement de comportement.

Voici les mesures indispensables que les adultes doivent prendre
lorsqu’ils sont confrontés a un enfant qui est ou a été victime de violences
sexuelles:

e Les victimes ont besoin d’adultes qui croient en la véracité de leurs
propos au sujet des violences [ de I'agression sexuelle

Les adolescents se confient plus facilement lorsque les adultes montrent
de l'intérét, une réelle ouverture d'esprit et une bonne capacité d'écoute.

e Les victimes ont besoin d’adultes compréhensifs

Certains types de comportements, incompréhensibles aux yeux des
adultes, peuvent étre un mécanisme d'auto-défense de I'enfant contre
les violences subies. Souvent, les adultes réagissent de maniére négative,
ce qui ne fait qu'encourager le comportement hostile de I'enfant. Le plus
important & comprendre est que dans de nombreuses situations, 'enfant
souhaite mettre fin & la violence subie, sans pour autant condamner
l'agresseur.

* Les victimes ont besoin d’adultes qui font preuve de sang-froid

Avant d’intervenir d la héte, les adultes devraient chercher de I'aide. Une
visite dans un centre de consultation permet de faire le tri de tous ses
impressions et sentiments dans le but de définir une procédure claire &

appliquer.

e Les victimes ont besoin d’adultes qui ne ferment pas les yeux, mais qui
sont attentifs et qui interviennent

Il arrive frequemment que les violences sexuelles soient commises par
d’'autres enfants. Dans un tel cas de figure, les parents doivent prendre la
situation trés au sérieux et imposer des limites précises. Les enfants qui
dépassent ces limites ont eux aussi besoin d’'aide.

INNOCENCE s
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* Les victimes ont besoin d’adultes a qui ils peuvent se confier concernant
leur expérience avec les médias numériques et qui puissent intervenir au

besoin

e Les victimes ont besoin d'un suivi
Toutes les victimes, enfants ou adolescents, n‘'ont pas forcément besoin

d’'un soutien thérapeutique immédiat. Cependant, il est important de
garder un ceil sur eux, car ce besoin peut survenir plus tard.
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Les parents, la famille, I'entourage, le personnel éducatif, les enseignants
et les victimes ont besoin d'un lieu commun qui les aide & surmonter la
situation. En collaboration avec les professionnels, il s’agit d’élaborer et de
mettre en ceuvre un plan d’action bénéfique pour I'enfant ou 'adolescent.

Le traitement comprend un investissement nécessaire mais raisonnable
de la part des parents et/ou des personnes de confiance.

Centres Médico-Psychologiques (CMP)

Dans un centre médico-psychologique, les professionnels offrent un soutien
aux familles, enfants et adolescents pour surmonter le traumatisme vécuy,
et conseillent sur le traitement & suivre et les soins & apporter. Les soins au
sein du CMP sont intégralement pris en charge par la sécurité sociale.

Vous trouverez une vue du CMP le plus proche de chez vous, dans 'annuaire
suivant:
https://etablissements.fhf.fr/annuaire/recherche-hopital.php

L'aide sociale a I'enfance

Les enfants et les adolescents victimes de violences au sein de leur
famille ont besoin d'assistants sociaux honorant leur fonction premiére :
protéger les enfants avant tout. Cet interlocuteur doit posséder toutes les
connaissances requises concernant la prise en charge d’'une victime de
violences sexuelles et pouvoir consacrer le temps et I'attention nécessaires
d chaque cas.

Procédures pénales
Une fois qu'il a été décidé de porter plainte, les victimes et leur famille
nécessitent de 'aide pour les étapes suivantes.

lIs peuvent compter sur des policiers, les centres et les associations

lesquelles mettent souvent & disposition un soutien tout au long de la
procédure.
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Contacts

Afin de protéger efficacement les victimes, il estimportant que les autorités
et les services concernés soient tous en contact et qu’ils mettent en place
un échange automatique d'informations. Sont entre autres concernés, les
services de protection de I'enfance et de la jeunesse, le ministére public, les
tribunaux, les centres médico-psychologiques, les institutions médicales,
les institutions psychiatriques pour enfants et adolescents, les écoles (y
compris maternelles), les thérapeutes privés etc.

Plateformes numériques

Lorsque les violences sexuelles se produisent sur Internet (réseaux sociaux,
plateformes de jeux, messageries), les exploitants des plateformes
concernées sont tenus de supprimer le contenu désobligeant et/ou de
bloquer les utilisateurs malveillants.

Signalement

Le devoir de signalement est un devoir moral et Iégal s'imposant a tous.
C’est le signalement d'un enfant en danger. On considére que l'enfant
est en danger si sa moralité, sa santé, sa sécurité ou son développement
physique, affectif, intellectuel ou social est compromis.

Toute personne, professionnelle ou non, peut signaler un enfant en danger
ou risquant de I'étre. L'enfant peut lui-méme signaler sa situation ou la
situation d’'un autre enfant.

Le signalement peut étre adressé au service de I'Aide Sociale a I'Enfance
du département, au 119, ou aux services de police et de gendarmerie.

INNOCENCE s
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Les enfants sont de nature crédule et aiment se confier. Pour s'épanouir,
ils ont besoin d’‘amour, d'affection et de tendresse. Ouverts d'esprit et
insouciants, ils sont enthousiasmés par la vie et le contact avec les autres.
Afin de leur permettre de devenir des adultes responsables, nous nous
devons de répondre a leurs attentes en matiére de confiance, de sécurité
et de protection.

Abus de confiance

Les agresseurs profitent de cette confiance infantile pour commettre
des actes sexuels sur ou devant des enfants, ou pour les convaincre de
commettre de tels actes sur eux-mémes. L'agression sexuelle est bien
plus qu'un simple désir sexuel ; il est attisé par le besoin de contrdle et de
domination de l'agresseur, ce qui rend les enfants naturellement crédules,
particulierement vulnérables.

Les agresseurs utilisent souvent une connexion digitale directe avec
leurs victimes. lls recherchent des victimes en ligne ou utilisent les
supports numériques pour renforcer les contacts déja existants. D’abord,
ils établissent la confiance, ensuite ils passent au chantage faisant
fréequemment circuler des images obtenus par sextos, voir méme des
images de I'abus en question.

Education

Les enfants et les adolescents devraient étre informés sur les violences
sexuelles et avoir une éducation spécifique en la matiére, adaptée en
fonction de leur dge. Pour les plus jeunes, il peut étre suffisant d’expliquer
qu'il y a des adultes qui font des bisous aux enfants ou les enlacent contre
leur volonté, dans le but de toucher leur vagin ou pénis. Puis, qu’ils peuvent
dire NON et s’enfuir pour aller chercher de l'aide.

Au fur et & mesure que les enfants grandissent, les explications peuvent étre
plus détaillées. Il est essentiel que I'éducation et la prévention soient une
constante dans la vie de I'enfant. Il ne s’agit pas d'un événement ponctuel,
mais d’'un outil & utiliser au quotidien.

INNOCENCE g
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Rappelez-vous:
Une mesure de prévention qui ne fait qu’engendrer la peur, ne sert

absolument drien!
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QU’EST-CE QUE LA PEDOPHILIE'?

La « Classification Statistique Internationale des Maladies et des Problémes
de Santé Connexes » (CIM-10) publiée par I'Organisation Mondiale de la
Santé (OMS) classifie la pédophilie dans les « troubles de préférences
sexuelles » et la définit comme « une attirance sexuelle pour les enfants
d’age prépubeére ».

En France, on estime qu'il y aurait une quarantaine d’agressions sexuelles
sur mineur par jour.

Certains pédophiles parviennent a contrdler leurs pulsions sexuelles toute
leur vie et n‘abusent jamais de personne. Ainsi, étre diagnostiqué pédophile
ne sous-entend pas toujours la maltraitance ou I'exploitation sexuelle des
enfants. Néanmoins, une prédisposition d la pédophilie implique en général
de devoir maitriser ses désirs durant toute sa vie.

Il est important de retenir que tous les pédophiles ne maltraitent pas
forcément les enfants, ainsi que tous les agresseurs masculins ne sont
pas obligatoirement des pédophiles.

AGRESSIONS COMMISES PAR DES FEMMES

Les derniéres statistiques tendent & indiquer que le pourcentage de
femmes pédophiles semble extrémement faible. Notons cependant, que
les agressions commises par des femmes restent tabou, et des études
spécifiques portant uniquement sur les femmes ne sont que trés récentes.

La journaliste Elisabeth Alexandre indique ? que les femmes constituent 5%
de la population des délinquants sexuels.

1 Le terme « pédophilie » sera ici utilisé en référence & la classification de 'OMS.
2 Article « Comment une femme peut-elle étre pédophile ? » publié dans le journal Marie Claire, consulté

le 19 juin 2019.
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Les femmes sont tout autant stratégiques dans leur approche, et leurs
actions tout autant préoccupantes et dangereuses.

Les victimes agressées par une femme trouventla communication d'autant
plus difficile car elle parait inconcevable aux yeux des autres. Méme lors
d’'une consultation auprés d'un professionnel, les victimes ne partagent
pas ce secret au début.

Les gargons agressés par les femmes interprétent souvent la violence
sexuelle subie comme une « initiation a 'amour ». Il leur est plus facile de
croire cela, que d'admettre qu'ils ont été agressés sexuellement.

Il ne faut plus négliger les violences sexuelles et mauvais traitements
infligés par les femmes. Nous sommes tous concernés, il faut sensibiliser
I'opinion publique et donner I'opportunité aux victimes de sortir de 'ombre
et de s’exprimer librement.

INNOCENCE g
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Les agresseurs ont bien compris I'innocence et la vulnérabilité des enfants
et les manipulent sans géne dans le but d'assouvir leurs actes de violence.
Par leurs stratégies, ils s'efforcent soit de créer un lien émotif avec I'enfant,
dans le but qu'il développe des sentiments a leur égard, soit de menacer
I'enfant pour 'empécher de parler, par peur de représailles ou de ne pas
étre cru.

Voici quelques stratégies de manipulation utilisées par les agresseurs :

* Choix de la victime

L'agresseur choisit sa proie longtemps & I'avance. Il recherche souvent
des enfants faciles & contacter et qui semblent vulnérables ou en manque
d’attention.

* Prise de contact

En quéte de victimes, les agresseurs fréquentent souvent les lieux ou se
trouvent les enfants (parcs publics, piscines, etc.), et naviguent sur les sites
et sur les réseaux sociaux dédiés aux enfants/adolescents. Leur but est de
s’en rapprocher le plus possible. lls peuvent aller jusqu’d créer une relation
intime avec la meére célibataire, afin d’‘accéder plus facilement a I'enfant.

e Attouchements et prédation sexuels

Une fois la relation établie, les agresseurs intensifient progressivement le
rapport, afin de créer un lien affectif important aux yeux de I'enfant. Etape
par étape, ils testent les limites de I'enfant pour évaluer jusqu’ou ils peuvent
aller. lls opérent sur le plan émotionnel afin d’isoler I'enfant des autres. lIs
créent ainsi une sorte de dépendance et de confiance envers eux, quileur
permet dés lors de manipuler I'enfant en Iui faisant croire que la violence
qu'il subit est normale.

* Brouiller les pistes dans I'entourage de I'enfant

Afin de ne pas éveiller les soupgons, les agresseurs établissent une relation
de confiance avec l'entourage de I'enfant. lls font bonne impression, se
présentent comme un voisin utile par exemple. Cela désoriente I'enfant qui
n‘ose plus se confier, s'imaginant que les adultes ne le croiront pas.

INNOCENCE g
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* Ignorer le refus de la victime

Les enfants ressentent instinctivement la différence entre la tendresse et un
comportement sexuel inapproprié, mais les agresseurs savent user de leur
statut et pouvoir d’adultes pour amadouer leurs victimes. Ce qui rend toute
résistance a des avances abusives, encore plus difficile pour les enfants.

* Interdiction de parler

Les agresseurs font croire que cette violence exponentielle est un secret
qu’ils sont seuls & partager, que cette aggression n‘est qu’'un simple jeu,
encourageant ainsi I'enfant & une participation active. Les enfants finissent
par révéler la vérité @ un moment ou & un autre, malheureusement souvent
trop pris & la légére par I'entourage. Dans un tel cas de figure, 'enfant
ressentira de la honte et se retranchera dans le silence.

* Réduire la victime au silence
Souvent, lorsque les filles et les gargons commencent & résister, les
agresseurs ont recours d des méthodes plus sévéres, notamment :

Entrainer la victime & participer de maniére active
Déclarations d’amour

Tenter d’éveiller de la compassion et de la sympathie
Menaces

Chantage

Violences physiques

O OO0 O O0OOo

La domination de l'agresseur garantit la crédulité de I'enfant face aux
menaces. Dans certains cas dans lesquels 'agresseur n‘est pas certain de
la soumission de I'enfant, il peut tuer son animal de compagnie, ou frapper
I'enfant pour le faire taire.

INNOCENCE g
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Conseils aux enfants

« S| quelque chose semble trop beau pour étre vrai, c’est
sdrement que c’est réellement trop beau pour étre vrai. »

Méfie-toi quand:

® Quelqu'un s’intéresse trop a tes problémes ou te fait des compliments
exageérés.

® Quelgu’un veut surtout parler de ton apparence ou de ton corps.

* Quelqu’un te parle de sexe et t'interroge sur tes expériences sexuelles.

® Quelqu'un te fait une promesse qui semble trop belle pour étre vraie. Par
exemple, un réle dans un film, un casting ou une séance photo.

® Quelqu’'un essaie de te retourner contre tes parents.

INNOCENCE g
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Violences sexuelles filmées ou photographiées

Le principe méme de la technologie permet une large diffusion d'images
photos ou vidéos de maltraitances. Cela peut rapidement rendre la vie de
la victime cauchemardesque, car I'humiliation éprouvée ne prend jomais
fin. Méme a I'édge adulte, les victimes continuent de vivre dans une crainte
légitime que les images soient encore accessibles et que quelqu’un puisse
les reconnaitre.

Une fois diffusées en ligne, il 'y a aucun moyen de retirer définitivement ces
données. |l estimpossible de savoir ou dans le monde, et sur quels supports,
les données ont été copiées ou téléchargées. Méme si les violences ont
cessé, les victimes vivent toute leur vie en sachant que des images de ce
qu’elles ont subi sont toujours disponibles sur Internet et qu’elles continuent
a étre consommeées et partagées par des agresseurs.

INNOCENCE s
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Il s'agit de contenu intime sous forme de messages, qui se répand
généralement trés rapidement en ligne. C’est un réve devenu réalité pour
les pédocriminels et un cauchemar absolu pour les victimes.

Lorsque du contenu & caractére sexuel a déja été envoyé, il ne sert &
rien de réprimander I'enfant. Il faut tout d’abord rester calme. Plutét que
de condamner le contenu lui-méme, prenez le temps d'écouter I'enfant,
focalisez-vous sur ce qui s’est passé ainsi que sur la rediffusion par les
autres. Essayez de comprendre ce qui a poussé votre enfant & envoyer ce
contenu intime. A-t-il ét& mis sous pression ?

Premiers pas

Avisez les administrateurs de la plateforme en question. La plupart
du temps ils ont I'obligation d’effacer le contenu incriminé pour
violation de la loi.

Ou
Essayez de contacter la personne qui a partagé ce contenu et
I'avertir des possibles poursuites judiciaires.

Plan B : Dissimuler le contenu.

Dans de nombreux cas, le contenu ne peut pas étre effacé
d'Internet. Dans un tel cas de figure, il s‘agit de créer du nouveau
contenu sur les moteurs de recherche, en utilisant leurs stratégies
de référencement, pour mettre en avant des informations positives
sur la victime et ainsi dissimuler le contenu nuisible.
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Nous ne pouvons pas fermer les yeux sur ces violences, les enfants auront
toujours besoin d’'adultes pour les défendre. Si vous soupgonnez qu'il y
ait eu une agression sexuelle, vous devriez agir et prendre les mesures
appropriées pour protéger I'enfant ou 'adolescent.

Restez calme
Les soupgons qu'un enfant soit
maltraité peuvent provoquer des
sentiments conflictuels. C'est
pourquoi nous vous conseillons de
vous adresser a un professionnel.

Renforcer le contact
Soyez réceptifs et conscients des
émotions de I'enfant. Montrez-
lui votre volonté d’écoute et votre
compréhension.

Parlez-en avec les autres
tout en restant discret sur vos
soupgons.

Echangez vos observations sur les
éventuels changements possibles.

INNOCENCE o
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Perception des enfants
Les victimes ne présentent pas
tous des signes comportementaux
révélant qu'ils ont subi des
violences. Il est important de préter
une attention particuliere a tout
comportement singulier qui pourrait
étre un signe annonciateur.

Observations
Prenez des notes sur le
comportement de I'enfant. Cela
aidera les professionnels dans
leurs démarches. Incluez les
attitudes physiques, sociales et
psychologiques.

Vos limites
Soyez conscients de vos propres
limites, il faut savoir accepter ses
forces et ses faiblesses personnelles.
Personne n’est censé résoudre seul
un tel probleme.
Demandez de 'aide !
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Comment les parents, les enseignants et le
personnel soignant peuvent-ils soutenir les
victimes ?

La souffrance ne s’‘arréte pas en méme temps que la violence sexuelle.
Les filles et les garcons victimes ont besoin de beaucoup de temps pour
surmonter ces épreuves. Sileur entourage les croit, les protége et les soutient
dans leur processus de guérison, ils ont de bonnes chances d’affronter et
de surmonter ce qu'ils ont vécu.

e Aider I'enfant a faire face a des sentiments extrémes

Les enfants/adolescents victimes de maltraitances, ont besoin d’'un endroit
sUr ou ils puissent extérioriser leurs sentiments face a la violence qu'ils
ont subie. Une telle révélation est souvent un processus trés éprouvant. II
est important de comprendre que le chemin de la guérison passe par la
confrontation de toutes les blessures, et que cela vous donnera la force
nécessaire pour accompagner votre enfant.

e Accepter la méfiance de I'enfant

Il est difficile pour les adultes bienveillants, de saisir pourquoi I'enfant
maltraité bascule entre un comportement tendre et affectueux, et un
soudain isolement agressif. Les violences ont ébranlé leur confiance en
autrui. Par leur changement comportemental, les enfants et les adolescents
testent si le proche est vraiment digne de confiance. Il faudra peut étre
patienter des mois avant que la relation soit & nouveau viable pour I'enfant.

* Fixer des limites

Les enfants victimes de violences sexuelles comprennent instinctivement
que leurs limites ont été franchies par I'agresseur. lIs I'expriment souvent
en outrepassant les limites des autres, par exemple en intimidant d’autres
camarades de classe afin d'attirer I'attention. Des limites claires doivent
étre fixées, pour freiner les comportements post-violences sexuelles, sans
pour autant condamner I'enfant.

INNOCENCE g
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* Demander de l'aide

Cette période peuts'avérerextrémementdifficile pourlafamilledelavictime,
mais surtout il est crucial pour elle d’étre présente et compréhensive. C'est
pourquoi il est essentiel d’obtenir des informations sur la maniére de faire
face correctement dunetelle situation. Les centres médico-psychologiques
et I'aide thérapeutique sont des ressources fondamentales.

Que peuvent faire les enseignants ?

Afin d'optimiser la remontée d’'information, une information préoccupante
doit étre transmise & la CRIP (Cellule de Recueil des Informations
Préoccupantes) pour alerter le président du Conseil départemental sur
I'existence d'un danger ou d'un risque de danger pour un mineur. Cette
transmission permettra d'évaluer la situation du mineur et de déterminer
les actions de protection et d’aide dont ce mineur et sa famille peuvent
bénéficier.

En cas de danger grave et imminent (danger nécessitant une protection

immédiate), les professionnels doivent adresser un signalement
directement au Procureur de la République avec copie a la CRIP.
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CE QUIEST MIS EN LIGNE, RESTE EN LIGNE

Internet et les supports numeériques ont incroyablement facilité la diffusion
et I'échange dimages de maltraitances, communément désignées
comme « pédopornographie ».

Dans le monde, ily a1,3 milliard de sites web actifs, 2,41 milliards d'utilisateurs
mensuels actifs sur Facebook (dont environ 35 millions recensés en France
en 2019), 5 milliards de propriétaires de Smartphones ainsi que 4,4 milliards
d'utilisateurs Internet. De plus, 3,2 milliards d'images ont été publiées
quotidiennement sur les réseaux sociaux et les messageries.

Ce flux de données et dimages forme un espace idéal pour les sites web
illégaux ou pour les réseaux de partage de fichiers (plateformes de partage
et d’échange de données) au contenu criminel choquant, tels que des
images de violences en direct ou la traite des enfants. Les Smartphones et
les webcams facilitent la prise de photographies, 'enregistrement vidéo et
la diffusion instantanée. Les restrictions imposées par les gouvernements,
ou celles des entreprises de technologie et des prestataires de services,
sont soit inappliquées, soit inadaptées, et I'exploitation sexuelle en ligne
des enfants s‘aggrave de maniére alarmante.

Il est important de rappeler que chaque image de maltraitance provient
d’'une agression qui a réellement eu lieu. Toute utilisation de ces images &
des fins commerciales est une exploitation sexuelle. Chaque clic est une
violence supplémentaire envers les victimes.

Latechnologie numérique permet aux agresseurs d’accéderanonymement

et a bas prix, ou quils se trouvent et a n'importe quel moment, &
d'innombrables images de maltraitances provenant du monde entier.
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Quand nous sommes confrontés a des images de pornographie juvénile
ou d un cas de violence sexuelle, nous devons agir !

Lorsque l'infraction se produit sur Internet, il faut rapidement engager des
poursuites pénales, la police n‘ayant accés a ces données que sur une
courte période. Dés que vous en avez connaissance, vous devez la signaler
d la police, & la gendarmerie ou bien sur le site du gouvernement si ce n'est
pas une situation de danger immédiat : https://www.internet-signalement.
gouv.fr/PortailWeb/planets/Accueillinput.action

Une plainte pénale peut étre déposée lorsque :

* un enfant/adolescent est directement menacé ou fait I'objet de
chantage,

® quelqu’un a transmis des images pornographiques a I'enfant,

* des images a caractére sexuel de I'enfant/I'adolescent sont diffusées,

e quelqu’un incite I'enfant/I'adolescent & se livrer & des actes sexuels ou &
diffuser, soit en ligne, soit en lui envoyant par mail/message, des images
pornographiques prises par la victime elle-méme.

Le code pénal frangais prévoit et définit les peines en matiere d'infractions
sexuelles sur mineurs en lien avec ou facilitées par Internet.
En voici les principales :

* ARTICLE 227-23 DU CODE PENAL : PEDOPORNOGRAPHIE

« Le fait, en vue de sa diffusion, de fixer, d’enregistrer ou de transmettre
I'image ou la représentation d'un mineur lorsque cette image ou cette
représentation présente un caractére pornographique est puni de cing
ans d’emprisonnement et de 75 000 euros d’‘amende. Lorsque I'image ou
la représentation concerne un mineur de quinze ans, ces faits sont punis
méme s’ils n‘ont pas été commis en vue de la diffusion de cette image ou
représentation. Le fait d’offrir, de rendre disponible ou de diffuser une telle
image ou représentation, par quelque moyen que ce soit, de I'importer ou
de I'exporter, de la faire importer ou de la faire exporter, est puni des mémes
peines. Les peines sont portées a sept ans d’emprisonnement et & 100 000
euros d'amende lorsqu'’il a été utilisé, pour la diffusion de I'image ou de la
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représentation dumineur d destination d’'un publicnondéterminé,unréseau
de communications électroniques. Le fait de consulter habituellement ou
en contrepartie d'un paiement un service de communication au public en
ligne mettant & disposition une telle image ou représentation, d'acquérir
ou de détenir une telle image ou représentation par quelque moyen que
ce soit est puni de deux ans d’'emprisonnement et 30 000 euros d'amende.
Les infractions prévues au présent article sont punies de dix ans
d’'emprisonnement et de 500 000 euros d'amende lorsqu'elles sont
commises en bande organisée. La tentative des délits prévus au présent
article est punie des mémes peines. Les dispositions du présent article sont
également applicables aux images pornographiques d'une personne dont
I'aspect physique est celui d’'un mineur, sauf s’il est établi que cette personne
était dgée de dix-huit ans au jour de la fixation ou de I'enregistrement de
son image ».

* ARTICLE 227-24 DU CODE PENAL

« Le fait soit de fabriquer, de transporter, de diffuser par quelque moyen
que ce soit et quel qu’en soit le support un message & caractére violent,
incitant au terrorisme, pornographique ou de nature @ porter gravement
atteinte a la dignité humaine ou a inciter des mineurs a se livrer a des
jeux les mettant physiquement en danger, soit de faire commerce d'un
tel message, est puni de trois ans d’emprisonnement et de 75 000 euros
d’‘amende lorsque ce message est susceptible d'étre vu ou pergu par un
mineur. Lorsque les infractions prévues au présent article sont soumises
par la voie de la presse écrite ou audiovisuelle ou de la communication
au public en ligne, les dispositions particulieres des lois qui régissent
ces matieres sont applicables en ce qui concerne la détermination des
personnes responsables ».

* ARTICLE 227-24-1DU CODE PENAL

« Le fait de faire & un mineur des offres ou des promesses ou de lui proposer
des dons, présents ou avantages quelconques, ou d'user contre lui de
pressions ou de contraintes de toute nature, afin qu'il se soumette a une
mutilation sexuelle est puni, lorsque cette mutilation n'a pas été réalisée, de
cing ans d’emprisonnement et de 75 000 € d’'amende. Est puni des mémes
peines le fait d'inciter directement autrui, par I'un des moyens énoncés au
premier alinéa, & commettre une mutilation sexuelle sur la personne d'un
mineur, lorsque cette mutilation n'a pas été réalisée ».
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® ARTICLE 227-22 DU CODE PENAL : FACILITER LA CORRUPTION DE MINEUR

« Le fait de favoriser ou de tenter de favoriser la corruption d'un mineur
est puni de cing ans d’emprisonnement et de 75 000 euros d'amende.
Ces peines sont portées & sept ans d’'emprisonnement et 100 000 euros
d’‘amende lorsque le mineur a été mis en contact avec I'auteur des faits
grdce a l'utilisation, pour la diffusion de messages a destination d'un public
non déterminé, d'un réseau de communications électroniques ou que les
faits sont commis dans les établissements d’enseignement ou d’éducation
ou dans les locaux de l'administration, ainsi que, lors des entrées ou
sorties des éléves ou du public ou dans un temps trés voisin de celles-
ci, aux abords de ces établissements ou locaux. Les mémes peines sont
notamment applicables au fait, commis par un majeur, d'organiser des
réunions comportant des exhibitions ou des relations sexuelles auxquelles
un mineur assiste ou participe ou d’assister en connaissance de cause d
de telles réunions. Les peines sont portées a dix ans d’emprisonnement
et 1 000 000 euros d’'amende lorsque les faits ont é&té commis en bande
organisée ou A I'encontre d'un mineur de quinze ans ».

® ARTICLE 227-22-1 DU CODE PENAL : PROPOSITION SEXUELLE A MINEUR

« Le fait pour un majeur de faire des propositions sexuelles @ un mineur
de quinze ans ou & une personne se présentant comme telle en utilisant
un moyen de communication électronique est puni de deux ans
d’emprisonnement et de 30 000 euros d’‘amende. Ces peines sont portées
a cing ans d'emprisonnement et 75 000 euros d’‘amende lorsque les
propositions ont été suivies d'une rencontre. »

* ARTICLE 312-10 DU CODE PENAL : CHANTAGE

« Le chantage est le fait d'obtenir, en menagant de révéler ou d’'imputer
des faits de nature & porter atteinte d I'hnonneur ou & la considération,
soit une signature, un engagement ou une renonciation, soit la révélation
d’'un secret, soit la remise de fonds, de valeurs ou d’'un bien quelconque.
Le chantage est puni de cing ans d’emprisonnement et de 75 000 euros
d'amende. »

® ART 227-25 et 227-27 DU CODE PENAL : ATTEINTE SEXUELLE
« En France l'atteinte sexuelle sur un mineur de quinze ans (différente du
viol ou de I'agression sexuelle) est punie de 7 ans d’'emprisonnement et de
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100 000€ d'amende. Les circonstances aggravantes citées a l'article
suivant font encourir une peine de 10 ans d’emprisonnement et 150 000€
d’‘amende. L'atteinte sexuelle sur un mineur de plus de quinze ans est punie
de 3 ans d’emprisonnement et 45 000€ d’amende. »

* ART 222-22 DU CODE PENAL : Agression sexuelle
« L'atteinte sexuelle commise avec violence, contrainte, menace ou surprise
est qualifiée d'agression sexuelle en droit frangais. »

* Art 222-22-1 DU CODE PENAL

« Cet article précise que la contrainte prévue dans l'article précédent
peut étre physique ou morale. Si les faits sont commis sur un mineur, la
contrainte morale ou la surprise peuvent résulter de la différence d’'age
entre la victime et I'auteur des faits ou/et de I'autorité que I'auteur exerce
sur sa victime (autorité de droit ou de fait). »

e ART 222-23 DU CODE PENAL : Viol

« En France, le viol est considéré comme tout acte de pénétration sexuelle,
de quelque nature qu’il soit, commis sur la personne d'autrui ou sur la
personne de I'auteur par violence, contrainte, menace ou surprise. »

* Art 222-32 DU CODE PENAL : Exhibition sexuelle

« C'est le fait de montrer certaines parties du corps se rattachant a lI'acte
sexuel ou d'effectuer devant d'autres personnes des gestes sexuels.
L'exhibition sexuelle est pénalement sanctionnée lorsqu’elle est imposée a
la vue d'autrui dans un lieu accessible aux regards du public. »

* Art 222-33 DU CODE PENAL : Harcélement sexuel

« C'est le fait d'imposer & une personne, de facon répétée, des propos
ou comportements d connotation sexuelle qui, soit portent atteinte d sa
dignité en raison de leur caractére dégradant ou humiliant, soit créent &
son encontre une situation intimidante, hostile ou offensante.

Est assimilé au harcélement sexuel le fait, méme non répété, d'user de
toute forme de pression grave dans le but réel ou apparent d’obtenir un
acte de nature sexuelle, que celui-ci soit recherché au profit de I'auteur
des faits ou au profit d'un tiers. »
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Contenu

* Art 222-31-1et 222-31-2 DU CODE PENAL : Inceste

« Ces articles prévoient la qualification d’incestueux pour les viols et
agressions sexuelles commises par certaines personnes. De plus, si ceux-ci
sont commis par une personne titulaire de I'autorité parentale, la juridiction
doit se prononcer sur le retrait total ou partiel de cette derniére. Depuis
2016, I'inceste est introduit dans le code pénal en tant que surqualification
pénale c’est-a-dire que ce n'est pas une infraction autonome (qui aurait
sa propre peine) ni une circonstance aggravante d'une autre infraction
(qui mettrait en place une peine plus lourde). En conclusion, la qualification
d'inceste n‘’emporte aucune conséquence juridique mais seulement une
conséquence sociale qui est la reconnaissance de ce fait particulierement
grave par la société et pour la victime. »
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Quels sont les dispositifs d'aide aux victimes ?

* Le 17 : numéro vous permettant de joindre la police et la gendarmerie.
° Le 112 : numéro d'appel unique européen pour accéder aux services
d’'urgence, valable dans I'Union européenne.

* Le 15 : numéro spécifique aux urgences médicales, qui vous permet de
joindre 24h/24 le service d’aide médicale urgente (SAMU).

* Le 119 : numéro permettant de signaler une situation de risque et de
danger d'un enfant (appel gratuit, joignable h24 et 7j/7, confidentiel).

* Les Centres médico-psychologiques.
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Contactez-nous

Si vous avez vécu un événement traumatisant, si vous avez besoin
de soutien ou simplement si vous avez besoin de parler a quelqu’un,
contactez-nous.

contact@innocenceendanger.org

www.innocenceendanger.org

Suivez-nous
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