10.6 Privacy & informatiebeveiliging

Sinds de invoering van de AVG op 25 mei 2018, is het noodzakelijke gewijzigd in de wet- en
regelgeving omtrent privacy. Men spreekt vaak over privacy als we het hebben over
gegevensbescherming. Een ander onderdeel van privacy is ook informatiebeveiliging. Ondanks dat
deze termen lijken op elkaar, zijn er aanzienlijke verschillen:

e Gegevensbescherming beschermt de mensen, informatiebeveiliging beschermt de
organisatie.

e Gegevensbescherming gaat alleen over persoonsgegevens, informatiebeveiliging omvat alle
gegevens van een organisatie.

e Gegevensbescherming rust op rechtmatigheid, informatiebeveiliging op vertrouwelijkheid,
integriteit en beschikbaarheid.

e Gegevensbeschermin is in de wet vastgelegd, informatiebeveiliging volgens
beroepsstandaarden, zoals ISO:27001 en specifiek voor de zorgsector de NEN:7510.

Het belangrijk als organisatie hier beleid op te voeren.

Het doel van dit beleidsdocumentis het waarborgen van de privacy en informatiebeveiliging van
cliénten, medewerkers en andere belanghebbenden binnen de zorginstelling. Hierbij worden
maatregelen genomen om de vertrouwelijkheid, integriteit en beschikbaarheid van informatie te
garanderen.

Dit beleidsdocument is van toepassing op alle medewerkers, vrijwilligers, externe partijenen
systemen die betrokken zijn bij de verwerking van persoonsgegevens en andere vertrouwelijke
informatie binnen de zorginstelling.

Het management van de zorginstellingis verantwoordelijk voor het opstellen en uitvoeren van dit
beleidsdocument. Daarnaast zijn alle medewerkers en betrokken partijen verantwoordelijk voor het
naleven van de richtlijnen en maatregelen die zijn vastgesteld in dit beleidsdocument.

Om de privacy en informatiebeveiliging te waarborgen worden de volgende maatregelen genomen:

e Het vaststellen van beveiligingsmaatregelen die passend zijn bij de aard en omvangvan de
verwerking van persoonsgegevens en andere vertrouwelijke informatie.

e Hetregelmatig uitvoeren van risicoanalyses en beveiligingstests om eventuele
kwetsbaarheden op te sporen en te verhelpen.

¢ Het opstellen van een bewaartermijn voor persoonsgegevens en andere vertrouwelijke
informatie, waarbij de informatie na afloop van de bewaartermijn wordt vernietigd.

¢ Hetinformeren van betrokkenen over de verwerking van persoonsgegevens en andere
vertrouwelijke informatie en de rechten die zij hebben.

e Hettrainen van medewerkers en betrokken partijen over privacy eninformatiebeveiliging.

¢ Hetimplementeren van een systeem voorincidentregistratie, zodat eventuele datalekken
snel kunnen worden opgespoord en gemeld.
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Dit beleidsdocument wordt regelmatig geévalueerd en indien nodig bijgesteld om te zorgen dat het

blijft voldoen aan de geldende wet- en regelgeving en de behoeften van de organisatie en haar
belanghebbenden.
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