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Energie. Wasser. Leben.

Ausgangslage

Hybride Gefahrdung kritischer Infrastrukturen nimmt spiirbar zu

e Physische Sabotage- und Spionageaktionen bspw. durch Drohneniberfliige oder
mutwillige Zerstorung von Infrastrukturen

e Digitale Bedrohungen und Cyberkriminalitat bspw. durch gefalschte E-Mails,
Malware, Ransomware etc.

e Kommunikativ bspw. durch Desinformationskampagnen

Fortschreitende Digitalisierung birgt neue Chancen wie auch Risiken, z. B.:
e Datensicherheit durch Cloud-Computing

e Abhangigkeiten von Soft- und Hardware-Anbietern

e Nutzen von K
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Ausgangslage

»Neue” Gesetzlichkeiten adressieren gesteigerte physische wie digitale Risiken

e KRITIS-Dachgesetz: Legt neue Mindestanforderungen und verpflichtendes
Risikomanagement fur KRITIS-Unternehmen nach dem All-Gefahren-Ansatz fest

o In Kraft seit dem 16. Marz 2026

* NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz: Weitet das BSI-Gesetz
deutlich aus und legt neue Mindestanforderungen und ein verpflichtendes
Risikomanagement fir IT-Sicherheit fir wichtige Wirtschaftssektoren fest,
darunter auch die Wasserwirtschaft

o |n Kraft seit dem 6. Dezember 2025

e Kl-Verordnung: Legt Regeln zur Entwicklun%, Einfihrung und Nutzung von Kl fir
Unternehmen nach risikobasiertem Ansatz fest

o In Kraft seit dem 12. Juli 2024
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Projektgruppe Sicherheit und Resilienz

Teilnehmende Unternehmen:

e  EGLV (Emschergenossenschaft und Lippeverband)

e  GELSENWASSER AG

e Hessenwasser

e  RWW (Rheinisch-Westfalische Wasserwerksgesellschaft mbH)

e  Stadtentwasserung Dresden GmbH

e WAZV (Verbandswasserwerk Bad Langensalza/Abwasserzweckverband Mittlere Unstrut)
e  Nordwasser

e  Wasserwerke Zwickau

Teilnehmende Verbande/Landesgruppen:

e BDEW LG Mitteldeutschland

e BDEW LG NRW

e LDEW (Landesverband der Energie- und Wasserwirtschaft Hessen/Rheinland-Pfalz)
e VBEW (Verband der Bayerischen Energie- und Wasserwirtschaft)

e VDEW (Verband der Elektrizitatswirtschaft)

e VfEW BW (Verband fiir Energie- und Wasserwirtschaft Baden-Wirttemberg)

bdew

Energie. Wasser. Leben.
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Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
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Energie. Was:

Anwendungshilfe Sicherheit und Resilienz
Prufung der Betroffenheit

e Jedes Unternehmen sollte selbststandig seine Betroffenheit von beiden Gesetzen priifen
e Eine frihzeitige Absprache mit den wesentlichen Stakeholdern kann hilfreich sein

e Grundsatzlich gilt fiir Betreiber von Wasserversorgungs- und
Abwasserbeseitigungsanlagen:

KRITISDachG NIS2-UG

e Ab 500.000 zu versorgenden e Ab 50 Mitarbeitenden oder
Einwohnern* Jahresumsatz sowie

Jahresbilanzsumme von jeweils
mind. 10 Mio. EUR

*Hinweis: Der Schwellenwert nach dem KRITISDachG gilt momentan noch pauschal fiir alle Sektoren, es sollen per
Rechtsverordnung branchenspezifische Werte erganzt werden
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Energie. Wasser. Leben.

Die Size-Cap-Rule fiihrt grundsatzlich zur Ausweitung von Informations-
sicherheitspflichten auf bisher nicht betroffene Unternehmen...

1.800 8.000 21.500
" Betreiber besonders wichtige
Kategorien e S
€ kritischer Anlagen Einrichtungen wichtige Einrichtungen
Schwellenwerte pro Sektor festgelegt nach GroRunternehmen GroRunternehmen, mittlere

Versorgungskritikalitit (mit Sonderfllen) O i Unternehmen

Energie Anbieter digitaler Dienste

Transport und Verkehr Produktion

insgesamt erfasste

Finanz- und Versicherungswirtschaft Chemie

Einrichtungen

Gesundheit (kommerzielle) Forschung

Sektoren

Trinkwasser, Abwasser verarbeitendes Gewerbe

ITund TK

Siedlungsabfallentsorgung Verwaltung IKT-Dienste Abfallbewirtschaftung

Weltraum

16
Erndhrung &ffentliche Verwaltung (Zentralregierung) Erndhrung

...aber nicht zur Ausweitung der KRITIS-Betroffenheit auf vorher unbetroffener Unternehmen!
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Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
Prifung der Betroffenheit

Wie definiert sich ,,Betreiber kritischer Anlagen” in der Wasserwirtschaft?
e Nach KRITISDachG und NIS2-UG:
,Betreiber kritischer Anlagen” [ist] eine natlrliche oder juristische Person oder eine rechtlich unselbstandige

Organisationseinheit einer Gebietskorperschaft, die unter Berlcksichtigung der rechtlichen, wirtschaftlichen
und tatsachlichen Umstande bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausiibt.

e Prifung im Einzelfall erforderlich bei verschiedenen Formen der Zusammenarbeit:
° Konzessionen und Betriebsfihrungen
o Beteiligungen und Querverbundunternehmen Ergianzende Einzelerliuterungen
o Interkommunale Zusammenarbeit finden sich in der Anwendungshilfe

° Mehrere Anlagen desselben Betreibers

Empfehlung: Individuelle vertragsrechtliche Priifung bei Kooperationsformen bzw. vertragliche Anpassung, um
festzulegen, wer fiir Sicherheit & Resilienz zustandig ist
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Anwendungshilfe Sicherheit und Resilienz
Pflichten der Geschaftsfihrung

e Ubernimmt Gesamtverantwortung fiir die Erfiillung der gesetzlichen
Pflichten und haftet personlich fiir Versto3e

e Teilnahme an Pflicht-Schulungen zum NIS2-Umsetzungsgesetz alle 3 Jahre im
Umfang von mind. 4 Stunden, anlassbezogen auch friher (z. B. bei
Fihrungswechsel oder Auffrischungsbedarf)

e Benennungvon mind. einer operativ verantwortlichen Person im
Unternehmen, die auch als 24/7-Kontaktstelle zum BSI fungiert
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Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
Registrierungspflicht und Schadensmeldung

Registrierungspflicht:

e Bei Betroffenheit durch das KRITISDachG und/oder das NIS2-Umsetzungsgesetz, muss sich
das Unternehmen selbststandig auf einem Portal des BSI einmalig registrieren

e Fristen KRITISDachG: 17. Juli 2026

e Fristen NIS2-Umsetzungsgesetz: 05. Marz 2026
e Voraussetzung: ELSTER-Unternehmenskonto
Schadensmeldung:

e Wird eine kritische Anlage kompromittiert, muss das Unternehmen dies bei einer
gemeinsamen Meldestelle zwischen BBK und BSI anzeigen

e Fristen: Erstmeldung innerhalb 24 Std, Nachmeldung nach 72 Std., Abschlussmeldung
innerhalb eines Monats

e Schadensmeldung kann auch ohne vorherige Registrierung erfolgen



21.04.2026 Folie 11  Vorstellung Anwendungshilfe DAT LM

Die Wasserwirtschaft
im BDEW

Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
Ubersicht zentraler Pflichten fiir Anwender

Tabellarische Ubersicht aller
zentraler Pflichten aus beiden
Gesetzen

Dient als Ubersicht und
Nachschlagewerk

Zeigt inhaltliche
Parallelen/Unterschiede auf

Gibt Verweise auf die Gesetzes-
Passagen wie auch weiterfihrende
Hinweise

Pflicht

KRITISDachG

NIS2-UG12

Betreiber
kritischer Anlagen

Betreiber kritische Anlagen /
Besonders wichtige Einrichtun-
gen & wichtige Einrichtungen
im Wassersektor

Betroffenheits-

prafung

§4Abs. 1Nr.6 & §5Abs. 1

Ab 500.000 zu versorgenden Ein-
wohnern oder durch behérdliche
Festlegung

Hinweis: Spezifischere Festle-

gungen sind Gber eine geson-

derte Rechtsverordnung zu er-
warten

§28

Betreiber einer flr die Versorgung

kritischen Anlage = besonders

wichtige Einrichtung:

« Trinkwasserversorger ab 22
Mio. m*/Jahr

+ Abwasserentsorger ab
500.000 EW/Personen

Betreiber einer Wasserversor-
gungs- oder Abwasserbeseiti-
gungsanlage (nach Anlage 1
NIS2-UG):

Besonders wichtige Einrichtung:
« Ab 250 Mitarbeitende oder
Jahresumsatz von mind.
50 Mio. EUR und Jahresbi-
lanzsumme von mind. 43
Mio. EUR

Wichtige Einrichtung:

« Ab 50 Mitarbeitende oder
Jahresumsatz und Jahres-
bilanzsumme von jeweils
tber 10 Mio. EUR

Tool zur Betroffenheitsprifung??
beim BSI nutzbar

Registrierungs-

pflicht

§B8ADbs. 1

§33

Reaistrieruna heim BSI-Partal-
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Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
Risikomanagement und Malihahmenplanung

J Das KRITISDachG verpflichtet u. a. zu:
o Risikoanalyse und Risikobewertung von naturbedingten, technischen oder menschlich verursachten Risiken
o Verhinderung von Vorfallen
o Gewabhrleistung eines angemessenen Schutzes von Liegenschaften und kritischen Anlagen

o Abwehr von eingetretenen Vorfillen, Begrenzung negativer Auswirkungen, Wiederherstellung der Dienstleistung

J Das NIS2-UG verpflichtet u. a. zu:
o Risikoanalyse fiir die Sicherheit in der Informationstechnik
o Fahigkeit zur Bewaltigung von Sicherheitsvorfallen
o Aufrechterhaltung des Betriebs, Wiederherstellung nach einem Notfall und Krisenmanagement

Beide Gesetze fordern ein Risikomanagement und darauf aufbauende Malinahmen zur Verbesserung des
Schutzniveaus wie auch reaktiver MaRnahmen im Schadensfall
> Entspricht einem BCMS sowie ISMS und B3S
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Energie. Wasser. Leben.

Anwendungshilfe Sicherheit und Resilienz
Aufbau eines Resilienzplanes

Aufbau eines ganzheitlichen Resilienzplanes Definon er schuzbedirtigen

. . - - - Prozesse und Ressourcen
auf Basis eines Business Continuity
Managementsystems (BCMS)

Risiko- und Gefahrenanalyse

Planung von Manahmen

e Beschreibung wesentlicher Schritte eines = e
BCMS wie Business Impact Analyse, o

Risikoanalyse und Mallnahmenplanung ooz [l owersirenen [l Rt metnanmen [ "ormaierion”
PY Ve rsc h afft SC h n e I I e n U be rb I i C k u n d o Videoliberwachung Firewalls Notstromsysteme Reparaturen

Ve I"Sté n d n iS Z U m BC M S g Zugangskontrollen Kryptographie Backupsysteme Wiederbeschaffung
H S b Hoch hutz- :
* Integriert Aspekte der == = ety

Informationssicherheit M Uoungen von Mulifakor

Notfallplanen Authentifizierung

Security Operation
Center (SOC)

Hinweis: Uber das KRITISDachG sind ergidnzende -
methodische Vorgaben zum Aufbau eines
Resilienzplanes angekiindigt
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Anwendungshilfe Sicherheit und Resilienz
Finanzierung von Sicherheits- und ResilienzmalBnahmen

Finanzierungsfahigkeit Gber Gebihren/Preise fir Sicherheits- & ResilienzmalRnahmen
ist nicht immer eindeutig gegeben, Griinde sind z. B.:

e Malinahmen gehen uber die Verhaltnismaligkeit hinaus, z. B. bei zusatzlich zum
bisherigen Status redundanten Versorgungsstrukturen

e Malinahmen liegen nicht eindeutig im Aufgabenbereich des Betreibers, z. B. bei
Drohnendetektions- und Abwehrsystemen

Empfehlungen: Im Plansatz grundsatzlich einen Anteil des Aufwandes fiir notwendige

Sicherheits- und Resilienzmallnahmen vorhalten und zusatzlich Forderprogramme des Bundes

und der Lander prifen.

> BDEW setzt sich fiur die Schaffung eines Resilienzfonds aus Mitteln des
Verteidigungshaushaltes ein.
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Anwendungshilfe Sicherheit und Resilienz
Weiterfliihrende Hinweise aus der Praxis

e Sensibilisierung der Mitarbeitenden
e Angemessene Einbindung der Share- und Stakeholder
e Institutionstbergreifende Katastrophen-, Krisen- und Notfallplanung

e Externe “Auditierung” — Hinweis: Aktuell keine Zertifizierung notwendig,
Nachweis bei BSI ausreichend

e \Versicherung fur Cybersicherheitsschaden
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Energie. Wasser. Leben. [

KI-Verordnung - Einordnung Informationssicherheit

e  Reguliert einen sicheren Umgang mit Kl innerhalb der EU nach einem risikobasierten Ansatz:

° Verbotene KI-Systeme: Ausbeuterische, manipulative und soziale Kontrollpraktiken

° Hochriskante KI-Systeme: Z. B. Steuerung von sicherheitsrelevanten Funktionen in kritischen
Infrastrukturen

o KI-Systeme mit geringem Risiko: Keine Gefdhrdung von Grundrechten oder Unversehrtheit von Personen,
aber theoretisch manipulierbar z. B. im Kontext von Fehlinformationen

° KI-Systeme ohne besonderes Risiko: KI mit limitiertem Regeln z. B. Spam-Filter bei Mailprogrammen
e Sonderfall generative KI (wie ChatGPT, Microsoft Copilot, Claude etc.):

° Der Einsatzzweck bestimmt die Risikoeinstufung — Hierzu zahlt auch der Zugang der Kl zu sensiblen
Informationen

o Pflichten der Unternehmen, die Kl nutzen mochten:

° Risikomanagement bei hochriskanten KI-Systemen, menschliche Aufsicht, Information an
BetriebsratheIegschaft, Schulungen der nutzenden Beschaftigten, Transparenzpflicht, etc.

Empfehlung: Risikobewusster Einsatz von KI-Systemen mit Zugang zu sensiblen Unternehmensdaten
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Ausblick

e Veroffentlichung Anwendungshilfe ,,Sicherheit und Resilienz in der

Wasserwirtschaft” voraussichtlich Ende Mai geplant — Information tber
Newsletter oder Webseite

e Digital fur Mitglieder des BDEW abrufbar

e Webinare im Sommer in Planung



Vielen Dank fiir lhre Aufmerksamkeit! bdeuj

Energie. Wasser. Leben.

Dr. Jorg Rehberg Lisa Minor M.A.

Fachgebietsleiter Geschaftsbereich Referentin der kaufm. Geschaftsfihrung Die Wasserwirtschaft
Wasser und Abwasser der Stadtentwasserung Dresden im BDEW

BDEW GELSENWASSER Dresden GmbH

T +4930300199-1211 T +49 351 822-1937

M +49 173 9619819

joerg.rehberg@bdew.de lisa.minor@se-dresden.de

BDEW Bundesverband der Energie- und Wasserwirtschaft e.V.
Reinhardtstralde 32 - 10117 Berlin
www.bdew.de
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