POLITIQUE DE LA PROTECTION DES DONNEES PERSONNELLES

Nos sociétés sont de plus en plus numérisées. Compte tenu de ce nouvel état de fait et de la fagon
dont sont traitées les données a caractére personnel, nous sommes tous affectés au quotidien.

Grues Maurice Gendron Ltée sait que vous accordez de I'importance a la maniére dont vos
données personnelles sont traitées et reconnait ’importance de la protection de vos données
personnelles.

Cette politique de protection de vos données personnelles contient des informations sur le type de
données que nous collectons, comment nous les utilisons et protégeons pour nous conformer a la
loi. Gendron a nommé un responsable de la protection des renseignements personnels et s’engage
a traiter les données personnelles en conformité avec la réglementation applicable a la protection
de ces données.

Données personnelles

Les données personnelles sont des renseignements au sujet d’une personne physique ou morale et
qui seuls ou en combinaison avec d’autres pourraient €tre utilisés pour identifier une personne
physique ou morale. Cette politique s’applique & tout individu qui visite notre site Web.

Liste des renseignements personnels recueillis

Nous collectons uniquement les données personnelles nécessaires aux traitements et utilisations
envisagés. Les données personnelles que nous collectons varient en fonction du but de la collecte
et du service que nous vous fournissons. Nous pouvons étre amenés a collecter de maniere directe
ou indirecte les données personnelles suivantes :

Nom et prénom, nom et prénom du conjoint, numéro d’assurance sociale, numéro d’assurance
maladie, numéro de permis de conduire, adresse postale, numéro de téléphone & la maison,
numéro de téléphone cellulaire, nom de I’employeur actuel, nom des employeurs antérieurs,
adresse du travail actuel, téléphone au travail actuel, métier, certificat de compétence, dossier de
la SAAQ, date de naissance, lieu de naissance, sexe, état civil, citoyenneté, scolarité, formation,
dipléme, noms & prénoms des enfants ou personnes a charge et leur date de naissance, noms de
références, associations professionnelle et/ou syndicale, expertise médicale, caractéristiques
physiques (taille,...), enquéte des antécédents (dossier de crédit et antécédents criminels,
jugement de la cour) coordonnées bancaires, revenu annuel, salaire, langues parlées.

Traiter I’information relative a vos demandes de services ainsi qu’au traitement du paiement de
ces services. Procéder & des cotations dans le cadre de demandes de soumissions pour nos
services.

Nous pouvons également collecter des données personnelles vous concernant de maniére
indirecte lorsque nous lisons ou recueillons des données personnelles vous concernant par le biais
d’informations collectées sur les sites Internet. Quand nous collecterons et utiliserons vos
données personnelles nous vous en informerons avant ou au moment de la collecte.



Ces renseignements personnels sont connus seulement par les personnes qui en ont besoin dans
I’exécution de leur travail.

Conformité et gouvernance

Désignation d’un responsable de la protection des renseignements personnels. Cette personne
doit veiller a assurer le respect et la mise en ceuvre de la Loi. Sa fonction est d’étre responsable
de la protection des renseignements personnels. Le titre et les coordonnées du responsable
devront étre publié sur le site web de Gendron. Cette personne reléve directement de la
présidence.

Son rdle est de définir clairement les responsabilités et obligations de chacun en matiére de
protection des renseignements personnels qui devrontétre clairement définies et comprises par
tous. Mieux protéger les informations personnelles qui circulent a I’intérieur de Gendron en les
rendant accessibles uniquement aux personnes qui en ont besoin dans leur travail. Réagir avec
efficacité si un incident de confidentialité a lieu malgré les moyens de prévention mis en place.
Démontrer que Gendron a agi avec diligence si un incident de confidentialité¢ sérieux survient
avec les renseignements personnels.

Qu’est-ce qu’un incident de confidentialité ?

Pour I’application des lois, un incident de confidentialité correspond a tout acces, utilisation ou
communication non autorisés par la loi d’un renseignement personnel, de méme qu’a la perte
d’un renseignement personnel ou a toute autre atteinte a sa protection. Par exemple, un incident
de confidentialité pourrait se produire lorsque :

e un membre du personnel consulte un renseignement personnel sans autorisation;

e un membre du personnel communique des renseignements personnels au mauvais
destinataire;

e Gendron est victime d’une cyberattaque : hamegonnage, rangongiciel.

Obtenir le consentement

1. En donnant votre consentement, vous autorisez Gendron & collecter, & utiliser et & partager
les renseignements personnels nécessaires & votre sujet afin de respecter ses obligations
1égales.

2. Ce consentement a la collecte, a I'utilisation et au partage de vos renseignements
personnels est obligatoire pour faire affaire avec nous et a préséance sur tout autre
consentement signé dans le passé. Nous devons recueillir des informations personnelles
afin de pouvoir vous fournir nos services. Si vous ne fournissez pas les informations
demandées, il se peut que nous ne soyons pas en mesure de vous fournir nos services. Il
demeure valide tant et aussi longtemps que vous avez une relation avec Gendron.

3. Si vous décidez de retirer votre consentement a la collecte, a 1’utilisation et au partage de
vos renseignements personnels nécessaires pour respecter nos obligations légales et
fiscales, nous vous transmettrons toute 1’information requise pour vous expliquer les
répercussions de votre décision. Dans certains cas, il ne sera pas possible de retirer ce
consentement en raison d’exigences légales et fiscales que nous devons respecter. Si vous



retirez votre consentement, Gendron doit retirer les informations personnelles de leur base
de données dans un délai raisonnable.

Le droit d’accéder a vos données personnelles et le droit de rectification

Il est important pour nous que les données personnelles que nous détenons sur vous soient
exactes, a jour, complétes, pertinentes. Afin de nous assurer du respect de cet engagement, vous
avez le droit d’accéder a vos données personnelles a tout moment, de les corriger ou de les mettre
a jour ou de les faire supprimer.

Tenir un registre des incidents de confidentialité

Il est nécessaire de tenir un registre des incidents de confidentialité. Gendron doit étre en mesure
de fournir une copie de ce registre a la Commission d’accés a I’information si demandé par cette
derniére. De plus si un incident présentant un risque sé€rieux de préjudice survient, Gendron est
tenu d’en aviser la Commission ainsi que les personnes concernées par cet incident.

Répondre aux demandes, aux mandats et aux ordonnances des tribunaux et autres
organismes gouvernementaux

Produire vos relevés fiscaux au provincial et au fédéral annuellement, répondre aux questions de
la CNESST qui pourrait vous concerner, saisie de salaire, rapport a la CCQ, formulaires
d’adhésion pour les assurances, fonds de pension, confirmation de votre emploi & votre institution
financiére, confirmation de crédit pour nos clients.

Formation des employés

Gendron sensibilise et forme son personnel aux pratiques et procédures en matiére de sécurité et
de protection des renseignements personnels.

Calendrier de conservation des données

Si des données personnelles que nous possédons ne sont plus utiles aux traitements de données
personnelles que nous réalisons, et qu’aucune obligation 1égale nous impose de les conserver,
nous ferons tout ce qui est en notre pouvoir pour les supprimer, les détruire ou les anonymiser.

Nous demandons aux agences réglementaires la permission de détruire, tous les documents que
nous avons en notre possession a des intervalles réguliers.

Sécurité et protection de vos données personnelles

Nous avons conscience de I’importance de la sécurité¢ de vos données personnelles. Nous faisons
nos meilleurs efforts pour protéger vos données personnelles d’une mauvaise utilisation, d’une
interférence, d’un dommage, d’un accés non autorisé, d’une modification ou d’une divulgation.
Nous avons mis en place de nombreuses mesures de sécurité pour nous aider a protéger vos
données personnelles. Nous avons mis en place et maintiendrons des mesures de sécurité
technologiques, physiques et contractuelles congues pour protéger les données personnelles
contre le vol, ainsi que contre [’accés non autorisé et la divulgation, la copie, I'utilisation ou la



modification non autorisée au moyen de protections adaptées a la sensibilité de ces données
personnelles. Notamment, nous utilisons des filiéres qui verrouillent, des pare-feux et des
serveurs sécurisés pour les informations sur support informatique en plus des contrbles de
sécurité mis en place par notre consultant informatique.

Chacun de nos employés est responsable du maintien de la confidentialité de toutes les
informations personnelles auxquelles il a acces. Nous tenons nos employés informés de nos
politiques et procédures de protection des informations personnelles. Malgré ces mesures, étant
donné qu’aucun systéme ou mesure de sécurité€ n’est totalement sécuritaire, il est possible que des
informations personnelles soient perdues, volées ou qu’on y ait accédé¢ sans autorisation.

Consultant informatique

Notre consultant en informatique travaille en étroite collaboration avec nous pour nous aider a
assurer de la protection et du caractére confidentiel des renseignements personnels qu’il a ou
pourrait avoir sous sa responsabilité. L’obligation pour le fournisseur de services de n'utiliser les
renseignements personnels qu'aux fins de la prestation des services et de ne pas conserver ces
renseignements personnels inutilement.

L’obligation pour le fournisseur de services d'informer sans délai la personne responsable de la
protection des renseignements personnels de toute violation ou tentative de violation d'une
obligation relative a la confidentialité des renseignements personnels.

L’obligation de permettre a la personne responsable de la protection des renseignements
personnels de notre organisation d'effectuer toute vérification relative aux exigences de
confidentialité chez notre consultant informatique.

Comment utilisons-nous les cookies

Les cookies sont de petits fichiers qui sont placés sur votre ordinateur, appareil mobile ou tout
autre appareil par un site Web, contenant les détails de votre historique lorsque vous utilisez votre
navigateur pour visiter un service en ligne.

Appareil désigne tout appareil, soit un ordinateur, un téléphone cellulaire ou une tablette
numérique qui nous permet d’accéder au Site Web.

Les données d’utilisation informatique peuvent inclure des informations telles que I’adresse IP de
votre appareil, le type de navigateur que vous utilisez, la version du navigateur, les pages de site
Web que vous visitez, la date et ’heure de votre visite, le temps passé sur ces pages, les
identifiants uniques des appareils.

D’autres technologies de suivi, telles que des témoins, des balises et des scripts peuvent étre
utilisées & des fins similaires pour améliorer et analyser notre site Web. Les balises web et les
pixels sont de minuscules images que nous pouvons placer dans nos pages web ou nos courriels.
Ils peuvent étre utilisés pour suivre le nombre de fois qu’une page particulicre de notre site web a
été visitée par un utilisateur. Cela sert & suivre les informations relatives au trafic et a 1’utilisation



de notre site web. Ces témoins peuvent étre administrés par de tierces parties et peuvent vous
identifier directement ou indirectement en tant que visiteur individuel

Vous pouvez configurer votre navigateur pour refuser les t€émoins ou pour &tre averti lorsqu’un
témoin est envoyé. Cependant, veuillez noter que certaines parties de notre site Web pourraient
ne pas fonctionner correctement si vous refusez les témoins.

Nous pourrions faire appel a des tiers, tel que les agences de publicité digital pour nous aider a
recueillir et & analyser des informations sur les sections visitées sur le site Web afin d’évaluer et
d’améliorer 'expérience utilisateur. Ces tiers peuvent utiliser des témoins et d’autres
technologies de suivi.

Tout renseignement personnel recueilli & I’aide de cookies par Gendron ou en son nom est traité
avec le méme niveau de confidentialité que tout autre renseignement personnel détenu par
Gendron

Nous contacter

Vous pouvez nous contacter pour exercer vos droits, ou si vous avez des questions sur nos
pratiques en regard de la protection des renseignements personnels. Si vous avez des questions ou
des remarques relatives a cette politique, ou au traitement de vos données personnelles, veuillez
contacter le responsable des renseignements personnels:

Mario Pellegrino

Par courriel : mpellegrinowgruegendron.ca ou par téléphone au 514-521-8552




