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1. Disposi¢gdes Gerais

Esta Politica atende integralmente a Resolug@o CVM n° 35/2021, bem como
demais normas da CVM, Bacen, B3 e BSM.

Aplica-se a colaboradores, diretores, prestadores de servigos, terceiros
criticos e parceiros comerciais, Assessores de Investimentos e tem como objetivo
proteger a informagdo em seus atributos de Confidencialidade, Integridade,
Autenticidade, Disponibilidade e Registro de Incidentes

Infformagdo &€ o conjunto organizado de dados, que constitui uma
mensagem sobre um determinado fendmeno ou evento e € ela que nos permite
resolver problemas e tomar decisbes, tendo em conta que o seu uso racional, € a
base do conhecimento.

A informagdo é um dos principais ativos de nossa “Era” e necessita ser
convenientemente protegida. A seguranga de determinadas informagdées pode
ser afetada por diversos fatores, tais como: comportamento dos usudrios,
ambiente/infraestrutura, sistemas de informagdo, ou ainda pessoas com objetivo
de roubar, destruir ou modificar essas informacodes.

E apesar de cada dia mais as informagdes serem digitais, a Seguranga da
Informacdo ndo se resume apenas a protecdo de sistemas computacionais,
também se aplica a varios outros aspectos e formas de proteger, monitorar e
cuidar de dados recebidos por meio de ligagdes telefébnicas, documentos
impressos, mensagens eletrénicas, entre outros.

Porém, nem toda informacgdo é igual e precisa receber a mesma atengdo.
Por isso, as classificamos em diferentes niveis:

e Confidencial - informagdes que, em razdo de lei, interesse publico ou
para a preservacdo de direitos individuais (privados), devam ser de
conhecimento reservado g, portanto, precisam de medidas especiais de
seguranga e salvaguarda Ex.: qualquer informacdo de clientes;

e Restrita - informacgdes que, por sua natureza, sé6 podem ser divulgadas
a um grupo restrito de pessoas. Ex. informagdes sobre projetos
especificos;

e Uso Interno - Informagdes que, por sua natureza, s6 podem ser
divulgadas para uso interno da empresa. Ex. documentos internos,
politicas, procedimentos, manuais;
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e Pablica - Informagdes que podem ser divulgadas publicamente por néo
representar risco & empresa ou ser de interesse geral. Ex.: informagoées
divulgadas ao publico em geral.

Considerando a importéncia da informagcdo para a continuidade do
negdécio, o conglomerado da Terra Investimentos adotou uma Politica de
Seguranca da Informagdo que cumpre os requisitos legais rigorosos e fornece a
garantia necessdria de que os dados mantidos e processados pela organizagdo
sdo tratados com os padrées mais adequados para manté-la segura.

2. Proposito

Estabelecer controles de prevencdo, deteccdo, resposta e recuperacdo de
incidentes relevantes.

Aderéncia normativa: RCVM n° 35/2021 (arts. 5°, 33, 38, 41, 42 e 45), RCVM n°
50/2021 e Resolucéo Conjunta n° 13/2024 Bacen/CVM/Susep/Previc.

A Politica de Seguranca da Informagdo fornece orientagdo para a conduta
considerada adequada ao negdécio e ao objetivo, visGo e valores do
conglomerado da Terra Investimentos protegendo as informagdes contra
destrui¢@o, modificagdo, divulgagdo e utilizagdo indevida, quer sejam acidentais
ou intencionais. Além disso, este documento fornece orientacdo para a correta
guarda e armazenamento para consultas.

Esta Politica garante que todos os sistemas informatizados e meios
convencionais de processamento, comunicago e armazenamento de
informagdes do conglomerado da Terra Investimentos, estejam devidamente
assegurados de modo, a preservar sua Confidencialidade, Disponibilidade,
Integridade da Informacgdo, tendo em vista, & Prevengdo, Detecgdo e Resposta a
Incidentes. Para tanto, O Conglomerado Terra Investimentos, disponibiliza a
Tecnologia necessdria, define previomente os Processos, além de capacitar e
treinar os colaboradores ef/ou parceiros constantemente. Seguindo os pilares da
Seguranca da Informacgdo:
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SEGURANCA DA INFORMACAD

CONFIDENCIALIDADE

INTEGRIDADE

DISPONIBILIDADE

o Confidencialidade - A Informagdo disponivel somente ds pessoas
previamente autorizadas;

e Integridade — A informacg¢do de forma precisa, confidvel, preservada,
consistente e confiavel;

o Disponibilidade - A informagdo disponivel em tempo integral e estavel;

e Prevencéo — A protecdo da Informagdo, com mecanismos de bloqueio
e atualizagdes constantes;

e Deteccdio - O monitoramento constante da Informacgé&o, de modo a
detectar eventuais ataques e/ou similares;

e Resposta - Atuacées eminentes de resposta efou mitigagcéo de
eventuais ocorréncias, que oferecam riscos ao Ambiente de Tecnologia;

e Tecnologia - Todas as Ferramentas (Hardware e Software) que
compdem o Ambiente de Tecnologia;

e Processos — Processos definidos, para a Segurang¢a da Informacgdo flua
de forma continua;

e Pessoas — O principal pilar, com a capacitagdo e treinamento de
pessoas.

Além disso, a adogcdo de uma politica aumenta a conscientizagdo dos
colaboradores para evitar que eles possam inadvertidamente causar
inconvenientes por meio da divulgagdo de dados, violagdo de leis ou ainda, evitar
prejuizos financeiros e de reputacdo para a instituicdo.

3. Papéis e Responsabilidades

Todo colaborador é responsdavel pelo cumprimento das diretrizes da Politica
de Seguranca da Informagdo do conglomerado da Terra Investimentos, sua
ciéncia é documentada com a assinatura do Termo de Responsabilidade Ciéncia
e Adesdo a Documentagdo, que é assinado no ato da contratagdo. Por meio da
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assinatura deste termo os colaboradores declaram a ciéncia e compromisso de
seguir as regras de uso dos bens de informacgdo a eles disponibilizados.

Além do comprometimento de todos os colaboradores do conglomerado
da Terra Investimentos com a Seguranca da Informagdo, algumas dreas sdo
responsdveis por atividades especificas:

3.1 Colaboradores

e Cumprir integralmente esta Politica, demais normas internas e
legislagdes aplicaveis.

e Participar obrigatoriaomente dos treinamentos anuais de Seguranga da
Informacgdo, bem como reciclagens

e Assumir uma postura proativa no que diz respeito a protecdo das
informagdes do conglomerado da Terra Investimentos e devem estar
atentos a ameagas externas, bem como fraudes, roubo de informacgdes,
e acesso indevido aos sistemas de informagdo sob responsabilidade;

e Zelar continuamente pela protegdo das informagdes do conglomerado
da Terra Investimentos e de seus clientes, especialmente confidencial,
contra acesso, modificagcdo, destruicdo ou divulgagdo ndo autorizada;

e Assegurar que os recursos (computacionais ou ndo) colocados & sua
disposi¢cdo sejam utilizados primariamente para fins profissionais do
conglomerado da Terra Investimentos;

e Garantir que os sistemas e informagdes sob sua responsabilidade
estejam adequadamente protegidos;

e Atender as leis que regulamentam as atividades da empresa e seu
mercado de atuacdo;

e Comunicar imediatamente a drea de Seguranca da Informagdo
qualgquer descumprimento da Politica de Seguranca da Informacgdo,
e/ou das normas relacionadas;

e Comunicar imediatamente a drea de Segurancga da Informagdo quanto
a eventos que envolvam seguranca a informagdo como: E-mails
suspeitos, sites suspeitos, arquivos suspeitos, perda de dados,
divulgagdo de informagdo sensivel na Internet, indisponibilidades,
comportamento digital suspeito.




{eTerra

INVESTIMENTOS

Utilizar exclusivamente os recursos tecnolégicos disponibilizados pela
instituicdo, vedado o uso para fins pessoais, ilicitos ou incompativeis
com os objetivos do conglomerado

Zelar pela guarda de senhas pessoadis e intransferiveis, ndo sendo
permitido o compartilhamento em nenhuma hipotese.

Assinar o Termo de Confidencialidade e Responsabilidade no inicio da
contratacgdo.

3.2 Diretoria
A Diretoria é responsdvel pela governangca e supervisdo da Politica,
devendo:

Nomear formalmente os Diretores Responsdveis por Seguranca da
Informagdo e por Continuidade de Negbcios, declarando auséncia de
conflito de interesse, conforme art. 5°, §4°, | e Il da RCVM 35/21;
Os Diretores nomeados devem zelar pela efetividade da Politica,
supervisionar os testes de estresse e continuidade, e garantir que os
incidentes relevantes sejom reportados tempestivamente aos érgdos
reguladores e de administragdo
Apoiar as politicas, as diretrizes e as normas de segurangca da
informacgdo e continuidade de negécio
Aprovar esta Politica, suas revisdes e adendos
Prover os recursos necessdarios para garantir a eficcia das politicas;
Assessorar o comité quanto a qualquer decisdo relacionada ao sistema
de gestdo seguranca da informagdo e continuidade de negdcio;
Receber e deliberar sobre os relatérios:

o Testes de estresse e de continuidade

o Registros deincidentes relevantes, reportados imediatamente pela

drea técnica.
o Receber relatérios de violagdes da politica, diretrizes e das normas
de segurancga da informacgdo, quando aplicavel;
o Receber relatérios de ndo conformidades;
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e Tomar decisdes referentes aos casos de descumprimento da politica,
diretrizes e das normas de seguranca da informagdo, mediante a
apresentacdo de melhorias continuas.

3.3 Seguranc¢a da Informacgéo
Responsdvel pela gestdo técnica e operacional da Seguranca da
Informacdo, devendo:

e Elaborar, manter e atualizar o Programa de Seguranga Cibernética,
atendendo ao art. 45 da RCVM 35/21.

e Conduzir testes de estresse anuais em sistemas criticos, documentando
resultados e planos de acédo (art. 33, §3°, 11).

e Manter registro detalhado de incidentes, com logs sobre causa raiz,
impacto, tempo de detecgdo, tempo de resposta e medidas de
recuperacdo.

e Avaliar e classificar incidentes segundo critérios normativos: baixa,
média, alta ou relevante (art. 41, III).

o Definir critérios técnicos de criptografio, backup, segregacdo de
ambientes e trilhas de auditoria.

e Consolidar, manter e coordenar a elaboracdo e evolucdo,
acompanhamento e avaliagdo do Comité de Seguranga da Informacgéo
e Continuidade de Negécio

e Convocar, coordendr e prover apoio ds reunides de comité;

e Prover as informacdes de gestdo de seguranca da informagdo e
continuidade de negécio;

e Executar projetos e iniciativas visando otimizar a seguranca da
informacgdo e continuidade de negbcio;

e Conduzir a Gestdo, avaliagdo e tratamento de Risco ligados a seguranga
da informagdo e continuidade de negbcio;

e Avaliar requisitos técnicos de seguranga da informagdo e continuidade
de negécio para implementagdo de novos controles e requisitos dentro
do escopo de seguranga da informacdo e continuidade de negécios;




{eTerra

INVESTIMENTOS

e Criar erevisar os procedimentos de Seguranga da Informagdo dentro do
escopo do comité de Seguranga da Informagdo e Continuidade de
Negobcio;

e Atuar como ponto de orientagdo para outras equipes e geréncias em
assuntos relacionados @ Seguranga da Informagdo e Continuidade de
Negbcio;

3.4 Tecnologia da Informagéao
A drea de Tl deve fornecer infraestrutura segura e resiliente, incluindo:

e Executar patch management periédico e realizar varreduras de
vulnerabilidades trimestrais.

e Garantir backup didrio de sistemas criticos, com retencdo minima de 5
anos.

e Manter monitoramento continuo de acessos, trafego de rede e logs de
sistemas.

e Implementar segregacdo de ambientes (producdo, homologacdo,
testes), conforme exigéncia do Manual de Acesso da B3 e item 136 do
Roteiro PQO-BSM.

e Avaliar fornecedores de software e servicos de nuvem, assegurando
cldusulas contratuais que prevejom notificagdo de incidentes em até 24
horas (art. 41, IV).

e Garantir que prestadores de servigos também assinem termos de
confidencialidade antes de iniciarem atividades.

e Administrar acessos com base na Matriz de Segregac@o de Funcgodes,
garantindo o principio do menor privilégio.

e Fornecer o suporte tecnoldégico necessdrio a todas as unidades do
conglomerado da Terra Investimentos;

e Testar e ou promover testes exclusivos de novas versées de software e
equipamentos para assegurar que elas tenham o menor risco e evitar
possivel falhas de seguranga e ou funcionamento;

e Manter em seu quadro técnicos habilitados, treinados, conhecedores dos
processos de negdcios internos e capazes de identificar necessidades
relacionadas a tecnologia ou riscos de seguranga;
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e Prospectar, avaliar e implantar softwares adquiridos de terceiros, bem
como orientar os usudrios na utilizagdo dos sistemas utilizados pelo
conglomerado da Terra Investimentos;

e Atender as novas necessidades de desenvolvimento de sistemas e a
contratagcdo de servicos de empresas especializadas devidomente
habilitadas;

o Definir e manter politicas, normas e procedimentos referentes ao uso de
recursos de informdtica, telefonia, mensageria e demais sistemas de
negociacgdo utilizados no conglomerado da Terra Investimentos;

o Definir controles especificos voltados para acesso, guarda e
rastreabilidade fisica e digital de informagdes confidenciais, reservadas
ou privilegiadas, observada a segregacdo por fungdo e cargo de acordo
com a necessidade das atividades de sbécios, diretores, colaboradores e
prestadores de servicos;

e Liberar ou ndo os acessos fisicos e digitais aos colaboradores do
conglomerado da Terra Investimentos de acordo com a Matriz de

Segregacdo de Fungdo e aprovacdo de custos se aplicavel.
Nota: Gestor da Informagdo é o agente da instituicdo que possui conhecimento sobre processo e
estrutura de determinado negécio e pode em conjunto com o Compliance e Seguranga da
Informagdo avaliar a elegibilidade dos acessos solicitados.

3.5 Compliance

A drea de Compliance assegura a aderéncia regulatéria e o monitoramento
preventivo, cabendo-lhe:

e Monitorar comunicagées corporativas (e-mails, gravagdées de voz,
chats) em conformidade com a RCVM n° 50/2021, garantindo retencdo
minima de 5 anos.

e Aprovar acessos excepcionais e acompanhar riscos de conflito de
interesse.

e Validar que a PSI esteja alinhada ds exigéncias de CVM, BSM e ANBIMA,
emitindo parecer de conformidade.

e Acompanhar e auditar, em conjunto com Seguranca da Informacdo, os
testes de continuidade e estresse, registrando os resultados no Relatério
de Controles Internos (RCI). Determinar a legitimidade (N&o presente da




{eTerra

INVESTIMENTOS

Matriz de Segregagdo de Fungdo) e ou necessidade de todo acesso fisico
e digital, analisando antes de sua liberagdo ao usudrio.

Monitorar toda comunicagdo transmitida ou recebida por meio do
ambiente tecnolbgico, informatizado, sistemas telefénicos, mensageria,
comprovacdo de operacdes, evidéncias de processos, entre outras
necessidades, principalmente, para fins de auditoria, agdes judiciais e
atividades investigativas, comprobatérias de registro entre outras.

3.6 Juridico
O Juridico deve apoiar a mitigagdo de riscos legais relacionados & Sl

Assegurar que todos os contratos com terceiros criticos contenham
cldusulas de protecdo de dados, confidencialidade e notificagdo de
incidentes em até 24h.

Apoiar a drea de Compliance na elaboracdo de comunicados
obrigatérios a clientes e reguladores em caso de incidentes relevantes
(art. 41, Il da RCVM 35/21).

Garantir que prestadores de servicos também assinem termos de
confidencialidade antes de iniciarem atividades.

Monitorar alteragdes legislativas e regulatérias em matéria de protecdo
de dados e ciberseguranga, propondo adequagdes a PSLEm conjunto
com o Compliance, monitorar toda comunicagdo transmitida ou
recebida por meio do ambiente tecnoldgico, informatizado, sistemas
telefébnicos, mensageria, comprovagdo de operacgdes, evidéncias de
processos, entre outras necessidades.

3.7 RH

O RH é responsdvel por assegurar a integracdo e desligamento seguro de
colaboradores, incluindo:

Obter assinatura do Termo de Confidencialidade até o 1° dia Gtil do
colaborador.

Comunicar desligamentos imediatamente, para que a Tl bloqueie
acessos apds a formalizagdo.
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e Incluir treinamentos de SI no processo de integragdo de novos
colaboradores.

e Criar mecanismos para informar, antecipadamente aos fatos, ao canal
de atendimento técnico mais adequado, alteragdes no quadro funcional
do conglomerado da Terra Investimentos;

e Obter a assinatura do Termo de Responsabilidade ou Confidencialidade
dos colaboradores, arquivando-o nos respectivos prontudrios.

4. Diretrizes Gerais

A Terra Investimentos adota diretrizes estruturais de Seguranga da
Informacdo que asseguram a aderéncia & Resolugdo CVM n° 35/2021 e demais
normas aplicaveis, estabelecendo padrdes de governanga, prevengdo,
deteccdo e resposta.

41 Estratégias de Seguranga Preventiva

e Devem ser realizados testes de estresse anuais nos sistemas criticos da
instituicéo, abrangendo, no minimo, os sistemas de Cadastro de Clientes
e Suitability, Registro e Roteamento de Ordens, Controle de Limites de
Risco, Liquidagdo de Operacdes, Custddia de Ativos, Conciliacdo
Posicional, Plataformas de Negociacdo Eletronica e Gateways de
Comunicagé@o com a B3/BSM, conforme definido pelo Roteiro PQO da
BSM.

o Os testes devem simular cendrios de indisponibilidade, falhas
operacionais, ataques cibernéticos e sobrecarga transacional,
com elaboragdo de relatdrio técnico contendo resultados, falhas
identificadas e plano de agdo.

o Os resultados devem ser formalmente reportados & Diretoria em
até 30 dias apds a execucdo, em conformidade com o art. 33, §3°,
I da Resolucdo CVM n° 35/2021.A elaboracdo, treinamento e
divulgagdo das estratégias de seguranca devem ser realizadas de
forma continua, com revisdo anual.
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A estratégia deve contemplar riscos fisicos, l6gicos e cibernéticos,
incluindo cendrios de ataques terroristas e ciberterroristas, alinhados ao
Plano de Continuidade de Negdcios.

Todos os colaboradores devem ser comunicados das alteragdes de
forma tempestiva, com comprovagdo de ciéncia

4.2 Procedimentos e Ferramentas de Proteg¢do Ativa

Devem ser utilizados controles de protegcdo ativa contra fraudes,
vazamentos de dados, ataques cibernéticos, phishing, ransomware e ataques
de negacdo de servico (DDoS).

O conglomerado deve implementar ferramentas de antivirus, firewall de
dltima geragdo, SIEM, DLP, criptografia e autenticagéo multifator, garantindo
monitoramento 24x7.

A integridade da marca e a reputacgdo institucional devem ser
protegidas por controles de monitoramento de midias sociais e canais
publicos, comrespostas a incidentes reputacionais em até 24h apods
deteccdo.

4.3 Controles de Seguranca sobre Ativos e Instancias

Todos os ativos fisicos, digitais e légicos da Terra Investimentos
(informagoes internas e de clientes, sistemas de negociacgdo, telefonia,
mensageria, sistemas de custddia e liquidagdo) devem possuir controles
de seguranga formalmente documentados.

Deve ser mantido inventdrio trimestral de ativos de informacgdo, atualizado e
auditavel.

O acesso a sistemas criticos deve observar o principio do menor
privilégio e estar sujeito a revisdo anual obrigatoria.

4.4 Uso Exclusivo dos Ativos Corporativos
Os ativos, sistemas e informagées do conglomerado sé podem ser
utilizados em beneficio da instituicdo e de seus clientes.




5.

{eTerra

INVESTIMENTOS

E vedada a utilizagéo de recursos de Tl, telefonia ou mensageria para fins
particulares, atividades ilicitas ou incompativeis com o objeto social da
instituicdo.

O descumprimento serd tratado como infragdo grave, sujeito a medidas
disciplinares e comunicagdo a Diretoria, podendo configurar incidente de
segurancga relevante.

4.5 Dever de Zelo dos Colaboradores
Todos os colaboradores tém responsabilidade soliddria de zelar pelos
recursos sob sua custédia.
Cada colaborador deve:
o Bloquear o computador ao se ausentar de sua estacdo de trabalho.
o Proteger dispositivos mbveis corporativos com senha e criptografia.
o Notificar imediatamente a drea de Seguranca da Informagdo sobre
qualquer violagdo, perda ou suspeita de comprometimento.
O ndo cumprimento ensejard medidas administrativas e, em caso de dolo
ou negligéncia grave, aplicagdo das penalidades previstas na legislagdo
(inclusive CLT, art. 482).

Protecdo da Informacgéo
O conglomerado da Terra Investimentos adota uma série de medidas para

assegurar que a Politica de Seguranca da Informacgdo esteja em conformidade
com as melhores praticas de mercado e com as normas da Resolugdo CVM n°
35/2021, da Resolucdo Conjunta n° 13/2024 Bacen/CVM/Susep/Previc e dos
roteiros da BSM Superviséo de Mercados, sendo estabelecido que:

e Os usudrios sdo responsdveis pelas informag¢ées armazenadas nos
equipamentos que utilizam, devendo priorizar o armazenamento seguro
em pastas de rede corporativa, sujeitas a backup automatizado, trilha
de auditoria e segregacdo de acessos, sendo vedado o uso de
dispositivos pessoais ou ndo monitorados.

e A Terra Investimentos compromete-se a adotar critérios técnicos para
preservar a integridade, confidencialidade e disponibilidade das
informacgdes, incluindo:
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o execucdo de backups didrios com reten¢gédo minima de cinco anos;

o uso obrigatério de criptografia em repouso e em transito para
dados sensiveis;

o aplicacdo de autenticagcdo multifator em sistemas criticos;

o monitoramento continuo 24x7 de acessos, trafego e registros de
logs;

o realizagdo de auditorias periddicas dos controles de seguranga,
com reporte anual & Diretoria

« Toda aquisigéo ou locacao de recursos de informatica (equipamentos,
softwares, sistemas, nuvens de servicos) é previamente consentida pela
drea de Tecnologia da Informag¢do, mediante aprovagdo prévia da
Diretoria.

e Todo recurso de informdatica é inventariado e qualquer alteragcdo em sua
configuragdo original sé pode ser realizada pela drea da Tecnologia da
Informacdo.

e Todos os programas de computador desenvolvidos para o
conglomerado da Terra Investimentos séo de propriedade da mesma e
obedecem aos critérios legais e melhores praticas com modelos de
desenvolvimento seguro.

o E responsabilidade do usudrio ndo instalar programas em condig&o
ilegal de uso ou ndo autorizados pela drea de Tecnologia da Informagado.

e A drea de Tecnologia da Informagdo realiza o monitoramento da
instalagcdo de programas ilegais ou ndo autorizados.

e A aquisicdo, homologacdo e instalagcdo de licengas de programas
segue normas e procedimentos definidos pela drea de Tecnologia da
Informagdo do conglomerado da Terra Investimentos.

e As licengas de programas de computador usados por terceiros sdo de
inteira responsabilidade deles, mas devem obedecer a critérios minimos
de Seguranca da Informacgado.

e Os usudrios s@o responsdveis pelas informacdes armazenadas nos
equipamentos que utilizam, bem como a manutencdo dos arquivos
armazenados em pastas. O modo mais seguro de armazenar
documentos e informacdes é utilizando pastas e diretdrios disponiveis
em rede.
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O conglomerado da Terra Investimentos compromete-se a manter a
integridade das informacgdes, para isso adota uma série de critérios, utiliza-se de
ferramentas que tem por objetivo garantir a segurangca das informagées em
posse da instituigdo.

5.1 Comunicacgéo de Incidentes
e Registro obrigatério.

o Todo incidente de seguranca da informagdo deve ser
imediatamente registrado em sistema de gestéio de incidentes
(logging) pela drea de Seguranca da Informagdo, contendo:
data/hora, causa raiz  (quando identificada), impacto,
sistemas/processos afetados, tempo de detecgdo, tempo de
resposta, medidas de contencéo/recuperacéo e status do plano de
acdo.

e Critérios de relevancia. Para fins desta Politica, séo incidentes relevantes
aqueles que:

o causem indisponibilidade superior a 2 horas em sistemas criticos
(Cadastro de Clientes e Suitability, Registro e Roteamento de
Ordens, Controle de Limites de Risco, Liquidacdo de Operacdes,
Custédia de Ativos, Conciliagcdo Posicional, Plataformas Eletrénicas
de Negociagdo e gateways de comunicacdo com B3/BSM);

o resultem em vazamento de dados pessoaqis ou sensiveis de clientes;

o comprometam a integridade de registros de operacdes ou posi¢cdes
de custédia;

o representem risco & continuidade de negdcios ou A reputagdo
institucional.

e Classificacgao.

o A classificag@o em baixo, médio, alto ou relevante seguird os critérios
do art. 41, lll e IV, da Resolugdo CVM n° 35/2021 e normas internas
correlatas.

o Prazo de comunicagcdo & CVM. Incidentes relevantes devem ser
comunicados & CVM em até 24 (vinte e quatro) horas a contar da
identificacdo, nos termos do art. 41, §4°, da RCVM n° 35/2021.
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o Demais comunicagdes. Quando aplicdvel, incidentes relevantes
também devem ser comunicados & BSM, ANBIMA, Bacen e outros
reguladores competentes, bem como aos clientes afetados (se houver
impacto direto), de forma clara, objetiva e tempestiva.

e Conteldo minimo da comunicagdo. A comunicagdo regulatéria deve
conter, no minimo: descricdo do evento, data/hora, escopo e sistemas
afetados, impacto estimado (inclusive em clientes), medidas de
contengéo adotadas, plano de recuperagdo e agbes de
prevencdo/mitigacdo futuras; atualizagbes devem ser encaminhadas
sempre que surgirem informacodes relevantes adicionais.

e Responsabilidades.

o A Seguranca da Informagdo lidera a resposta e o registro; a Ti
executa contencdo e recuperagdo técnica; Compliance/Juridico
revisam as comunicagdes regulatdrias e coordenam eventual
comunicagdo a clientes; dreas de Relacionamento/Atendimento
apoiam o contato com partes afetadas.

e Terceiros criticos.

o Contratos com terceiros relevantes devem conter cldusula de
notificagdo & Terra em caso da deteccdo de incidente,
disponibilizando  evidéncias técnicas necessdrias  para
investigagdo e comunicagdo regulatéria.

e Evidéncias e guarda.

o Todos os registros, logs e evidéncias (tickets, relatérios forenses,
prints, artefatos) devem ser preservados por minimo de 5 (cinco)
anos, assegurando a rastreabilidade.

o Testes e exercicios.

o A instituicdo realizard exercicios periddicos (cdo menos anuais) de
simulagdo de incidentes cibernéticos e de continuidade para
validar tempos de resposta e fluxos de comunicacdo; os resultados
serdo reportados a Diretoria.

5.2 Sigilo das informag¢des decorrente da prestacgéo de
servigos
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No mercado no qual o conglomerado da Terra Investimentos estd inserido,
o sigilo protec¢do das informagdes é imprescindivel. Por isso, todas as informagdes
classificadas nas disposicdes gerais deste documento recebem atengdo em
relagdo ao seu uso e divulgacdo.

Além disso, no conglomerado da Terra Investimentos séo tratadas também
como informacgdes confidenciais e restritas as seguintes, sem prejuizo de outras
em ocorréncias de novos negécios:

e Registros de ocorréncias.

e Estudos internos usados para tomadas de decisdo.

e Acordos financeiros em geral.

e Documentos de terceiros e clientes.

o Workflows internos.

o Dados estatisticos gerenciais diversos.

e Toda informacgéo cadastral de clientes.

e Base de cadastro, financeira, controladoria e contdbil.

* Inteligéncia de Negodcio

e Contas a pagar e folhna de pagamento, serdo divulgadas apenas com
partes autorizadas. Dados de operacdes de clientes e posicdes de
custodia.

5.3 Gravacdo das ligagoes telefonicas

e O conglomerado da Terra Investimentos mantém sistema de gravagdo
dos ramais que sdo objetos de monitoramento por amostragem,
coordenados pela drea de Compliance, que podem ser disponibilizadas
entre um dia e uma semana, em caso de necessidade de restauracdo
de Backup.

e As gravagdes sdo armazenadas durante 5 anos.

5.4 Monitoramento de mensagens eletrénicas

e Os sistemas de mensageria e outros s@o gravados e disponibilizados
sempre que solicitado.
e As mensagens sdo mantidas armazenadas durante 5 anos.
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5.5 Inventdrio de Ativos

O conglomerado da Terra Investimentos mantém inventdrio atualizado dos
ativos de informagdo contendo recursos de hardware, software, aplicagdes
de negécio, equipamentos de rede, recursos humanos, insténcias virtuais
em nuvem, instalagdes fisicas e itens de configuragdo relevantes para a
empresa como terceiros e fornecedores.

5.6 Senhas

As senhas s@o pessoaqis e intransferivel, &€ expressamente proibido o
compartilhamento de senha pessoal. Todos os colaboradores que tém
acesso d contas de sistemas deverdo ser claramente identificados;
Todas as senhas em nivel de usudrio, por exemplo, senha de rede deve
ser alteradas, no mdaximo, a cada noventa dias, exceto nos casos de
senhas para plataformas eletrénicas;

As senhas ndo devem ser anotadads ou inseridas em mensagens de e-
mail ou outras formas de comunicagdo eletrénica;

As senhas devem possuir no minimo seis caracteres contendo letras
maidsculas, nUmeros e caracteres especiais;

As senhas devem possuir histérico minimo de seis senhas utilizadas,
exceto nos casos de senhas para plataformas eletronicas;

As senhas nunca devem ser escritas ou armazenadas em sistemas sem
criptografia;

As senhas ser@o bloqueadas apds cinco tentativas incorretas;

O desbloqueio do usudrio serd efetuado pelo administrador da rede. Em
plataformas eletrédnicas o desbloqueio deverd ser mediante a
confirmagdo de dados do usudrio, tais como, dados pessoaqis e
cadastrais;

Constitui obrigagdo exclusiva do usudrio, zelar pela guarda e
conservag@io de sua senha, cabendo ao usudrio informar ao
departamento de Tecnologia sobre suspeitas e uso, ou efetivo ou
indevido. O uso indevido da senha ou credencial de acesso por terceiros
ndo exime a responsabilidade do usudrio;
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Todas as senhas devem ser tratadas como informagdes confidenciais
do conglomerado da Terra Investimentos;

Excegbes a esta norma podem ser concedidas de acordo com cada
cendrio, havendo a necessidade de tratamento registrado de excegdes.

5.7 Acesso e Restrigdo de Acesso

O conglomerado da Terra Investimentos restringe o acesso as

informacgdes e dreas fisicas e eletrénicas apenas para colaboradores
autorizados, fazendo o uso do principio do menor privilégio. Por isso:

Os crachds s@o pessoais e intransferiveis, sendo vedado o empréstimo.
Os acessos as areas sdo previamente autorizadas pelo Compliance e
liberado pela drea de Tecnologia da Informagao (Suporte), que mantém
os controles monitorados em sistema.

N&o é permitido dar carona ou a entrada de pessoas ndo autorizadas
nos ambientes controlados por dispositivos de controle de acesso (salvo
excecdes autorizadas quanto a visitas de fornecedores e clientes).

N&o & permitida a violag@o dos dispositivos de controle de acesso por
qualquer motivo, exceto por manutengdo.

A concess@o de acesso a rede, programas, cadastros sistemas sdo
feitas por meio de andlise da Matriz de Segregagdo de Fun¢gdo de modo
a identificar a legitimidade do acesso em questdo.

Todo acesso a informagdes do conglomerado da Terra Investimentos,
feitos fora da matriz, devem ser autorizados pelo Compliance e Gestor
da Informagdo.

Todos os acessos s@o passiveis de auditoria seja navegacdo, acesso
fisico e acesso logico.

N&o é permitida a utilizagdo de aparelho celular, tablets, smartwatchs
de propriedade particular nos ambientes destinados a realizagdo das
operacdes de mercado.

Ndo & permitido a utilizagdo de dispositivos ndo monitorados
(gravados) na realizagéo de operacdes de mercado.
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e Todos 0s acessos a sistemas estdo sujeitos a revisGdo minimamente
anual para verificagdo do perfil do usudrio que devem ser validadas
pelos respectivos gestores.

« Todos os casos de desligamentos efou transferéncia de colaboradores
devem ser imediatamente comunicados por Recursos Humanos para
gue seus acessos sejam bloqueados efou reformulados.

e Ndo & permitido o desbloqueio de portas (salvo excecdo quando
acompanhado por responsdvel por motivos previomente avisados
como manutencgées).

e NAo é permitida a permanéncia de portas abertas nos ambientes
operacionais, administracdo de fundos e ambiente computacional do
conglomerado da Terra.

Todos os acessos fisicos e ldgicos devem ser solicitados para a drea
de Suporte. Para conceder o acesso, a drea de Suporte verifica as
permissdes constantes na Matriz de Segregagdo de Fungdes e Acessos.
Caso a solicitacdo ndo esteja prevista na Matriz, a drea de Suporte solicita
autorizagd@o para a drea de Compliance.

A drea de Compliance analisard caso a caso em conjunto com o
gestor do solicitante. Caso a solicitagdo seja para acesso a informagdes
confidenciais, reservadas ou privilegiadas que sejam essenciais para o
desempenho das atividades, o usudrio deverd assinar novo termo de
confidencialidade sobre as informagdes a que terd acesso. Caso seja para
uso tempordrio, os acessos devem ser retirados assim que as atividades
tenham sido encerradas.

5.8 Uso de e-mail e internet
A comunicacdo indevida por e-mail, sistema de mensagens ou acesso
a sites ndo autorizados pode comprometer a Seguranga da Informacgéo do
conglomerado da Terra Investimentos, sendo assim séo adotadas algumas
premissas como:
e O acesso & internet dentro das dependéncias do conglomerado da
Terra Investimentos é classificado e blogueado/permitido com base em
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categorias de Website com bloqueios em especial a (chats, redes
sociais de entretenimento, webmails etc.)

Apenas o e-mail corporativo pode ser utilizado para troca de
mensagens referentes a assuntos do conglomerado da Terra
investimentos.

Todos os colaboradores devem utilizar o e-mail disponibilizado pelo
conglomerado da Terra Investimentos para fins profissionais, sendo
proibido o uso para fins particulares.

O acesso a sites disponiveis ha rede mundial de computadores é restrito
visando a vulnerabilidade de alguns sites como rede sociais, sites de
compra, entre outros.

O conglomerado da Terra Investimentos reserva-se o direito de
monitorar o acesso A Internet e envio de mensagens eletrénicas, com o
objetivo de proteger os dados da instituigdo.

As caixas de e-mail utilizadas para recebimento e transmisséo de
ordens, instru¢cdes e confirmagdes sdo armazenadas pelo periodo de 5
anos.

5.9 Ferramentas de Seguranca

A fim de evitar o vazamento de informacgdes, fuga de dados, a

integridade e guardas destas, é essencial a utilizagdo de ferramentas
tecnoldgicas destinadas a protegdo dos sistemas informatizados, do
conglomerado da Terra Investimentos:

Backups regulares.

Seguranga de antivirus.

Gerenciamento de Patch — prote¢cdo contra ameacas.

Gestdo de vulnerabilidade varredura do ambiente.

Monitoramento comportamento suspeito (Internet, E-mail, Mensagens,
Redes Sociais etc.).

Criptografia.

Bloqueio de gravagoes (saidas USB, pen drives, HD etc.).

O tradfego de dados, preservag@io de documentos e rastreabilidade das
informagdes sdo garantidas com a utilizagdo do Sistema especializado que:
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e Rastreia o ciclo de vida de um documento (qualquer alteracéo realizada
por funciondrios e clientes pode ser verificada).

e Rastreio de envio do documento para e-mails particulares, taneis etc.

e Mantém arquivos, documentos e dados armazenados criptografados.

5.10 Descarte de equipamentos e destruicdo de

informacodes

Toda midia e papel deverd ser descartada quando se tornar
desnecessdria. A midia ndo devera ser reutilizada, doada para caridade ou
descartada sem a devida autorizagdo da drea Tecnologia da Informagdo.
Para minimizar o risco de divulgacdo acidental de informacdo sigilosa, a
drea Tecnologia da Informagdo deverd garantir a execugdo de uma forma
segura de descarte (ou seja, incineracéo, fragmentacdo ou limpeza
completa), destruindo completamente e de maneira irreversivel toda e
qualquer informag¢do do conglomerado da Terra Investimentos. O descarte
de papel deverd ser feito apds a trituragcdo de seus conteddos de modo que
se tornar ilegivel e/ou irrecuperavel.

A reutilizagdo, venda ou doagdo assistencial de computador fora de uso,
poderd ocorrer, se ndo houver qualquer risco de exposicdo de dados
sigilosos, ou danos organizacionais potenciais a informag¢do previaomente
abrigada nesses sistemas.

5.11 Gestdo de Riscos

As diretrizes gerais do processo de Gestdo de Riscos de Seguranca da
Informacgdo do conglomerado da Terra Investimentos dever@o considerar,
prioritariamente, os objetivos estratégicos, os processos criticos, os
requisitos legais e a estrutura da empresa, além de estarem alinhadas a
esta Politica de Seguranca da Informacdo. Esse processo deverd ser
continuo e aplicado na implementagdo, operagdo, manutencdo, controle e
melhoria continua do Sistema de Gestdo de Seguranca da Informagdo e do
Sistema de Gestdo de Continuidade de Negébcio.
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5.12 Gestdo de Continuidade

O conglomerado da Terra Investimentos deverd elaborar, implementar,
operar, manter, controlar e melhorar continuamente a Gestdo de
Continuidade de Negbcio, que deverd ser composto, no minimo, pelos
planos, de acordo com as suas necessidades especificas, de forma a
assegurar a disponibilidade dos processos criticos de informagdo e a
recuperac¢do das atividades essenciais:

¢ Os planos de continuidade de negécios (PCN) devem ser testados ao
menos uma vez ao ano, abrangendo cendrios de indisponibilidade de
sistemas, ataques cibernéticos, falhas fisicas e desastres.

e Os resultados dos testes devem ser documentados em relatério formal
e reportados d Diretoria e ao Conselho de Administragdo em até 30 dias
apds sua execucdo, em conformidade com o art. 38, §3° da Resolucdo
CVM ne° 35/2021.

e Documentagd@o dos procedimentos e informagcdes necessdrias para
que o conglomerado da Terra Investimentos mantenha seus processos
de informacgdo criticos e a continuidade de suas atividades vitais, num
nivel previamente definido, em casos de crises, desastres ou catdstrofes.

e Documentagd@o dos procedimentos e informagdes necessdrias para
que o conglomerado da Terra Investimentos operacionalize o retorno
das atividades criticas & normalidade.

e Os planos definidos deverd@o ser testados e revisados periodicamente,
visando a reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos processos criticos de informagdo.

5.13 Treinamentos

O conglomerado da Terra Investimentos adota as melhores praticas de
mercado, por isso promove a divulgacdo interna de sua Politica de
Seguranga da Informagdo e oferece treinamento sobre o tema para todos
os colaboradores e para garantir o sigilo das informagdes os colaboradores
sdo orientados a:
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e Todos os colaboradores, diretores, terceiros criticos e prestadores de
servigos devem realizar treinamento anual obrigatério em Seguranga da
Informagdo.

e Em caso de incidente relevante, deve ser promovida reciclagem
obrigatéria em até 30 dias apds a ocorréncia, com foco nas falhas
identificadas.

¢ O conteddo minimo deve abranger: classificagdo da informagdo, boas
praticas de senhas, uso de e-mail e internet, prevencdo de phishing,
LGPD, resposta a incidentes, continuidade de negdcios e cultura de
ciberseguranca.

e A participagdo deve ser registrada eletronicamente e os comprovantes
de conclusdo guardados por 5 anos como evidéncia para fins
regulatoérios

6. Servigcos em Nuvem (Cloud)

A Terra Investimentos cumpre todas as regulamentagdes vigentes, para
contratagdo de servicos de processamento e armazenamento de dados de
computagdo em nuvem.

No cumprimento das obrigagdes na contratagdo e manutengdo dos
servicos em Cloud. A drea de Tl Infraestrutura deve seguir os procedimentos e
Mmanuais abaixo, listados:

e Praticas de Governancga:

o Politica de Seguranga Cibernética;
Politica de Backup;
Politica de Continuidade de Negdcio;
Politica de Gerenciamento de Mudanca;
Politica de Privacidade;
Plano de Respostas d incidentes.
Capacitacdo de colaboradores
SOD

@)
@)
©)
©)
©)
©)
©)

7. Programa de Seguranga Cibernética
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O conglomerado da Terra Investimentos mantém um Programa de Seguranga
Cibernética, em conformidade com o art. 45 da Resolugdo CVM n° 35/2021, com o
objetivo de assegurar a confidencialidade, integridade, disponibilidade e autenticidade
dasinformagdes e dos sistemas criticos da instituigdo. O Programa contempla, no
minimo, as seguintes diretrizes:

Identificagdo e avaliagdo de riscos: a instituicdo realiza avaliagdo peridédica de
riscos cibernéticos, utilizando metodologias com foco nos sistemas criticos
de cadastro, ordens, liquidagdo, custédia e conciliagdo. Os resultados sd@o
documentados e apresentados a Diretoria.

Medidas de mitigagdo: sdo implementados controles técnicos e
administrativos para reduzir a probabilidade e o impacto de ataques
cibernéticos, incluindo firewall de dltima geragdo, SIEM, DLP, antivirus
corporativo, criptografia, autenticagdo multifator e gestdo de
vulnerabilidades, com revisdes trimestrais.

Verificagdo da eficacia: a efetividade dos controles & avaliada por meio de
testes de penetragdo periddicos, auditorias internas e externas, e andlises de
logs de seguranga, com evidéncias mantidas por minimo de 5 anos.
Monitoramento continuo: responsdvel por monitorar eventos de seguranga,
detectar comportamentos suspeitos e acionar respostas imediatas a
incidentes.

Tratamento e recuperagdo de incidentes: sGo mantidos planos formais de
resposta a incidentes, atualizados e testados regularmente, assegurando que
falhas sejam contidas, investigadas e reportadas & Diretoria e aos 6rgdos
reguladores, quando aplicavel.

Treinamento e conscientizacdo: todos os colaboradores, diretores, terceiros
criticos e prestadores de servicos participam de programa anual de
capacitagdo obrigatéria.
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9. Pendlidades e Sang¢oes

Sdo consideradas violagdes a politica, as diretrizes, ds normas ou aos
procedimentos de seguranga da informagdo ou continuidade de negécio as
seguintes situagdes, ndo se limitando ds mesmas:

e Quaisquer agdes ou situagdes que possam expor o conglomerado da
Terra Investimentos & perda financeira e de imagem, direta ou
indiretamente, potenciais ou reais, comprometendo seus ativos criticos
de informacdo;

e Utilizagdo indevida de dados corporativos, divulgacdo ndo autorizada
de informagdes, segredos comerciais, informagdes de clientes ou outras
informagdes confidenciais sem a permissdo expressa do Proprietdrio da
Informacdo;

e Uso de dados, imagens, informagdes, equipamentos, software, sistemas
ou outros recursos tecnologicos, para propésitos ilicitos, que possam
incluir a violagdo de leis, de regulamentos internos, como o Cédigo de
Etica, e externos, ou de exigéncias de organismos reguladores da drea
de atuagdo do conglomerado da Terra Investimentos;

e A ndo comunicagdo imediata ds dreas de Seguranga da Informagdo de
quaisquer descumprimentos da politica, dos critérios, de normas ou de
procedimentos de Seguranca da Informag¢do, que porventura um
colaborador venha a tomar conhecimento ou chegue a presenciar.

O ndo cumprimento dos itens descritos acima, ainda que por mero
desconhecimento, sujeitard o infrator a san¢ées administrativas, incluindo, a
aplicagd@o de adverténcia verbal ou escrita, demissdo por justa causa ou rescis@o
contratual, bem como sujeitard o infrator s demais penalidades administrativas,
civeis e penais previstas na legislagdo brasileira.

10. Disposigdes Finais

Esta Politica de Seguranca da Informacgdo deverd ser comunicada a todos
os colaboradores do conglomerado da Terra Investimentos a fim de que seja
atendida dentro da organizagdo. O ndo cumprimento dos requisitos previstos
nesta politica, nas normas complementares e nos procedimentos de Seguranga
da Informagdo ou Continuidade de Negbcio, acarretard violagdo das regras
internas da empresa e sujeitard o colaborador as medidas administrativas e
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legais cabiveis, podendo envolver adverténcia, suspensdo, rescisdo contratual ou
outras medidas cabiveis conforme legislagdo vigente, além de aplicagcdo das
punicdes previstas no artigo 482 da CLT.

1. Regulamentacdo e Legislagoes Aplicaveis

A Terra Investimentos cumpre todas as regulamentagdes vigentes.

12. Controle da Politica
Esta Politica estd aprovado pela Diretoria, encontra-se disponivel e foi
comunicado as pessoas vinculadas relevantes para o necessdrio cumprimento.
Serd revisada periodicamente ou quando mudangas significativas
ocorrerem, para assegurar a sua continua pertinéncia, adequacgdo e eficacia.




