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1. Objetivo
Esta politica tem como principal objetivo dispor sobre os
procedimentos realizados pelo Conglomerado Prudencial Terra
Investimentos (“Conglomerado Terra”) para um programa
efetivo de governanga corporativa e gerenciamento de riscos,
por meio de sua estrutura integrada e continua de controles

internos.

O documento dispde sobre a implementacdo, manutengdo e
responsabilidades dentro do sistema de controles internos da
“Terra Investimentos”, bem como o acompanhamento da
implementagdo e aplicagdo das regras, exigéncias e vedagodes

previstas na regulamentagdo vigente.
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2. Regulamentacgdo Aplicavel
* Resolucéo do Conselho Monetdrio Nacional (CMN) n° 4968/21

e suas alteragoes;

« Circular do Banco Central do Brasil (BCB) n° 3.467/09 130/21 e

suas alteragoes;

* Resolucéo da Comisséo de Valores Mobiliérios (CVM) n° 35/21;
» Codigo de Distribui¢do - ANBIMA

« Cédigo de Administragéo de Recursos de Terceiros (ANBIMA);

» Cédigo ANBIMA de certificacdo.

1. Escopo e Abrangéncia

A Politica se aplica aos colaboradores do “Conglomerado Terra”,
incluindo os prestadores de servigco, administradores,
assessores de investimentos, demais prepostos e s empresas

do conglomerado prudencial.

Todas as modalidades de negbcios e servigos estdo suportadas
por politicas e procedimentos internos, devidamente aprovados
pela alta administragdo, que preveem as diretrizes a serem
observadas em todos as operagdes e negdcios conduzidas

internamente, que visam manter elevada aderéncia regulatéria
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e padrdes de exceléncia em termos de conduta e ética nos

negdcios.

2. Ambiente de Controle

O Conglomerado Terra estabeleceu um ambiente de controle
que visa assegurar a conformidade da instituigdo com leis e
normas  estabelecidas pelos 6rgdos reguladores e
autorreguladores, tais como, Conselho Monetdrio Nacional
(CMN), Banco Central do Brasil (BCB), Comisséo de Valores
Mobilidrios (CVM), Superintendéncia de Seguros Privados
(SUSEP), Brasil Bolsa, Balcdo (B3), BM&FBovespa Supervisdo de
Mercados (BSM) e da Associacdo Brasileira das Entidades dos

Mercados Financeiro e de Capitais (ANBIMA).

Em consondncia com os mais elevados padrées de qualidade,

o ambiente de controle deve:

* Garantir estrutura apropriada que permita a implementagdo e
a adequada manutengdo de controles que mitiguem os riscos

identificados e os mantenham nos padrées definidos;

* Assegurar adequada atribuicdo de responsabilidades,
preservando a independéncia entre as dreas de controle e as
dreas de negbcios, eliminando potenciais conflitos de interesses

existentes;
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» Garantir elevados padrdes de integridade e valores éticos na
institui¢do, disseminando uma cultura de controles internos de
forma ampla e permanente entre os colaboradores e

prestadores de servigcos do Conglomerado Terra.

*Garantir a manutencdo de canal permanente de
comunicagdo entre os colaboradores das diversas dreas,
gestores e Diretoria, assegurando o livre acesso da drea de
Compliance em situagbes de dendncias, alertas e

comunicagdes de eventuais ndo conformidades observadas;

* Assegurar programas de treinamento regulares para todos
colaboradores da instituicdo, que possibilitem o perfeito
entendimento das suas responsabilidades e deveres previstos
na regulamentagdo vigente, com reciclagens e atualizagdes

frequentes;

* Ser continuo e efetivo, definindo as atividades de controle para
todos os niveis de negdcios e para todos os riscos aos quais d

instituicdo estd exposta;

*Integrar as atividades rotineiras das dreas relevantes da

instituicdo; e

* Ser revisados e atualizados periodicamente
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* Divulgar o cédigo de ética ou documento equivalente;

e Identificar e avaliar continuamente os fatores internos e
externos que possam afetar adversamente a realizagdo dos
objetivos da instituicdo e, quando aplicvel, do grupo

econdmico que esta integra.

3. Responsabilidades

3.1. Atividades de Controle

As diversas dreas do “Conglomerado Terra” sdo as responsaveis

primdrias por manter controles que visam:

* Formalizar suas atividades por meio de politicas e manuais

contendo normas e procedimentos definidos e atualizados;

* Garantir a manuntegdo e a atualizagdo das informagdes de
cadastro de clientes, do perfil de investimento de clientes e de

praticas de prevengdo a lavagem de dinheiro;

» Assegurar a existéncia de controles internos adequados para

conciliagdo e controle das transagodes realizadas;

« Garantir a integragdo entre o sistema de gestdo (Sinacor) com
o sistema contdbil, permitindo detecgdo tempestiva de

eventuais diferencas entre os saldos apresentados;

Rua Joaquim Floriano, 100 ouvidoria@terrainvestimentos.com.br 0800 940 0004
Itaim Bibi — Sé&o Paulo - SP www.terrainvestimentos.com.br +55 11 3165 6065




{eTerra

INVESTIMENTOS

* Registrar as operagdes no tempo oportuno, abrangendo
especificagdes e reespecificagdo de ordens de operagdes com

respectivos langamentos na conta erro;

* Avaliar os controles relacionados aos processos de Cadastro
de Clientes, Seguranca das Informagdes, PLD/FTP, Suitability,

Execucdo de Ordens, Gestdo de Riscos, Custddia e Liquidacdo;

* Assegurar a emissd@o de relatérios de controle que facilitem o
acompanhamento dos valores das operagdes, saldos, receitas,
despesas, vencimentos e apropriagdes em relagdo aos valores
previstos, em conformidade com os termos e condigcdes

negociados com clientes;

* Garantir segregagdo de fungdes , permitindo a identificagdo

de falhas e erros operacionais;

* Realizar operagées obedecendo aos limites estabelecidos nas

politicas internas e normas regulamentares;

«Garantir as operagdes e seu respectivo processamento,

observando-se a adequada segregacdo de responsabilidades;

* Assegurar a capacitagdo técnica, certificagdo e treinamento
dos funciondrios responsdveis pelo processamento das

operagoes nos segmentos de atuagdo, conforme requisitos do
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Banco Central do Brasil,CVM, B3 e ANBIMA;

* Realizar a deligéncia e o monitoramento de profissionais
terceirizados qualificados, em especial agentes autdbnomos de
investimento, de acordo com os requisitos constantes de

politica especifica;

*Realizar manutengdo dos planos de contingéncia com
acompanhamento e avaliagdo das atualizagcbes e dos

resultados dos testes em relagdo aos objetivos estabelecidos;

* Definir as responsabilidades dos funciondrios nos sistemas de
controles internos e dos respectivos meios para o seu eficaz

cumprimento;

* Garantir a obrigatoriedade de comunicagdo tempestiva ao
adequado nivel gerencial, por parte dos funciondrios, quanto a
problemas nas operacgdes, situagdes de ndo conformidade com
os padrées de conduta definidos pela instituicdo e violagées
das politicas da instituicdo ou de disposigbes legais e

regulamentares;

* Proibir o estabelecimento de metas de desempenho que
incentivem a tomada de riscos em desacordo com 0s niveis

determinados pela alta administragdo;
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* Revisar e atualizar periddicamente os sistemas de controles
internos, com a inclusdo de medidas relacionadas a riscos

novos ou ndo abordados anteriormente;
* Mitigar os riscos ndo tolerados e ndio controlados;

* Realizar a andlise do potencial de ocorréncia de fraudes nas
atividades desenvolvidas em todos os niveis de negdcios
quanto aos aspectos relacionados das atividades de controle e

segregacdo de fungoes;

» Controlar as atividades para os diferentes departamentos ou

dreas de negbcios;

*Verificar o cumprimento dos limites de exposicdo e

acompanhamento das situagdes de ndo conformidades;

* Evitar o envolvimento da instituicio em atividades indevidas
ou ilicitas, em especial as relacionadas aos riscos sociais,

ambientais e climaticos;

* Manter procedimentos e controles previstos na legislagéo e
regulamentagdo vigentes, visando & prevenc¢do da utilizagdo do
sistema financeiro para a prética dos crimes de ‘lavagem” ou
ocultagéo de bens, direitos e valores, e de financiamento do

terrorismo;
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* Manter controles para prevencdo, detecgdo, investigacdo e

corregdo de fraudes;

*Manter fluxos de informagdes adequados para que oOs
objetivos, estratégias, expectativas, politicas e procedimentos
estabelecidos pelos superiores cheguem aos funciondrios e as
informacdes relevantes sejam compartilhadas entre os

componentes organizacionais;

* Prover sistemas de informagdo confiGveis e as respectivas
medidas de seguranga e monitoramento independente para

sua manutencdo;

*Testes periddicos de seguranca para os sistemas de

informagdes e de tecnologia; e

* Realizar avaliagdes periddicas, inclusive por parte da auditoria
interna, acerca da eficdcia dos sistemas de controles internos e

dos principais riscos associados ds atividades da institui¢gdo.

* Realizar avaliagdes periodicas da areas com base no roteiro
PQO de Auditoria da BSM o qual & avaliado a eficacia dos
processo seguindo o que a cada Politica solicita e o que a

Resolugcdo CVM 35 descreve em seu texto.
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3.2. Protec¢dodainformacéo

O conglomerado da Terra Investimentos adota uma série de
medidas para garantir que a Politica de Seguranga da
Informacdo esteja adequada a melhores pratica de mercado,

sendo assim:

e Toda aquisicdo ou locacéo de recursos de informdatica
(equipamentos, softwares, sistemas, nuvens de servicos) é
previomente consentida pela drea de Tecnologia da
Informagdo, mediante aprovagdo prévia da Diretoria.

e Todo recurso de informatica é inventariado e qualquer
alteracdo em sua configuragdo original sé pode ser realizada
pela drea da Tecnologia da Informagédo.

e Todos os programas de computador desenvolvidos para o
conglomerado da Terra Investimentos sGo de propriedade da
mesma e obedecem aos critérios legais e melhores praticas
com modelos de desenvolvimento seguro.

e E responsabilidade do usudrio ndo instalar programas em
condi¢do ilegal de uso ou ndo autorizados pela darea de
Tecnologia da Informagdo.

e A drea de Tecnologia da Informagdo realiza o
monitoramento da instalagdo de programas ilegais ou ndo

autorizados.
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e A aquisicdo, homologacdo e instalagdo de licengas de
programas segue normas e procedimentos definidos pela area
de Tecnologia da Informagdo do conglomerado da Terra
Investimentos.

e As licengas de programas de computador usados por
terceiros s@o de inteira responsabilidade deles, mas devem
obedecer a critérios minimos de Seguranca da Informacgdo.

e Os usudrios sdo responsdveis pelas informagoes
armazenadas nos equipamentos que utilizam, bem como a
manutengdo dos arquivos armazenados em pastas. O modo
mais seguro de armazenar documentos e informagdes é

utilizando pastas e diretérios disponiveis em rede.

O conglomerado da Terra Investimentos compromete-se a
manter a integridade das informagdes, para isso adota uma
série de critérios, utiliza-se de ferramentas que tem por objetivo

garantir a seguranga das informagdes em posse da instituigdo.

3.3. Sigilo das informagdées decorrente da

prestacgdo de servigos

No mercado no qual o conglomerado da Terra Investimentos
estd inserido, o sigilo protecdo das informagées é

imprescindivel. Por isso, todas as informagdes classificadas nas

Rua Joaquim Floriano, 100 ouvidoria@terrainvestimentos.com.br 0800 940 0004
Itaim Bibi — Sé&o Paulo - SP www.terrainvestimentos.com.br +55 11 3165 6065




{eTerra

INVESTIMENTOS

relagcdo ao seu uso e divulgagdo.

Além disso, no conglomerado da Terra Investimentos sdo
tratadas também como informacgdes confidenciais e restritas
as seguintes, sem prejuizo de outras em ocorréncias de novos

negdcios:

e  Registros de ocorréncias.

e  Estudos internos usados para tomadas de decisdo.

e Acordos financeiros em geral.

e Documentos de terceiros e clientes.

e  Workflows internos.

e Dados estatisticos gerenciais diversos.

e Toda informag¢d&o cadastral de clientes.

. Base de cadastro, financeira, controladoria e contabil.

e Inteligéncia de Negodcio

e Contas a pagar e folha de pagamento, serdo divulgadas
apenas com partes autorizadas. Dados de operagdes de

clientes e posicoes de custbdia.
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3.4. Gravacdo das ligagdes telefonicas

e O conglomerado da Terra Investimentos mantém sistema
de gravagdo dos ramais que sdo objetos de monitoramento por
amostragem, coordenados pela drea de Compliance, que
podem ser disponibilizadas por meio de um Jira (Chamado
Interno) no qual possui um SLA de atendimento, em caso de
necessidade de restauragcdo de Backup.

e  Asgravagodes séo armazenadas durante 5 anos.

3.5. Monitoramento de mensagens eletrénicas

e Os sistemas de mensageria sGo gravados e gerenciado
pela drea de Compliance e se caso haja a necessidade de
disponibilizar uma mensagem especifica a drea de Compliance
possui o SLA para a liberagdo da Mensagem em questdo.

¢ As mensagens sdo armazenadas durante 5 anos,

conforme resolugéo CVM 35;

3.6. Inventdariode ativos

O conglomerado da Terra Investimentos mantém inventario
atualizado dos ativos de informagcdo contendo recursos de
hardware, software, aplicagées de negdcio, equipamentos de

rede, recursos humanos, instdncias virtuais em nuvem,
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instalacgdes fisicas e itens de configuragcdo relevantes para a

empresd como terceiros e fornecedores.

3.7. Senhas

e As senhas sdo pessoais e intransferivel, &€ expressamente
proibido o compartihamento de senha pessoal. Todos os
colaboradores que tém acesso a contas de sistemas deverdo
ser claramente identificados;

. Todas as senhas em nivel de usudrio, por exemplo, senha
de rede deve ser alteradas, no mdximo, a cada noventa dias,
exceto nos casos de senhas para plataformas eletrénicas;

e As senhas ndo devem ser anotadas ou inseridas em
mensagens de e-mail ou outras formas de comunicagdo
eletronica;

e As senhas devem possuir no minimo seis caracteres
contendo letras maiusculas, nidmeros e caracteres especiais;

e As senhas devem possuir histérico minimo de seis senhas
utilizadas, exceto nos casos de senhas para plataformas
eletronicas;

e As senhas nunca devem ser escritas ou armazenadas em
sistemas sem criptografio;

e As senhas ser@o bloqueadas apds cinco tentativas

incorretas;
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e  Odesbloqueio do usudrio serd efetuado pelo administrador
da rede. Em plataformas eletrénicas o desbloqueio deverd ser
mediante a confirmagdo de dados do usudrio, tais como, dados
pessoais e cadastrais;

e  Constitui obrigagdo exclusiva do usudrio, zelar pela guarda
e conservacdo de sua senha, cabendo ao usudrio informar ao
departamento de Tecnologia sobre suspeitas de uso efetivo ou
indevido. O uso indevido da senha ou credencial de acesso por
terceiros ndo exime a responsabilidade do usudrio;

e Todas as senhas devem ser tratadas como informagdes
confidenciais do conglomerado da Terra Investimentos;

. Excegbes a esta norma podem ser concedidas de acordo
com cada cendrio, havendo a necessidade de tratamento

registrado de excegdes juntamente a drea de Compliance.

3.8. AcessoeRestricdode Acesso

O conglomerado da Terra Investimentos restringe o acesso as
informagdes e dreas fisicas e eletrbnicas apenas para
colaboradores autorizados, fazendo o uso do principio do menor

privilégio. Por isso:

. Os crachds s@o pessoais e intransferiveis, sendo vedado o

empréstimo.
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e Os acessos as dreas s@o previamente autorizadas pelo
Compliance e liberado pela drea de Tecnologia da Informacgdo
(Suporte), gue mantém os controles monitorados em sistema.
e Nd&o é permitido dar carona ou a entrada de pessods ndo
autorizadas nos ambientes controlados por dispositivos de
controle de acesso (salvo excegdes autorizadas quanto a visitas
de fornecedores e clientes).

e Nd&o é permitida a violagdo dos dispositivos de controle de
acesso por qualquer motivo, exceto por manutengdo.

e A concess@o de acesso d rede, programas, cadastros
sistemas sdo feitas por meio de andlise da Matriz de
Segregacgdo de Fungdo de modo a identificar a legitimidade do
acesso em questdo.

e Todo acesso a informagées do conglomerado da Terra
Investimentos, feitos fora da matriz, devem ser autorizados pelo
Compliance e Gestor da Informagdo.

e Todos os acessos s@o passiveis de auditoria seja
navegagdo, acesso fisico e acesso logico.

e Nd&o é permitida a utilizagdo de aparelho celular, tablets,
smartwatchs de propriedade particular nos ambientes

destinados d realizagéo das operagdes de mercado.
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e N&o é permitido a utilizagdo de dispositivos ndo
monitorados (gravados) na realizagéo de operacdes de
mercado.

e Todos os acessos a sistemas estdo sujeitos a revisdo
minimamente anual para verificagdo do perfil do usudrio que
devem ser validadas pelos respectivos gestores.

e Todos os casos de desligamentos e/ou transferéncia de
colaboradores devem ser imediatamente comunicados por
Recursos Humanos para que seus acessos sejam bloqueados
e/ou reformulados.

e Ndo é permitido o desbloqueio de portas (salvo excecdo
quando acompanhado por responsdvel por motivos
previamente avisados como manutengoes).

e N&o é permitida a permanéncia de portas abertas nos
ambientes operacionais, administragdo de fundos e ambiente

computacional do conglomerado da Terra.

Todos os acessos fisicos e I6gicos devem ser solicitados para a
drea de Suporte. Para conceder o acesso, a drea de Suporte
verifica as permissées constantes na Matriz de Segregacdo de
Funcdes e Acessos. Caso a solicitagcdo ndo esteja prevista na
Matriz, a drea de Suporte solicita autorizagdo para a drea de

Compliance.
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A drea de Compliance analisard caso a caso em conjunto com
o gestor do solicitante. Caso a solicitagdo seja para acesso a
informagdes confidenciais, reservadas ou privilegiadas que
sejam essenciais para o desempenho das atividades, o usudrio
deverd assinar novo termo de confidencialidade sobre as
informagdes a que terd acesso. Caso seja para uso tempordrio,
0s acessos devem ser retirados assim que as atividades

tenham sido encerradas.

3.9. Usodee-madil einternet

A comunicagdo indevida por e-mail, sistemma de mensagens ou
acesso a sites ndio autorizados pode comprometer a Seguranga
da Informagdo do conglomerado da Terra Investimentos, sendo

assim séo adotadas algumas premissas como:

e O acesso a4 internet dentro das dependéncias do
conglomerado da Terra Investimentos é classificado e
bloqueado/permitido com base em categorias de Website com
bloqueios em especial a (chats, redes sociais de
entretenimento, webmails etc.)

e Apenas o e-mail corporativo pode ser utilizado para troca

de mensagens referentes a assuntos do conglomerado da Terra

investimentos.
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e Todos os colaboradores devem utilizar o e-mail
disponibilizado pelo conglomerado da Terra Investimentos para
fins profissionais, sendo proibido o uso para fins particulares.

e O acesso a sites disponiveis na rede mundial de
computadores & restrito visando a vulnerabilidade de alguns
sites como rede sociais, sites de compra, entre outros. Exceto
dreas no qual tem o trabalho de expor e realizar ativagéo do
conglomerado Terra, previomente verificado pela drea de
Tecnologia da informagédo.

e O conglomerado da Terra Investimentos reserva-se o
direito de monitorar o acesso d Internet e envio de mensagens
eletrénicas, com o objetivo de proteger os dados da instituicdo.
e As caixas de e-mail utilizadas para recebimento e
transmiss@o de ordens, instrugcbes e confirmagdes sdo

armazenadas pelo periodo de 5 anos.

3.10. Ferramentas de seguranca

A fim de evitar o vazamento de informagodes, fuga de dados, a
integridade e guardas destas, € essencial a utilizagcdo de
ferramentas tecnoldgicas destinadas a prote¢gdo dos sistemas

informatizados, do conglomerado da Terra Investimentos:
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e  Backups regulares.

e Seguranca de antivirus.

e  Gerenciamento de Patch — protecdo contra ameacas.

e  Gestdo de vulnerabilidade varredura do ambiente.

. Monitoramento comportamento suspeito (Internet, E-mail,
Mensagens, Redes Sociais etc.).

e  Criptografia.

e Bloqueio de gravacdes (saidas USB, pen drives, HD etc.).

O tradfego de dados, preservagdo de documentos e
rastreabilidade das informagdes sdo garantidas com a

utilizagdo do Sistema especializado que:

e Rastreia o ciclo de vida de um documento (qualquer
alteragdo realizada por funciondrios e clientes pode ser
verificada).

e Rastreio de envio do documento para e-mails particulares,
taneis etc.

. Mantém arquivos, documentos e dados armazenados

criptografados.
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3.11. Descartede equipamentos e destruigédo de

informacgdo

Toda midia e papel deverd ser descartada quando se tornar
desnecessdria. A midia ndo deverd ser reutilizada, doada para
caridade ou descartada sem a devida autorizagdo da drea
Tecnologia da Informagd&o. Para minimizar o risco de divulgagcdo
acidental de informag¢do sigilosa, a drea Tecnologia da
Informacgdo deverd garantir a execucdo de uma forma segura
de descarte (ou sejq, incineragéo, fragmentacdo ou limpeza
completa), destruindo completamente e de maneira irreversivel
toda e qualquer informagdo do conglomerado da Terra
Investimentos. O descarte de papel deverd ser feito apds a
trituracdo de seus conteGdos de modo que se tornar ilegivel

e/ou irrecuperavel.

A reutilizagdo, venda ou doagdo assistencial de computador
fora de uso, poderd ocorrer, se ndo houver qualquer risco de
exposicdo de dados sigilosos, ou danos organizacionais
potenciais & informagdo previaomente abrigada nesses

sistemas.
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3.12. Seguranga dos Dados Pessoais

Armazenados

A empresa se compromete a aplicar as medidas técnicas e
organizacionais aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes de destruicdo, perda, alteracdo,

comunicacdo ou difusdo de tais dados.

Nossa responsabilidade é cuidar dos seus Dados Pessoais e
utilizd-los para finalidades licitas, conforme descrito nesta
Politica. Para garantir a sua privacidade e a prote¢gdo dos seus
Dados Pessoais, adotamos prdaticas de seguranca adequadas

para o nosso mercado, dentre as quais:

e Criptografia e sistemas de dupla autenticagcdo nos ambientes

das nossas Plataformas;

e Treinamentos e politicas de conscientizagdo, para mantermos
nossos colaboradores atualizados sobre como evitar riscos ao

Titular dos Dados e identificar ameacas e atividades maliciosas;

e Controles e privilégios de acesso a Dados Pessoais, de modo
que cada colaborador somente pode acessar os dados
estritamente necessarios para o desempenho de suas fungdes;

e
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e Controle e monitoramento preventivo de incidentes de
seguranga, incluindo vazamento de dados, realizado pelo nosso
time de Segurangca da Informagdo e por ferramentas

automatizadas de seguranga reconhecidas pelo mercado.

3.13. Relatorio de controles internos

As diretrizes gerais do processo de Gestdo de Riscos de
Seguranca da Informagdo do conglomerado da Terra
Investimentos deverdo considerar, prioritariamente, os objetivos
estratégicos, os processos criticos, os requisitos legais e a
estrutura da empresa, além de estarem alinhadas a esta
Politica de Seguranga da Informacgdo. Esse processo deverd ser
continuo e aplicado na implementagdo, operacdo,
manutencdo, controle e melhoria continua do Sistema de
Gestdo de Seguranga da Informagdo e do Sistema de Gestdo de

Continuidade de Negoécio.

3.14. Relatorio de controles internos

O conglomerado da Terra Investimentos deverd elaborar,
implementar, operar, manter, controlar e melhorar
continuamente a Gestdo de Continuidade de Negdcio, que
deverd ser composto, no minimo, pelos planos, de acordo com

as_suas_necessidades _especificas, de forma_a_assegurar_a
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disponibilidade dos processos criticos de informagdo e a

recuperagdo das atividades essenciais:

e Documentag@o dos procedimentos e informagoes
necessdrias para que o conglomerado da Terra Investimentos
mantenha seus processos de informagdo criticos e a
continuidade de suas atividades vitais, num nivel previamente
definido, em casos de crises, desastres ou catéstrofes.

e Documentag@io dos procedimentos e informagodes
necessarias para que o conglomerado da Terra Investimentos
operacionalize o retorno das atividades criticas & normalidade.
e Os planos definidos dever@o ser testados e revisados
periodicamente, visando a reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos processos

criticos de informagado.

3.15. Treinamentos

O conglomerado da Terra Investimentos adota as melhores
praticas de mercado, por isso promove a divulgagdo interna de
sua Politica de Seguranga da Informacdo e oferece treinamento
sobre o tema para todos os colaboradores e para garantir o

sigilo das informagdes os colaboradores sdo orientados a:
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e Ndao efetuar nenhuma gravagdo ou cépia da
documentagdo confidencial a que tiver acesso.

e N&o se apropriar para si ou para outro de material
confidencial efou sigiloso da tecnologia que venha a ser
disponivel.

e  Guardar os documentos relativos d sua atividade em local
seguro e de acesso restrito apenas as pessoas previamente
autorizadas.

e Assegurar que informagdes confidenciais ndo estejam
expostas, a outros profissionais ou a terceiros em transito no
conglomerado da Terra Investimentos nas dependéncias da
empresa, em periodos de auséncia de seu local fisico de
trabalho.

e N&o repassar o conhecimento das informagoes
confidenciais, responsabilizando-se por todas as pessoas que
vierem a ter acesso das informagdes, por seu intermédio, e
obrigando-se, assim, a ressarcir a ocorréncia de qualquer dano
e [ ou prejuizo oriundo de uma eventual quebra de sigilo das
informagd&es fornecidas.

o Bloquear o computador quando se ausentar de sua mesa.
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3.16. Relatorio de controles internos

A Area de Controles Internos deve realizar procedimentos de
monitoramento dos processos operacionais e de suporte,
mediante atividades continuas, avaliagdes independentes ou a
combinagdo de ambas, que podem incluir andlises de
varidncia, comparacdes das informagdes oriundas de fontes

diferentes e registro de ocorréncias.

Os resultados devem ser registrados em relatério especifico de
revisdo dos controles internos, emitido anualmente, que permita
a identificagdo e a corregdo tempestiva de eventuais
deficiéncias de controle e o gerenciamento do risco
operacional. O Relatério Anual de Controles Internos, deve ser
emitido pelo Diretor de Compliance, Riscos e PLD, ser
encaminhado ao Comité de Compliance e Controles Internos,

contendo pelo menos:

* Descricdo detalhada e atualizada dos controles internos
implantados, metodologia aplicada para realizagdo dos
exames realizados, procedimentos realizados para andlise das

deficiéncias encontradas;
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* Detalhamento dos testes realizados e das conclusdes obtidas
quanto a eficiéncia e eficcia dos controles internos

envolvendo:

oAs atividades de cadastro de clientes;
oTransmissdo e execugdo de ordens
oEspecificagdo de comitentes;

oOperagdes com pessoas vinculadas;

oRepasse de operagodes;

oPagamento e recebimento de valores;

oNormas de conduta e manutengdo de arquivos;

oMonitoramento da infraestrutura de tecnologia da informagdo;

* A avaliagéo sobre a adequagdo e a efetividade dos sistemas

de controles internos;

* Avaliagéo de riscos para o “Conglomerado Terra” em relagdo
aos seus controles internos e quanto a sua vulnerabilidade a

ataques cibernéticos;

* As recomendagdes a respeito de eventuais deficiéncias, com
o estabelecimento de cronograma de saneamento, quando for

O CASO;

* A manifestagdo dos responsdveis pelas correspondentes

dreas a respeito das deficiéncias encontradas em verificagées
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anteriores e das medidas efetivamente adotadas para sand-

las;

*Relacdo de amostra de teste de efetividoade de controle

detalhada de de cada periodo, conforme anexo l.

* Manifestacao do Diretor responsével pela Resolucédo 35/21 da
CVM a respeito das deficiéncias encontradas, contendo no

mMinimo:

olnformacgdo sobre o andamento ou sobre a eventual concluséo
das agbes planejadas para saneamento das deficiéncias
identificadas no exercicio anterior;

oEm relagdo das deficiéncias apontadas nos relatérios
anteriores, informar se os cronogramas de saneamento foram
implementados e o resultado das agdes adotadas para sanar
as deficiéncias;

oAvaliagdo sobre a evolugdo do “Conglomerado Terra” no
cumprimento das exigéncias regulatorias;

oAvaliagdo sobre a adequagdo do plano de continuidade de
negécios, indicando as necessidades de aperfeigcoamento,

quando necessdrio.
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O documento deve ser submetido a Diretoria, bem como ds
auditorias interna e externa do “Conglomerado Terra” e
permanecer a disposi¢gdo do Banco Central do Brasil, CVM, B3,

BSM, ANBIMA, por, pelo menos, no prazo de cinco anos.

S&o considerados descumprimentos a regulaomentagdo vigente
ndo apenas d inexisténcia ou insuficiéncia de regras e
procedimentos de controles, como também a ndo
implementagdo ou a implementagdo inadequada destes que

podem ser evidenciados das seguintes formas:
* A reiterada ocorréncia de falhas; e

* A auséncia de registros da aplicagdo da metodologia prevista

neste documento.

3.17. Comité de controles internos de

Compliance

O “Conglomerado Terra” possui Comité de Controles Internos e
Compliance, que serd composto pela Alta Diretoria, conforme
indicada em seu Contrato Social, pelo Diretor de Compliance,
Risco e PLD e por membros seniores da Equipe de Compliance e
Risco, escolhidos pelo Diretor de Compliance, Risco e PLD e
deverd analisar e debater possiveis falhas e oportunidades de
"Conglomerado

aprimoramento nhos controles internos do
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Terra”, entre outros assuntos relacionados a estrutura de
controles, conforme descrito abaixo, além dos demais assuntos
pertinentes a gestdo de riscos, conforme Politica de Gestéo de

Risco da Terra.

S&o atribuicbées do Comité de Controles Internos e Compliance

da Terra relacionadas a esta Politica:

* Zelar, por meio de supervis@o, pelo cumprimento e efetividade
dos procedimentos previstos nas politicas, manuais e demais
documentos corporativos referentes ao ambiente de controles

do “Conglomerado Terra”;

* Aprovar regras e procedimentos referentes ao ambiente de

controles internos;

* Analisar eventuais situagdes indicadas pelo Diretor de
Compliance, Risco e PLD sobre as atividades e rotinas de

Compliance;

* Revisar as metodologias e pardmetros de controle existentes;

e

* Analisar eventuais casos de infringéncia das regras descritas
nesta politica, e manuais internos do Conglomerado Terra, das

regras contidas na regulamentagdo em vigor, ou de outros
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eventos relevantes e definir sobre as agdes e sangdes a serem

aplicadas.

A eventual aplicagdo de sangdes decorrentes do
descumprimento dos principios estabelecidos nesta politica &
de responsabilidade Diretor de Compliance, Risco e PLD,
conforme definido pelo Comité de Controles Internos e
Compliance, garantido aos envolvidos, contudo, amplo direito

de defesa.

Podem ser aplicadas, entre outras, penas de adverténciao,
suspensdo, desligamento ou exclusdo por justa causa, sem
prejuizos do direito do “Conglomerado Terra” de pleitear
indenizacdo pelos eventuais prejuizos suportados, perdas e
danos efou lucros cessantes, por meio das medidas legais

cabiveis.

As reunides do Comité de Controles Internos e Compliance
serdo realizadas trimestralmente, ou sob demandag, e suas
deliberacées serdo consignadas em atas efou registradas por

e-mail e arquivadas na sede da Terra.

3.18. Diretoria

A Diretoria da Instituicdo & responsavel por garantir a existéncia

de estrutura apropriada para o bom desempenho do Sistema
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de Controles Internos, assegurar a disseminagéo da cultura de
controles por meio da capacitagdo dos profissionais
encarregados pelos controles internos e garantir a atuagdo
efetiva e independente da auditoria interna sobre o ambiente
de controle e do gerenciamento de riscos, além de se envolver
ativamente na definicdo dos sistemas de controles internos

promovendo:
* Elevados padroes éticos e de integridade;

* A diseeminagdo da cultura organizacional com énfase na
relev@ncia dos sistemas de controles internos e respectivo

engajamento dos envolvidos;

* A manutencdo de estrutura organizacional adequada para
garantir a qualidade e a efetividade dos sistemas e processos

de controles internos;

*A garantia de recursos adequados e suficientes para o
exercicio das atividades relacionadas aos sistemas de controles
internos, de forma que ocorram de maneira independente,

objetiva e efetiva;

*Tomar as medidas necessdrias para identificar, medir,
monitorar e controlar os riscos de acordo com os niveis de riscos

definidos;
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*Providenciar que as falhas identificadas  sejam

tempestivamente corrigidas;

* Deliberar o monitoramento, adequacéo e a eficcia dos

sistemas de controles internos; e

*Promover que os sistemas de controles internos sejam
implementados e mantidos de acordo com o disposto neste

documento.

4. Informacgd&oe Comunicacgdo

As informagdes pertinentes a controles internos devem ser
identificadas, coletadas e comunicadas de forma coerente e
tempestiva, a fim de permitir que colaboradores e prestadores

de servigos cumpram suas responsabilidades.

A comunicagdo deve fluir em todos os niveis organizacionais,
promovendo a consisténcia e tempestividade das informacdes
para a tomada de decisées da Diretoria, por meio de processo
de comunicagdo confidvel, oportuno, compreensivel e acessivel

a todos envolvidos e ao publico externo quando aplicavel.
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5. Controle da Politica

Esta Politica estd aprovada pela Diretoria de Controles Internos
e serd publicada e comunicada para todos os colaboradores e

partes externas relevantes para o necessdrio cumprimento.

Serd revisada periodicamente ou quando mudancas
significativas ocorrerem, para assegurar a sua continua

pertinéncia, adequacdo e eficacia.

Matriz de Efetividade e Controle de Amostras para Testes de

Controles Internos

Nossa metodologia de testes de controles internos visa
assegurar a eficdcia dos processos operacionais e d
conformidade com as politicas estabelecidas. Através de uma
abordagem estruturada e continua, buscamos identificar e
corrigir possiveis falhas nos controles, garantindo a integridade,

seguranga e eficiéncia das operagoes.

Os testes sdo realizados com base em amostras de sele¢do,
abrangendo diversas dreas-chave, como cadastro de clientes,
ordens de negociagdo, seguranca da informagdo, suitability,

liguidagdo, administracdo de custddia, gerenciamento de
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riscos, entre outras. Para garantir que os controles internos
estejom funcionando de maneira adequada, selecionamos
amostras de tamanho minimo de 10, com um critério de
escalonamento que amplia a amostra quando os indices de

ndo conformidade atingem determinados patamares.

Esta metodologia permite que, em caso de ndo conformidades
significativas, sejam feitas intervengbes adequadas e imediatas
para mitigar riscos e otimizar os processos. Além disso, promove
a constante melhoria da governanga, da seguranga da
informagdo e do compliance dentro da organizagdo,

assegurando a continuidade e a transparéncia nos negoécios.

Nosso compromisso & manter um ciclo continuo de avaliagdo e
aprimoramento, proporcionando um ambiente seguro e

regulado para todas as operagdes.
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Processo

Cadastro de
Clientes

Ordens

Custoédia

Seguranga da

Informagdo

Suitability

Liquidagdo

Quantidade
Inicial da
Amostra

10

10

10

10

10

10

Critériode
Selecéo
Adicional

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da
amostra inicial

Critériode
Escalonamento

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%

Agdo Requerida
em Caso de NGo
Conformidade

Revisdo e
remediagdo do
processo com
plano de acdo.

Revalidagdo do
processo e
comunicagdo
aos
responsdveis.

Realizacdo de
auditoria
detalhada.

Implementagdo
de controles
adicionais e
revis@o de
politicas.

Ajuste de
ferramentas e
reavaliacdo de
politicas.

Plano de
remediagdo
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se >30% de ndo
conformidades

conformidades
identificadas na
andlise

Administragéo 10 +30% da +15% da nova Revisdo de
de Custddia amostra inicial amostra se >15%  controles
se >30% de ndo de ndo internos.
conformidades conformidades
identificadas na
andlise
Gerenciamento 10 +30% da +15% da nova Revis@o e
de Riscos amostrainicial ~amostra se >15% mitigagdo de
se >30% de ndo de ndo riscos.
conformidades conformidades
identificadas na
andlise
Controles 10 +30% da +15% da nova Revis@o do
Internos amostrainicial amostra se >15% framework de
se >30% de nGdo de ndo controle.
conformidades conformidades
identificadas na
andlise
Assessores de 10 +30% da +15% da nova Verificagdo de
Investimentos amostrainicial amostra se >15% certificagcées e
se >30% de ndo de ndo politicas de
conformidades conformidades  atuacdo.
identificadas na
andlise
Certificagdo de 10 +30% da +15% da nova Revisdo do
Profissionais amostrainicial amostra se >15% compliance de
se >30% dendo de ndo certificagoes.
conformidades conformidades
identificadas na
andlise
Supervisd@o de 10 +30% da +15% da nova Reavaliagdo de

Ofertas

amostra inicial
se >30% de ndo
conformidades

amostra se >15%
de néo
conformidades

ofertas
registradas.

0800 940 0004
+5511 3165 6065

ouvidoria@terrainvestimentos.com.br
www.terrainvestimentos.com.br
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PLD

Continuidade
de Negbcios

Infraestrutura

Gerenciamento
de Mudangas

Suporte &
Infraestrutura

10

10

10

10

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

+30% da

amostra inicial
se >30% de ndo
conformidades

identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

+15% da nova
amostra se >15%
de ndo
conformidades
identificadas na
andlise

Revis@o de
politicas e
monitoramento
continuo.

Testes
adicionais de
planos de
continuidade.

Verificagdo de
seguranga e
desempenho.

Ajuste de
processos e
ferramentas de
controle.

Reforco de
equipes e
processos.
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Notas Importantes:

e Critérios de Selegdo Adicional: Se mais de 30% da amostra
inicial apresentar apontamentos, um acréscimo de 30% na

amostra serd selecionado para revisdo detalhada.

e Critérios de Escalonamento: Caso a nova amostra apresente
mais de 15% de ndo conformidades, um incremento adicional

de 15% serd aplicado para uma andlise ainda mais criteriosa.

e Finalidade: Garantir a eficdcia e a robustez dos controles
internos, com identificagdo e correcéo de falhas processuais

de forma continua.

Rua Joaquim Floriano, 100 ouvidoria@terrainvestimentos.com.br 0800 940 0004
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DO MONITORAMENTO CONTINUO

Para garantir a eficacia e a robustez dos controles internos, com a
identificagdo e corregdo continua de falhas processuais, o
departamento de Controles Internos realiza atividades de

monitoramento continuo e peridédico, conforme a matriz abaixo.

Mensal Semestral
Atividade
o o
Semanal | semana2 | Semana3 |>°Men? 1 2
4 Semestre Semestre

Termo - 178 CVM
Monitoramento de Balcéo

Monitoramento de Operagées de Vinculados
Monitoramento de Ips

Monitoramento de Clientes Novos - Suitability
FUP - Planos de agdo

Treinamentos Regulatérios

Monitoramento do Isin de Fundos
Monitoramento Investidor QL e Prof -Fundos
Impedidos

Emissores de Ordens

Atualizagdo do RLP

Atendimento de SLA - Site

Fundos distribuidos no portal

Procedimento de Transferéncia e Fundos
Contas Bancdrias duplicadas

E-mails Duplicados

Endereco Multiplicado

Telefone Duplicado

Monitoramento de canais de Denudncia
Ouvidoria

Monitoramento de ativos restritivos
Monitoramentos Continuos de Dados da BSM
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