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Objetivo

A presente Politica Externa de Seguranca da Informac&o tem como objetivo demonstrar o compromisso
da Sertrading com a protecao das informacoes, a privacidade dos dados, a continuidade dos negbcios

e a gestao dos riscos de seguranca da informacéo, assegurando a confianca de clientes, parceiros,
fornecedores e demais partes interessadas.

A organizacgao adota praticas e controles destinados a preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes sob sua responsabilidade, em conformidade com
requisitos legais, regulatorios e contratuais aplicaveis.

Escopo

Esta politica aplica-se as informacdes, sistemas, processos, servicos e ativos de informacao
administrados pela Sertrading, bem como as relagdes estabelecidas com clientes, fornecedores,
parceiros comerciais, prestadores de servigos e demais terceiros que tenham acesso a informacoes
corporativas.



DefinicC
= Seguranca da Informacédo: Conjunto de praticas, processos e controles destinados a preservar a
confidencialidade, integridade, disponibilidade e autenticidade das informacdes.

= Ativo de Informacéo: Qualquer informagao ou recurso que possua valor para a Sertrading, incluindo
documentos, sistemas, equipamentos, bancos de dados, midias, servicos e demais recursos
utilizados no tratamento das informacades.

= Incidente de Seguranca da Informacao: Evento confirmado ou suspeito que comprometa ou possa
comprometer a confidencialidade, integridade, disponibilidade ou autenticidade das informagoes
ou dos ativos de informacao.

= Dados Pessoais: Informacao relacionada a pessoa natural identificada ou identificavel, conforme
definido pela Lei Geral de Protegéo de Dados Pessoais (LGPD).

= Terceiros: Pessoas fisicas ou juridicas externas a Sertrading, tais como fornecedores, parceiros,
prestadores de servicos e consultores, que mantenham relacdo contratual ou tenham acesso as
informacoes da organizacao.

= Controle de Acesso: Conjunto de medidas destinadas a assegurar que apenas usuarios autorizados
tenham acesso as informacodes, sistemas e demais ativos da organizacao, de acordo com suas
atribuicoes.

= Risco de Seguranca da Informacéo: Possibilidade de ocorréncia de um evento que possa causar
impactos negativos a confidencialidade, integridade, disponibilidade ou autenticidade das
informagoes.

Responsabilidades

A Diretoria é responsavel por aprovar a Politica de Seguranca da Informacao, disponibilizar os recursos
necessarios para sua implementacédo e apoiar as iniciativas voltadas a protecao dos ativos de
informacao da organizacao.

Os Coordenadores devem garantir que suas equipes cumpram as diretrizes estabelecidas na politica,
promovendo a conscientizagdo sobre seguranga da informacao e reportando riscos, vulnerabilidades ou
nao conformidades identificadas.

Os Colaboradores sdo responsaveis por cumprir as normas e procedimentos de seguranca da
informacao, proteger suas credenciais de acesso, utilizar os sistemas e recursos tecnoldgicos de forma
adequada e comunicar imediatamente quaisquer incidentes, suspeitas de violagao ou situagdes que
possam comprometer a seguranga das informacdes.

Os Terceiros e Fornecedores devem atender aos requisitos de seguranca da informacé&o estabelecidos

em contrato, adotar medidas para proteger as informacdes as quais tenham acesso e atuar em
conformidade com as politicas, normas e procedimentos da organizagao.
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A Equipe de Seguranca da Informacado é responsavel por implementar e manter os controles de
segurancga, monitorar riscos e vulnerabilidades, responder a incidentes de seguranca, orientar e
capacitar os usuarios, além de promover a melhoria continua dos processos relacionados a protecdo
das informacgdes.

Principios de Seguranca da
Informacao

A Sertrading conduz suas atividades observando os seguintes principios:

Confidencialidade

Garantir que as informacoes sejam acessadas somente por pessoas devidamente autorizadas.

Integridade

Assegurar que as informacdes permanegam completas, precisas e protegidas contra alteracdes nao
autorizadas.

Disponibilidade
Garantir que informacdes, sistemas e servicos estejam disponiveis quando necessarios para 0os usuarios
autorizados.

Autenticidade

Assegurar a identificacdo adequada das partes envolvidas nos processos e transagoes realizadas.

Governanca e Gestao da
Seguranca da Informacao

A Sertrading mantém um Sistema de Gestado de Seguranca da Informagao e privacidade (SGSIP),
apoiado pela Diregao, com o objetivo de:

= Identificar, avaliar e tratar riscos relacionados a seguranga da informagao;
= Definir politicas, normas e procedimentos de seguranca;

= Promover a melhoria continua dos controles de seguranga;

= Estabelecer responsabilidades relacionadas a protecédo das informacdes;

= Monitorar continuamente a eficacia dos controles implementados.
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Protecao das Informacoes

A organizacdo adota medidas administrativas, fisicas e tecnoldgicas para proteger suas informacgoes e

as informacdes confiadas por clientes e parceiros, incluindo:

Controle de acesso baseado no principio do menor privilégio;
Utilizagao de autenticagdo multifator (MFA), quando aplicavel;
Monitoramento de acessos e eventos de segurancga;

Protecao contra ameacas cibernéticas;

Gestdo segura de ativos tecnoldgicos;

Criptografia para protecao de dados em transito e armazenados;
Governanca;

Gestao de vulnerabilidades e atualizacao de sistemas.

Privacidade e Protecao e Dados
Pessoals

A Sertrading trata dados pessoais de acordo com a legislacdo aplicavel de protecdo de dados, incluindo a
Lei Geral de Protecéo de Dados (LGPD).

Os dados pessoais sdo coletados, utilizados, armazenados e descartados de forma segura, observando

principios de necessidade, adequacao, transparéncia e seguranca.

Controle de Acesso

O acesso as informacoes e sistemas corporativos € concedido conforme a necessidade das atividades
desempenhadas e mediante autorizagao formal.

A organizacao realiza processos de concesséo, revisdo e revogacao de acessos, garantindo que apenas
usuarios autorizados possam acessar informacgoes e recursos tecnoldgicos.

10. GESTAO DE FORNECEDORES E TERCEIROS

A Sertrading exige que fornecedores, parceiros e terceiros que tenham acesso as suas informagodes ou
as informacdes de seus clientes adotem praticas adequadas de segurancga da informacéo.

Quando aplicavel, sdo estabelecidos acordos de confidencialidade e clausulas contratuais especificas
relacionadas a seguranca da informacao e protecédo de dados.

Politica Externa de Seguranca da Informagao ‘ ‘ I I I I I



Gestao de Fornecedores
e Tercelros

A Sertrading exige que fornecedores, parceiros e terceiros que tenham acesso as suas informagodes ou
as informacdes de seus clientes adotem praticas adequadas de segurancga da informacéo.

Quando aplicavel, sdo estabelecidos acordos de confidencialidade e clausulas contratuais especificas
relacionadas a seguranca da informacao e protecédo de dados.

Continuidade dos Negdcios

A organizagcdo mantém processos destinados a garantir a continuidade de suas operacdes e a
recuperacao de informacoes criticas em situacoes de contingéncia, incluindo:

* Rotinas de backup;
= Procedimentos de recuperacéo de dados;
= Testes periddicos de recuperacao;

= Planos de continuidade e resposta a incidentes.

Gestao de Incidentes de
Seguranca

A Sertrading mantém processos para identificacéao, registro, analise, tratamento e resposta a incidentes
de seguranca da informacao.

Incidentes que possam impactar informacoes, sistemas ou servicos sdo tratados de forma estruturada
visando minimizar impactos e restaurar as operagdes com a maior brevidade possivel.
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Conscientizacao e Treinamento

A organizacdo promove acOes periddicas de conscientizagdo e treinamento para seus colaboradores
e terceiros autorizados, visando fortalecer a cultura de seguranca da informacao e reduzir riscos
operacionais.

Referéncias

A Sertrading busca manter conformidade com legislagdes, regulamentacdes, requisitos contratuais e
boas praticas aplicaveis a segurancga da informacao, incluindo referéncias como:

= ABNT NBRISO/IEC 9001,
= ABNT NBRISO/IEC 27001;
= ABNT NBRISO/IEC 27701;

= Lei Geral de Protecao de Dados (LGPD)
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