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PIEMONTE ETS

confederazione regionale
dei centri di servizio per il volontariato

La sicurezza informatica
per gli ETS

mercoledi
23 ¢ 30 settembre
(17.00 - 19.00)

DOCENTE:
Michele Rizzetto

PROGRAMMA:

PERCHE LA SICUREZZA INFORMATICA RIGUARDA TUTTI
Le minacce digitali piu diffuse oggi ® Casi reali di truffe e attacchi ad associazioni e organizzazioni non profit ¢ Conseguenze
economiche, organizzative e reputazionali ¢ Il ruolo di ogni volontario, collaboratore e dirigente nella protezione dei dati

RICONOSCERE LE TRUFFE ONLINE E IL PHISHING
Email, SMS e messaggi fraudolenti ¢ Come identificare link e allegati sospetti ® Tecniche di ingegneria sociale utilizzate dai criminali
informatici ¢ Esercitazioni pratiche con esempi reali

PASSWORD SICURE E PROTEZIONE DEGLI ACCOUNT
Come creare password robuste e facili da gestire ¢ Utilizzo dei password manager e Autenticazione a due fattori (2FA) ¢ Protezione
degli account email, social network e servizi cloud

USO SICURO DI COMPUTER, SMARTPHONE E SERVIZI ONLINE
Aggiornamenti e manutenzione dei dispositivi ® Antivirus e strumenti di protezione e Sicurezza delle reti Wi-Fi e del lavoro da
remoto ¢ Buone pratiche nell’'uso di WhatsApp, social media e piattaforme collaborative

PROTEZIONE DEI DATI PERSONALI E RESPONSABILITA DEGLI ETS
Principi fondamentali del GDPR e Gestione sicura dei dati di soci, volontari e beneficiari ¢ Condivisione corretta di documenti e
informazioni ® Errori comuni da evitare

COME REAGIRE A UN INCIDENTE INFORMATICO
Cosa fare in caso di email sospetta, furto di account o malware e Procedure di segnalazione interna
e Backup e recupero dei dati ® Piano di risposta agli incidenti per piccole associazioni

CONCLUSIONE E SESSIONE PRATICA
Check-list di sicurezza per gli ETS e Risorse gratuite e strumenti consigliati ¢ Domande e confronto
sui casi specifici dei partecipanti

FORMAZIONE

INFO e ISCRIZIONI: clicca qui



https://www.csvnetpiemonte.org/formazione-e-approfondimenti

