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1. Introdução 

 

A Internet e seus recursos têm sido as principais ferramentas de trabalho do colaborador 

moderno. Pela Internet pode-se conseguir uma maior agilidade na obtenção de 

informações. Efetuam-se transações comerciais de todos os tipos, pesquisas, 

propagandas, treinamentos, fóruns, etc. Com isso, consegue-se uma significativa redução 

de custos empresariais, tanto do profissional como dos recursos disponibilizados (infra-

estrutura). 

 

Esta política fornece orientação direção e apoio para a segurança da informação de 

acordo com os requisitos do negócio e com as leis e regulamentações relevantes e regras 

para a promoção do uso adequado e responsável dos recursos da Construtora Helmo, 

com o intuito de prover meios para proteger os usuários da rede local de ações ilegais ou 

danos que possam ser perpetrados por pessoas, internas ou externas a organização, 

sejam estas ações intencionais ou acidentais. 

 

 As orientações e regras aqui contidas são estabelecidas para prover meios de proteger 

tanto os funcionários, clientes, parceiros, especialistas, funcionários contratados em 

regime temporário, incluindo pessoal integrante de empresas contratadas e os próprios 

recursos da rede da Construtora Helmo. Prestando aos funcionários serviços de rede de 

alta qualidade e ao mesmo tempo desenvolver um comportamento extremamente ético e 

profissional. 

 

Visando cercar essa fonte que é o uso inadequado da Internet, a Construtora Helmo 

disponibiliza a todos os seus colaboradores a presente Política de Utilização da Rede que 

deverá ser o norteador de nossa conduta ao utilizarmos tais recursos na nossa empresa.  
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2. Objetivos da Política de Utilização de Tecnologias de Informação (T.I.)  

 

O objetivo deste manual é garantir o uso adequado dos recursos de T.I. da Construtora 

Helmo, através da descrição de normas de utilização de recursos e equipamentos 

utilizados pelos colaboradores tais como: computadores, e-mails do domínio 

construtorahelmo.com.br, link de internet, telefonia fixa e móvel e afins, evitando a 

improdutividade, sempre em busca da qualidade total na prestação de nossos serviços.  

 

 

3. Recursos de T.I. 

 

3.1. É proibido o uso dos recursos de T.I. para assédio ou perturbação de outros; 

3.2. O colaborador tem o dever de efetuar a manutenção das informações contidas 

nos recursos e equipamentos de T.I., tais como agenda de celulares, arquivos em 

pendrives da Construtora e diretórios pessoais, evitando acúmulo de informações 

desnecessárias; 

3.3. Usando quaisquer recursos da Construtora Helmo, é vedado o envio de 

mensagens com correntes, conteúdo eleitoral, difamatório, ofensivo, 

preconceituoso, obsceno, pornográfico ou que dê margem a interpretação de 

discriminação racial, sexual, religiosa ou política. 

3.4. Não será permitida a alteração de configurações que possam trazer instabilidade 

da rede ou dos equipamentos; 

3.5. É proibida a distribuição de qualquer software licenciado à empresa, bem como 

dados de propriedade da empresa ou de seus clientes; 

3.6. É obrigatório a utilização dos programas homologados pela empresa contratada 

pela Construtora para a Gestão de sua Tecnologia de Informação  

 

4. Rede 

 

4.1. Notebooks, laptops, tablets e outros equipamentos pessoais ou de terceiros não 

podem ser ligados na rede corporativa da Construtora Helmo sem autorização 

expressa. Manter atualizações, proteção adequada e antivírus nesses 

equipamentos é de responsabilidade do usuário. Tais equipamentos podem ser 
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conectados à rede wifi e ter acesso a serviços internos via VPN gerenciada pela 

companhia para essa finalidade, seguindo as normas Gestão de sua Tecnologia 

de Informação. Em qualquer caso, a Construtora Helmo não se responsabiliza 

por danos e acessos indevidos a esses equipamentos ou aos dados neles 

armazenados. 

4.2. Não é permitido a tentativas de obter acesso não autorizado a qualquer servidor, 

rede ou conta; 

4.3. Ao ausentar-se do seu ambiente de trabalho, o usuário deverá fechar todos os 

programas acessados e desconectar da rede ou bloqueio do desktop através da 

senha, evitando o acesso de pessoas não autorizadas. 

4.4. Não é permitido criar e/ou remover arquivos fora da área alocada ao usuário; 

4.5. No servidor de arquivos, a pasta “Arquivos Compartilhados” não deverá ser 

utilizada para armazenamento de arquivos que contenham assuntos sigilosos ou 

de natureza sensível;  

4.6. É obrigatório armazenar os arquivos inerentes à empresa no servidor de arquivos 

para garantir o backup dos mesmos;  

4.7. Haverá limpeza periódica dos arquivos armazenados na pasta “Arquivos 

Compartilhados”  

4.8. É proibida a instalação ou remoção de softwares, a menos que formalmente 

autorizadas pela Gestão Administrativa; 

4.9. A abertura de computadores para qualquer tipo de reparo deverá ser realizada 

por profissional de tecnologia autorizado pela Gestão Administrativa; 

 

 

5. E-mail 

 

  Todo colaborador de função administrativa ou de liderança possuirá um e-mail 

corporativo desvinculado do seu e-mail pessoal que seguirá o padrão 

nome.sobrenome@construtorahelmo para colaboradores da engenharia e técnicos em 

segurança e setor@construtorahelmo.com.br para analistas de setores administrativos e 

departamento@construtorahelmo.com.br para os demais colaboradores do setor 

administrativo. Caso o e-mail do departamento já exista, será utilizado o padrão 

mailto:nome.sobrenome@construtorahelmo
mailto:setor@construtorahelmo.com.br
mailto:departamento@construtorahelmo.com.br
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departamento1@construtorahelmo.com.br, departamento2@construtorahelmo.com.br e 

assim sucessivamente. 

Exemplos: 

• rh@construtirahelmo.com.br – Analista do setor de recursos Humanos. 

• dp@construtorahelmo.com.br – Responsável pelo departamento pessoal sob a 

coordenação do RH. 

• benefícios@construtorahelmo.com.br - Responsável pelo departamento de 

benefícios sob a coordenação do RH. 

• suporterh@construtorahelmo.com.br – Aprendiz sob a coordenação do RH. 

 

5.1. Ao se desligar da empresa, o colaborador terá seu e-mail corporativo transferido 

para novo colaborador ou excluído. 

5.2. Os e-mails corporativos são de uso profissional e de propriedade da Construtora 

Helmo, tendo a empresa direito irrestrito de acesso aos mesmos; 

5.3. É proibido o envio de grandes quantidades de mensagem de e-mail (“junk mail” 

ou “spam”), propagar mensagens em cadeia (correntes e pirâmides) e envio de e-

mails mal-intencionados; 

5.4. Haverá bloqueios de e-mail com anexos que comprometam o uso da internet ou 

desnorteiem as atividades rotineiras de trabalho; 

5.5. É proibido adulterar qualquer tipo de informação do cabeçalho do remetente; 

5.6. Utilizar a linguagem culta no envio de e-mails; 

5.7. É obrigatória a manutenção da caixa de e-mails, evitando acúmulo de arquivos 

inúteis; 

5.8. É obrigatória a assinatura nos e-mails conforme Anexo 1: 

 

 

6. Acesso a Internet 

 

6.1. É proibido utilizar os recursos da empresa para fazer o download ou distribuição 

de softwares, dados não legalizados, músicas, vídeos, aplicativos em geral ou 

arquivos não pertinentes às suas atividades; 

6.2. É proibida a divulgação de informações confidenciais da empresa em grupos de 

WhatsApp ou bate-papo; 

mailto:departamento1@construtorahelmo.com.br
mailto:departamento2@construtorahelmo.com.br
mailto:rh@construtirahelmo.com.br
mailto:dp@construtorahelmo.com.br
mailto:benefícios@construtorahelmo.com.br
mailto:suporterh@construtorahelmo.com.br
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6.3. Será permitido o uso da internet para atividades não relacionadas com a empresa 

desde que fora do horário de trabalho e seguindo as normas deste manual; 

6.4. Haverá auditoria no acesso à internet; 

6.5. Não será permitida a utilização de software de comunicação instantânea, tais 

como, Microsoft Messenger e afins, com exceção do Microsoft Teams; 

6.6. Não será permitida a utilização de serviços de streaming (Spotify, Deezer, 

Netflix), sites de relacionamento e redes sociais (Instagram, Tiktok, Facebook, 

Twitter, etc). 

 

7. Proteção  

7.1 Todas as estações de trabalho, notebooks e laptops da Construtora Helmo devem 

ter instalado, ativo e atualizado o antivírus corporativo indicado pela Gestão de sua 

Tecnologia de Informação; 

7.2  O usuário não deve impedir a operação e atualização do antivírus sem autorização 

e conhecimento da Equipe de Segurança da Informação. 

7.3   Constatado qualquer problema com o antivírus, o usuário deverá comunicar a 

Gestão de sua Tecnologia de Informação que tomará as providências cabíveis. 

 

8. Impressoras 

 

8.1. É proibida a impressão de documentos que não sejam dos interesses da 

Construtora Helmo; 

8.2. Imprimir no modo “econômico” sempre que possível; 

8.3. Utilizar folha de rascunho sempre que possível; 

8.4. Sempre utilizar a “economia de toner” como impressora padrão para evitar o 

desperdício de papel e tinta;  

8.5. Ao imprimir, recolha seus documentos imediatamente para evitar o acúmulo de 

impressões anexos a impressora; 

8.6. Armazenar impressões erradas, que podem ser reaproveitadas, em pasta 

identificada como “Rascunho”; 

8.7. Se a impressora emitir folha em branco, recoloque-a na bandeja; 

8.8. Quando o papel de alguma impressora estiver no final, reabasteça-a; 
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8.9. Prefira o uso de impressão preta e branca e opte por impressão colorida apenas 

para o que é necessário e essencial.  

 

9. Telefonia Fixa e Móvel 

 

9.1. É proibido o uso dos telefones da Construtora Helmo para assuntos pessoais; 

9.2. O uso de celular pessoal será permitido desde que seja feito com moderação e 

não concorra com as atividades executadas pelo colaborador; 

9.3. Nunca deixar o telefone fixo ou móvel fora do gancho ou desligado; 

9.4. Manter os telefones celulares sempre carregados; 

9.5. Manter as agendas dos celulares atualizados; 

9.6. É proibido utilizar os “chips GSM” da empresa em celulares pessoais sem 

autorização da gestão Administrativa; 

9.7. Sempre se identifique ao conversar com alguém ao telefone principalmente 

quando o WhatsApp é compartilhado entre os setores por mais de uma pessoa, 

digite o seu nome durante as conversas e mantenha o arquivo das mesmas;  

 

10.  Uso do WhatsApp 

 

10.1 O colaborador não pode fazer uso indiscriminado do aplicativo para fins pessoais 

durante o horário de trabalho; 

10.2 Por questões de segurança, colaboradores que estejam atuando em campo 

(áreas industriais e canteiros de obras) e todos os motoristas estão proibidos de 

utilizar o aparelho celular pessoal durante a jornada com exceção de quando 

estiverem parados em áreas identificadas como seguras para esse fim; 

10.3 Todo colaborador que utiliza do aplicativo em celulares corporativos deve estar 

atento ao teor da informação utilizadas porque a mesma poderá gerar consequências 

legais para o mesmo e para a empresa; 

10.4 Deve-se evitar ao máximo enviar mensagens pelo aplicativo corporativo fora do 

horário de trabalho ou em dias de folga do colaborador que está sendo contactado; 

10.5 O aplicativo nos aparelhos corporativos é de uso exclusivo a troca de mensagens 

de caráter profissional. O uso inadequado do aplicativo com clientes e colegas de 

trabalho são passíveis de penalidades. Exemplos de uso considerado inadequado: 
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• Compartilhamento de pornografia; 

• Dedicação de atividade remunerada que não aquela designada pela empresa; 

• Participação muito ativa em listas e grupos de discussão a respeito de assuntos 

não pertinentes ao trabalho como futebol ou outros hobbys; 

• Assédio ou paquera. 

10.6 A divulgação de informações sigilosas da empresa a terceiros através do 

aplicativo são passíveis de penalidades; 

10.7 Aos colaboradores de cargos de liderança vale ressaltar que grupos de 

WhatsApp, mesmo sendo corporativo, não é local adequado para se chamar atenção 

de nenhum subordinado levando ao constrangimento do mesmo em público. 

     10.8 A Construtora Helmo não se responsabiliza por trocas de mensagens em                                  

conversas privadas (telefone pessoal) e grupo de WhatsApp que não tenham objetivo de 

compartilhamento de assuntos coorporativos.  

 

 

11. Informações Importantes 

 

Para garantir as regras mencionadas, a Construtora Helmo se reserva no direito de: 

 

11.1. Implantar software e sistemas que possam monitorar e gravar toda a utilização da 

Internet através da rede e das estações de trabalho e celulares da empresa; 

11.2. Inspecionar qualquer arquivo armazenado na rede, esteja no disco local da 

estação ou nas áreas privadas da rede, inclusive os e-mails corporativos; 

11.3. Instalar softwares e hadwares para proteger a rede interna e garantir a 

integridade dos dados e programas. 

 

12. Das punições 

 

O não cumprimento pelo funcionário das normas ora estabelecidas nesta Política de 

Utilização de T.I., seja isolada ou acumulativamente, poderá ensejar, de acordo com a 

infração cometida, as seguintes punições: 
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1. Comunicação de descumprimento – Será encaminhado ao funcionário, por escrito, 

comunicado informando o descumprimento da norma, com a indicação precisa da 

violação praticada, a cópia desse comunicado permanecerá arquivada junto ao 

departamento de Recursos Humanos na respectiva pasta do colaborador (ver Anexo 

2); 

2. Advertência ou suspensão – A pena de advertência ou suspensão será aplicada, por 

escrito, somente nos casos de natureza grave ou na hipótese de reincidência na 

prática de infrações de menor gravidade. 

3. Demissão por justa causa – Nas hipóteses previstas no artigo 482 da Consolidação 

das Leis do Trabalho, alíneas “a” à “f”. 

 

Fica desde já estabelecido que não há progressividade como requisito para a 

configuração da dispensa por justa causa, podendo a Direção, no uso do poder diretivo e 

disciplinar que lhe é atribuído, aplicar a pena que entender devida quando tipificada falta 

grave. 
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ANEXO 1 

 

Modelo da Assinatura de E-mail 

 

 

Logo da Construtora Helmo  

Nome e Sobrenome  

Cargo/Função 
e-mail 

 

Telefones de contato  
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ANEXO 2 

 

 

 

COMUNICADO DE DESCUMPRIMENTO DE NORMA INTERNA  

 

A Construtora Helmo comunica ao colaborador ____________________, que foi 

detectado através do procedimento _________________________ o descumprimento da 

seguinte norma interna pelo mesmo: 

 

________________________________________________________________________

________________________________________________________________________

_____________________________________________ 

 

Tal norma encontra-se na Política de Utilização da Rede, página ____, tópico 

_______________. 

Como o Sr.(a) recebeu treinamento sobre tal norma, documentado e assinado no dia 

____ de _____________ de _________, ficará este comunicado arquivado em sua pasta 

pessoal no Departamento de Recursos Humanos implicando em prejuízo do desempenho 

e recurso para a Robynet perante os requisitos previstos em lei. 

 

João Monlevade ____de _________________ de _______ 

 

________________________________       ____________________________ 

Colaborador     Construtora Helmo 

 

 

 

 

 

 


