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Objetivo

Esta politica tiene como objetivo establecer los criterios para la recoleccion,
almacenamiento, uso, circulacion y supresidon de los datos personales de los
titulares, en donde la CLINICA ODONTOLOGICA GUERRERO ALVAREZ 24 HORAS S.A.S
SIGLA COGA 24 HORAS S.A.S actuard en calidad de responsable del tratamiento.
Empresa identificada con NIT 901460214-0, sociedad domiciliada en Bogotd y con
direccién electrénica www.odontologiacoga.com vy teléfono 316 554 2976

Alcance

Esta politica aplica para todos los datos personales registrados en las bases de
datos de la CLINICA ODONTOLOGICA GUERRERO ALVAREZ 24 HORAS S.A.S SIGLA
COGA 24 HORAS S.AS (en adelante “COGA"). La presente politica, refleja los
principios y reglas establecidas en el régimen general de proteccidén de datos
personales, con el fin de garantizar el derecho al habeas data de los titulares de
informacion personal. El encargado de tratamiento de datos personales deberd
dar cabal cumplimiento a la presente politica.

Glosario

AUTORIZACION: Consentimiento previo, expreso e informado, que da cualquier
persona, para que los responsables del tratamiento de la informacién personal
puedan utilizar sus datos personales.

AVISO DE PRIVACIDAD: Es el documento fisico, electrénico o en cualquier otro
formato, generado por COGA dirigido al fitular para informarle que le serd
aplicable la presente politica de tfratamiento de datos personales, la forma en que
puede conocer su contenido, y qué finalidad se dard a sus datos personales.

BASE DE DATOS: Consiste en un conjunto organizado de datos personales que es
objeto de tratamiento, e incluye archivos fisicos y electrénicos.

CALIDAD DEL DATO: Cudlidad que tendrd el dato, deberd ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté en poder de
datos personales parciales, incompletos, fraccionados o que induzcan a error,
COGA deberd abstenerse de someterlo a tratamiento, o solicitar a su titular la
completitud o correccién de la informacion.

CONFIDENCIALIDAD: Se trata de una propiedad de la informacién que pretende
garantizar el acceso sélo a las personas autorizadas.

CONTRATO DE TRANSMISION: Instrumento legal que regula el tratamiento de los
datos personales por parte de un responsable hacia su encargado, cuando existe
un intercambio de informacion personal entre las partes.

DATO PERSONAL: Cualquier informacidén vinculada o que pueda asociarse a una o
a varias personas naturales determinadas o determinables. Debe entonces
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entenderse el "dato personal” como una informacién relacionada con una
persona natural (persona individualmente considerada).

DATO PUBLICO: Es aquel que puede circular libremente para facilitar el contacto
con la sociedad y son los relativos a estado civil, profesiéon, oficio, servidor publico
O que se encuentre en registros publicos.

DATO PRIVADO: Es aquel que por su naturaleza intima o reservada solo es relevante
para el titular y es obtenido exclusivamente con su autorizacion.

DATO SEMIPRIVADO: Aguellos datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino
a cierto sector o grupo de personas, por ejemplo: datos financieros y crediticios.

DATO SENSIBLE: Aquel dato que afecta la intimidad del fitular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos. Son facultativas las preguntas que versen
sobre este tipo de datos.

ENCARGADO DEL TRATAMIENTO: Es aquella persona natural o juridica, publica o
privada, que por si misma o en asocio con oftros, realice el tfratamiento de datos
personales por cuenta del responsable del tratamiento. COGA actia como
encargado del tfratamiento de datos personales en los casos, en los que por si
misma o en asocio con otros, realice el fratamiento de datos personales por cuenta
de un responsable del tratamiento.

TITULAR: Persona natural cuyos datos personales, previa autorizacion, informada,
clara y expresa son objeto de tratamiento.

TRATAMIENTO: Es cualquier operacién o conjunto de operaciones sobre datos
personales que realice o los Encargados del tfratamiento por cuenta del
responsable, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion.

TRANSFERENCIA: Consiste en el envio de los datos personales por parte del
responsable a un receptor que, a su vez, es responsable del Tratamiento en los
términos de la Ley 1581 de 2012.

TRANSMISION: Es la comunicacién de los datos personales al encargado del
tratamiento, dentro o fuera del territorio de la Republica de Colombia, con la
finalidad de la realizacion de un tratamiento por el encargado del tfratamiento
por cuenta del responsable.
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Declaraciones y/o directrices generales

COGA, ha implementado la presente politica de tratamiento de datos personales
por la cual se regirdn todas las unidades y los terceros, a quienes se encargue el
fratamiento de datos personales suministrados a COGA, con el fin de respetar fodos
los derechos y garantias en cuanto a privacidad de los titulares, sobre los que
tratamos datos personales y cumplir cabalmente con los pardmetros establecidos
en el marco normativo expuesto en el numeral é de la presente politica.

Desarrollo

FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Toda actividad de fratamiento de datos personales deberd obedecer a las
finalidades mencionadas en la autorizacion otorgada por el titular del dato, o en
los documentos especificos donde se regule cada tipo o proceso de tratamiento
de datos personales, la finalidad particular del tratamiento de un dato personal se
informard al titular del dato personal al obtener su autorizacion. De manera general,
las principales finalidades del fratamiento de datos personales por parte de COGA
son, pero no se limitan a:

Finalidades Generales

e Redlizar todos los procesos necesarios para dar cumplimiento a las
obligaciones legales y regulatorias en relacién con terceros de COGA.

e Crear bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de los datos personales, todo de acuerdo con lo dispuesto con la
ley.

e La ftransferencia y/o transmision de los datos para el envio de
comunicaciones comerciales de sus productos, fratamientos, beneficios y
ofertas.

e La fransferencia y/o transmisidon de los datos a terceros colaboradores y/o
aliados o encargados.

e Registro y gestion de ejercicios de derechos de los titulares en materia de
proteccion de datos.

e Respecto de los datos (i) recolectados directamente en los puntos de
seguridad, (i) tomados de los documentos que suministran las personas al
personal y (iii) obtenidos de las videograbaciones que se realizan dentro o
fuera de las instalaciones del responsable del fratamiento, éstos se utilizardn
para fines de seguridad de las personas, los bienes e instalaciones del
responsable del fratamiento y podrdn ser utilizados como prueba en
cualguier tipo de proceso.

e Remitir informacion que pueda resultar de interés para el accionista o
interesados suscritos, asi como conocer y controlar la estructura accionarial
de la sociedad a una fecha dada.
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Presentar quejas, denuncias o reportes a las autoridades o entidades
competentes en caso de incumplimiento de contrato.

Realizar las consultas y controles establecidos en los términos de la politica
de prevencion de lavado de activos y financiacion al terrorismo de COGA,
para verificar en las fuentes que considere necesarias la informacion
suministrada.

Efectuar los reportes a las autoridades competentes en materia de lavado
de activos y financiacién al terrorismo, que considere necesarios realizar de
conformidad con sus reglamentos y manuales de prevencidon y/o
administracién del riesgo de lavado de activos y financiacion al terrorismo.
Las demas finalidades que determine COGA en procesos de obtencion de
datos personales para su fratamiento, y en fodo caso de acuerdo con la
Ley.

Finalidades para trabajadores

Gestion de recursos humanos, gestion de ndmina, gestién de controles de
calidad y productividad y gestion administrativa.

Dar cumplimiento a las leyes como, entre otras, de derecho laboral,
seguridad social, pensiones, riesgos profesionales, cajas de compensacion
familiar (sistema integral de seguridad social) e impuestos.

Utilizar informacién de los empleados de COGA (datos, fotos, videos) y la de
su familia (incluida la de menores de edad) Unicamente para circular con
fines informativos mediante boletines, redes sociales, intranet, etc.
Contribucion activa y voluntaria de COGA al mejoramiento social
econdmico y ambiental.

Control de horario para frabajadores.

Participacion en procesos de seleccidon de personal a candidatos externo e
internos.

Confirmacion de referencias laborales y personales a candidatos externos e
internos.

Elaboracion de pruebas psicotécnicas, pruebas de poligrafo, exdmenes
médicos de ingreso y egreso, asi como ocupacionales periddicos y demads
procedimientos establecidos a candidatos externos e internos.

Procesos de induccidén y capacitacion de personal.

Gestion de prevencidn de accidentes laborales y conocimiento de
informacion médica.

Gestion de actividades de bienestar del personal.

Comunicaciones internas y externas de COGA

Registro histérico de datos.

Realizacién de encuestas.
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DATOS PERSONALES SENSIBLES:

De conformidad con lo establecido en el Articulo 6 de la Ley 1581 de 2012 y normas
reglamentarias, sélo procederd la autorizacion para tratamiento de datos sensibles
cuando se cumpla con los siguientes requisitos:

Que haya autorizacién explicita del titular de los datos sensibles.

Que el titular conozca que no estd obligado a autorizar el fratamiento de
dicha informacion.

Que se informe al titular cudles de los datos que serdn objeto de tratamiento
son sensibles y la finalidad de este.

De igual forma, se podrd hacer uso y tratamiento de ellos cuando:

El fratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En este evento, los
representantes legales y/o tutores deberdn otorgar su autorizacion.

El fratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
El fratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresidon de
identidad de los fitulares.

Se informa a todos los titulares que, en caso de tratamiento de datos
personales sensibles, por su naturaleza no estd obligado a dar su
autorizacion.

Datos personales de ninos, ninas y adolescentes.

El tratamiento de datos personales de ninos, ninas y adolescentes estd
permitido cuando se trate de datos de naturaleza publica, y cuando dicho
tratamiento cumpla con los siguientes pardmetros y/o requisitos:

Que respondan vy respeten el interés superior de los ninos, ninas vy
adolescentes.

Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal y/o tutor de los
ninos, ninas o adolescentes otorgard la autorizaciéon, previo ejercicio del
menor de su derecho a ser escuchado, opinidn que serd valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

DERECHOS DE LOS TITULARES DE DATOS PERSONALES
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Los fitulares de los datos personales registrados en las bases de datos de COGA,
tienen los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales. Estos derechos los
podrdn ejercer, entre otros, frente a datos personales parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado;
Solicitar prueba de la autorizacion otorgada a COGA, salvo cuando se
exceptue expresamente como requisito para el tfratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012;

Ser informado por COGA o el encargado del tfratamiento, previa solicitud,
respecto del uso que se ha dado a sus datos personales;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Formular consultas y presentar reclamos escritos ante COGA de
conformidad con al Art. 15 de la Ley 1581 de 2012.

Excepciones al Derecho de revocatoria de la autorizacion y/o la supresion
de Datos Personales

Es importante aclarar a los titulares de datos personales cuya informacion repose
en las bases de datos de COGA que el derecho de cancelacion no es absoluto y
se puede negar el ejercicio de este cuando:

El titular tenga un deber legal o contractual de permanecer en la base de
datos.

La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, investigacion y persecucion de delitos o
la actualizacién de sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcién del interés.

Por tanto, ante una solicitud de cancelacion, el dato se conservard para
estas finalidades exclusivamente, debiendo excluirse su tratamiento para
cualquier ofra finalidad.

5.4 DEBERES DE COGA COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES.

Cuando COGA, actie como responsable (que por si misma o en asocio con ofros,
decide sobre la base de datos y/o el tfratamiento de datos), cumplird con los
siguientes deberes:
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e Garantizar altitular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

e Solicitar y conservar, copia de la respectiva autorizacién otorgada por el
titular.

e Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

e Conservarlainformacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacién que se suministre al encargado del
tfratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

e Actuadlizar la informacién, comunicando de forma oportuna al encargado
del fratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demds medidas necesarias
para que la informacién suministrada a este se mantenga actualizada.

e Rectificarlainformacién cuando sea incorrectay comunicar lo pertinente al
encargado del fratamiento.

e Suministrar al encargado del tratamiento, segin el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado.

e Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del titular.

e Tramitar las consultas y reclamos formulados.

e Informar al encargado del fratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el frdmite respectivo.

e Informar a solicitud del titular sobre el uso dado a sus datos.

e Informar a la SIC (Superintendencia de Industria y Comercio), autoridad de
proteccion de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administraciéon de la informacién de los
titulares.

e Usar Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la Ley 1581 de 2012. COGA tendrd presente,
en todo momento, que los datos personales son propiedad de las personas
alas que se refieren y que solo ellas pueden decidir sobre los mismos. En este
sentido, hard uso de ellos sdlo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la
normatividad vigente sobre proteccién de datos personales.

DEBERES DE COGA CUANDO ACTUE COMO ENCARGADO
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Sin perjuicio de lo contenido en la ley, son deberes de COGA en calidad de
encargado del tfratamiento:

Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de proteccion de datos personales.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacién, rectificacién o supresidon de los
datos en los términos de la presente ley.

Actualizar la informacion reportada por los responsables del tratamiento
Tramitar las consultas y los reclamos formulados por el titular en los términos
senalados en la presente ley.

Registrar en la base de datos la leyenda “reclamo en frdmite” en la forma
en que se regula en la presente ley.

Insertar en la base de datos la leyenda “informacién en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacidén que esté siendo controvertida por el
fitular y cuyo bloqueo haya sido ordenado por la SIC.

Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

Verificar la existencia de la autorizacion y su alcance.

Informar a la SIC cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los
fitulares Cumplir las instrucciones y requerimientos que imparta la SIC.

Atencion De Los Derechos De Los Titulares

Mediante el presente lineamiento, COGA y/o los encargados, garantizan a los
titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes, el derecho de consultar toda la informacién contenida en su
registro individual o toda aquella que esté vinculada con su identificacion
conforme se establece en la presente politica.

Responsable de atencién de consultas

El responsable de atender estas solicitudes serdn los puntos de atencién de COGA
quienes recibirdn y dard trdmite a las solicitudes que se reciban, en los términos,
plazos y condiciones establecidos en la Ley 1581 de 2012 y en la presente politica.
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El Oficial de Proteccion de Datos Personales dard la asesoria necesaria para
resolver las consultas que asi lo ameriten.

Medios de Recepcion de Solicitudes de Consulta
El titular o sus causahabientes podrd remitir su consulta a:
Direcciones:

e Trans 73A No. 82D-31 / Minuto de Dios
e Carrera 11 No. 96-43 Cons. 102

Correo electronico: contacto@odontologiacoga.com
Lineas Telefonicas: +57 316 554 2976 o (601) 528 7792
Plazos de Respuesta a consultas

Las solicitudes recibidas mediante los anteriores medios serdn atendidas en un
término mdaximo de diez (10) dias hdbiles contados a partir de la fecha de su recibo.

Prérroga del plazo de Respuesta

En caso de imposibiidad de atender la consulta dentro de dicho término, se
informard alinteresado antes del vencimiento de los 10 dias, expresando los motivos
de la demora y senalando la fecha en que se atenderd su consulta, la cual en
ningun caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del
primer plazo.

Las reclamaciones presentadas deberdn contener como minimo la siguiente
informacion: 1) Identificacion del titular; 2) Descripcion de los hechos que dan lugar
al reclamo; 3) Direccion del titular y/o sus causahabientes y 4) Documentos que se
quieran hacer valer.

En caso de que la reclamacioén se presente sin el cumplimiento de los anteriores
requisitos legales, se solicitard al reclamante dentro de los cinco (5) dias siguientes
a la recepcidn del reclamo, para que subsane las fallas y presente la informacidén
o documentos faltantes. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacién requerida, se entenderd
que ha desistido del reclamo.

Inclusion de leyenda en la base de datos

Recibida lareclamacion de forma completa, en un término maximo de dos (2) dias
hdbiles contados desde la recepcion, COGA incluird en la base de datos donde se
encuentren los datos personales del Titular, una leyenda que diga “reclamo en
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trdmite” y el motivo de este. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido.

Plazos de respuesta a los reclamos

El término mdaximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo.

Prérroga del plazo de respuesta

Cuando no fuere posible atender el reclamo dentro de dicho término, se informard
al interesado los motivos de la demora y la fecha en que se atenderd su reclamo,
la cual en ningun caso podrd superar los ocho (8) dias hdbiles siguientes al
vencimiento del primer término.

Procedimiento de supresion de datos personales

En caso de resultar procedente la supresion de los datos personales del titular de la
base de datos conforme a la reclamacién presentada, COGA, deberd realizar
operativamente la supresidn de tal manera que la eliminacidn no permita la
recuperacion de la informacidn, sin embargo, el titular deberd tener en cuenta que
en algunos casos cierta informacién deberd permanecer en registros histéricos por
cumplimiento de deberes legales de la organizacién por lo que su supresion versard
frente al tratamiento activo de los mismos y de acuerdo a la solicitud del fitular.

TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES.

En caso de que se envie, transfiera o transmita datos dentro o fuera del pais,
siempre deberd contarse con la autorizacion del titular de la informacién que es
objeto de transferencia o fransmision. Salvo que la ley diga lo contrario, es
necesario la existencia de dicha autorizacion para efectuar la circulacion
internacional de datos. En este sentido, antes de enviar datos personales a otro
pais, COGA, deberd verificar que cuenta con la autorizacion previa, expresa e
inequivoca del titular que permita transferir o transmitir sus datos personales. En los
eventos de transmision de datos en los que no medie la autorizacién toda vez que
se cuenta con un confrato en los términos del articulo 26 de la Ley 1581 de 2012y
el articulo 25 del Decreto 1377 de 2013, COGA adoptard las medidas necesarias
para que las personas que tengan acceso a sus datos personales cumplan con la
presente politica y con los principios de proteccidon de datos personales
establecidos en la Ley. En especial establecerd cldusulas contractuales o celebrard
un contrato de transmision de datos personales en el que senalard: a. Alcances del
tratamiento, b. Las actividades que el encargado realizard por cuenta del
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responsable para el tratamiento de los datos personales y, c. Las obligaciones del
encargado para con el titular y el responsable. Mediante dicho contfrato el
encargado se comprometerd a dar aplicacion a las obligaciones de COGA bajo
la presente politica y a realizar el tratamiento de datos de acuerdo con la finalidad
que los titulares hayan autorizado y con las leyes aplicables. Ademds de las
obligaciones que impongan normas aplicables dentro del citado contrato,
deberdn incluirse las siguientes obligaciones en cabeza del respectivo encargado:
a. Dar tratamiento, a nombre del responsable, a los datos personales conforme a
los principios que los tutelan. b. Salvaguardar la seguridad de las bases de datos en
los que se contengan datos personales. ¢c. Guardar confidencialidad respecto del
tfratamiento de los datos personales.

REGISTRO NACIONAL DE BASE DE DATOS

De acuerdo con el Art. 25 de la Ley 1581 de 2012 y sus decretos reglamentarios,
COGANha registrado sus bases de datos junto con esta politica de tratamiento de
datos personales en el registro nacional de bases de datos administrado por la SIC
de conformidad con el procedimiento estipulado por dicha Superintendencia.
Vigencia de las bases de datos: las bases de datos en las que se registrardn los
datos personales tendrdn una vigencia igual al tiempo en que se mantenga y utilice
la informacién para las finalidades descritas en esta politica. Una vez se cumpla(n)
esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacion, sus datos serdn eliminados de nuestras bases de datos.

VIGENCIA Y ACTUALIZACION DE LA POLITICA

COGA podrd modificar, cambiar o sustituir esta Politica en cualquier momento
para tomar en consideracion los cambios en las leyes y reglamentos, u ofra
situacién que pueda surgir por necesidades inherentes a la dindmica del negocio.
Conforme a la normativa vigente, le notificaremos las modificaciones, cambios a
situaciones relacionadas con las finalidades, publicando la Politica actualizada en
nuestro sitio www.odontologiaocoga.com
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