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() CONSIDERACIONES

Que el articulo 15 de la Constitucion Politica de Colombia consagra el derecho de cualquier persona a conocer,
actualizar y rectificar los Datos Personales que existan sobre ella en bancos de datos o archivos de entidades
publicas o privadas. Igualmente, ordena a quienes obtengan Datos Personales de terceros a respetar los
derechos y garantias previstos en la Constitucion y normas afines, cuando se recolecta, trata y circula esa clase
de informacién en aras de salvaguardar su derecho a la intimidad y buen nombre. En este orden, la Ley
Estatutaria 1581 de 2012 establece las condiciones minimas para realizar el Tratamiento legitimo de los Datos
Personales de las personas naturales que en virtud de una relacién directa con las actividades derivadas del
objeto social de un tercero revelen informacion de caracter personal, a quién debera denominarse Responsable
de los mismos. Cuya normativa fue reglamentada por los Decretos 1377 de 2013, 886 de 2014, 1074 de 2015,
entre otros.

SISTEMAS ELECTRICIDAD Y MANTENIMIENTO SISTEM S.A.S. (en adelante “la Compafia”)
comprometida con el deber que le asiste y el respeto de los derechos de sus clientes, proveedores, contratistas,
empleados, administradores, accionistas y terceros, adopta lineamientos internos de obligatorio cumplimiento
en todas las actividades que involucren el Tratamiento de Datos Personales en el desarrollo de su objeto social.
Asi las cosas, se permite poner en conocimiento del interés publico, de sus clientes, trabajadores, accionistas,
colaboradores, administradores, proveedores, terceros y en general, cualquier persona cuyos datos personales
estén relacionados con la Compaiiia, su politica de tratamiento en materia de proteccién de datos personales
(en adelante “Politica”), por medio de la cual se dictan disposiciones generales para la proteccién de la
informacién vinculada que pueda asociarse a una o varias personas naturales determinadas o determinables,
en virtud de la autorizacion previa que haya sido otorgada por las mismas, implementando para tal efecto,
medidas claras sobre confidencialidad y privacidad de los Datos Personales.

La Politica sera aplicable a todos los Titulares que tengan relacién con la Compafiia y/o cuyos datos personales
hayan sido recolectados y procesados de cualquier manera como consecuencia o con ocasion de una relacion
establecida con la Compafiia. En especial, aquellas que se deriven del ejercicio de la actividad econdémica de
la Compafiia y/o las relaciones laborales que la misma sostenga con sus trabajadores, sea que dicho
Tratamiento sea realizado directamente por la Compafiia o por terceras personas que lo hagan por encargo de
ésta.

La Politica detalla los lineamientos generales que se tienen en cuenta con el fin de proteger los datos personales
de los titulares, las finalidades del tratamiento de la informacion, los derechos de los titulares, el area
responsable de atender las solicitudes en materia de tratamiento de datos personales y/o, los procedimientos
que se deben agotar para conocer, actualizar, rectificar, suprimir la informacién personal y en general, ejercer
cualquier derecho derivado de la calidad de Titular del Dato Personal. Disposiciones que seran de obligatorio
cumplimiento y su desconocimiento acarreara las sanciones previstas en la normativa vigente.

Aunado a lo anterior, es preciso mencionar que el literal (k) del articulo 17 de la citada Ley Estatutaria (Ley 1581
de 2012) obliga a los Responsables del Tratamiento de Datos Personales a "adoptar un manual interno de
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politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial, para la
atencion de consultas y reclamos”.

(ii) DEFINICIONES

Para efectos de la interpretacion y aplicacion de la presente Politica, se tendrén en cuenta las definiciones
sefialadas en la Ley 1581 de 2012, en las demas normas en materia de tratamientos de datos personales que
complementen, reemplacen y/o deroguen a la anterior, y las que a continuacion se citan:

a) Autorizacion: Se entiende por autorizacion el consentimiento previo, expreso € informado suministrado

por el Titular de la informacién y de los Datos Personales, que se debe otorgar a la Compafiia para que
ésta pueda desarrollar las finalidades establecidas en la presente Politica de proteccién y Tratamiento
de Datos Personales.

b) Autorizado: Persona autorizada por un Titular de Datos Personales para que efectle cualquier solicitud,

tramite o consulta ante la Compafiia, por cuenta de quien autoriza.

c¢) Aviso de privacidad: Es la comunicacién verbal o escrita generada por el Responsable del Tratamiento,

d)

dirigida al Titular de las informaciones y Datos Personales, mediante la cual se le informa acerca de la
existencia de la Politica de Proteccion y Tratamiento de Datos Personales que le sera aplicable, la
forma de acceder a la misma vy las finalidades del Tratamiento que se pretende dar a sus Datos
Personales e informacién por parte de la Compaifiia.

Base de datos: Es el conjunto organizado de Datos Personales que sera objeto de Tratamiento por
parte de la Compaiiia, esto teniendo en cuenta lo establecido en la presente Politica de Proteccién y
Tratamiento de Datos Personales.

Consulta: Solicitud del Titular del Dato Personal, las personas autorizadas por éste o por la ley para
conocer la informacién que reposa sobre ella en bases de datos o archivos.

Dato Personal o Datos Personales: Cualquier informacion que directa o indirectamente se refiere a
una persona natural y que permite identificarla. Son algunos ejemplos, que no limitan, de Datos
Personales los siguientes: nombre, nimero de identificacién ciudadana, direccidn postal, direccidn de
correo electrénico, numero telefonico, estado civil, datos de salud, suimagen personal, datos sensibles,
entre otros.

Estos Datos Personales se clasifican en sensibles, publicos, privados y semiprivados:

1. Dato Personal sensible: Informacion que afecta la intimidad de la persona o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico 0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos (huellas dactilares, entre otros).

2. Dato Personal publico: Es el Dato Personal calificado como tal segin los mandatos de la ley o
de la Constitucion Politica y todos aquellos que no sean semiprivados o privados. Son publicos,
entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las personas y los
Datos Personales existentes en el registro mercantil de las Camaras de Comercio (Articulo 26 del
C.Co).



Estos Datos Personales pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar si
hacen alusién a informacion general, privada o personal.

3. Dato Personal privado: Es el Dato Personal que por su naturaleza intima o reservada solo es
relevante para la persona Titular del Dato Personal, por lo que todo Responsable de tratamiento
de datos personales, debe obtener una autorizacién previa del Titular para su tratamiento.
Ejemplos: libros de los comerciantes, documentos privados, informacién extraida a partir de la
inspeccién del domicilio.

4. Dato Personal semiprivado: Es semiprivado el Dato Personal que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su Titular sino
a cierto sector o grupo de personas o a la sociedad en general, como, entre otros, el dato referente
al cumplimiento e incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social. Al igual que el anterior, todo Responsable de
tratamiento de datos personales, debe obtener una autorizacion previa del Titular para su
tratamiento

g) Encargado: Es la persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realiza el Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento y segun su
direccion e instrucciones.

h) Politica de Tratamiento de Datos Personales: Se refiere al presente documento que recoge los
lineamientos y procedimientos para el Tratamiento de Datos Personales de forma legitima por parte de
la Compaifiia, en su calidad de Responsable de dicho Tratamiento frente a los distintos grupos de interés.

i) Reclamo: Solicitud del Titular del Dato Personal o las personas autorizadas por éste o por la ley, para
corregir, actualizar o suprimir sus Datos Personales.

j) Registro Nacional de Bases de Datos: Significa el directorio publico de las bases de datos sujetas a
Tratamiento, que operan en Colombia.

k) Responsable: Hace referencia a la Compafiia y corresponde a la persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre las finalidades de las Bases de Datos y/o
el Tratamiento de las mismas.

I) Titular o Titulares: Es persona natural a que se refieren los datos, y por lo tanto su propietaria o titular,
los cuales seran objeto de Tratamiento.

m) Transferencia: La Transferencia de Datos Personales tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia envia la informacién de los Datos Personales
a un receptor, que a su vez es Responsable de otro Tratamiento de datos personales y se encuentra
dentro o fuera del pais. En la transferencia de Datos Personales dicho receptor estara facultado para
dar un tratamiento a los datos personales recibidos por el Responsable o el Encargado diferente al
tratamiento de dicho Responsable o Encargado, de conformidad con su propia Politica de tratamiento
de datos personales y las finalidades alli previstas.

n) Transmision: La Transmision de Datos Personales tiene lugar cuando el Responsable entrega datos
personales de los titulares a un tercero que llevaré el nombre de Encargado. El Encargado solo podréa
utilizar los datos personales suministrados por el Responsable, de conformidad con las finalidades
autorizadas por el titular al Responsable en la Politica de Tratamiento de Datos del Responsable vy el



formato de autorizacion de tratamiento de datos suscrito por cada titular. EI Encargado trata los datos
personales suministrados en transmision en nombre y por cuenta del Responsable del tratamiento de
datos personales.

o) Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales como, entre otros,
la recoleccidn, el almacenamiento, el uso, la circulacién o supresion de esa clase de informacién.

(i) MARCO LEGAL DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

El marco legal de esta Politica se ve determinado de manera principal por la Constitucién Politica de Colombia,
especialmente en sus articulos 15 y 20, los cuales desarrollan el derecho a la informacion, las libertades,
garantias de todos los ciudadanos con respecto a sus Datos Personales y su derecho a la privacidad.
Igualmente se debe tener en cuenta lo preceptuado por la Ley Estatutaria 1581 de 2012, por medio de la cual
se dictan disposiciones generales para la proteccion de la informacién y los Datos Personales.

En el mismo sentido, se encuentran las disposiciones reglamentarias establecidas por el Gobierno Nacional en
los Decretos 1377 de 2013, 886 de 2014, 1074 del 26 de mayo de 2015, asi como los Decretos Reglamentarios
1727 de afio 2009, 2952 del afio 2010 y todas aquellas normas que deroguen, modifiquen o adicionen a las
leyes, articulos y decretos anteriormente mencionados. Las normas aqui citadas son el marco juridico
regulatorio de todos los aspectos relacionados con el Tratamiento de Datos Personales de la Compafiia, sus
finalidades, regulaciones, las facultades de los Titulares y los deberes asociados al Responsable y Encargado
de los mismos.

En este sentido, el presente documento contiene la Politica de Tratamiento de Datos Personales que determina
el Tratamiento de los Datos Personales recolectados por la Compaiiia y sus funcionarios en relacién con las
finalidades previstas para los Datos Personales y la informacion sensible de cada Titular. Esta Politica se
encuentra ajustada en debida forma a lo establecido en los articulos 17 y 18 de la ley 1581 de 2012, asi como
a lo determinado por los articulos 2.2.2.25.3.1, 2.2.2.25.3.2 y 2.2.2.25.3.3 del Decreto 1074 de 2015.

Esta Politica es de obligatorio cumplimiento por parte de todos los empleados, los contratistas, administradores
y terceros que obran en representacién de la Compafia o fungen en calidad de Encargados del Tratamiento de
datos de la Compafiia. En este evento, los empleados, los contratistas, administradores y terceros, deben
observar y respetar esta Politica en el cumplimiento de sus funciones (de conformidad con el numeral 1 del
articulo 58 del Cddigo Sustantivo del Trabajo, es obligacién especial del trabajador "observar los preceptos del
reglamento y acatar y cumplir las 6rdenes e instrucciones que de modo particular le impartan el patrono o sus
representantes”). En los casos que no existan vinculos laborales directos, se incluird una clausula contractual
entre quienes obren en nombre o representacién de la Compafiia 0 como Encargados de la misma y se obliguen
a cumplir esta Politica.

El incumplimiento de estas originara sanciones de tipo laboral o responsabilidad contractual segun el caso. Lo
anterior sin perjuicio del deber de responder patrimonialmente por los dafios y perjuicios que cause a los
Titulares de los datos 0 a la Compaiiia por el incumplimiento de esta Politica o el indebido Tratamiento de Datos
Personales. En el caso laboral, de conformidad con el Codigo Sustantivo del Trabajo se considerara como justa
causa para dar por terminado el contrato de trabajo la violacidn de esta politica. (Esto se deriva del numeral 6
de los articulos 62 y 6 del Cddigo Sustantivo del Trabajo, modificado por el Decreto 2351 de 1965, articulo 7
relativo a la terminacion del contrato por justa causa).

(iv) PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

En la ejecucidn, interpretacion y aplicacion de la presente Politica se considerara de manera arménica e integral
los siguientes principios:



a)

b)

d)

)]

h)

j)

Principio de Libertad: Salvo norma legal en contrario, la recoleccion de los datos sélo puede ejercerse
con la autorizacion previa, expresa e informada del Titular. Los Datos Personales no podran ser
obtenidos o divulgados sin el previo consentimiento del Titular, o en ausencia de mandato legal o judicial
que releve el consentimiento. No esta permitido el consentimiento tacito del Titular del dato y sdlo podra
prescindirse de él por expreso mandato legal o por orden de autoridad judicial. El silencio del Titular
nunca podria inferirse como autorizacion de la recoleccion o uso de su informacién. Se debera informar
al Titular del dato de manera clara, suficiente y previa acerca de la finalidad de la informacién
suministrada y, por tanto, no podréa recopilarse datos sin la clara especificacién acerca de la finalidad de
los mismos.

Principio Limitacion de Recoleccion: Sélo deben recolectarse los Datos Personales que sean
estrictamente necesarios para el cumplimiento de las finalidades del Tratamiento, de tal forma que se
encuentra prohibido el registro y divulgacion de datos que no guarden estrecha relacion con el objetivo
del Tratamiento. En consecuencia, debe hacerse todo lo razonablemente posible para limitar el
procesamiento de Datos Personales al minimo necesario. Es decir, los datos recolectados deberan
reunir los criterios de ser adecuados, pertinentes y acordes con las finalidades para las cuales fueron
previstos.

Principio de Finalidad: Los Datos Personales deben ser procesados con un proposito especifico y
explicito Autorizado por el Titular o permitido por la ley. Los datos deben ser tratados sélo en la forma
que el Titular puede razonablemente prever a partir de los usos Autorizados. Si, con el tiempo, el uso de
los Datos Personales cambia a formas que la persona razonablemente no espera, sera necesario
obtener nuevamente el consentimiento previo del Titular.

Principio de Temporalidad: Los Datos Personales se conservaran Unicamente por el tiempo necesario
para cumplir la finalidad del Tratamiento y las exigencias legales o instrucciones de las autoridades de
vigilancia y control u otras autoridades competentes.

Principio de No Discriminacién: Queda prohibido realizar cualquier acto de discriminacién por las
informaciones recaudadas en las bases de datos o archivos.

Principio de Reparacién: Es obligacion indemnizar los perjuicios causados por las posibles fallas en el
Tratamiento de Datos Personales.

Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de Seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o acceso no Autorizado o fraudulento.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de Acceso Restringido: El Tratamiento se sujeta a los limites que se derivan de la naturaleza
de los Datos Personales. En este sentido, el Tratamiento sdlo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la Ley 1581 de 2012. Los Datos Personales, salvo la
informacién publica, no podran estar disponibles en internet u otros medios de divulgacién o



comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros Autorizados conforme a la presente ley.

k) Principio Circulacion Restringida: Sélo se puede enviar los Datos Personales a: (1) El Titular del dato;
(2) las personas autorizadas por el Titular del dato y; (3) las personas que por mandato legal u orden
judicial se les debe remitir informacién del Titular del dato.

I) Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos
Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley.

(v) OBJETO

El propésito de este documento es presentar la informacion necesaria a las partes interesadas, establecer los
parametros de manejo y finalidades requeridas para el Tratamiento de datos personales por parte de la
Compaiiia, en aras de que los Titulares puedan tener pleno conocimiento del alcance del Tratamiento y las
finalidades que se les daran a sus datos una vez obtenidos, garantizando a los Titulares el ejercicio de las
facultades y derechos que derivan de su calidad. Asi mismo, proporcionar informacion precisa relativa a la
atencion de solicitudes de los Titulares relacionada con los Datos Personales suministrados.

Esta Politica sera aplicable al Tratamiento que deba surtirse a los clientes, funcionarios, colaboradores,
trabajadores, aliados, administradores y accionistas que suministran informacién catalogada como personal a
la Compafiia. No obstante, las sucursales, filiales y los terceros, que en virtud de las finalidades tengan acceso
a las Bases de Datos. Lo anterior sin perjuicio de los preceptos legales y reglamentarios que regulan a nivel
general estos procedimientos en Colombia.

(vi) AUTORIZACION, TRATAMIENTO Y ALMACENAMIENTO DE DATOS PERSONALES

Desde la vigencia de la presente Politica, al momento de la recoleccién de los datos personales, la Compafiia
solicitara previamente a los Titulares una autorizaciéon de Tratamiento de la informacién voluntariamente
suministrada, advirtiendo sobre las finalidades especificas para las cuales se obtiene dicho consentimiento y
en efecto, se adelantara la finalidad Unicamente a través de sus empleados, consultores, asesores, filiales del
grupo empresarial y socios comerciales y estratégicos Autorizados expresamente como Encargados, con la
informacién personal que voluntariamente suministre dicho Titular. En todo caso, previa solicitud del titular, La
Compaiiia suministrara la informacién completa de las personas autorizadas y/o los terceros que lleven a cabo
un Tratamiento de su Dato Personal.

La Compafiia podré solicitar datos sensibles, informandole al titular, al momento de la recoleccion, que los datos
solicitados tienen este caracter y que su suministro es facultativo, indicando que tipo de datos sensibles se
recolectaran. La Compafiia observara estrictamente las limitaciones legales al Tratamiento y seran tratados con
la mayor diligencia posible con los estdndares de seguridad més altos. El acceso limitado a aquellos seré un
principio rector para salvaguardar la privacidad de estos y, por lo tanto, so6lo el personal Autorizado podra tener
acceso a ese tipo de informacidn. En ningin caso se condicionara la prestacién de servicios por parte de la
Compafiia a la entrega de datos sensibles.

La autorizacion de los titulares, podra manifestarse por: (1) escrito; (2) de forma oral o (3) mediante conductas
inequivocas que permitan concluir de forma razonable que fue otorgada la autorizacién. En cualquiera de los
eventos, la Compafiia conservara la prueba de dichas autorizaciones de forma adecuada, respetando los
principios de confidencialidad y privacidad de la informacién.



(vii) FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

Los Datos Personales que se recolectan son incluidos en Bases de Datos a las cuales tienen acceso el personal,
colaboradores y los terceros Autorizados en ejercicio de sus funciones, advirtiendo que en ningun caso esta
Autorizado el Tratamiento de la informacién para fines diferentes a los aqui descritos o aquellos que le sean
comunicados al Titular directamente en al momento de la recoleccién. En todo caso, por medio de esta Politica,
se garantiza que la informacion y los Datos Personales recolectados y administrados por la Compaiiia seran
Unica y exclusivamente para el desarrollo de las actividades directamente ligadas a su objeto social. Por lo
anterior, a continuacion, se especifica las finalidades de conformidad con cada rol de las partes interesadas:

a) Las finalidades de la recoleccion y Tratamiento de los datos personales de los ACCIONISTAS de
la Compaiiia seran las siguientes:

1. Cumplir decisiones judiciales, administrativas y legales relacionadas con su calidad de
accionistas.

2, Efectuar el pago de dividendos.

3. Grabar y utilizar las grabaciones de cdmaras de seguridad, circuitos cerrados de television

(CCTV) ylo cualquier otro medio implementado para la grabacion de las instalaciones de
la Compaiiia, para realizar o contribuir en investigaciones de indole civil, disciplinario o penal en
sede judicial o prejudicial, para resolver requerimientos de informacion de los Titulares de
informacién que se vean involucrados en el registro, autoridades administrativas o judiciales o,
compafiias aseguradoras involucradas en el marco de una investigacion por la presunta comision
de delitos o hechos generadores de responsabilidad civil extracontractual o responsabilidad civil

contractual.

4, Realizar trdmites administrativos derivados de la Secretaria General de la sociedad.

5. Realizar trdmites que permitan Permitir el ejercicio de sus derechos u obligaciones relacionadas
con su participacion accionaria.

6. Tomar capturas, fotografias y/o videos de su documento de identificacién, asi como de

su imagen personal o los de los bienes de su propiedad para efectos de iniciar procesos
de investigacion a nivel interno de la compaiiia a través de su proveedor de seguridad,
cuando asi la situacion lo amerite.

b) Las finalidades de la recoleccion y Tratamiento de los datos personales de los CLIENTES de la
Compaiiia seran las siguientes:

1. Analizar el riesgo financiero mediante evaluaciones basadas en libros de comercio.

2. Conocer, almacenar y procesar toda la informacion suministrada por los Titulares en una o varias
bases de datos, en el formato que se estime mas conveniente.

3. Consultar, solicitar, suministrar, reportar, procesar y divulgar toda la informacion que se refiera al
comportamiento crediticio, financiero, comercial ante los operadores de informacion.

4, Contactar a los Titulares para el envio de informacion referida a la relacion comercial en su etapa

precontractual, contractual y/o posterior a la vigencia de cualquier acuerdo celebrado con la
Compafiia, asi como cualquier tema obligacional a que haya lugar.

5. Contactar al Titular Cliente por medio fisicos, electrénicos a través del correo electrénicos,
mensajes de texto (SMS y/o MMS), mensajes de WhatsApp o cualquier aplicaciéon de mensajes
instantaneos, o llamadas a través del nimero de celular de contacto o fijo, o correo electrénico
con el fin de efectuar encuestas de satisfaccion respecto de los servicios que son ofrecidos por
la Compaiiia o hacerle seguimiento a cualquier relacion comercial 0 acuerdo vigente que se haya



10.
1.

12.

13.
14,
15.
16.
17.

18.

celebrado con la compafiia, para comunicar cualquier situacién o0 mensaje que tenga que ver con
su ejecucion, asi como para suministrar informacion de nuevos productos o servicios.
Ejecutar auditorias especiales o analisis de comportamiento en las que se analice aspectos

cualitativos o cuantitativos que puedan afectar la demanda de servicios o productos por parte del
Titular de los servicios o productos ofrecidos por la Compaiiia.

Ejecutar los contratos o acuerdos que se hayan celebrado entre los Titulares de los Datos
Personales y la Compafiia.

Enviar por cualquier medio fisico o electronico, conocido o por conocerse, informacién de caracter
comercial, de mercadeo y promocional sobre los productos y/o servicios de la Compafia.
Gestion administrativa relacionada con la facturacion, cobros y pagos.

Gestionar las consultas realizadas por los Titulares de la informacion.

Gestionar, mantener, desarrollar y controlar la relacién contractual existente entre las partes,
atender sus solicitudes de informacién, asi como la gestion de sus reclamaciones, tramitacion de
sus solicitudes de terminacion del contrato y de revocacion de la autorizacion para el Tratamiento
de Datos Personales.

Grabar y utilizar las grabaciones de camaras de seguridad, circuitos cerrados de television
(CCTV) ylo cualquier otro medio implementado para la grabacion de las instalaciones de la
Compaiiia, para realizar o contribuir en investigaciones de indole civil, disciplinario o penal en
sede judicial o prejudicial, para resolver requerimientos de informacion de los Titulares de
informacién que se vean involucrados en el registro, autoridades administrativas o judiciales o,
compafiias aseguradoras involucradas en el marco de una investigacion por la presunta comision
de delitos 0 hechos generadores de responsabilidad civil extracontractual o responsabilidad civil
contractual.

Ordenar, catalogar, clasificar, dividir y/o separar la informacién suministrada por los Titulares.
Realizar la debida actualizacion de los Datos Personales.

Recolectar informacion para fines de investigacion comercial y de mercadeo.

Registrar a los Titulares como clientes o evaluarlos como clientes potenciales de la Compafiia.
Reportar en los bancos de datos, directamente o por intermedio de las autoridades de vigilancia
y control, datos tratados o sin tratar, referidos a cumplimiento o incumplimiento de sus
obligaciones crediticias o deberes de contenido patrimonial, sus solicitudes de crédito, Datos
Personales, asi como informacion de sus relaciones comerciales, financieras y en general
socioecondmicas que hayan entregado a las autoridades autorizadas o que consten en registros
publicos, bases de datos publicas o documentos publicos.

Tomar capturas, fotografias y/o videos de su documento de identificacion, asi como de su imagen

personal o los de los bienes de su propiedad para efectos de iniciar procesos de investigacién a
nivel interno de la compafia a través de su proveedor de seguridad, cuando asi la situacion lo
amerite.

Las finalidades de la recoleccion y Tratamiento de los datos personales de los PROVEEDORES,
CONTRATISTAS Y/O PERSONAL AUTORIZADO de la Compaiiia seran las siguientes:

1.
2.

Adelantar auditorias y administrar los sistemas y bases de datos de la Compaiiia.

Brindar asistencia y/o informacion de interés general y/o comercial a los proveedores, contratistas
ylo personal autorizado de la Compafiia.

Conocer, almacenar y procesar toda la informacion suministrada por los Titulares en una o varias

bases de datos, en el formato que se estime mas conveniente, incluyendo medios tecnoldgicos
o software que permita el procesamiento de informacién del Titular por parte del Responsable del
Tratamiento, sin que ello implique transferencia de datos.



10.

1.

12.

13.

14.
15.

16.
17.
18.

19.
20.
21.

22,
23.

Consultar, en cualquier tiempo, en bases de datos manejadas por centrales de riesgo u otros
operadores, toda la informacién relevante para conocer el desempefio como deudor del Titular
de la informacién, su capacidad de pago, la viabilidad para entablar o mantener una relacién
contractual o cualquier otra finalidad que se derive del conocimiento de esta informacién.
Contactar a los Titulares para el envio de informacion referida a la relacién contractual y
obligacional sostenida con la Compafiia.

Dar cumplimiento a las obligaciones contraidas en la calidad de Responsable del Tratamiento de
la Compaiiia, respecto del Titular de la informacién, con relacién al pago de las obligaciones
aceptadas contractualmente por parte de los proveedores, contratistas y/o personal autorizado.
Gestionar las consultas realizadas por los Titulares de la informacion o aquellas que provengan
de una orden administrativa o judicial. Para atender las exigencias legales y requerimientos de
informacion de las autoridades administrativas y legales pertinentes.

Gestiones relativas a la facturacion, recaudo, obligaciones tributarias y demas operaciones
encaminadas para su efectividad.

Grabar y utilizar las grabaciones de camaras de seguridad, circuitos cerrados de television
(CCTV) ylo cualquier otro medio implementado para la grabacion de las instalaciones de la
Compaiiia, para realizar o contribuir en investigaciones de indole civil, disciplinario o penal en
sede judicial o prejudicial, para resolver requerimientos de informacion de los Titulares de
informacién que se vean involucrados en el registro, autoridades administrativas o judiciales o,
compafiias aseguradoras involucradas en el marco de una investigacion por la presunta comision
de delitos o hechos generadores de responsabilidad civil extracontractual o responsabilidad civil
contractual.

Grabar, almacenar y realizar capturas de fotografias, audios y/o materiales audiovisuales en el
desarrollo de la prestacion del servicio que se lleve a cabo en el domicilio de la Compafiia con el
proposito de efectuar registros de la actividad realizada o material publicitario de la Compafiia.
Las demas que tienen el fin de desarrollar la relacién comercial entre la Compafiia y el proveedor,
contratista o personal Autorizado y, que sean propias de la naturaleza de este tipo de relaciones,
sin perjuicio de que, conforme al marco legal de esta politica de Tratamiento de Datos Personales,
el Titular pueda solicitar modificar, eliminar y/o corregir la informacidn reportada.

Procedimientos y gestiones administrativas afines a la ejecucion del contrato u orden de compra
0 Servicio.

Realizar campafias de actualizacion de Datos Personales e informacion objeto del Tratamiento
de Datos Personales.

Realizar encuestas de opinién o de servicios.

Realizar reportes y consultas de las obligaciones vigentes o en mora a las centrales de riesgo
crediticio y operadores de informacion legalmente establecidos.

Realizar y mantener un histdrico de las relaciones comerciales.

Remisién de informacion a los Titulares relacionada con el objeto social de la Compafiia.
Reportar en centrales de riesgo u otros operadores de datos el cumplimiento o incumplimiento
de las obligaciones crediticias del Titular de la informacién, de sus deberes legales de contenido
patrimonial, de su ubicacion y contacto, de sus solicitudes de crédito, y otros atinentes a las
relaciones comerciales, financieras o socioecondmicas del Titular de la informacién.

Salida y entrada de documentos.

Suministro de productos y/o la prestacion de servicios acordados.

Supervisar y hacer seguimiento a la correcta y debida ejecucién de la relacion contractual
sostenida con la Compaiiia.

Verificacion de requisitos juridicos, técnicos y financieros para celebracion de negocios juridicos.
Verificar antecedentes comerciales y reputaciones, ademas de eventuales riesgos de
relacionamientos asociados al Lavado de Activos y Financiacion del terrorismo. Satisfacer
obligaciones legales, como las relacionadas con la prevencion de lavado de activos y financiacion
del terrorismo.



d)

24,

25,

Verificar, corroborar, comprobar, validar, investigar o comparar la informacién suministrada por
los Titulares, con cualquier informacién que la Compariia disponga legitimamente respecto de
los mismos.

Tomar capturas, fotografias y/o videos de su documento de identificacion, asi como de su imagen
personal o los de los bienes de su propiedad para efectos de iniciar procesos de investigacion a
nivel interno de la compafiia a través de su proveedor de seguridad, cuando asi la situacion lo
amerite.

Las finalidades de recoleccion y Tratamiento de los datos personales de los VISITANTES a las
instalaciones de la Compaiia seran las siguientes:

1.

2.

10.

1.

Atender solicitudes presentadas por los visitantes de forma oportuna, pudiendo ser contactado
para la atencién integrar de estos de forma previa o posterior a la respuesta formal de solicitud.
Atender requerimientos de informacién de los Titulares de informacion que se vean involucrados
en el registro, entidades administrativas, autoridades judiciales o compafiias aseguradoras
involucradas en el marco de una investigacion por la presunta comision de delitos 0 hechos
generadores de responsabilidad civil extracontractual.

Contactar al Titular por medio fisico, electronico a través del correo electronico, mensajes de texto
(SMS y/o MMS) o aplicativos moviles (APP), llamadas a través del numero de celular de contacto
o fijo, con el fin de efectuar encuestas de satisfaccion o resolver cualquier situacidén que se haya
presentado en las instalaciones de la Compafiia.

Contar con la informacidn necesaria, en caso de que se presente una emergencia al interior de
las instalaciones de la Compafiia, asi como darle el uso necesario para gestionar dicha
emergencia, en relacion con los Titulares de los Datos Personales objeto del Tratamiento.
Grabar y utilizar las grabaciones de camaras de seguridad, circuitos cerrados de television
(CCTV) ylo cualquier otro medio implementado para la grabacion de las instalaciones de la
Compaiiia, para realizar o contribuir en investigaciones de indole civil, disciplinario o penal en
sede judicial o prejudicial, para resolver requerimientos de informacién de los Titulares de
informacién que se vean involucrados en el registro, autoridades administrativas o judiciales o,
companias aseguradoras involucradas en el marco de una investigacion por la presunta comision
de delitos 0 hechos generadores de responsabilidad civil extracontractual o responsabilidad civil
contractual.

Grabar, almacenar y realizar capturas de fotografias en el desarrollo de eventos, actividades o
concursos que se lleven a cabo en el domicilio de la Compafiia con el propésito de efectuar
registros de la actividad realizada y emplearlas para actividades promocionales, publicitarias o
presentaciones corporativas de la Compaifiia a través de medios fisicos, digitales, sitio web oficial
de la Compaiiia, redes sociales propias o cualquier otros medios de difusién que permitan
promover los signos distintivos y servicios que ofrece la Compafiia.

Identificar y realizar control de registro de ingreso y salida de equipos, vehiculos, visitantes,
personal Autorizado, contratistas Autorizados o personas naturales y demas actividades de
seguridad fisica.

Preservar la seguridad de los visitantes en las instalaciones de la Compafiia.

Proteger la seguridad de las instalaciones de la Compaiiia y de los Titulares en el interior de las
mismas.

Suministrar cualquier dato requerido por una autoridad administrativa o judicial competente que
sea almacenado por la Compafiia.

Tomar capturas, fotografias y/o videos de su documento de identificacion, asi como de suimagen
personal o los de los bienes de su propiedad para efectos de iniciar procesos de investigacién a
nivel interno de la compafia a través de su proveedor de seguridad, cuando asi la situacién lo
amerite.
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e)

Las finalidades de la recoleccién y tratamiento de los datos personales de los TRABAJADORES,
PRACTICANTES Y/O CANDIDATOS A UNA VACANTE de la Compaiia seran las siguientes:

1. Adelantar auditorias y administrar los sistemas y bases de datos de la Compaiiia.

2. Adelantar pruebas y otras evaluaciones que se estimen convenientes con el fin de identificar la
pertinencia de la contratacion de la persona como trabajador de la Compafia.

3. Administrar los Datos Personales para que la Compafiia, en condicién de empleador, cumpla
correctamente con sus obligaciones laborales.

4, Recolectar las huellas biométricas a través de dispositivos electrénicos para el acceso y salida

de las puertas electronicas de las sedes administrativas de la Compafiia y para registrar las horas
de inicio y finalizacién de la jornada laboral de cada uno.

5. Para atender las exigencias legales y requerimientos de informacion de las autoridades
administrativas, de la seguridad social y judicial que regulen, supervisen o vigilen las actividades
y operaciones de la Compaifiia, previo cumplimiento del debido proceso.

6. Conocer, almacenar y procesar toda la informacion suministrada por los Titulares en una o varias
bases de datos, en el formato que se estime mas conveniente.
7. Consultar, en cualquier tiempo, en bases de datos manejadas por centrales de riesgo u otros

operadores, toda la informacién relevante para conocer el desempefio como deudor del Titular
de la informacién, su capacidad de pago, la viabilidad para entablar o mantener una relacién
contractual o cualquier otra finalidad que se derive del conocimiento de esta informacién.

8. Contactar a los Titulares para el envio de informacién referida a la relacién contractual y
obligacional sostenida con la Compafiia.
9. Dar cumplimiento a las obligaciones contraidas en su calidad de Responsable del Tratamiento

respecto del Titular de la informacién, con relacion al pago de salarios, prestaciones sociales y
demas retribuciones consagradas en el contrato de trabajo o segun lo disponga la ley laboral y el

contrato.

10. Dar cumplimiento al Reglamento Interno de Trabajo, asi como de las politicas internas de La
Compafiia.

1. Desarrollo de programas de formacion, capacitacion y entrenamiento segun el cargo del
trabajador.

12. Desarrollo de programas de prevencidn y promocion de la salud y seguridad en el trabajo con

base en la informacién médica y de salud ocupacional obtenida desde el momento del ingreso
del trabajador, asi como durante la ejecucion y culminacion de las actividades asignadas al

mismo.

13. Ejecutar los contratos que se hayan celebrado con los Titulares de los Datos Personales.

14. Enviar comunicaciones al interior de la entidad, relacionadas con su vinculacion laboral en la
Compafiia.

15. Establecer y gestionar el proceso de reclutamiento, seleccion y contratacion que adelante la
Compaiiia.

16. Gestionar informacion asociada a la eventual comisién de hechos o circunstancias que impliquen

el desarrollo de procedimientos de control ético o disciplinario de conformidad con las
disposiciones del reglamento interno aplicable y demas disposiciones normativas aplicables a la
relacion laboral sostenida con la Compafiia.

17. Gestionar las consultas realizadas por los Titulares de la informacién.

18. Gestionar, mantener, desarrollar y controlar la relacién contractual existente entre las partes,
atender sus solicitudes de informacion, asi como la gestion de sus reclamaciones, tramitacion de
sus solicitudes de terminacion del contrato y de revocacion de la autorizacidn para el Tratamiento
de Datos Personales.

19. Grabar y utilizar las grabaciones de camaras de seguridad, circuitos cerrados de television
(CCTV) ylo cualquier otro medio implementado para la grabacion de las instalaciones de la
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20.

21,

22,

23.
24,

25.
26.

26.

Compaiiia, para realizar o contribuir en investigaciones de indole civil, disciplinario o penal en
sede judicial o prejudicial, para resolver requerimientos de informacion de los Titulares de
informacién que se vean involucrados en el registro, autoridades administrativas o judiciales o,
compafiias aseguradoras involucradas en el marco de una investigacion por la presunta comisién
de delitos o hechos generadores de responsabilidad civil extracontractual o responsabilidad civil
contractual.

Incorporar sus Datos Personales en el contrato laboral, asi como en los deméas documentos que
resulten necesarios para gestionar la relacion laboral y obligaciones derivadas de la misma que
se encuentren a cargo de la Compaifiia, en calidad de empleador.

La generaci6n de copias y archivos de seguridad de la informacién en los equipos proporcionados
por la Compaiiia.

Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para el Titular
y sus beneficiarios, lo anterior con la facultad de captar imagenes, audios y/o documentos
audiovisuales de dichos eventos, con fines publicitarios 0 para mostrar las actividades en la
pagina web y redes sociales de la Compafiia.

Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada por los Titulares.
Permitir la creacidén de casos 0 usuarios en los sistemas de informacién de la Compaiiia,
asociados a la vinculacién de trabajadores, asi como para el desarrollo de la funcién estratégica,
administrativa, comercial y contable de La Compaiiia.

Prevenir el fraude o el uso inadecuado de los servicios de La Compaiiia.

Procesos de seleccion de personal: La Compafia informara a las personas interesadas en
participar en un proceso de seleccion, las reglas aplicables al Tratamiento de los Datos
Personales que suministre el interesado, asi como respecto de aquellos que se obtengan durante
el proceso de seleccién. Una vez terminado el proceso de seleccion, informara el resultado y
entregara a las personas no seleccionadas los Datos Personales suministrados, si asi fue
solicitado y salvo que los Titulares autoricen por escrito su destruccion. La informacion obtenida
por la Compaiiia respecto de quienes no fueron seleccionados sera eliminada de sus sistemas
de informacion.

25.1. Promover la participacion del Titular del Dato Personal en programas desarrollados
por la Compafiia que tengan como finalidad el bienestar y buen clima laboral.

25.2. Realizar un control de acceso a las instalaciones de la Compafiia y a la salida de las
mismas.

25.3. Recolectar datos para el cumplimiento de los deberes que, como Responsable de la
informacién y de los Datos Personales, le corresponden a la Compaiiia.

25.4. Recolectar las huellas biométricas a través de dispositivos electronicos para el

acceso y salida de las puertas electrénicas de las sedes administrativas para registrar las horas
de inicio y finalizacién de la jornada laboral.

25.5. Registrar la informacion del grupo familiar de los empleados de la Compafiia para el
cumplimiento de los deberes que la Ley sefiala, asi como para hacerlos participes de las
actividades de bienestar o beneficios que provea la Compaifiia.

25.6. Reportar a las centrales de riesgo u otros operadores de datos sobre el cumplimiento
o incumplimiento de las obligaciones crediticias del Titular de la informacion, de sus deberes
legales de contenido patrimonial, de su ubicacién y contacto, de sus solicitudes de crédito, y otros
atinentes a las relaciones comerciales, financieras o socioeconémicas del Titular de la
informacién.

25.7. Satisfacer obligaciones legales, como las relacionadas con la prevencién de lavado
de activos y financiacion del terrorismo.

Tratamiento de datos de extrabajadores: Terminada la relacién laboral, cualquiera que fuere
la causa, la Compaiiia procedera a almacenar los Datos Personales obtenidos y generados con
motivo de la relacion laboral, en un archivo central, con adecuadas medidas de seguridad para

12



la proteccion de la informacion. Los Datos Personales de exempleados y/o pensionados, tendran
como finalidad la de cumplir con las obligaciones derivadas de la relacion laboral que existio.
26.1. Verificar la informacién contenida en la hoja de vida suministrada a la Compaifiia.
26.2. Verificar, corroborar, comprobar, validar, investigar o comparar la informacién
suministrada por los Titulares, con cualquier informacion que la Compafiia disponga
legitimamente respecto de los mismos.

27. En todo caso, los contratos laborales incluiran clausulas con el fin de autorizar de forma previa el
Tratamiento relacionado con la ejecucion del contrato. Igualmente, en los casos requeridos, se
incluira la autorizacién de entrega o cesion de los Datos Personales a terceros con los cuales la
Compainiia suscriba contratos de prestacion de servicios para la ejecucién de servicios
tercerizados en los que involucre a los trabajadores o practicantes.

28. Tomar capturas, fotografias y/o videos de su documento de identificacién, asi como de suimagen
personal o los de los bienes de su propiedad para efectos de iniciar procesos de investigacion
disciplinaria y/o laboral a nivel interno de la compafiia a través de su proveedor de seguridad,
cuando asi la situacién lo amerite. Las anteriores grabaciones tendran validez para declarar la
responsabilidad del trabajador en materia laboral, civil, penal y/o administrativa, asi como para
probar causas justificadas de despido, de conformidad con el Cédigo Sustantivo del Trabajo.

La informacién suministrada por el Titular sdlo sera utilizada para los propésitos aqui sefialados y una vez
cese la necesidad del Tratamiento, los mismos seran eliminados de las bases de datos de la Compafiia o
archivados, de acuerdo con el término que se haya establecido dentro de la autorizacién y lo establecido
en la ley. En caso de solicitarse autorizacion de datos de caracter sensible, se precisa que no sera
obligatorio el suministro de esta informacién y aquellos entregados seran tratados con la mayor diligencia
posible bajo altos estandares de seguridad.

La Compaiiia podra transmitir y/o transferir sus Datos Personales a terceros ubicados en Colombia o en
el exterior, incluso si se encuentran ubicados en paises que no proporcionen niveles adecuados de
proteccidn, siempre y cuando medie previa y expresa autorizacion del Titular de los Datos Personales.

(viii) TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

La Compafiia podra transferir y/o transmitir los Datos Personales a terceros con quienes tenga relacion
operativa, laboral, comercial o civil que le provean de servicios o suministren productos necesarios para
la debida operacidn y ejecucion de su objeto social. En dichos supuestos, se adoptaran las medidas
necesarias para que las personas que tengan acceso a sus Datos Personales cumplan con la presente
Politica y con los principios de proteccion de Datos Personales y obligaciones establecidas en la Ley. En
todo caso, cuando La Compafiia transmita los datos a uno o varios Encargados ubicados dentro o fuera
del territorio de la Republica de Colombia, establecera clausulas contractuales o celebrara un contrato de
transmision de Datos Personales en el que se indicara como minimo lo siguiente:

a) Alcances del Tratamiento.

b) Las actividades que el Encargado realizara por cuenta del Responsable para el Tratamiento de los
Datos Personales.

c) Las obligaciones del Encargado para con el Titular y el Responsable. En especial: (1) Dar
Tratamiento, a nombre del Responsable, a los Datos Personales conforme a los principios que los
tutelan; (2) Salvaguardar la seguridad de las bases de datos en los que se contengan Datos
Personales; (3) Guardar confidencialidad respecto del Tratamiento de los Datos Personales; (4) La
obligacion de dar aplicacion a las obligaciones del Responsable bajo la politica de Tratamiento de
la informacion fijada por el Responsable y a realizar el Tratamiento de datos de acuerdo con la
finalidad que los Titulares hayan Autorizado y con las leyes aplicables vigentes; y, las demas
obligaciones que impongan las normas aplicables a la transmision de datos.
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(ix) DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

De conformidad con el articulo 8 de la Ley 1581 de 2012, el Titular de los Datos Personales tendré los siguientes

derechos:

a) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

b) Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento este expresamente
prohibido o no haya sido Autorizado.

c¢) Consultar en todo momento la Politica en la pagina web www.sistem.net.co o el domicilio de la
Compaiiia.

d) Ejercer la facultad de solicitar respuesta a las preguntas que versen sobre los datos considerados
sensibles, de nifias, nifios y adolescentes en desarrollo del objeto social de la Compafiia.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la presente politica y la ley y las demas normas que la modifiquen, adicionen o complementen.

f) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
también cuando la Superintendencia de Industria y Comercio haya determinado que en el gjercicio del
Tratamiento el Responsable o Encargado ha incurrido en conductas contrarias a la presente Politica,
Ley y la Constitucion.

g) Serinformado por el Responsable o el Encargado del Tratamiento respecto del uso que le ha dado a
sus Datos Personales, previa solicitud.

h) Solicitar prueba de la autorizacion otorgada al Responsable salvo cuando expresamente se exceptue

como requisito para el Tratamiento.

De conformidad con el articulo 2.2.2.25.4.1 del Decreto 1074 de 2015, el ejercicio de los Derechos antes
mencionados podra ser ejercidos por:

a) El Titular, quien deberéa acreditar su identidad en forma suficiente por los distintos medios que le ponga
a disposicion el Responsable.

b) Sus causahabientes, quienes deberan acreditar tal calidad.

¢) El representante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.

d) Dado el caso en que el Titular de la informacion sea un menor de edad, sus derechos podran ser

gjercidos Unicamente por las personas que de conformidad con la ley estén facultadas para
representarlo.

e) Las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
f) Los terceros Autorizados por el Titular o por la ley.

(x) DEBERES DE INFORMAR CUANDO OBRA COMO RESPONSABLE DEL TRATAMIENTO DE

DATOS PERSONALES

a) Deberes de la Compaiia respecto del Titular del Dato Personal:

1.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data, en
especial lo relativo a conocer, actualizar o rectificar sus Datos Personales.

2. Con diligenciar, procurar garantizar que la informacion que se suministre al Encargado del

Tratamiento sea veraz, completa, exacta, actualizada, comprobable y comprensible al Titular, en
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6.

todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data, es decir, conocer, actualizar
o rectificar sus Datos Personales.

Informar a solicitud del Titular sobre el uso dado a sus Datos Personales.

Informar de manera clara y suficiente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada.

Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacién otorgada por el Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica.

b) Deberes de la Compaiiia respecto de la calidad, seguridad y confidencialidad de los Datos
Personales:

2.

3.

4,

Actualizar la informacion cuando sea necesario, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las deméas medidas necesarias para que la informacion suministrada a éste se mantenga
actualizada;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no Autorizado o fraudulento.

Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en esta politica.

Rectificar los Datos Personales cuando ello sea procedente.

c) Deberes de la Compaiiia cuando realiza el Tratamiento a través de un Encargado:

1.

Comunicar de forma oportuna al Encargado del Tratamiento, todas las novedades o
actualizaciones respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

En la medida de lo posible, procurar garantizar que la informacién que se suministre al Encargado
del Tratamiento sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

Informar de manera oportuna al Encargado del Tratamiento las rectificaciones realizadas sobre los

Datos Personales para que éste proceda a realizar los ajustes pertinentes.

Suministrar al Encargado del Tratamiento Unicamente los Datos Personales que esta Autorizado
para suministrar a terceros.

d) Deberes de la Compaiia respecto de la Superintendencia de Industria y Comercio:

1.

2.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Informarles las eventuales violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

e) Deberes de la Compaiia cuando obra como Encargado del Tratamiento:

En los eventos que la Compafiia actle como Encargada en virtud de las acciones que deba desplegar para
tratar Datos Personales en nombre de otra entidad u organizacién que tenga el rol de Responsable del
Tratamiento de dichos datos, debera cumplir los siguientes deberes:
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8.

9.

10.
1.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Actualizar la informacion reportada por los Responsables del Tratamiento.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no Autorizado o fraudulento.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
Insertar en la base de datos la leyenda "informacion en discusién judicial" una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del Dato
Personal.

Permitir el acceso a la informacién Unicamente a las personas autorizadas por el Titular o
facultadas por la ley para dicho efecto.

Realizar oportunamente la actualizacion, rectificacién o supresién de los datos.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que regula la Ley.
Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente politica.

(xi) DE LA MANIFESTACION DE AUTORIZACION DE LOS TITULARES DE LOS DATOS

PERSONALES

Los obligados a cumplir esta politica deberan obtener de parte del Titular su autorizacion previa, expresa e
informada para recolectar y tratar sus Datos Personales conforme a la finalidad.

Esta obligacion no es necesaria cuando se trate de datos de naturaleza publica, Tratamiento de informacion
para fines histéricos, estadisticos o cientificos en los cuales no se vincule la informacién a una persona
especifica y datos relacionados con el registro civil de las personas.

Para obtener la autorizacion se debera seguir las siguientes instrucciones:

a) Etapa previa al otorgamiento de la aceptacion: Antes de que el Titular del Dato Personal autorice
formalmente su aceptacion de esta Politica, es necesario informar de forma clara y expresa lo siguiente:

1.
2.

3.

4.,

El Tratamiento al cual seran sometidos sus Datos Personales y la finalidad de este.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

Los derechos que le asisten como Titular de conformidad con lo previsto en el articulo 8 de la Ley
1581 de 2012.

La identificacion, direccién fisica o electrénica y teléfono de La Compafiia.

b) Etapa de autorizacion: La Compafia debe obtener el consentimiento del Titular a través de cualquier
medio que pueda ser objeto de consulta y posterior comprobacion. Para el efecto, la autorizacion podra
otorgarse:

1.

Por medio escrito: En este escenario, debera utilizarse el formato de autorizacién disefiado por
la Compafiia para la recoleccion de los Datos Personales por medio escrito, electronico, digital o
medios magnéticos, en el cual se dejara constancia del cumplimiento del deber de informacién de
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la finalidad y del consentimiento o aceptacion expresa. El Titular tendra derecho a solicitar copia
de este documento al Responsable del Tratamiento.

2. Por medio verbal: En este escenario, podra otorgarse la autorizacion de su respectivo Titular de
forma oral a través de cualquier medio que permita su comprobacion, tales como grabaciones,
videollamadas o archivos de audio, plataformas tecnolégicas de almacenamiento de datos en
linea o en cualquier otro medio idoneo y apto para probar la existencia del consentimiento del
Titular y la autorizacion para el Tratamiento de sus Datos Personales.

3. Por conductas inequivocas del Titular: En este escenario, podra otorgarse la autorizacién de
su respectivo Titular a través de conductas inequivocas que permitan concluir de forma razonable
que otorgd dicha autorizacién, tales como remision de la hoja de vida a la Compaiiia para participar
en procesos de seleccion, el ingreso a las instalaciones de la Compafiia a sabiendas de la
existencia de sistemas de videovigilancia o cualquier otra conducta segun la naturaleza del canal.

En todos los escenarios, la Compafia debera acreditar que toda actividad de recopilacion,
conservacion, uso, manejo, actualizacion, correccidn, supresion y en general, toda actividad
mediante la cual se pretenda obtener y/o tratar Datos Personales e informacién de caracter
personal de Titularidad de terceros, fue previamente autorizada de manera expresa y libre por sus
respectivos Titulares.

c¢) Etapa de suministro del Dato Personal: Con el otorgamiento de la autorizacion por parte del Titular
para la recoleccién y el Tratamiento de las informaciones y Datos Personales, se entendera que este ha
leido y aprobado la presente Politica de Tratamiento de Datos Personales o en su defecto que se le
informé previamente por medio del aviso de privacidad que aquella se encuentra almacenada en los
libros de comercio de la sociedad, para efectos de conocer la misma los interesados la podran solicitar
a través del correo electrénico administracion@sistem.net.co y que puede ser consultada en cualquier
momento y por cualquier persona sin ninguln tipo de restriccién en la sitio web www.sistem.net.co.

Asi mismo, se entendera que la informacién suministrada por el Titular es veraz, completa, exacta,
comprobable y corresponde a la realidad vigente para el momento en que fue entregada, fecha que
debera constar en el medio por el cual fue otorgada la respectiva autorizacion.

En virtud de lo reglado en el inciso primero del articulo 6 de Ley 1581 de 2012, el Tratamiento de Datos
Personales sensibles esta prohibido por regla general. No obstante, de conformidad con el literal d) de
la mencionada disposicion, el Tratamiento de dichos datos es permitido cuando se da en virtud de las
finalidades que tengan, es decir que cuando estas estén directamente ligadas a un objetivo.

A la luz de lo establecido en el articulo 2.2.2.25.2.3 del Decreto Unico Reglamentario 1074 de 2015, la
Compaiiia solicitara autorizacion expresa y escrita al Titular del dato sensible para que este autorice su
Tratamiento, previa comunicacion verificable de las siguientes determinaciones:

1. Que no esta obligado a autorizar el Tratamiento de los datos sensibles siempre que no sea su
voluntad.

2. Que dar respuesta a cualquier interrogante o cuestionamiento que la Compafiia realice en
relacién con sus Datos Personales sensibles es facultativo.

3. Cuales seran sus datos sensibles que seran objeto de Tratamiento por parte de la Compafiia y
con qué finalidad.

4. Que toda la informacion relativa a datos sensibles que se brinde a los colaboradores y
dependientes quedard amparada bajo el secreto profesional que deben guardar las empresas
en los términos de la ley, y que se utilizardn medidas adecuadas e idéneas para su proteccion.
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d) Excepcion de la manifestacion de autorizacion de los Titulares de los Datos Personales: De
conformidad con el articulo 10 de la Ley 1581 de 2012, la autorizacién del Titular no sera necesaria
cuando se trate de:

—

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién Autorizado por la ley para fines histéricos, estadisticos o Cientificos.
Datos relacionados con el registro civil de las personas.

aRwbd

Quien acceda a los Datos Personales sin que medie autorizacion previa debera cumplir con las disposiciones
contenidas en la Ley 1581 de 2012 y, demas normas concordantes y vigentes.

(xii) MECANISMOS DE ATENCION AL TITULAR DISPUESTOS POR LA COMPANIA COMO
RESPONSABLE DEL TRATAMIENTO DEL DATO PERSONAL.

En virtud de los derechos que le asisten al Titular o sus causahabientes, con el fin de conocer, actualizar,
rectificar o suprimir y/o revocar la autorizacién otorgada, la Compafiia ha dispuesto los siguientes canales de
radicacion de consultas a través de medio fisico o electrénico:

Direccion fisica CR 7V BIS 62 53

Ciudad Cali

Teléfono de contacto | +57602 390 0665

Correo electrénico administracion@sistem.net.co
Péagina Web www.sistem.net..co

Sin perjuicio del medio por el cual se eleve la solicitud, ésta deberd contener como minimo: (1) nombre e
identificacion del Titular o la calidad de persona autorizada, (2) Fecha de radicacion de la consulta, (3) claridad
y detalle en el objeto pretendido y, (4) direccién fisica, electronica y nimero de contacto para recibir
notificaciones. Una vez verificada la identidad del Titular y radicada la solicitud de consulta o reclamo por los
medios autorizados y anteriormente sefialados, la Compafiia procedera bajo los siguientes términos:

a) Radicacion de consultas:

1. Recibida la solicitud de “CONSULTA" de informacion por parte del Titular o Autorizado a través
de los canales habilitados, la Compafiia contara con un término de respuesta de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. En caso de que no fuere posible
atender la consulta dentro del término sefialado, la Compafiia informara antes del vencimiento,
al solicitante los motivos y fijaré la nueva fecha de respuesta, la cual en ninglin caso podré superar
cinco (5) dias habiles siguientes al vencimiento del primer término.

2. Dentro del término de respuesta, la Compafiia procedera a verificar la identidad del solicitante
para efectos de valorar que el derecho se ejerza efectivamente por su Titular, un interesado o por
un representante legitimamente acreditado.

b) Reclamos:
1. Recibida la solicitud de “RECLAMO” de informacion por parte del Titular o tercero Autorizado a
través de los canales habilitados, la Compafiia contara con un término de respuesta de quince
(15) dias habiles contados a partir de la fecha de recibo de la misma. En caso de que no fuere
posible atender la consulta dentro del término sefialado, la Compafiia informard antes del
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vencimiento, al solicitante los motivos y fijara la nueva fecha de respuesta, la cual en ninglin caso
podra superar ocho (8) dias habiles siguientes al vencimiento del primer término.

2. Dentro del término de respuesta, la Compafiia procedera a clasificar dicha solicitud entre
correccion, actualizacion, revocatoria o supresion.

3. En caso de que la reclamacién no cuente con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion de notificacion, numero de contacto y los
documentos que pretende hacer valor, se entendera que la solicitud esta incompleta y se
requerira al interesado para que dentro de los cinco (5) dias habiles siguientes a la verificacién
de los documentos, subsane las fallas. Si dentro de los dos (2) meses desde la fecha del
requerimiento, el interesado no aport6 la informacién requerida se entendera que ha desistido del
reclamo.

4, Encasode que la Compafiia reciba una reclamacion dirigida a otro Responsable del Tratamiento

de datos, debera dar traslado al Responsable que corresponda en un término maximo de dos
(2) dias habiles e informara de la situacion al solicitante.

5. Recibido el reclamo con los soportes correspondientes y completos, se incluird en la base de
datos donde se encuentre los Datos Personales del Titular, una leyenda que sefiale “reclamo en
tramite” y el motivo del mismo. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

A la luz de lo establecido en el articulo 8 y 9 de la Ley 1581 de 2012y el articulo 2.2.2.25.2.8 del Decreto Unico
Reglamentario 1074 de 2015, los Titulares de la informacion o los Datos Personales podran en cualquier
momento solicitar la supresién total o parcial de sus datos y/o revocar la autorizacién otorgada a la Compafiia
para su Tratamiento. No obstante, la solicitud de supresion de la informacién y la revocatoria de la autorizacion
no procederan en los siguientes eventos: (i) Cuando el Titular tenga un deber legal o contractual de permanecer
en la Base de Datos o el Responsable tenga una obligacion legal o contractual que le exija mantener el Dato
Personal; (ii) La eliminacién de los Datos Personales obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacion de sanciones
administrativas; (jii) Los Datos Personales sean necesarios para proteger los intereses juridicamente tutelados
del Titular, para realizar una accion en funcion del interés publico, o para cumplir con una obligacién legalmente
adquirida por el Titular o el Responsable.

Una vez radicada la solicitud por medio de los canales establecidos en esta Politica de Tratamiento de Datos
Personales y La Compafiia no haya efectuado respuesta alguna o en su defecto no haya suprimido los datos
del Titular, éste le asistira el derecho de acudir a la Superintendencia de Industria y Comercio para que dicha
entidad en virtud de las facultades sancionatorias y jurisdiccionales ordene a La Compafiia la supresion y/o
revocatoria de la autorizacién deprecada por el Titular en los términos del articulo 22 de la Ley 1581 de 2012.

(xiii) TRATAMIENTO DE DATOS PERSONALES PARA NINOS, NINAS Y ADOLESCENTES

De acuerdo con lo establecido en el articulo 7 de la Ley 1581 de 2012, la Compafiia reconoce que los datos
atenientes a los menores de edad, respecto de los nifios, nifias y adolescentes, son de alta sensibilidad y su
Tratamiento esta prohibido, con excepcidn de que los mismos estén siendo tratados con autorizacién de sus
representantes legales y en su interés superior sin vulnerar los derechos fundamentales de los mismos. De
igual manera, su Tratamiento se encuentra permitido cuando dichos datos son de conocimiento publico. No
obstante, los padres o representantes legales que crean que la Compafiia pueda haber recopilado Datos
Personales de nifios menores de esas edades, sin su autorizacion, pueden enviar una solicitud para que se
eliminen a la direccion de correo electrénico: administracion@sistem.net.co.

En este sentido, la Compafiia garantiza que se abstendra de efectuar el Tratamiento de los datos privados y
semiprivados en los cuales el Titular sea un menor de edad, sin que ello sea absolutamente necesario. Ahora
bien, para dicho Tratamiento se requerira de la autorizacion del representante del menor en los términos
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establecidos por la Ley y este documento. No obstante, la Compafiia no se hara Responsable por los menores
de edad que ingresen a la plataforma web de la Compafiia y entreguen datos que no correspondan con la
realidad para acceder a los servicios y/o productos ofrecidos por la misma, traspasando las diferentes medidas
establecidas por la Compaiiia para prevenir el Tratamiento de datos de menores de edad no Autorizados.

Através de esta Politica se garantiza que la informacion contenida en su base de datos sera utilizada de manera
correcta, para fines licitos y manteniendo indemne el derecho al habeas data amparado por la Constitucion
Politica. EI Tratamiento de los Datos Personales antes descritos por parte de La Compafiia se circunscribira
Unicamente a las actividades de recoleccion almacenamiento y uso de dicha informacién con las finalidades
previstas en esta Politica.

Sin perjuicio de que el Titular manifieste su intencién de revocar la autorizacién dada a la Compafiia para la
conservacion de sus Datos Personales, es pertinente resaltar que, en los eventos relacionados con el gjercicio
de una obligacién legal o contractual, los datos deberan ser conservados y dicha revocatoria no tendra los
efectos solicitados.

(xiv) TRATAMIENTO DE DATOS PERSONALES PARA SU PROTECCION EN SISTEMAS DE
VIDEOVIGILANCIA

La Compaiiia ha integrado dispositivos de video vigilancia que tienen como finalidad complementar las
recomendaciones en materia de seguridad y prevencién de riesgos en sus instalaciones. Dicho sistema de
videovigilancia se compone de camaras de seguridad, circuitos cerrados de television (CCTV) y/o cualquier otro
medio implementado para la grabacién de las instalaciones de la Compaiiia sobre las cuales se pueda asociar
personas naturales determinadas o determinables y, cuyo material puede ser objeto de acceso, revision y
entrega conforme al protocolo de seguridad en el marco de investigaciones sobre hechos que tengan
potencialidad de constituir responsabilidad civil contractual o extracontractual, responsabilidad penal,
responsabilidad laboral y/o administrativa a la Compaiiia o sus visitantes.

En el gjercicio de dichas actividades de vigilancia, la Compafia podré tratar la informacion personal obtenida y
ejecutar operaciones de captacion, grabacion, transmision, almacenamiento, conservacion o reproduccion en
tiempo real o posterior, entre otras asimiladas, en el &mbito u 6rbita del ejercicio de su objeto social y, en
especial aquellas finalidades previstas en esta Politica de tratamiento de datos, con la finalidad de garantizar la
seguridad de los bienes, clientes, visitantes y bienes propios de todos las personas que visiten las instalaciones
de la Compaiiia.

Por lo tanto, de conformidad con el Principio de Libertad, para que la Compafiia pueda realizar el Tratamiento
de datos conforme a lo enunciado debera contar con la autorizacion previa, expresa e informada de cada Titular
que se encuentre en el area de videovigilancia, teniendo en cuenta que para obtenerla se podra realizar de
manera escrita, oral 0 mediante conductas inequivocas, es decir, a partir de conductas evidentes, claras e
incontrovertibles del Titular que no admitan duda o equivocacién sobre la voluntad de dar su consentimiento
para que sus datos sean tratados. Lo anterior, por medio de avisos que sefialen la videovigilancia.

Dado que el sistema de vigilancia implementado se encuentra en las instalaciones de domicilio de la Compafiia
y, lugares de ingreso y salida de peatones, vehiculos, parqueadero y zonas comunes de las instalaciones de la
Compaiiia, la Compafiia informara sobre aquellas zonas objeto de videovigilancia a todos los Titulares por
medio de avisos distintivos, sefiales, anuncios de audio y/o cualquier otro mecanismo que la Compafiia
encuentre oportuno para dicho propésito, cumpliendo asi con las finalidades y requerimientos legales en el
ejercicio de esta actividad. Se entendera que el Titular ha otorgado la aceptacién a la presente Politica al
ingresar y hacer uso de las zonas comunes de las instalaciones de la Compaiia.
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Los registros filmicos o fotografias que relacionen Datos Personales en ellos, no podrén ser divulgados,
entregados o compartidos a terceros que no cuenten con las respectivas autorizaciones de los Titulares que
ahi figuran, exceptuandose lo relacionado con el cumplimiento de las requisiciones de autoridades
jurisdiccionales o competentes que sean exigidas a la Compafia en su calidad de Responsable del Tratamiento,
aquellas solicitudes de titulares y de compariias aseguradoras que se involucren en el marco de una
investigacion por la presunta comision de delitos o hechos generadores de responsabilidad civil
extracontractual, responsabilidad contractual y/o aquellas situaciones de caracter laboral o disciplinario que
impliquen la revisién del material grabado para imponer sanciones o despidos a los trabajadores de la
compafiia, conforme se indica en el acapite de finalidades del Tratamiento.

(xv) MEDIDAS DE SEGURIDAD

En desarrollo del Principio de Seguridad, la Compafiia adoptard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no Autorizado o fraudulento. El personal que realice el ejecutara los protocolos
establecidos con el fin de garantizar la seguridad de la informacion.

(xvi) FECHA DE ENTRADA EN VIGOR

La Compaiiia se reserva el derecho de modificar la presente politica en cualquier momento sin previa
notificacion. No obstante, cualquier modificacion sustancial en los términos de la presente Politica se notificara
a los Titulares de los datos a través de medios habituales de contacto, sitio web www.sistem.net.co o avisos
distintivos ubicados en el domicilio de la Compafiia.

En caso de no estar de acuerdo con las nuevas politicas de manejo de la informacién personal, los Titulares de
la informacién o sus representantes podran ejercer sus derechos como Titulares de la informacion en los
términos previamente descritos.

La presente Politica fue creada el 15 de Septiembre de 2025 y cuya vigencia fue a partir del 01 de Octubre de
2025.

Gerencia General
SISTEMAS ELECTRICIDAD Y MANTENIMIENTO SISTEM S.A.S.
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