noxtec

POLITICA DE CONTINUIDADE DE NEGOCIOS (PCN)

| - OBJETIVO

e Esta politica foi desenvolvida com o objetivo assegurar a continuidade dos servigos executados
pela Noxtec Servigos LTDA (Empresa), pessoa juridica de direito privado, inscrita no CNPJ sob n.
21.388.231/0001-94, com sede na Rua Domingos José Martins, n2 75, sala 501, Recife - PE, CEP
50030-200, nos casos de situacdes adversas internas ou externas que afetem as atividades da
empresa, seguindo os principios da Gestdao a Continuidade de Negocios (GCN), bem como
definir os papéis de responsabilidade de execucdo e estratégia, alinhados aos principios, valores
e missao da Noxtec.

Il - ABRANGENCIA

e Todos os colaboradores que atuam com a Noxtec.

Il - DOCUMENTAGCAO COMPLEMENTAR
e Politica de Riscos
e SO 22300
e 1SS0 22301

e Lein213709 - LGPD

IV - CONCEITOS E SIGLAS

e Nao se aplica
V -  DIRETRIZES

1. Continuidade de negdcio e sua gestao.

e A continuidade de negdcios é a capacidade da organizacdo para continuar a prestar servigos ou
produtos a niveis predefinidos e aceitdveis, apés um incidente de interrupg¢do (ISO 22.300).
Segundo a ISO 22.301, a Gestdo da Continuidade de Negdcio é um processo holistico de gestdo
que sistematiza as praticas de planejamento, coordenagdo e implementacdo de agdes e
estratégias para garantir a precursdo das atividades criticas para o negdcio, no caso de um
incidente critico.

2. Defini¢oes

e Crise: Situacdo de um cenario de incidente ou emergéncia que nao foi possivel evitar, de acordo
com os planos de resposta estruturados para a organizagao.
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e Desastre: Situacdo de materializacdo de uma crise, com alta complexibilidade de mensuragao
dos impactos gerados aos negdcios ou pessoas.

e Evento: Acontecimento interno ou externo, que pode gerar ou ndo impacto na organizagao.

e Emergéncia: Evento que pode ocorrer a partir de uma vulnerabilidade fisica, que gera impacto
direto sobre os ativos e patriménio da organizacgao.

e Incidente: Situacdo que podera levar a interrupcao de negdcios, perdas, emergéncias ou crises.

e BIA (Business Impact Analysis): Descreve os impactos que a organizacdo podera vir a sofrer
devido a interrupg¢dao de um ou mais processos do negdcio.

e PGI (Plano de Gestdo de Incidentes): Plano responsavel em dar suporte e orientagdo para o
Comité de Gestdo de Crises, com a documentagdo necessaria para determinar a resposta aos
incidentes que levam a indisponibilidade, parcial ou total, da organizacao.

e PCO (Plano de continuidade Operacional): Plano que tem por objetivo garantir a continuidade
dos servicos essenciais de TIC criticos, na ocorréncia de um desastre, enquanto recupera-se o
ambiente principal.

e PRD (Pano de Recuperacdo de Desastres): Plano que envolve um conjunto de politicas e
procedimentos para permitir a recuperacdo ou continuacdo da operacao da infraestrutura de
tecnologia e sistemas vitais, na sequéncia de um desastre natural ou provocado pelo homem.

e Recuperagao: Momento estratégico de implanta¢do dos planos de continuidade de negécios da
Organizagdo, que tem como objetivo habilitar a organizagao para operar de forma alternativa,
enquanto ndo se restabelece a operagao normal.

e Restaura¢ao: Momento estratégico de implantacdo dos planos de continuidade de negdcios da
Organizagdo que tem como objetivo retornar a operagdo normal da organizagao.
3. Gestdo de continuidade de negécios

A gestdo de continuidade de negdcios da Noxtec, se estabelece a partir de 5 pilares, que devem ser
respeitados, conforme as categorias descritas abaixo:

e Conhecer a organizagao

e Opcoes de continuidade de negdcios

e Implementar a resposta de continuidade de negdcios
e Executar e testar

e Incorporar competéncia conscientizagao
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3.1. Conhecer a organizagao

3.1.1. Planejamento do ciclo operacional

e Realizar o planejamento e identificar os novos cendrios de continuidade dos negdcios. Esse
processo deve ocorrer anualmente e conter as atividades referentes a Gestdo a Continuidade
de Negocios (GCN), que serdo praticadas no ano vigente. A revisdao deverd contemplar todas as
etapas subsequentes:

o Paracadanovo cendrio, devera ser definido um novo plano de ac¢do, considerando ainda
as mudancas relevantes de processos e sistemas.

o Com os planos de acdo definidos, deverdo ser estabelecidos todos os esforcos e
orcamentos para execucdo do ciclo operacional, bem como o cronograma de GCN,
devendo ser aprovado pelo grupo executivo e obter o “de acordo” da diretoria.

3.1.2. Gestao da andlise de impacto nos Negdcios (BIA)

e Sempre considerar dependéncias externas e internas dos processos de negdcio, na visdo de
servicos de negdcio.

e Analisar o impacto financeiro, de imagem e legal em relacdo aos tempos de parada, conforme
os critérios estabelecidos na Politica de Riscos da Organizagao.

e Os processos mais criticos devem ser claramente identificados e priorizados por TMI (tempo
maximo de indisponibilidade).

e |dentificar de forma clara os recursos necessarios em contingéncia por area/processo de
negaocio.

e O periodo de indisponibilidade, devem ser obtidos junto as dreas de negdcio e validado com os
gestores.

3.1.3. Avaliagao dos riscos

e A avaliagdo dos riscos deverd possuir escopo definido, abordando aspectos relacionados a
continuidade dos negdcios, como estrutura e seguranca fisica, dependéncia de terceiros,
colaboradores e sistemas.

e Aavaliagdo dos riscos devera ter um mapeamento detalhado dos riscos, considerando ameacas
potenciais e respectivos graus de vulnerabilidade.

e A avaliagdo dos riscos devera avaliar os cenarios dos riscos que possam deixar a organizacdo
exposta, e assim orientar as estratégias de recuperacao.
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3.2. Opgoes de continuidade de negdcios

3.2.1. Determinar estratégias de continuidade dos negécios

e A estratégia deverd ser definida levando em consideracao a priorizacdo dos processos criticos
de negdcio e as principais exposi¢des a risco da organizagao.

e Deverdo ser documentadas todas as modificacdes de infraestrutura nas areas de negdcios, que
dardo origem ao Relatério de Estratégia de Continuidade.

e Os relatérios deverdo possuir estimativa de custos e planos de implementacgao, definidos junto
as areas responsaveis e aprovadas pelo grupo Executivo.

e Sempre que ocorrer a definicdo de uma nova estratégia de continuidade, esta devera ser
submetida a aprovacao pelo grupo Executivo.

3.3. Implementar a resposta de continuidade de negdcios

3.3.1. Implementar procedimentos de continuidade de negdcios

e A confeccdo dos documentos, que dardo suporte a resposta a incidentes (Plano de Recuperacao
de Desastres — PRD, Plano de continuidade Operacional — PCO e Plano de Gestdo de Incidentes
— PGIl), deverad o ocorrer junto as areas responsaveis, de acordo com a implementacdo das
estratégias de continuidade e de Tl e com as diretrizes estabelecidas na fase de Planejamento
do Ciclo Operacional de GCN.

e Os documentos deverdo ficas disponiveis em locais de fécil acesso a todos os colaboradores
envolvidos na GCN, sendo possivel acessa-los sempre que necessdrio. O seu armazenamento
devera considerar inclusive cenarios de interrupcdo nos servicos de tecnologia, como
indisponibilidade de servidores, recomendando-se manter vias impressas.

e O PRD deve conter o escopo, responsaveis e propositos definidos e as atividades a serem
executadas dependendo do cendrio de indisponibilidade.

e O PDR deve conter o detalhamento de todas as atividades necessdrias para a recuperac¢ao dos
sistemas, contemplando os passos das atividades de operacdo das estratégias de recuperacao
dos sistemas de informacgdo e infraestrutura tecnoldgica.

e O PCO deve conter o escopo, responsaveis e auxiliar a organizacdo a minimizar o impacto
imediato legal, financeiro, de imagem e operacional que um incidente possa causar.

e O PCO deve conter todas as atividades necessdrias para a recupera¢do dos processos de
negocio, bem como as diretrizes de como os funciondrios devem atuar em uma situacgdo de
contingéncia.
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3.4. Executar e testar

3.4.1. Executar e testar a resposta a incidentes

e Em caso de incidentes criticos de qualquer natureza, os procedimentos de resposta deverao ser
aqueles estabelecidos nos documentos de suporte a resposta a incidentes (PRD, PCO e PGl).

e Os testes dos procedimentos descritos nos documentos de suporte a resposta a incidentes
deverdo ser realizados de acordo com o periodo definido durante o processo de Planejamento
do Ciclo Operacional de GCN.

e Durante a realizacdo de teste, para cada procedimento avaliado, devera ser preenchido um
Formulario de Acompanhamento de Testes contendo os resultados identificados.

3.5. Incorporar competéncia conscientizagdo

3.5.1. Desenvolver programas de conscientizacdo e educagdo de GCN

e Com o cronograma definido no processo de Planejamento do Ciclo Operacional de GCN, a area
responsdvel pela Gestdo de Continuidade de negdcios devera realizar treinamentos, para
conscientizar todos os funcionarios sobre o seu papel e sua responsabilidade diante a GCN, bem
como sobre o funcionamento bdsico dos procedimentos de resposta a incidentes.

4. Responsabilidades

DIRETORIA EXECUTIVA

e Designar e atribuir responsabilidades pela Coordenagdo da Gestao da Continuidade do Negdcio.
e Certificar que a Gestdo da Continuidade de Negdcio estd adequada as necessidades da Noxtec;
e Garantir os recursos necessarios para a manutencdo da Gestdo da Continuidade de Negdcio.

e Deliberar sobre assuntos estratégicos no Gerenciamento de Incidentes.

e Garantir a execucgado das respostas a um incidente.

COMISSAO DE RESPOSTAS A INCIDENTES

e Determinar o momento em que serdo acionadas as areas relacionadas ao PCO.

e Centralizar as agles e esfor¢os para a recuperacgao e restauragdao dos ambientes impactados,
com o objetivo de acelerar o processo de tomadas de decisdo e alinhamento das atividades.

e Monitorar e realizar escalonamento sempre que necessario para atendimento das necessidades
das areas de negdcio e tecnologia.

NOXTEC SERVICOS LTDA

Rua Domingos José Martins, 75 - Sala 501 - Bairro do Recife, Recife-PE, 50.030-200 | CNPJ: 21.388.231/0001-94
+55813127.2394 | contato@noxtec.com.br | @noxtecsolucoes



http://www.noxtec.com.br/
mailto:contato@noxtec.com.br

noxtec

GESTAO DE RISCOS

e Avaliar periodicamente os critérios para a criacao de novos Planos de Continuidade do Negdcio
e manutencao das atuais.

e Determinar as a¢cdes necessarias para a realizacao das avaliacdes de impacto e riscos ao negécio.
e Criar Planos de Continuidade do Negécio sempre que for identificar a necessidade.
e Apoiar a comunicagdo entre as equipes de continuidade e gestores.

e Garantir que os requisitos regulamentares estejam sendo atendidos pelos Planos de
Continuidade do Negécio.

e Apoiar a comunica¢do de retomada entre as equipes e a gestdo corporativa.

e Gerenciar o sistema de Gestao da Continuidade do Negdcio, definindo os prazos de manutengao
dos planos e assessoramento técnico aos usuarios.

e Criar e mandar a documentacdo de continuidade do negdcio.

e Apoiar e acompanhar o desenvolvimento dos treinamentos e campanhas de continuidade do
negocio.

e Desenvolver das atividades deliberadas pelo Comité de Gestdo de Crises.

e Gerenciar toda a resposta, retomada, recuperagdo e atividades de restauracdo das dreas de
negocio. LGPD e a Continuidade de negdcios A Lei (LGPD) prevé que as empresas a observem
para garantir que no contexto da regulacdo, haja entre elas, o Compliance, a gestdo de riscos e
a governanca de forma geral. Estar em conformidade é obedecer a lei, entretanto esta
conformidade precisa considerar os aspectos de impacto nos negdcios e a tecnologia que deve
suportar de forma robusta estes processos. Alinhar a¢des de continuidade de negécios com os
DPO das companhias é uma questdo vital para o sucesso dos projetos de seguranca.

Além disso, é preciso que se observe a disponibilidade de medidas de protecao:
e Validar a resiliéncia dos processos de negdcios;
e Incluir o tratamento de dados na Analise de impacto (BIA);

e Validar a transferéncia internacional de dados para ambientes de contingéncia e usar a LGPD
como cendrio para simulagdo de crises e desastres, a fim coibir eventos.

GESTORES

e Atuar em conjunto com a Gestdo de Continuidade do Negdcio para atender as responsabilidades
compartilhadas.

e Apoiar os treinamentos e testes dos Planos de Continuidade do Negdcio.

e Atualizar os procedimentos e macro atividades criticas, definidas nos Planos.
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e Informar a drea de Gestdo de Risco a mudanca do quadro funcional.

e Desenvolver o relatdrio de teste, para apresentar os resultados dos planos testados, em
conjunto com a area de Gestdo de Riscos.

TECNOLOGIA DA INFOMACAO —TI

e Gerenciar e atualizar os Planos de Recuperacdo de Desastres de Tl (PRD-TI), sempre que ocorrer
alterac¢Oes de versdo, hardware, equipamento ou alguma outra alteracao de nivel operacional,
troca de funciondrios da area ou criagdo de novos procedimentos de trabalho, ou quando
identificar alguma inconformidade por meio de testes.

e Atualizar e gerenciar procedimentos e tarefas das equipes que apoiam os servigcos de Tl em
ambiente de contingéncia.

e Executar testes dos Planos de Recuperacdo de Desastres de Tl de acordo com as demandas do
negdcio.

e Desenvolver o relatério de testes, sempre que o Planos de Recuperacdo de Desastres de Tl for
testado, em conjunto com a Area de Gest3o de Riscos.

e Atuar com foco na garantia da alta disponibilidade dos ambientes criticos da Noxtec.

e Atuar como agente de riscos, apoiando e alimentando os processos de Gestdo de Riscos da
Noxtec, com o objetivo de minimizar a exposi¢dao da companhia a eventos que comprometam a
disponibilidade, confidencialidade e integridade das informacdes.

e Assegurar que o desenvolvimento e implantagdo de novos sistemas e ambientes de Tl sempre
sejam avalizados em aspectos de continuidade dos negécios.

e Atuar na otimizagdo de custos e recursos da Noxtec, no que se refere as estratégias de
Continuidade Operacional e Negdcios.

e Garantir o cumprimento de requisitos(infraestrutura) contratuais da Noxtec com terceiros, no
que se refere as estratégias de Continuidade Operacional e Negdcios.

COLABORADORES

e Entender e cumprir as diretrizes da Politica de Continuidade do Negdcio e os procedimentos,
nos respectivos Planos de Continuidade do Negdcio.

e Participar efetivamente dos testes dos Planos de Continuidade do Negdécio, sempre que
envolvidos.

Gestdo de Consequéncias

Colaboradores, clientes, terceiros, diretores ou outros que observarem quaisquer desvios as
diretrizes desta politica, poderado relatar o fato ao Canal dpo@noxtec.com.br podendo ou nao se
identificar. Internamente, o descumprimento das diretrizes desta Politica enseja a aplicacdao de
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medidas cabiveis para a responsabilizacdo dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento.

Disposicao Gerais

E competéncia da 4rea de Compliance alterar esta Politica sempre que se fizer necessario. Esta
Politica entra em vigor na data de sua aprovacdo pelo Conselho de Diretoria e revoga quaisquer
normas e procedimentos em contrario.

RAMON MEDINA Assinado de forma digital por
RAMON MEDINA

CATAOQO:58452419449 (CATAO:58452419449
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