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Presentacion

El presente informe constituye la conclusion del apartado documental y de recopilacion de la Etapa 2:
2021-2022 del proyecto “Internet Seguro para Tod@S” encauzado por la Asociacion de Internet Mx
(AIMX) que, desde el afio 1999, reune a las principales empresas del sector de las Tecnologias de la
Informacion y Comunicacion (TIC) para promover su adopcion en los ambitos econdmicos,
comerciales, sociales, culturales y educativos conforme a sus politicas de integridad, compliance y
seguridad para el entorno digital.

Este organismo empresarial siempre ha sido proactivo en los temas de ciberseguridad, para lo cual
ha desarrollado diversos estudios 1, la campafia “conéctate sequro”y concertado eventos en el marco
de fechas clave de la efemérides del sector, tales como: i) Dia Internacional del Internet Seguro que
se celebra cada 11 de febrero a partir del afio 2003, con el objetivo de crear conciencia sobre el uso
de la red por parte del publico mas joven; i) Dia de Internet que se conmemora anualmente el 17 de
mayo en el marco del Dia Mundial de las Telecomunicaciones y la Sociedad de la Informacion
(DMTSI)?; y iii) durante la “Semana nacional de ciberseguridad™ que, por Decreto del Congreso, se
lleva a cabo durante la primera semana de cada mes de octubre®.

En ese contexto de responsabilidad social, la iniciativa Internet Seguro para Tod@s desplegada desde
el afio 2019 recoge los principios de ética fundacionales de la AIMX y las buenas practicas corporativas
de sus afiliados en materia de seguridad cibernética, con el propésito de actualizar sus programas de
investigacion y comunicacion preventiva en coadyuvancia con instituciones publicas, académicas y de
la sociedad.

Conscientes de que las nifias, nifios y adolescentes (NNA) de México estan inmersos en condiciones
complejas de pobreza (mas de la mitad se encuentran en situacién de pobreza, 4 millones viven en
pobreza extrema y 91% de NNA indigenas viven en condiciones de pobreza); que 6 de cada 10 de
ellos entre 1 a 14 afios han experimentado algun método de disciplina violenta; que 8 de cada 10
alumnos de 6° de primaria no alcanzan los logros esperados en las areas de lenguaje y comunicacion;
que casi 3 de cada 10 adolescentes de entre 15y 17 afios se encuentran fuera de la escuela (UNICEF,

1 Asociacién de Internet Mx (AIMX). “Estudios”. Diversos estudios sobre los habitos de los internautas
mexicanos, redes sociales, comercio electrénico, banca en linea, proteccion de datos personales, busqueda
de empleo, infraestructura, se pueden consultar en: www.asociaciondelnternet.mx/estudios.

2 Unién Internacional de Telecomunicaciones (UIT). El Dia Mundial de las Telecomunicaciones y la Sociedad
de la Informacidn se celebra todos los 17 de mayo desde 1969 y tiene como objetivo sensibilizar sobre las
posibilidades que el uso de Internet y otras tecnologias de la informacidon y la comunicacién pueden ofrecer a
las sociedades y a la economia; asi como fomentar la necesidad de reducir la brecha digital.
https://www.itu.int/es/wtisd/Pages/about.aspx.

3 Cibersecurity & Infraestructure Security Agency. “National Cybersecurity Awareness Month”. En Estados
Unidos octubre es el mes nacional de concientizacidn sobre ciberseguridad (NCSAM), por sus siglas en inglés.
El departamento de Seguridad y la Alianza Nacional de Ciberseguridad realizan actividades conjuntas para
educar a los ciudadanos y mostrarles maneras de estar seguros en Internet.
https://www.cisa.gov/cybersecurity-awareness-month.

4 Senado de la Republica, “Establece Senado la Semana Nacional de |a Ciberseguridad”, Comunicado del jueves
24 octubre 2019.
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2018)5; que solo uno de cada tres nifios menores de dos afios tiene completo su esquema de salud®;
y que padecen de varios tipos de violencia (fisica, psicolégica, sexual, familiar, escolar, institucional),
este trabajo se enfoca a analizar una parte de esa amplia problematica: la seguridad de NNA en el
ambito de las TIC e Internet (conductas nocivas, violencia y victimizacion digital).

En efecto, el proyecto se ha enfocado al tema de la inclusion digital sin riesgos de las nifias, nifios y
adolescentes (NNA), poblacion objetivo que se ha determinado en base a recomendaciones de
miembros de la AIMX encabezados por Telefonica Movistar México, Amazon Web Services y
Normalizacion y Certificacion NYCE, S.C., asi como de los Comités de Ciberseguridad y de
Investigacidn. Se trata de un proyecto que contempla la simultanea realizacion del presente trabajo de
investigacion; la encuesta sobre ciberseguridad en empresas, usuarios de Internet y padres de familia,
y; la campania #Likeinteligente.

Dadas su perspectiva en favor de NNA, fue acogido por la Secretaria General de la Organizacion de
los Estados Americanos (OEA), Cisco y la Fundacién Citi lo anunciaron el 22 de abril de 2021como
uno de los doce finalistas de la primera edicion del Fondo de Innovacién en Ciberseguridad en el
marco del Dia Internacional de Mujeres y Nifias en TIC Fondo de Innovacién en Ciberseguridad’.

Por lo que se refiere concretamente al apartado de investigacion, este documento intitulado “Estado
de las politicas y regulacién sobre la ciberseguridad en México. Proyecto enfocado a nifias, nifios y
adolescentes” recopila y expone informacién que permita dimensionar la situacion juridico-
programatica de nuestro pais en la materia y, en su caso, pueda servir de referente para los tomadores
de decisiones de los ambitos publico, privado y social.

A lo largo del mismo se evita hacer referencia a “menores de edad” y emplear la de nifias, nifios y
adolescentes (NNA), salvo que esta acepcion provenga de alguna cita textual, tomando en cuenta el
siguiente criterio del Poder Judicial de la Federacion:

NINAS, NINOS Y ADOLESCENTES. DEBE ABANDONARSE EL TERMINO "MENORES" PARA
REFERIRSE A ESTOS, A FIN DE RESPETAR EL PRINCIPIO DE SU INTERES SUPERIOR Y EL
DERECHO A LA IGUALDAD Y NO DISCRIMINACION.

Hechos: En los eventos delictivos materia de revision, el sujeto pasivo era una nifia, a quien la persona
juzgadora se refiri6 como "menor ofendida”.

Criterio juridico: Este Tribunal Colegiado de Circuito establece que debe abandonarse el término
"menores” para referirse a nifias, nifios y adolescentes, a fin de respetar el principio de su interés
superior y el derecho a la igualdad y no discriminacién.

5 Fondo de las Naciones Unidas para la Infancia UNICEF, por sus siglas en inglés). “UNICEF presenta analisis
sobre la situacién de la infancia en México, avances y retos para la garantia de sus derechos”, 4 de diciembre
2018. Recuperado de www.unicef.org/lac/comunicados-prensa/analisis-sobre-la-situacion-de-la-infancia-en-
mexico#:~:text=De%20l0s%20casi%2040%20millones,viven%20en%20condiciones%20de%20 pobreza.

6 Instituto Nacional de Salud Publica (INSP). “Encuesta Nacional de Salud y Nutricién Continua 2022”.
Recuperado de https://ensanut.insp.mx/encuestas/ensanutcontinua2022/index.php

7 Organizacion de los Estados Americanos (OEA). “OEA, Ciscoy la Fundacién Citi anuncian ganadores del Fondo
de Innovacion en Ciberseguridad”. Comunicado de Prensa del 22 de abril de 2021. Recuperado de:
https://www.oas.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-041/21
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Justificacién: Lo anterior, en virtud de que ese vocablo implica una situacion relacional de jerarquias,
en la que siempre habra un mayor, es decir, hace referencia a una comparacion con algo que se
considera superior, como se sefiala en el Protocolo para Juzgar con Perspectiva de Infancia y
Adolescencia, emitido por la Suprema Corte de Justicia de la Nacion; en el ambito juridico, revela una
vision tutelar hacia las personas que las limita en su autonomia, por lo que reconocerlas con el término
nifas, nifos o adolescentes, segun sea el caso, resulta fundamental para estimarlas titulares de
derechos. Ademas, que las personas juzgadoras les nombren en sus resoluciones como personas con
autonomia propia, ayuda a comunicar a la sociedad la necesidad de un cambio en la visidn de las
relaciones que se establecen entre infancia, adolescencia y adultez, lo que implica respetar el principio
del interés superior y el derecho a la igualdad y a la no discriminacion de nifias, nifios o adolescentes®.

Dentro de esta seccion introductoria se precisan los objetivos generales del trabajo documental y los
alcances de sus cinco componentes.

Objetivos generales del estudio “Estado de las politicas y regulacion sobre la

ciberseguridad de NNA en México”.
Proyecto enfocado a nifas, nifiios y adolescentes”

Si bien el crecimiento de los servicios de Internet mévil y fijo en nuestro pais se remonta a la Ultima
década del siglo pasado, tuvo como detonantes recientes la reforma constitucional de
telecomunicaciones del 2013° y la expedicién de la Ley Federal de Telecomunicaciones y
Radiodifusion en 20140, las cuales obligaron el Estado a garantizar el derecho humano de acceso a
las tecnologias de la informacion y comunicacion (TIC), asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e Internet.

De cara al acelerado y disruptivo desarrollo de las TIC y las telecomunicaciones, el Estado, las
empresas Y la sociedad en su conjunto han debido poner especial atencion para que las carreteras
digitales promuevan positivamente la integracion de la poblacion a la Sociedad de la Informacion y el
Conocimiento, pero también respecto de posibles amenazas para los usuarios. Es decir, las politicas
de inclusién digital y cobertura universal a las que se refiere el nuevo marco juridico nacional, no se
deben circunscribir a despliegues de infraestructura para abatir la brecha digital de acceso, sino que
paralelamente se deben contemplar medidas para atender los desafios de la inseguridad cibernética
y otras brechas relacionadas con las habilidades y la alfabetizacion digitales.

En tales circunstancias, los objetivos generales de este documento consisten especificamente en:

1.- Identificar informacién que permita impulsar acciones desde la AIMX para promover la cultura de
la ciberseguridad de las nifias, nifios y adolescentes (NNA) en México, que sean de utilidad en la
formulacién de recomendaciones, contenidos y campafias de prevencion de conductas antisociales
€en su perjuicio.

8 Semanario Judicial de la Federacién. Registro digital: 2024705. Instancia: Tribunales Colegiados de Circuito.
Undécima Epoca. Materia(s): Constitucional. Tesis: 1.90.P.1 CS (11a.). Tipo: Aislada.

9 DECRETO por el que se reforman y adicionan diversas disposiciones de los articulos 60., 70., 27, 28, 73, 78,
94 y 105 de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de telecomunicaciones.
Publicado en el Diario Oficial de la Federacién (DOF) del 11 de junio de 2013.

10| ey publicada en el DOF del 14 de julio de 2014.
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2.- Reunir, organizar y analizar estadisticas, asi como un inventario de acciones privadas,
gubernamentales o sociales enfocadas a proteger a NNA de practicas antisociales o nocivas en el
ciberespacio; identificando el estado que guardan las acciones juridico-programaticas mexicanas para
prevenir, erradicar o sancionar conductas que atentan contra su formacion y desarrollo integral, a la
luz de los principios del interés superior de la nifiez.

Para atender estos objetivos generales, el presente documento se ha integrado por un apartado de
Justificacion del proyecto y por cinco componentes con los siguientes alcances:

Componentes del Proyecto

MAPA DE POLITICAS PUBLICAS. Recopilacién y andlisis de instrumentos
programdaticos gubernamentales (public policy framework). Hoy dia, las constituciones
o las leyes ya no son solamente una mera cuestion de garantias o del reconocimiento de derechos
humanos, sino que se han convertido “en una cuestién de politicas publicas, de gestion de recursos™.
Por tanto, la planeacién del desarrollo (de la cual emanan planes y programas) requiere ser
monitoreada, teniendo en cuenta que la ausencia, exceso, inflexibilidad o defectos de los instrumentos
programaticos no favorece el desarrollo digital, el abatimiento de brechas y, mucho menos, la
prevencion, persecucion o sancién de conductas antisociales y delitos cometidos mediante el uso de
las TIC 0 en la Red.

En consecuencia, el primer componente de este trabajo consiste en un “mapa de politicas publicas”
que analiza si los instrumentos programaticos gubernamentales existen, o bien, si los existentes son
suficientes o eficaces. Aunado a ello, se analizan las propuestas de organismos de la sociedad civil
(ONG’s), de las empresas, de la academia y de los partidos politicos inclusive.

Sobre este tema, desde el afio 2020 el Centro de Estudios del Instituto Federal de Telecomunicaciones
(IFT) destaco la importancia de que se defina una politica nacional de ciberseguridad y para reforzar
la coordinacion entre autoridades, pues este tema recae en diversas instituciones. Se asegurd
entonces que “la ciberseguridad es una forma de garantizar el ejercicio de una vida en libertad, y que
una transformacion digital exitosa en México dependera de tener ciberseguridad en el espacio digital,
pues en éste se almacena y transita una enorme cantidad de informacién, se brinda cada vez una
mayor gama de servicios y se llevan a cabo transacciones comerciales, pero también interacciones
humanas” 12,

Del mismo modo, la Secretaria Ejecutiva del Sistema Nacional de Proteccion de Nifias, Nifios y
Adolescentes (SIPINNA) ha hecho énfasis en cuanto a que “El ecosistema digital de un pais necesita
una Estrategia Digital Nacional, que requiere ciberseguridad especifica para nifias, nifios y

11 pozzolo, Susanna. “Neoconstitucionalismo, Derecho y derechos”. Lima, Editorial Palestra, 2011, p. 33.
12 |nstituto Federal de Telecomunicaciones (IFT). Comunicado de Prensa No. 073/2020. México. 19 de octubre
de 2020.
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adolescentes con puntos nodales muy claros”. Para ello identifica esos problemas nodales, con énfasis
en la alfabetizacion digitals.

MAPA REGULATORIO. Construccion de base de datos normativa fundamental (regulatory
framework). El segundo componente consiste en identificar el marco normativo relacionado con la
ciberseguridad de NNA con la finalidad de conocer el avance del derecho positivo o vigente mexicano
en la materia; asi como iniciativas de ley o decreto (bill of laws) que estén siendo revisadas por los
organos legislativos. Por tanto, un “mapa regulatorio” resulta conveniente para determinar la
correspondencia entre la realidad, las normas, los programas y las propuestas, pero, también para
impulsar la calidad regulatoria en un ambiente de coherencia y armonizacion de las disposiciones
federales, estatales e internacionales.

Tanto los creadores de leyes, las instancias de aplicacion de estas y los juristas de la era digital, estan
obligados a evitar posiciones que impongan barreras a la innovacion, al aprovechamiento de los
avances tecnologicos o que vulneren derechos humanos en el ciberespacio, pero en ninguna
circunstancia pueden soslayar la construccion simultanea de blindajes legales, fisicos, administrativos,
policiales o culturales contra la inseguridad digital.

Analizar de manera transversal las disposiciones legales que inciden en el tema de la seguridad en
general y de la informatica en lo particular, es un enorme reto, ya que el universo regulatorio es
bastante amplio. En efecto, México es parte de 162 instrumentos internacionales (tratados, cartas,
convenciones, convenios, acuerdos, protocolos, actas, reglamentos, estatutos, conferencias) y cuenta
con 315 leyes federales, 135 reglamentos de leyes federales, 292 reglamentos federales (sectoriales,
interiores, organicos); asi como un promedio de 3920 leyes de las entidades federativas y de 4730
reglamentos locales; a los cuales se deben afadir Normas Oficiales Mexicanas, Normas Mexicanas y
estandares (ISO). La dinamica produccion nacional de decretos, reglamentos, acuerdos
presidenciales, acuerdos secretariales, lineamientos, resoluciones, circulares, avisos, reglas de
operacion, etcétera, provenientes de diversos oOrganos de la Administracion Puablica o
constitucionalmente auténomos, conlleva la necesidad de identificar sus efectos en todas las
actividades sociales, econdmicas y tecnoldgicas.

COMPENDIO DE ESTADISTICAS. Recoleccion y estudio de los principales bancos o fuentes de
datos (data or statistics). Identificar con qué datos se cuenta es la finalidad del tercer componente
denominado “compendio de estadisticas” de la seguridad en Internet de NNA. Si el mundo digital va
construyendo una ciencia de datos, la toma de decisiones legislativas o de politicas publicas requiere
de la consulta de cifras 0 censos confiables que provean de elementos descriptivos y debidamente
organizados sobre poblacién objetivo (NNA); habitos de consumo en Internet, y; particularmente,
respecto de tasas de victimizacion, denuncias o concentracion de casos. La construccion de politicas
publicas o de normas requiere de esa perspectiva para que resulten lo mas objetivas posible, ya que
los subregistros, las sobreestimaciones o la carencia de informacién puede trascender en propuestas
y soluciones sesgadas, deficientes, inaplicables o inutiles.

13 Sistema Nacional de Proteccién de Nifias, Nifios y Adolescentes (SIPINNA), 25 de octubre de 2020.
Recuperado de https://www.gob.mx/sipinna/es/articulos/ciberseguridad-para-ninas-ninos-y-adolescentes-
en-el-ecosistema-digital?idiom=es
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En este rubro es importante lo que ha expresado la OEA acerca de que “es importante no generalizar
sobre la accesibilidad y el impacto de internet en las personas y comunidades, sobre todo
considerando que, para fines de 2019, solo 53,6% de la poblacion mundial estaba conectada’#; asi
como lo que la UNICEF ha sefialado en su “Estrategia de Proteccion de la Infancia (2021-2030)
respecto de la importancia de la informacion como un enfoque programatico:

Es imperativo contar con un Sistema de Gestion de la Informacion sobre Proteccién de la Infancia
(CPIMS) para ayudar a los agentes del ambito de la proteccién infantil, tanto en los contextos
humanitarios como en los de desarrollo, a administrar los datos relacionados con la proteccion para la
gestidn de casos, la supervisién de incidentes y el seguimiento de la programacién.'®

En esa seccion de este documento se compila informacién proveniente de instituciones publicas y
privadas, asi como la obtenida de 24 entidades federativas.

MAPA DE ACTORES. Identificaciéon de tomadores de decisiones (decision makers or
stakeholders). El cuarto componente consiste en la identificacion de las o los hacedores de politicas
publicas y/o de regulaciones, pues es fundamental: i) Evaluar su grado de interés en esta problematica;
i) Dimensionar las acciones que despliegan cada uno de ellos en sus respectivos ambitos de
responsabilidad; y iii) Ponderar el impulso o las omisiones institucionales respecto de la proteccion de
NNA en el ciberespacio. Es decir, consiste en un “mapa de actores” para saber quiénes estan
obligados a involucrarse y cudles son las multiples partes (multistake-holders) que deben sumarse a
la promocién de una cultura de la ciberseguridad de NNA. No se trata de formular un “directorio”, sino
de establecer un catdlogo referencial que debe ser cotidianamente actualizado y ampliado,
considerando la recurrente rotacion de personas en cargos de responsabilidad publica, privada o
social, asi como la cada vez mayor incorporacion de nuevos participantes de la sociedad civil y la
academia.

Para la Union Internacional de Telecomunicaciones (UIT) este es un tema relevante, pues en sus
“Directrices sobre la proteccion de la infancia en linea para los encargados de formular politicas” del
afo 2020 senala:

3.1 Actores y partes interesadas

Los encargados de formular politicas pueden identificar a las personas, grupos y organizaciones
adecuadas que representen a cada uno de esos actores y partes interesadas en su jurisdiccion .

14 Organizacion de los Estados Americanos (OEA). “La violencia de género en linea contra las mujeres y nifias:
Guia de conceptos basicos, herramientas de seguridad digital y estrategias de respuesta” v.; cm. (OAS.
Documentos oficiales; OEA/Ser.D/XXV.25) con el apoyo financiero del Gobierno de Canadé el Departamento
de Estado de los Estados Unidos, bajo los términos del Proyecto No. SLMQM20GR2380. Recuperado de:
https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-basicos-La-violencia-de-genero-en-linea-contra-las
- mujeres-y-ninas.pdf

15 UNICEF. “Estrategia de Proteccion de la Infancia (2021-2030)”, p. 35. Recuperado de:
https://www.unicef.org/media/105001/file/Child-Protection-Strategy-Spanish-2021.pdf

16 Unién Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccién de la infancia en linea
para los encargados de formular politicas”, 2020, p. 24. Recuperado de https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/ CO P/Guidelines/ 2020 -translations/S-GEN-COP.POL_MAKERS-2020-PDF-S.pdf
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Es importante que valoren cada una de sus actividades actuales, previstas y posibles en toda labor de
coordinacion y orquestacion de estrategias de la proteccidn de la infancia en linea.

PROPUESTA DE POLITICA PUBLICA PARA LA CIBERSEGURIDAD DE NNA. Glosa final y
propuestas (gloss and proposals). Desde la primera etapa de este proyecto se construy6 un esbozo
de politicas publicas con las formalidades previstas en la normatividad de planeacion, contemplando
ejes, objetivos sectoriales, estrategias, lineas de accidn, responsables del seguimiento, aliados y
metas. Por tanto, este quinto componente pasa de los mapas o inventarios, a una fase propositiva con
accionables relativos a la institucionalidad, gobernanza para la prevencion y acciones en favor de la
civilidad digital. Una politica publica cefirse a las reglas del Sistema Nacional de Planeacion
Democratica con un enfoque innovador de cultura digital que reduzca las amenazas, riesgos y
oportunidades de los criminales o de internautas agresores que pueden victimizar a NNA.

México cuenta con el marco juridico y administrativo necesario para la planeacién y el disefio de
politicas publicas que provienen desde la Constitucion Politica de los Estados Unidos Mexicanos y de
la Ley de Planeacion, asi como con las instancias que establecen criterios e indicadores de calidad y
politica regulatoria, como es el caso de la Comision Nacional de Mejora Regulatoria (CONAMER)'7;
criterios para generar informacion objetiva sobre la situacion de la politica social a cargo del Consejo
Nacional de Evaluacién de la Politica de Desarrollo Social (CONEVAL)'8; guias para la elaboracion de
programas derivados del Plan Nacional de Desarrollo que emite la Secretaria de Hacienda y Crédito
Publico (SHCP)'®; y mecanismos de fiscalizacidn del desempefio de programas del sector publico que
realiza la Auditoria Superior de la Federacion (ASF)2.

La cuestion radica en disefiar estrategias a favor de NNA que, conforme al Reglamento de la Ley
General de los Derechos de Nifias, Nifios y Adolescentes publicada el 2 de diciembre de 2015, deben
contener los criterios para la elaboracion de los indicadores de gestion, de resultado, de servicios y
estructurales para medir la cobertura, calidad e impacto de los programas para la proteccion de sus
derechos.

Metodologia

Para efectos de la integracion de este proyecto y sus distintos componentes, se ha acudido a estudios
de organismos internacionales, bibliografia especializada, entrevistas para recabar opiniones
independientes, censos estadisticos, normatividad y programas gubernamentales que hacen o deben
hacer alguna referencia a los NNA, asi como a informacién proveniente de la sociedad civil, empresas
y partidos politicos inclusive. Dado que no siempre es posible encontrar datos abiertos oficiales, en
algunos caos fue necesaria la presentacion de solicitudes de acceso a la informacion (SAls) en el

17 Comisién Nacional de Mejora Regulatoria (CONAMER). https://www.gob.mx/conamer

18Consejo Nacional de Evaluacién de la Politica de Desarrollo Social (CONEVAL). https://www.coneval.org.mx/
19 Secretaria de Hacienda y Crédito Publico. “Guia para la elaboracién de programas derivados del Plan
Nacional de Desarrollo 2019-2024”. Recuperado de https://www.transparenciapresupuestaria.gob.mx/
work/models/PTP/Capacitacion/enfoques_transversales/Guia_programas_derivados_PND_2019 2024.pdf
20 Auditoria Superior de la Federacién. https://www.asf.gob.mx/
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marco del Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales (SNT).

Es clara la preocupacion de instituciones publicas, analistas, académicos, periodistas, legisladores,
jueces, empresas y ciudadanos respecto de los riesgos de NNA en el entorno digital, pero
investigaciones formales con énfasis en la busqueda de causas y efectos son pocas o estan dispersas;
aunado a la amplia gama de perspectivas del ciber derecho, cibercriminologia, ciberseguridad y de las
ciencias informaticas, las cuales requieren ser armonizadas con otras de indole psicosocial,
paidolégica, socioldgica, educativa, cultural y de las ciencias sociales o la salud. Al respecto, la
activista Haydeé Quijano expuso en el Conversatorio “Ciberseguridad y prevencion de las violencias
contra nifias y adolescentes”, organizado en enero del 2021 por SIPINNA que:

“En Latinoamérica se han visto muchas iniciativas de la sociedad civil que buscan prevenir casos de
violencia, pero en ocasiones creemos que la solucidn son las aplicaciones tecnolégicas. Pero no lo
son, son herramientas de apoyo. Se necesita una vision integral que conjunte a padres, madres,
cuidadores, sociedad civil, gobierno, empresas que desarrollan aplicaciones o tienen servicios
digitales, academia. Ver como cada quién toma su rol en esta situacion de forma colaborativa™!.

En este sentido se coincide con la Comision Nacional de los Derechos Humanos (CNDH) que, al
reportar el resultado de algunas consultas publicas en 2019, afirmé que: “Se percibia que la proteccion
de los derechos de nifias, nifios y adolescentes frente a particulares era insuficiente, por ejemplo, en
los servicios de Internet o la publicidad™?2.

Algunos interesantes estudios, encuestas, investigaciones o bibliografia que se mencionan a lo largo
de este documento son referidos como aportaciones a tomar en consideracion. Por respeto a los
derechos de autor (D.R., ©, ®, Copyright), se les menciona uUnicamente como obras que se deben
consultar por los hacedores de normas y politicas publicas, omitiendo citar o copiar aquellos valiosos
analisis que requieren de la debida autorizacion de sus creadores.

21 Sistema Nacional de Proteccién de Nifias, Nifios y Adolescentes (SIPINNA), “Ciberseguridad: cuatro
preguntas clave que abren “cuidados digitales” para nifias y adolescentes en el ecosistema digital”, Version
condensada de la participacion de Haydeé Quijano, activista social en el ecosistema digital y TIC en el
Conversatorio “Ciberseguridad y prevencion de las violencias contra nifias y adolescentes”, 12 de enero de
2021. Recuperado de https://www.gob.mx/sipinna/articulos/ciberseguridad-cuatro-preguntas-clave-que-
abren-cuidados-digitales-para-ninas-y-adolescentes-en-el-ecosistema-digital?idiom=es

22 Comisidon Nacional de los Derechos Humanos (CNDH).” Nifias, nifios y adolescentes victimas del crimen
organizado”, en coordinacion UNAM/Coordinacion De Humanidades. México, noviembre de 2019, p. 95.
Recuperado de https://www.cndh.org.mx/documento/estudio-ninas-ninos-y-adolescentes-victimas-del-
crimen-organizado-en-mexico
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Justificacion del Proyecto

Poblacion Objetivo y Problematica

La Asociacion de Internet Mx (AIMX) comparte con una amplia mayoria de la sociedad que son claros
los beneficios de las TIC e Internet en el desarrollo social, economico, educativo, cultural o del e-
gobierno. Por ejemplo, datos del INEGI revelan que la participacion del comercio electrénico de bienes
y servicios en el Producto Interno Bruto (PIB) en 2019 fue de 6%23 y, al desagregar el PIB de la cultura
(que es del 2.9%), observo que los medios audiovisuales (por ejemplo, el internet, el cine o los
videojuegos) generaron 37.8%%.

En la segunda parte del estudio “Analisis del impacto de las TIC en el desarrollo social de México” del
Instituto Federal de Telecomunicaciones (IFT) publicado en noviembre de 2021, se explica ese
impacto positivo directo que las TIC y los servicios de telecomunicaciones tienen en la educacion y el
desarrollo econdémico de México?.

Para que esos efectos positivos se sostengan y avance el desarrollo digital, la AIMX ha sustentado el
lanzamiento del proyecto Internet Seguro para Tod@S en planteamientos formulados por sus
agremiados en torno a las vulnerabilidades digitales de NNA, poniendo en contexto informacién
proveniente de fuentes oficiales e independientes para dimensionar el problema, con miras a formular
algunas recomendaciones de politica juridico-programatica.

Es por lo que en este apartado se indican algunas de las cuestiones que justifican este trabajo de
recopilacion, andlisis y propuestas, contemplado como un propoésito de largo aliento, pues la acelerada
evolucién de las TIC, la actualizacion del conocimiento y la dindmica social requieren ajustes sucesivos
en lainvestigacion. Encontrandonos en el tercer decenio del siglo XXI, lo planteado aqui representaria
una simple fotografia del momento, si no se persiste en su actualizacion.

Esa es la filosofia de la AIMX que anualmente renueva sus estudios sobre los habitos de los
internautas mexicanos, redes sociales, comercio electronico, banca en linea, proteccion de datos
personales, busqueda de empleo en linea, infraestructura, marketing digital, inversién gubernamental
en TIC y seguridad informatica, para identificar en tiempo real la informacién cualitativa y cuantitativa
del sector.

23 |nstituto Nacional de Estadistica y Geografia (INEGI). “EL INEGI da a conocer resultados del valor agregado
bruto del comercio electrénico 2019”. comunicado de prensa nim. 117/21, del 16 de febrero de 2021.
Recuperado de https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/0trTemEcon/
vabce2019Pliminar.pdf

24 Instituto Nacional de Estadistica y Geografia (INEGI). “Cuenta satélite de la cultura de México, 2020”
Comunicado de prensa num. 647/21 del 18 de noviembre de 2021. Recuperado de:
https://www.inegi.org.mx/ contenidos/saladeprensa/boletines/2021/cultura/CSCltura2020.pdf

5 |nstituto Federal de Telecomunicaciones (IFT). “El uso de las TIC genera un impacto positivo directo en la
educaciony desarrollo econémico en México”. Comunicado 96/2021 del 3 de noviembre de 2021. Recuperado
de http://www.ift.org.mx/comunicacion-y-medios/comunicados-ift/es/el-uso-de-las-tic-genera-un-impacto-
positivo-directo-en-la-educacion-y-desarrollo-economico-en
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La perspectiva que tiene la AIMX sobre la ciberseguridad se corresponde a la misma que tiene el
Consejo de Derechos Humanos de las Naciones Unidas en algunas de sus resoluciones, como las de
2012, 2016y 2018. De esta ultima se comparte la siguiente declaracion:

8. Exhorta a los Estados a hacer frente a los problemas de seguridad en Internet de conformidad con
sus obligaciones internacionales de derechos humanos para garantizar la proteccién en linea de los
derechos humanos, en particular la libertad de opinion y de expresion, la libertad de asociacion y la
privacidad, especialmente por conducto de instituciones nacionales democréticas y transparentes,
sobre la base del estado de derecho, y de un modo que garantice la libertad y la seguridad en Internet
para que esta siga siendo una fuerza dinamica que genere desarrollo econdmico, social y cultural 26,

Por tanto, el establecimiento de politicas de prevencion y combate al delito en el entorno digital se
hace necesaria la justa ponderacion de la seguridad en el marco universal de la promocién, proteccion
y disfrute de los derechos humanos en Internet. Consecuentemente, y como sostiene dicho Consejo,
las soluciones técnicas para asegurar y proteger la confidencialidad de las comunicaciones digitales,
en particular las medidas de codificacion y anonimato pueden ser importantes para garantizar el
disfrute de los derechos humanos, en particular los derechos a la privacidad, a la libertad de expresion
y ala libertad de reunién pacifica y de asociacion.

Ese “principio de restriccién minima” lo ha reconocido la Segunda Sala de la Suprema Corte de Justicia
de la Nacién en una tesis de jurisprudencia del 2017, conforme a la cual el derecho de acceso a
Internet coadyuva, como un medio, para proteger otros derechos humanos como los de libertad de
opinién y expresion, o el derecho a la informacion:

FLUJO DE INFORMACION EN RED ELECTRONICA (INTERNET). PRINCIPIO DE RESTRICCION
MINIMA POSIBLE.

Atento a la importancia de las nuevas tecnologias de la informacién y la comunicacién que permiten la
existencia de una red mundial en la que pueden intercambiarse ideas y opiniones, conforme a lo
sostenido por el Comité de Derechos Humanos de la Organizacion de las Naciones Unidas, el Estado
debe tomar todas las medidas necesarias para fomentar la independencia de esos nuevos medios y
asegurar a los particulares el acceso a éstos, pues precisamente el intercambio instantaneo de
informacién e ideas a bajo costo, a través del Internet, facilita el acceso a informacién y conocimientos
que antes no podian obtenerse lo cual, a su vez, contribuye al descubrimiento de la verdad y al
progreso de la sociedad en su conjunto, a lo que se debe que el marco del derecho internacional de
los derechos humanos siga siendo pertinente y aplicable a las nuevas tecnologias de la comunicacién;
de hecho, puede afirmarse que el Internet ha pasado a ser un medio fundamental para que las
personas ejerzan su derecho a la libertad de opinién y de expresion, atento a sus caracteristicas
singulares, como su velocidad, alcance mundial y relativo anonimato. Por tanto, en atencién a ese
derecho humano, se reconoce que en el orden juridico nacional y en el derecho internacional de los
derechos humanos, existe el principio relativo a que el flujo de informacion por Internet debe

26 Organizacién de las Naciones Unidas (ONU). Consejo de Derechos Humanos. 1) 202 periodo de sesiones,
A/HRC/20/L.13, 29 de junio de 2012, recuperado de https://ap.ohchr.org/documents/S/HRC/
d_res_dec/A_HRC_20_L13.pdf; 2) 322 periodo de sesiones, A/HRC/32/L.20, 27 de junio de 2016 recuperado
de https://ap.ohchr.org/documents/S/HRC/ d_res_dec/A_HRC_32_L20.pdf.; 3) 382 periodo de sesiones,
A/HRC/38/L.10, 2 de julio de 2018, recuperado de https://ap.ohchr.org/documents/S/HRC/
d_res_dec/A_HRC_38_L10.pdf.
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restringirse lo minimo posible, esto es, en circunstancias excepcionales y limitadas, previstas en la ley,
para proteger otros derechos humanos.

Amparo en revisién 1/2017. Alestra, S. de R.L. de C.V. 19 de abril de 2017. Unanimidad de cuatro
votos de los Ministros Alberto Pérez Dayan, Javier Laynez Potisek, José Fernando Franco Gonzalez
Salas y Eduardo Medina Mora I. Impedida: Margarita Beatriz Luna Ramos. Ponente: Alberto Pérez
Dayan. Secretario: Isidro Emmanuel Mufioz Acevedo.

Esta tesis se publico el viernes 16 de junio de 2017 a las 10:22 horas en el Semanario Judicial de la
Federacion?.

Resulta importante despejar también la controversia que en algunos momentos se ha planteado en
cuanto a que son discriminatorias las medidas de proteccidén de NNA en el entorno digital; misma que
se descarta con base en lo que también la Suprema Corte de Justicia de la Nacidn ha establecido
respecto de que los nifios se encuentran en situacion de especial riesgo si se les expone a material
inadecuado u ofensivo, por lo que el acceso a las TIC, asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e Internet, no resulta indiscriminado para toda etapa
de la infancia, ni incluye todo tipo de contenidos que resulten inapropiados para la nifiez.

DERECHOS DE LAS NINAS, NINOS Y ADOLESCENTES PARA EL ESTADO DE
AGUASCALIENTES. REQUISITOS PARA EL ADECUADO EJERCICIO DEL DERECHO DE LOS
MENORES DE ACCESO A LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
PREVISTO EN EL ARTICULO 13, FRACCION XX, DE LA LEY RELATIVA.

El Comité de los Derechos del Nifio de la Organizacién de las Naciones Unidas ha puesto de relieve
que la aplicacién del principio de la igualdad de acceso a los derechos de los nifios "no significa que
haya que dar un trato idéntico". Asi, en atencion a la rapida multiplicacién, en cuanto a variedad y
accesibilidad de las nuevas tecnologias, incluidos los medios de comunicacién basados en Internet,
los nifios se encuentran en situacion de especial riesgo si se les expone a material inadecuado u
ofensivo. Por su parte, el articulo 17, inciso ), de la Convencidn sobre los Derechos del Nifio, se refiere
a la funcion de los Estados Partes para proteger al nifio de un material inadecuado y potencialmente
perjudicial. Por ende, el acceso a las tecnologias de la informacion y comunicacion, asi como a los
servicios de radiodifusion y telecomunicaciones, incluido el de banda ancha e Internet, no resulta
indiscriminado para toda etapa de la infancia, ni incluye todo tipo de contenidos que resulten
inapropiados para la nifiez.

Amparo en revision 800/2017. Martha Patricia Martinez Macias y otra. 29 de noviembre de 2017. Cinco
votos de los Ministros Alberto Pérez Dayan, Javier Laynez Potisek, José Fernando Franco Gonzalez
Salas, Margarita Beatriz Luna Ramos y Eduardo Medina Mora I.; vot6 en contra de consideraciones
Margarita Beatriz Luna Ramos. Ponente: Alberto Pérez Dayan. Secretario: Isidro Emmanuel Mufioz
Acevedo.

27 Gaceta del Semanario Judicial de la Federacidn. Tesis: 2a. Cl1/2017 (10a.), Libro 43, junio de 2017, Tomo I,
pagina 1433, Instancia: Segunda Sala, Registro digital: 2014515, Décima Epoca, Materias(s): Constitucional,
Administrativa, Tipo: Aislada.
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Esta tesis se publico el viernes 19 de enero de 2018 a las 10:20 horas en el Semanario Judicial de la
Federacion?.

Los elementos que se han ponderado como justificacion de este proyecto se sintetizan bajo los
siguientes rubros.

a) Delitos y conductas antisociales en el ciberespacio

Una primera cuestion que se ha considerado en la revision del estado de las politicas publicas y
regulatorias consiste en que las conductas que ponen en peligro o dafian a NNA en el entorno digital
se contemplan en cinco distintos planos o escenarios.

Uno es el relativo a los delitos, es decir, los actos u omisiones que sancionan las leyes penales y son
cometidos por medios electronicos, transmision de archivos de datos en red publica o privada de
telecomunicaciones, sistemas de computo, electronicos o sucedaneos cometidos contra personas
consideradas NNA. Como ejemplo de ellos se encuentran los delitos de corrupcidn, pornografia,
turismo sexual, lenocinio, pederastia, trafico de personas, amenazas, extorsion, usurpacién de
identidad, acoso sexual, delito contra la intimidad sexual y patrimoniales inclusive previstos en el
Cadigo Penal Federal.

Pero también existen otras conductas criminales establecidas en los Codigos Penales de las entidades
federativas que, como bien afirma la organizacién Alumbra, la existencia de 33 codigos penales genera
una multiplicidad de delitos no homologados y que carecen de un enfoque de nifiez. Como efecto de
ello sefiala que al existir tantos delitos se genera “Confusion de las conductas sancionadas; legislacién
penal que no respeta el interés superior de la nifiez; Interpretaciones que llevan a la impunidad y poco
acceso a la justicia; y falta de coordinacion con las Procuradurias de Proteccién de Nifias, Nifios y
Adolescentes™,

La polémica sobre lo que debe ser considerado como un ciberdelito no debe ser pretexto para tener
presente que cualquier conducta criminal prevista en las leyes penales y sea cometida por medios
electrénicos debe formar parte del catalogo de eventuales riesgos para NNA. Es probable que ese
debate sea util desde el punto de vista de las conductas o ataques dirigidos contra sistemas, equipos,
informacion o redes informaticas (ataques cibernéticos, hacking u otros), pero no en este tema relativo
a NNA.

El segundo plano de anélisis es el que tiene que ver con las conductas antisociales o de incivilidad
digital que, a pesar de no estar tipificadas por el derecho penal federal ni de las entidades federativas,
implican comportamientos, practicas o actuaciones que perturban el libre y sano desarrollo de NNA,
vulnerando -entre otros- sus derechos a la paz, a la igualdad, a no ser discriminados, a vivir en
condiciones de bienestar, a un sano desarrollo integral, a una vida libre de violencia y a la integridad
personal.

28 Gaceta del Semanario Judicial de la Federacidn. Tesis 2a. X/2018 (10a.). Libro 50, Enero de 2018, Tomo |,
pagina 535. Registro digital: 2016013. Décima Epoca. Instancia: Segunda Sala. Materias(s): Constitucional.
Tipo: Aislada.

Alumbra. “Delitos de violencia sexual en contra de nifias, nifios y adolescentes en México”. Recuperado de
https://alumbramx.org/legislacion-en-mexico/clasificacion-de-delitos/
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Entre estos casos se pueden referir el acoso no sexual o escolar (bullying), hostigamiento (stalking),
conductas contra el honor (injurias y difamacién), y otras intromisiones contra la intimidad personal, la
imagen, la divulgacion de hechos de la vida privada o de sus expresiones (doxing); aunado a la
recepcion de noticias falsas que afectan su derecho a la libertad de expresion y de acceso a la
informacion y otras de contenido nocivo como situaciones de violencia, misoginia, xenofobia o
publicidad engafiosa.

Algunas de estas conductas han ido pasando al &mbito del derecho penal, como ocurrid en 1996 en
Estados Unidos con la ley "antistalking" que lo configuré como un delito federal, asunto que
actualmente se analiza en el Senado mexicano con motivo de una iniciativa del Senador Ricardo
Monreal del 28 de diciembre de 2021% que considera al acecho como un ataque a la libertad de las
personas.

El tercer plano es el que tiene que ver con la incivilidad digital que pueden convertir a los propios NNA
en victimarios de sus contemporaneos (violencia digital entre pares), cuestion que la investigora
espafiola Laura Davara ha escrito “El menor, jvictima y/o verdugo con su presencia en redes
sociales?™1, por lo que se debe tener presente que la Ley Nacional del Sistema Integral de Justicia
Penal para Adolescentes del 2016 establece que “se aplicara a quienes se atribuya la realizacion de
una conducta tipificada como delito por las leyes penales y tengan entre doce afios cumplidos y menos
de dieciocho afios de edad”. En este mismo escenario se deben analizar algunas actividades que a
iniciativa propia de NNA les coloca en riesgo como son los retos virales o la adiccion a redes sociales
o videojuegos. Por tanto, las politicas de alfabetizacion digital y el acompafiamiento parental deben ir
de la mano de las penales y de prevencion de conductas nocivas cometidas por adultos.

El cuarto de estos planos es el que consiste en cuidar, adecuar y armonizar la terminologia, lexicologia
o nomenclatura de los ciberdelitos o conductas de incivilidad digital, como se promueve a nivel mundial
por las Directrices de Luxemburgo de 2016% a iniciativa de ECPAT?3; como importante también lo es
describir de la mejor manera y, en espafiol, las conductas que se describen con anglicismos tales

30 Senado de la Republica. Recuperado de: https://infosen.senado.gob.mx/sgsp/gaceta/65/1/2021-09-28-
1/assets/documentos/Ini_Morena_Sen_Monreal_Art_259 Ter_Codigo_Penal_Acecho.pdf

31 Davara Fernandez de Marcos, Laura. “Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes
de los Padres y Centros Educativos. Breve referencia al fendmeno Pokémon Go”. Agencia Espaiola de
Proteccion de Datos. Agencia Estatal Boletin Oficial del Estado, Madrid, 2017, p. 49.

32 Grupo de Trabajo Interinstitucional sobre explotacion sexual de nifias, nifios y adolescentes (Centro
Internacional para Nifios Desaparecidos y Explotados, Child Rights Connect, Comité Africano de Expertos sobre
los Derechos y el Bienestar del Nifio, Comité de los Derechos del Nifio de la ONU, ECPAT, Europol, Fondo de
las Naciones Unidas para la Infancia (UNICEF), INHOPE, Instituto Interamericano del Nifio, la Nifia y
Adolescentes de la OEA, INTERPOL, Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, Oficina Internacional del Trabajo, Relator Especial sobre la venta de nifos, la prostitucion infantil y
la utilizacién de nifios en la pornografia, Representante Especial del Secretario General de las Naciones Unidas
sobre la Violencia, contra los Nifios, Save the Children International, Secretariado del Consejo de Europa,
Unidn Internacional de Telecomunicaciones) “Orientaciones terminoldgicas para la proteccién de nifias, nifios
y adolescentes contra la explotacion y el abuso sexuales”.,28 de enero de 2016, apartado D.4.iii, pp. 31y 32.
Recuperado de: http://luxembourgguidelines.org/es/.

33 ECPAT (End Child Prostitution, Child Pornography and Taffiking of Children for Sexual Purposes (Acabar con
la Prostitucion Infantil, la Pornografia Infantil y el Trafico de Nifios con fines Sexuales). Recuperado de
https://ecpat.org/

PéginalB



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

como bullying, stalking, sexting, grooming, doxing y otras muchas para que las estrategias educativas
y culturales sean adecuadamente comunicadas a NNA y los responsables de su bienestar.

Sobre ello, el investigador Diego Rivera establece que “se puede observar una diversidad y falta de
claridad conceptual institucional, sobre el ciberbullying, grooming y sexting, entre las instituciones
publicas mexicanas, que genera una confusion en la explicacién causal de las conductas en redes
sociales”, sustentando su conclusion que Aguilar y Aguilera (2018)34.

En el apartado 1.7 y concretamente en el epigrafe 1.7.2 de este documento, relativo a “Fundamentos
conceptuales para una politica publica de la ciberseguridad de NNA”, se abunda sobre este tema de
la importancia de la terminologia y lo que refieren las citadas Directrices de Luxemburgo.

El quinto plano de estudio es el de la “Ciber Etica” como campo de necesaria investigacion en el ambito
filosdfico:

Afirmar desde la filosofia que el tipo de saber practico propuesto por la CiberEtica no encierra nada
mas que la novedad sobre problemas actuales es no entender qué nos esta ocurriendo —como
sociedad interconectada a niveles globales- a comienzos del siglo XXI 35,

b) Incidencia general de la criminalidad y de la inseguridad cibernética

Para dar contexto a la problematica se requiere abordarla desde lo general a lo particular; es decir,
desde la situacién de la criminalidad y violencia en todas sus vertientes, hasta la que afecta
directamente a NNA. Por tanto, aqui se exponen algunas de las razones que han justificado el
proyecto, asi como aquellos Utiles para identificar la poblacion objetivo y sus amenazas en el desarrollo
de leyes o programas en la materia.

Como primer punto se debe tener en cuenta el contexto de la criminalidad general de México donde
el numero de victimas del delito mayores de 18 afios asciende a mas de 21 millones anualmente3 y
que, segun la Iniciativa Global contra el Crimen Organizado Transnacional, ocupa el 4° lugar de 193
paises con mas crimen organizado, solo superado por el Congo, Colombia y Myanmar?’.

Es inconcuso que este alarmante escenario implica que las acciones del Estado prioricen el combate
a homicidios, secuestros, asaltos, narcotrafico, delincuencia organizada, extorsion y otros de violencia
letal, posponiendo la atencion de otros ambitos de la criminalidad. Sin el animo de calificar esa
prioridad como excusa para que se discriminen otros fenémenos delincuenciales o de violencia por

34 Aguilar Villarreal, Diego. “El Ciberbullying, Grooming y Sexting, en la Politica Publica Mexicana: Un tema
emergente para el trabajo social”, Documentos de trabajo social: Revista de trabajo y accion social, ISSN 1133-
6552, N2. 61, 2018, pags. 331-350, p. 9. Recuperado de: https://dialnet.unirioja.es/servlet
/articulo?codigo=7200599. 9

35 Romero Mufioz, Javier (Facultad de Filosofia, Universidad de Salamanca). “CiberEtica como ética aplicada:
una introduccién”, articulo publicado en la Revista Internacional de Eticas Aplicadas (DILEMATA), nimero 24,
31 de mayo de 2017, p. 56. Recuperado de: https://www.dilemata.net/revista/index.php/dilemata/article/
view/412000100

36 Instituto Nacional de Estadistica y Geografia (INEGI), “Encuesta nacional de victimizacidn y percepcidn sobre
seguridad publica (ENVIPE) 2021.

37 Global Initiative Against Transnational Organized Crime.” indice global de crimen organizado”, Ginebra,
Suiza, 2021, p.18. Recuperado de: https://ocindex.net/assets/downloads/global-ocindex-report-spanish.pdf
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parte del Estado, queda claro que la capacidad de las fuerzas de seguridad se ven superadas para
encauzar medidas contra flagelos, como los de la inciberseguridad y el cibercrimen.

El fortalecimiento de esas capacidades institucionales es necesario ante el hecho de que México es
el pais que mas ciberataques recibe en Latinoamérica, pues de los 91,000 millones de intentos de
ciberataques en la region, mas de 60,000 millones ocurrieron en nuestro pais durante el primer
semestre de 2021 (67%) segun FortiGuard Labs, el laboratorio de amenazas de la firma de
ciberseguridad Fortinet3 (otra fuente sefiala que México ocupa el segundo lugar)®.

Con datos de 2019 la empresa Telcel sefiald que, a nivel mundial, México es el tercer pais con mas
ataques cibernéticos, tan sélo detras de China y Sudéfrica4%; mientras que en la cuarta edicién del
indice de Ciberseguridad Global (ICG) de la UIT se ubicé a México en el lugar 52 de 182 paises
evaluados, con una calificacion de 81.6841.

Se ha dicho que “La ciberseguridad no es un asunto de maquinas, de hardware o de software, [que]
es un asunto de humanos, ante todo es proteger personas y, en segundo lugar, también maquinas”
(Fabian Romo Zamudio, director de Sistemas y Servicios Computacionales y Tecnologias de
Informacion y Comunicacién, DGTIC, de la UNAM)*2; y que “el coronavirus abrio la puerta a una forma
de agresién social virtual que hara que México sea mas vulnerable, y obligara a repensar la seguridad
nacional y la estrategia de ciberseguridad para combatir los ataques cibernéticos, aseguran
responsables de la ciberseguridad de instituciones publicas, empresas y de la UNAM” 43,

Para enfrentar estos retos que pueden ser considerados como otra “emergencia nacional’, México
cuenta con varios Centros de respuesta ante incidentes informaticos (CSIRT)* para prevenir y mitigar
las amenazas cibernéticas, entre los que destacan CERT-MX a cargo de la Guardia Nacional, el
CERT-UNAM#, CERT-CUDI y CERT-INFOTEC. Del mismo modo ha generado expectativas el
anuncio que el 6 diciembre de 2021 hizo la Secretaria de Seguridad y Proteccion Ciudadana (SSPC)
de que México contara con un Registro Nacional de Incidentes Cibernéticos*¢ con data sobre

38 Forbes. Con datos de FortiGuard Labs, el laboratorio de amenazas de la firma de ciberseguridad Fortinet.,
noviembre 30, 2021. Recuperado de: https://www.forbes.com.mx/negocios-mexico-primer-lugar-en-
ciberataques-en-latinoamerica/

39 Infochannel. Articulo de Ana Arenas, febrero 8 2022. Recuperado de: https://infochannel.info/mexico-es-
el-segundo-pais-con-mas-cibeataques/

40 Qlivares, Viridiana (Telcel): Articulo recuperado de: https://www.telcel.com/empresas/tendencias/
notas/mexico-pais-con-ciberataques-en-latam#:~:text=A%20nivel%20mundial%2C%20M%C3%A9xico%20es
con%20un%20m%C3%A9todo%20de%20seguridad.

41 Unién Internacional de Telecomunicaciones (IFT). “Global Cybersecurity Index (GCI)”.
https://www.itu.int/es/mediacentre/Pages/pr06-2021-global-cybersecurity-index-fourth-edition.aspx.

42 Universidad de las Américas Puebla (UDLAP) y Jenkins Graduate School. Congreso de Ciberseguridad e
Inteligencia, celebrado los dias 29 y 30 octubre del 2020. Recuperado de https://udlapjenkins.mx/
events/congreso-de-ciberseguridad-e-inteligencia-dia-1/

43 Reyes, José. Contralinea. Dia de publicacién: 2020-11-22 https://www.contralinea.com.mx/archivo-
revista/2020/11/22/mexico-10-mil-ciberataques-al-mes/

4 Equipo de Respuesta a Incidentes de Seguridad (CSIRT). https://csirt.com.mx/

45 CERT-UNAM. https://www.seguridad.unam.mx/

46 Secretaria de Seguridad y Proteccidn Ciudadana. Boletin 142/2021 del 6 de diciembre de 2021. Recuperado
de: https://www.gob.mx/sspc/prensa/alista-sspc-registro-nacional-de-incidentes-ciberneticos?idiom=es
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denuncias y un catalogo uniforme para que las nomenclaturas disimbolas no sean pretexto para crear
un combate frontal a conductas antisociales contra las NNA.

Considerando que el tema de una Estrategia o Programa Nacional de Ciberseguridad es un asunto
pendiente y que hacen falta agendas homogéneas en las distintas dependencias o niveles de
gobierno*’, es de reconocer la instalacion de la Mesa Permanente de los Trabajos en Materia de
Ciberseguridad en la Camara de Diputados el 25 de febrero de 2022. Como dato, es importante
mencionar que “80 diputados de varios partidos politicos han enfrentado, en los Ultimos meses,
hackeos de WhatsApp, Telegram y otras aplicaciones, por lo que la Comisién de Ciencia, Tecnologia
e Innovacion (CTI) de la Camara de Diputados solicito al gabinete de seguridad del gobierno federal
establecer mesas de trabajo conjuntas para robustecer el servicio de seguridad ™.

En esta circunstancia no se deben perder de vista algunas cuestiones, tales como el proyecto de
Tratado contra la Delincuencia que la ONU trabaja a través de un Grupo de Expertos creado por su
Resolucion 74/247 del 27 de diciembre de 201949, el cual no solamente pone a debate la nocion de
ciberdelito, sino sus implicaciones para los derechos humanos; asi como las previsiones del T-MEC y
el “Plan de Accion 2022-2024 del Entendimiento Bicentenario” acordado entre México y Estados
Unidos que contempla metas respecto de las amenazas compartidas en el ciberespacio®.

c) Poblacion objetivo y potencial de NNA de una politica publica de ciberseguridad

Determinar la poblacién objetivo y potencial es fundamental en el disefio de una politica publica para
establecer la inclusién o exclusién de grupos de la sociedad en la atencién de los programas de
gobierno; conceptos que el CONEVAL explica de la manera siguiente:

Poblacién objetivo. Poblacion que un programa tiene planeado o programado atender para cubrir la
poblacién potencial y que cumple con los criterios de elegibilidad establecidos en su normatividad.

Poblacién potencial. Poblacion total que presenta la necesidad o problema que justifica la existencia
de un programa y que, por lo tanto, pudiera ser elegible para su atencién®'.

47 Almanza Escalante, Lucero. “Las estrategias de ciberseguridad del sector publico”, 14 de abril de 2022.
Articulo publicado en Alcaldes de México. Recuperado de: https://www.alcaldesdemexico.com/notas-
principales/las-estrategias-de-ciberseguridad-en-el-sector-publico/

48 Meza, Anthony. “México creard la Agencia de Ciberseguridad por hackeos a diputados”, 1 de febrero de
2022. Articulo publicado por RNCHNEWS. Recuperado de: https://rnchnews.tech/mexico-creara-la-agencia-
de-ciberseguridad-por-hackeos-a-diputados/

4 QOrganizacion de las Naciones Unidas (ONU). Resolucion 74/247 “Lucha contra la utilizacién de las
tecnologias de la informacion y las comunicaciones con fines delictivos. Recuperado de: https://documents-
dds-ny.un.org/doc/UNDOC/GEN/N19/440/32/PDF/N1944032.pdf?OpenElement

0 Embajada y Consulados de Estados Unidos en México. Resumen del “Marco Bicentenario EE. UU.- México
para la Seguridad, la Salud Publica y Comunidades Seguras” (Plan de Accion 2022-2024 del Entendimiento
Bicentenario. Recuperado de: https://mx.usembassy.gov/es/resumen-del-plan-de-accion-para-el-marco-
bicentenario-ee-uu-mexico-para-la-seguridad-la-salud-publica-y-comunidades-seguras/

51 Consejo Nacional de Evaluacion de la Politica Social (CONEVAL). “Glosario de Evaluacién”. Recuperado de:
https://www.coneval.org.mx/Evaluacion/Paginas/Glosario-EVALUACION.aspx#:~:text=Poblaci%C3%B3n %20
que%20un%20programa%20tiene,elegibilidad%20establecidos%20en%20su%20normatividad.
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Para el proyecto que nos ocupa, se ha establecido que esa poblacion son NNA, pero también los
responsables de ellos (padres o tutores), las familias y las maestras o maestros de educacion basica.

Poblacion NNA objetivo y potencial de una politica de ciberseguridad. Para determinar los rangos
de edad de este sector de la poblacion mexicana, es imprescindible dar contexto a los conceptos de
nifia, nifio, adolescente y joven desde el punto de vista del derecho nacional e internacional.

En primer lugar, se tiene lo que dispone el articulo 5° de la Ley General de los Derechos de Nifias,
Nifios y Adolescentes (LGDNNA) para distinguir: 1) las edades para efectos nacionales; 2) la edad
para efectos del derecho internacional y la mayoria edad, y 3) la presuncién de edad en caso de duda:

Articulo 5. Son nifias y nifios los menores de doce afios, y adolescentes las personas de entre doce
afios cumplidos y menos de dieciocho afios de edad. Para efectos de los tratados internacionales y la
mayoria de edad, son nifios los menores de dieciocho afios de edad.

Cuando exista la duda de si se trata de una persona mayor de dieciocho afios de edad, se presumira
que es adolescente. Cuando exista la duda de si se trata de una persona mayor o menor de doce afios,
se presumira que es nifia o nifio.

Sobre la llamada “primera infancia” las reformas constitucionales en materia educativa, publicadas en
el Diario Oficial de la Federacién el 15 de mayo de 2019, se previ6 en el articulo 12° transitorio la
existencia de una “Estrategia Nacional de Atencion a la Primera Infancia” (ENAPI), la cual se publico
en el mismo diario el 2 de marzo del 2020, la cual es encauzada por las Secretarias de Educacion
Publica, Salud y Gobernacion, con la intervencion del SIPINNASZ,

En esa estrategia dirigida a la nifiez desde los cero afios hasta los 5 afios 11 meses, se establece:

La Observacién General No. 7 del Comité de los Derechos del Nifio1 expone que “las definiciones de
primera infancia varian en los diferentes paises y regiones, segun las tradiciones locales y la forma en
que estan organizados los sistemas de ensefianza primaria.” El periodo de vida considerado como
primera infancia incluye a todas las nifias y los nifios desde el nacimiento, pasando por educacién
inicial, preescolar, hasta la transicion al periodo escolar (Comité de los Derechos del Nifio, 2005).

Para efectos de la ENAPI, Primera Infancia es el periodo de vida que va desde el nacimiento hasta los
5 afios 11 meses, momento en que NN en México se preparan para ingresar a la educacion primaria.
Se reconoce ademas la necesidad de la atencion que se le debe prestar a las madres durante el
desarrollo del embarazo, asi como a los padres como corresponsables de este para que incidan en los
cuidados y educacion de sus hijas e hijos.

Otra concepcion de “nifio” abarca de los 0 a los 18 afios conforme al articulo 1 la Convencion sobre
los Derechos del Nifio (CND) del 20 de noviembre de 1989, conforme al cual se desprende que “Para
los efectos de la presente Convencidn, se entiende por nifio todo ser humano menor de dieciocho
afos, salvo que, en virtud de la ley que le sea aplicable, haya alcanzado antes la mayoria de edad”.

52 Gobierno de México (Secretarias de Salud, Educacién Publica y de Gobernacién, y SIPINNA). Recuperado
de https://www.gob.mx/cms/uploads/attachment/file/539066/ENAPI-DOF-02-03-20-.pdf

53 Convencién sobre los Derechos del Nifio. Recuperado de: https://www.un.org/es/
events/childrenday/pdf/derechos.pdf
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En el tema de la definicion de “jovenes” (juventud) es de referir un “empalme” de edades en la Ley del
Instituto Mexicano de la Juventud (IMJUVE) del 6 de enero de 1999 que establece como poblacion
objetivo aquella cuya edad quede comprendida entre los 12 y 29 afios (articulo 2), asi como en lo
sefialado por las Naciones Unidas como aquella que tiene entre 15y 24 afios:

No existe una definicién internacional universalmente aceptada del grupo de edad que comprende el
concepto de juventud. Sin embargo, con fines estadisticos, las Naciones Unidas, sin perjuicio de
cualquier ofra definicién hecha por los Estados miembros, definen a los jovenes como aquellas
personas de entre 15y 24 afios®.

En cuanto a la nocién de “adolescente” la UIT retoma las Directrices de Luxemburgo que establecen
que adolescente es “toda persona de entre 10 y 19 afios de edad”, con la siguiente aclaracion: “Con
arreglo al derecho internacional, el término adolescente no es vinculante y que las personas menores
de 18 afios de edad se consideran nifios, mientras que las de 19 afios de edad son adultos salvo que,
en virtud de la ley que les sea aplicable, hayan alcanzado antes la mayoria de edad”. Y, respecto de
‘nifas y jovenes” sefiala que es “Toda persona menor de 18 afios, siendo los nifios, también llamados
nifios pequefios en estas directrices, los menores de 15 afios y jévenes los que tienen entre 15y 18
afnos”™».

Expuesto lo anterior, y basados especificamente en la citada LGDNNA, corresponde identificar
cuantas personas en los rangos de los 0 hasta antes de cumplir los 18 afios habitan nuestro pais, para
determinar la poblacidn objetivo.

Para ello, la fuente oficial es el Censo de Poblacién y Vivienda 2020 del INEGI, conforme al cual
México ocupa el lugar nimero 11 en poblacion a nivel mundial con una edad mediana de 29 afios. Del
mismo se obtiene el dato de que la poblacién de 0 a 17 afios representa 30.4%, misma que en 2010
era de 35.4%%.

Estimaciones al 2022 del Consejo Nacional de Poblacién (CONAPQ) arrojan que la poblacién de
México es de 130 millones 118 mil 356 habitantes, de los cuales, las nifias y nifios de 0 a 17 afios
representan el 30.2 por ciento y que la proporcidn de nifias y nifios de 0 a 11 afios es del 20.0 por
ciento del total de la poblacion. De estos, 49.3 por ciento es poblacion menor de cinco afios y 50.7 por
ciento tienen entre 6 y 11 afios. EI CONAPO asimismo prevé que el porcentaje de la poblacion de
nifias y nifios de 0 a 11 afios descienda en 2030 a 17.8 por ciento 7.

54 Organizacion de las Naciones Unidas (ONU). “Juventud”. Recuperado de: https://www.un.org/es/global-
issues/youth#:~:text=No%20existe%20una%20definici%C3%B3n%20internacional,entre%2015%20y%2024%
20a%C3%B1os.

55 Unidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccién de la infancia en linea
para los encargados de formular politicas”, 2020, p. 55. https://www.itu.int/en/ITU-
D/Cybersecurity/Documents /COP/Guidelines/2020-translations/S-GEN-COP.POL_MAKERS-2020-PDF-S.pdf
56 |nstituto Nacional de Estadistica y Geografia (INEGI). Comunicado de prensa nim. 24/21 del 25 de enero de
2021.

57 Consejo Nacional de Poblacién (CONAPO). “Dia de la nifia y el nifio”, 29 de abril de 2022. Recuperado de:
https://www.gob.mx/conapo/articulos/dia-de-la-nina-y-el-nino-300594#:~:text=En%202022%5B1%5D%2C%
20en,50.9%20por%20ciento%20de%20hombres%20.
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Ahora bien, de ese tercio de la poblacién mexicana de NNA se debe determinar aquella que requiere
ser considerada como potencialmente vulnerable en el entorno digital, tomando en consideracion el
grado de acceso digital que tienen conforme a la Encuesta Nacional sobre Disponibilidad y Uso de las
Tecnologias (ENDUTIH) 2021 realizada por el INEGI y de la cual se tiene que en ese afio habia 88.6
millones de personas usuarias de internet, lo que representd 75.6% de la poblacién de seis afios o
mas®s,

Amanera de paréntesis, sobre ese referente oficial, el Instituto del Derecho de las Telecomunicaciones
(IDET) expres6 que “considera impreciso que la ENDUTIH 2021 reporte que 24.3 millones de hogares
mexicanos (el 66.4% del total) cuentan con acceso a internet;” toda vez que dicha encuesta considera
equivocadamente como un ‘hogar conectado’ a aquél en el que uno de sus habitantes puede
conectarse via movil™:

Equivocadamente porque los hogares que dependen de una conexion mévil, a diferencia de aquellos
que cuentan con una conexién fija, se encuentran limitados en cuanto a las capacidades de navegacién
y accesibilidad a todas las herramientas y contenidos disponibles en la red, ademés de estar expuestos
a periodos temporales de desconexién por falta de saldo o recarga suficiente para contar con internet
de manera continua durante un mes.

Lo anterior, especialmente, en un pais en el que del total de lineas celulares (91.7 millones), 79.7%
corresponden a un esquema de prepago, con un gasto mensual de $148.2 pesos al mes, monto que
inhabilita el acceso a datos méviles durante todo ese periodo, ademas de que es limitativo en el acceso
a herramientas, contenidos y aplicaciones disponibles en internet®,

En el tema de la edad de los internautas mexicanos, no se pasa por alto que la muestra del ENDUTIH
tiene como unidad ultima de seleccion la persona que al momento de la entrevista tenga 6 afios
cumplidos 0 mas de edad®. Otra fuente sobre el numero de usuarios son las cifras del 18° “Estudio
sobre los Habitos de Personas Usuarias de Internet en México 2022” elaborado por la AIMX que
establece que de los 89.5 millones numero de internautas mexicanos, mas de 24% son menores de 6
a 17 afios8. En consecuencia, queda en duda el dato de personas que se conectan a menor edad,
segun fuentes que han identificado el acceso a edad temprana.

58 |nstituto Nacional de Estadistica y Geografia (INEGI). “Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares” 2021. ENDUTIH”, Comunicado del 4 de julio de 2022.

%9 Instituto del Derecho de las Telecomunicaciones (IDET). “ENDUTIH, Insumo Publico Importante que Debe
Modernizarse”, publicado el 7 de julio de 2022. Recuperado de: https://www.idet.org.mx/comunicados
/endutih-insumo-publico-importante-que-debe-modernizarse%ef%bf%bc%ef%bf%bc/

%0 |nstituto Nacional de Estadistica y Geografia (INEGI). “Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacién en los Hogares”2020 ENDUTIH”, Disefio de la muestra, p. 1, Recuperado de:
https://www.inegi.org.mx/contenidos/productos/prod_serv/contenidos/espanol/bvinegi/productos/
nueva_ estruc/889463901235.pdf

61 Asociacidn de Internet Mx (AIMX), “18° Estudio sobre los Hébitos de Personas Usuarias de Internet en
México 20227, mayo 2022. Recuperado de: https://irp.cdn-website.com/81280eda/
files/uploaded/18%C2%B0%20Estudio%20sobre%20los%20Habitos%20de%20Personas%20Usuarias%20de%
20Internet%20en%20Mexico%202022%20%28Publica%29_5nrP1ClgQ6AQyAPByamX.pdf
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Habida cuenta de que existe una amplia brecha o marginacion de acceso digital de NNA, ya que las
encuestas del INEGI (ENDUTIH 2021) sefialan que es casi 24.4%, la poblacién cibernéticamente
expuesta se reduce.

Desde el punto de vista sociodemogréafico esa brecha implica que 64.4% de la poblacién de entre 6y
17 afios que habita en zonas rurales no tiene acceso a internet en el hogar, mientras que esta cifra
disminuia a 26.7% en la misma poblacion de las zonas urbanas. Pero si se exponen en nimeros los
marginados de la conectividad resulta que de NNA de 6 a 17 afios de zonas urbanas son 5.21 millones
y que en las zonas rurales representan y 4.65 millones. En esa virtud, esos NNA “desconectados”
tienen que ser también sujetos de una politica de inclusion digital prevista como derecho constitucional
y, asimismo, como una de las prerrogativas que la Ley General de Derechos de Nifias, Nifios y
Adolescentes les reconoce en su articulo 13 fraccion XX:

Articulo 13. Para efectos de la presente Ley son derechos de nifias, nifios y adolescentes, de manera
enunciativa mas no limitativa, los siguientes:

XX.- Derecho de acceso a las Tecnologias de la Informacion y Comunicacién.

En materia de la poblacion objetivo y potencial vulnerable desde el punto de vista digital, el SIPINNA
lleva a cabo el proceso de validacion de los indicadores que formaran parte del Sistema Nacional de
Informacion en el cual se esta considerando el indicador "Porcentaje de la poblacién de 12 a 17 afios
usuarios de Tecnologias de la informacién y la Comunicacion (TIC) que han sufrido ciberacoso en el
ultimo afio”; y "Porcentaje de la poblacién de 12 a 17 afios usuarios de TIC que saben cémo prevenir
el ciberacoso" .62

Tomando estos referentes, la poblacion de NNA objetivo y potencial de una politica publica de
ciberseguridad “deberia” corresponder a quienes tienen de seis afios en adelante. Por tanto, si se
toman en cuenta los datos de INEGI y CONAPO, esas politicas de ciberseguridad estarian enfocadas
a alrededor de 27 millones de NNA en ese rango de edad.

Sin embargo, y considerando que algunas familias les proveen a una menor edad gadgets,
videojuegos, tabletas o teléfonos moviles como “entretenimiento”, la poblaciéon potencialmente
vulnerable a contemplar en una politica publica de ciberseguridad para NNA debe considerar esa
precocidad digital a que se refiere con datos concretos el siguiente inciso de este apartado de
Justificacion del proyecto.

En la precision de la poblacion potencial de una estrategia de ciberseguridad para NNA, es
insoslayable la perspectiva de género, ante el hecho de que la proporcidén de NNA en México es de
49.1 por ciento mujeres y 50.9 por ciento hombres; asi como la que ha propuesto la UIT en cuanto a
que “Algunos nifios también son mas vulnerables que otros, por ejemplo, los nifios con discapacidad

62 | 3 1a. Sesién del Comité Técnico Especializado en Informacidn sobre la Proteccién Integral de los Derechos
de las Nifas, Nifios y Adolescentes tuvo lugar en las instalaciones del INEGI el 22 de julio del 2019.
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o los nifios migrantes”?. De acuerdo con un estudio del IFT, el 16.8% sefial6 tener algun tipo de
discapacidad, siendo la discapacidad visual y motriz las mas mencionadas®4.

En conclusion: La poblacion objetivo de una estrategia de ciberseguridad para NNA son las personas
en los rangos etarios antes mencionados, y la poblacién potencial es concretamente la que tiene
acceso a las TIC e Internet en condiciones de riesgo y vulnerabilidad desde los 6 afios como regla
general y de menor edad como un fenémeno emergente.

Poblacién de responsables de NNA. Los padres, madres, tutores, responsables de su guarda y
custodia, 0 quienes ejercen la patria potestad de NNA tienen que ser parte también de la atencion del
Estado en materia de ciberseguridad y alfabetizacién digital pues, como mas adelante se hace
mencion, 47% de ellos no usa 0 no sabe qué es un sistema de control parental y que, como ha
detectado el Kaspersky Lab, solo 37% se preocupa por los riesgos en Internet que enfrentan sus
hijos®®.

Familias/hogares. De acuerdo con el primer parrafo del articulo 4° constitucional la ley “protegera la
organizacién y el desarrollo de la familia. La transversalidad de las politicas en favor de la familia
adicionalmente comprende los objetivos que establecen la Ley General de Salud, la Ley General de
Prestacion de Servicios para la Atencidn, Cuidado y Desarrollo Integral Infantil, la Ley General de los
Derechos de las Nifias, Nifios y Adolescentes, la Ley General de Victimas, la Ley de Asistencia Social
y la Ley General de Poblacién, entre otros ordenamientos como son los Cédigos Civiles o Familiares.

Demograficamente, la Encuesta Nacional de Ingresos y Gastos de los Hogares 2018 (ENIGH) indica
que en México hay 34,744,818 hogares; de estos, 28.7 por ciento estdn encabezados por mujeres y
71.3 por ciento por hombres. El tamafio promedio del hogar es de 3.6 personas y, en estos, la edad
promedio de la jefa o jefe alcanza los 49.8 afios. Una de las principales transformaciones de los
hogares mexicanos ha sido el aumento de hogares jefaturados por mujeres.

En el pais se identifican familias y hogares integrados por madre, padre e hijas o hijos, y en muchas
ocasiones, las y los abuelos; familias y hogares encabezadas por madres o padres solteros; familias
conformadas por parejas sin hijas o hijos, pues han postergado su paternidad y maternidad; parejas
de adultos cuyas hijas o hijos han dejado ya el hogar; personas que viven solas; parejas del mismo
sexo, con o sin hijas o hijos, asi como nuevas familias y hogares conformados por personas unidas
que, previamente y por separado, habian conformado alguna vez los propios

83 Unidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccion de la infancia en linea
para los encargados de formular politicas”, 2020, p. 10.

64 |nstituto Federal de Telecomunicaciones (IFT). “Primera Encueta 2021. Usuarios de Servicios de
Telecomunicaciones”, p. 33. Recuperado de: http://www.ift.org.mx/sites/default/files/contenidogeneral
Jusuarios-y-audiencias/primeraencuesta2021.pdf

55 Kaspersky Lab. “Kaspersky Lab: solo el 37% de padres se preocupa por los riesgos en Internet que enfrentan
sus hijos”, 10 de agosto de 2017. Recuperado de: https://latam.kaspersky.com/about/press-
releases/2017_kaspersky-lab-only-37-of-parents-worry-about-internet-risks-facing-their-children
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Los estados con mayor porcentaje de hogares con internet fueron: Sonora (86.2 %) Ciudad de México
(85.1 %) y Baja California (79.1 %). Los estados con porcentajes méas bajos fueron: Chiapas (30.8 %),
Oaxaca (39.0 %) y Veracruz (51.1 %)®8.

De esos hogares a los que han de proveerse politicas de cultura o alfabetizacion digital,
particularmente se encuentran aquellos usuarios que conforme a la ENDUTIH 2021 se conectaron
desde su hogar, cifra que se elevd 19 puntos porcentuales de 2017 a 2021 (pasaron de 53 a 72%,
respectivamente):

En 2021, se registraron 24.3 millones de hogares con acceso a internet (66.4 % del total nacional), ya
sea mediante una conexidn fija 0 movil. La cifra indica un incremento de 15.7 puntos porcentuales con
respecto a 2017, lo que equivale a casi 7.2 millones de hogares®’.

Personal magisterial de educacién basica. Las y los profesores de educacion bésica (prescolar,
primaria, secundaria y media superior) son otro segmento de la poblacién objetivo a ser contemplados
en las estrategias de ciberseguridad con el fin de proveerles de habilidades digitales, capacidades
esenciales y textos como herramientas basicas para orientar adecuadamente a sus educandos en el
uso seguro de las TIC, el internet, las redes sociales, las aplicaciones, los videojuegos y los
dispositivos.

El universo de esa poblacién del esquema escolarizado del Sistema Educativo Nacional que
comprende los servicios por sostenimiento publico (federal, estatal y auténomo) y privado, el INEGI
ha informado que para el ciclo escolar 2000/2001 a 2021/2022 existen 2,019,632 maestras y maestros
en 255,589 escuelas de México de educacion basica®®.

d) Vulnerabilidades de NNA en el entorno digital (ciber victimizacion)

De entrada, es importante sefialar que nos es dable “satanizar” ni a Internet ni a los dispositivos en las
politicas publicas; por el contrario, se les debe ver como una herramienta fundamental de
comunicacion, formacién cultural y educacion para los NNA, ya que como lo ha sefialado la UNESCO
‘las tecnologias de la informacién y la comunicacién (TIC) pueden complementar, enriquecer y
transformar la educacion”:

En su calidad de agencia principal de las Naciones Unidas para la educacién, la UNESCO orienta el
quehacer internacional con miras a ayudar a los paises a entender la funcién que puede desarrollar
esta tecnologia en acelerar el avance hacia el Objetivo de Desarrollo Sostenible 4(link is external)
(ODS4), una visién plasmada en la Declaracion de Qingdao.

56 Consejo Nacional de Poblacién (CONAPO). “La composicién de las familias y hogares mexicanos se ha
transformado en décadas recientes como resultado de cambios demograficos y sociales”, 15 de mayo de 2020.
Recuperado de https://www.gob.mx/conapo/articulos/la-composicion-de-las-familias-y-hogares-mexicanos-
se-ha-transformado-en-las-recientes-decadas-como-resultado-de-cambios-demograficos?idiom=es#:~:text
=De%20acuerdo%20con%20la%20Encuesta,jefe%20alcanza%20l0s%2049.8%20a%C3%B1os.

57 Instituto Nacional de Estadistica y Geografia (INEGI). “Encuesta nacional sobre disponibilidad y uso de
tecnologias de la informacion en los hogares (ENDUTIH) 2021” Recuperado de
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/0trTemEcon/ENDUTIH_21.pdf

58 |nstituto Nacional de Estadistica y Geografia (INEGI). “Maestros y escuelas por entidad federativa segln
nivel educativo, ciclos escolares seleccionados de 2000/2001 a 2021/2022”. Recuperado de
https://www.inegi.org.mx/app/tabulados/interactivos/?pxq=8c29ddc6-eeca-4dcc-8def-6¢3254029f19
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La UNESCO comparte los conocimientos respecto a las diversas formas en que la tecnologia puede
facilitar el acceso universal a la educacién, reducir las diferencias en el aprendizaje, apoyar el
desarrollo de los docentes, mejorar la calidad y la pertinencia del aprendizaje, reforzar la integracion y
perfeccionar la gestién y administracion de la educacion.

La Organizacién examina el mundo en busca de ejemplos exitosos de aplicacién de las TIC a la labor
pedagogica — ya sea en escuelas primarias de bajos recursos, universidades en paises de altos
ingresos o centros de formacion profesional — con miras a elaborar politicas y directrices®.

En sus “Directrices para las politicas de aprendizaje mévil’ (2013) redactadas por Mark West y Steve
Vosloo, el “aprendizaje movil comporta la utilizacidén de tecnologia maévil, sola 0 en combinacion con
cualquier otro tipo de tecnologia de la informacion y las comunicaciones (TIC), a fin de facilitar el
aprendizaje en cualquier momento y lugar”7°.

En ese documento se indica que los dispositivos moviles pueden ayudar a que continue la educacion
en épocas de crisis (zonas en las que ha ocurrido un conflicto o un desastre) y se propone:

Los datos examinados por la UNESCO indican de forma abrumadora que la prohibicion de las
tecnologias méviles en los sistemas formales de ensefianza no impide que los jovenes las utilicen. En
lugar de prohibirlos, las escuelas deberian aumentar la sensibilizacion de los alumnos para que utilicen
los dispositivos méviles en condiciones de seguridad y eviten los peligros inherentes al acceso libre a
la comunicacién y la informacidn, en particular un uso abusivo y la adiccion a Internet (pagina 37).

No obstante, como parte de la problematica referida especificamente a la violencia contra NNA, México
ocupa el primer lugar en abuso sexual infantil, con 5.4 millones de casos por afio, segun informo la
organizacion civil Aldeas Infantiles SOS. Al sefialar que se trata de un problema que se agudizé debido
a la pandemia de COVID-19, se tiene que cuatro de cada diez delitos sexuales son cometidos contra
NNA; sin embargo, de acuerdo con su directora nacional, Diana Rosales, hay una cifra negra’.

Segun el INEGI, la “cifra negra” relacionada con todos los delitos que se cometen en México es de
93.3% con motivo de los delitos no denunciados, o bien, porque la autoridad no inicié una carpeta de
investigacion (ENVIPE 2021)72. Si el tema de la confianza en las autoridades de seguridad o

59 UNESCO. “Las TIC en la educacién”. Recuperado de https://es.unesco.org/themes/tic-educacion.

70 UNESCO. “Directrices de la UNESCO para el aprendizaje mdvil”, 2013. Recuperado de
https://unesdoc.unesco.org/in/documentViewer.xhtml?v=2.1.196&id=p::usmarcdef_0000219662&file=/in/r
est/annotationSVC/DownloadWatermarkedAttachment/attach_import_1df6e042-49f5-4626-9752-569250
3f8477%3F_%3D219662spa.pdf&locale=es&multi=true&ark=/ark:/48223/pf0000219662/PDF/219662spa.pd
f#114_13_ES_ED_int.indd%3A.4971

LUNO TV. COM “Hoy por hoy cuatro de cada diez nifios que aparentemente viven una infancia como la de
cualquier otro nifio sufren de violencia sexual y, como les digo, este delito no se denuncia porque un nifio que
sufre de violencia sexual se queda callado por miedo, por verglienza o por culpa; para muchos de ellos, es
complicado, dentro de lo que es lainmadurez de la infancia, entender lo que esta pasando, por eso es que no
hablan: por falta de conocimiento, madurez o, incluso, la misma relacién que pudiera tener el agresor”: Efrain
Guzman. Coordinador de Proteccién Infantil, Aldeas Infantiles SOS Meéxico:
https://www.unotv.com/nacional/pandemia-de-covid-19-agudiza-abuso-sexual-infantil-en-mexico/.

72 Instituto Nacional de Estadistica y Geografia (INEGI). “Encuesta nacional de victimizacidn y percepcidn sobre
seguridad publica (ENVIPE) 2021. Comunicado de prensa nim. 532/21 del 22 de septiembre de 2021.
Recuperado de: https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/EstSegPub/
envipe2021.pdf
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procuracion de justicia es el motivo, una politica publica debe considerar medios alternos de denuncia
para NNA, como las lineas de denuncias en paises emergentes creadas por la Fundacion INHOPE
(https:/lwww.inhope. org/EN).

Acerca de conocer cuales son las tasas de victimizacion de NNA, para la UNICEF es un problema,
porque ‘lamentablemente, no es comin que los paises cuenten con informacién detallada sobre
violencia contra NNA". Y, acerca de México, destacd que “...es uno de los paises que cuenta con
varios instrumentos de recoleccion de informacion, sin embargo, las fuentes disponibles presentan
diversas limitaciones, motivo por el cual sélo es factible realizar un acercamiento parcial al fenémeno
de la violencia®. UNICEF afiadi6 que ‘Al momento de realizar este analisis, que incluye hasta el primer
semestre de 2018, en México no se cuenta con un instrumento que mida integralmente los diversos
tipos de violencia directa que sufren las NNA en sus distintos entornos y etapas de desarrollo”. 3

Sobre esa referencia critica de la UNICEF se considera que el INEGI dispone de una gran cantidad
de informacién en la materia y que es relevante su rol en el Centro de Excelencia para Informaciéon
Estadistica de Gobierno, Seguridad Publica, Victimizacién y Justicia (CdE) creado en 2010. El CdE
realiza actividades de cooperacion técnica entre la Oficina de Naciones Unidas contra la Droga y el
Delito (UNODC) y el INEGI para “fortalecer las capacidades estadisticas, analiticas y de monitoreo en
los campos de gobierno, victimizacion, seguridad publica y justicia”*. En el apartado 1.12 de este
documento se da cuenta de las diversas tareas censales y de investigacion que realiza el INEGI, asi
como la informacion que proveen el Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica
y el Banco Nacional de Datos e Informacién sobre Casos de Violencia contra las Mujeres (BANAVIM)
que se mencionan en los epigrafes 1.10.4.4y 1.10.5.3.

En cuanto a la “ciber victimizacion” en concreto, el Comité de los Derechos del Nifio de las Naciones
Unidas alert6 en la Observacion General N° 13 del 2011 que los NNA:

...son especialmente susceptibles a publicidad, correo electronico no deseado, patrocinios,
informacién personal y contenidos agresivos, violentos, de incitacion al odio, tendenciosos, racistas,
pornograficos, desagradables o engafiosos. Igualmente, las TIC estan siendo empleadas
principalmente para producir, distribuir, mostrar y poseer imagenes o grabaciones indecentes de
abusos contra NNA; para intimidar, hostigar, acosar o coaccionar para participar en actividades
sexuales u obtener informacion personal; para contactar a NNA, usualmente por parte de personas
adultas, para involucrarles, con engarios, en actividades delictivas y practicas perjudiciales off-line”?®.

73 Fondo de las Naciones Unidas para la Infancia (UNICEF, por sus siglas en inglés), “Panorama Estadistico de
la Violencia Contra Nifias, Nifios y Adolescentes en Meéxico”, 2019, p. 23. Recuperado de:
https://www.unicef.org/mexico/media/1731/file/UNICEF%20Panoramakstadistico.pdf

74 Centro de Excelencia para Informacidn Estadistica de Gobierno, Seguridad Publica, Victimizacidn y Justicia
(CdE). https://www.cdeunodc.inegi.org.mx/index.php/que-es-el-centro/

7> Comité de los Derechos del Nifio de Naciones Unidas. (18 de abril de 2011) Observacién General N2 13
(2011) del Comité de los Derechos del Nifio: Derecho del nifio a no ser objeto de ninguna forma de violencia
(CRC/C/GC/13)
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De acuerdo con un reporte del afio 2021 de la Guardia Nacional de México, los delitos cibernéticos
cometidos contra NNA aumentaron 157% y el delito de pornografia infantil aument6 en 73%76. Dicha
corporacion ha investigado mas de 5,800 delitos cibernéticos de mayo 2019 a marzo 2022, incluidos
el tréfico de personas, las amenazas, el fraude y la pornografia infantil. Si bien es publica y confiable
esta informacidn, hay que reiterar que las “cifras negras” de México en toda indole de delitos son
elevadas.

Al identificar la poblacion NNA objetivo y potencialmente vulnerable, referimos aquella que tiene
acceso a Internet con datos del ENDUTIH y de la AIMX que establecen que mas de 24% de los
internautas mexicanos son personas de 6 a 17 afios; pero con el objeto de tener otros elementos para
los andlisis de riesgo, es indispensable considerar criterios especificos como los que a continuacion
se mencionan de manera enunciativa mas no limitativa.

1. Edad en que NNA inician su actividad digital. Definir las etapas del desarrollo infantil y de la
adolescencia es una tarea que las estrategias de ciberseguridad deben considerar, y en cuales de
ellas se requieren especiales atenciones, o bien, en qué momento son necesarias medidas
diferenciadas de proteccion y transmision de habilidades digitales conforme a su respectivo desarrollo
evolutivo, cognoscitivo y madurez; asunto que se debe dejar en manos expertas relacionadas con la
paidologia, psicologia o del trabajo social.

La UNICEF ha estudiado como las distintas etapas del desarrollo de NNA esta relacionado con las
probabilidades de sufrir violencia:

Existen manifestaciones de la violencia que, de acuerdo con la edad, incrementan su probabilidad de
aparicion en la vida de nifias, nifios y adolescentes. Lo anterior no significa que se trate de una regla,
ni tampoco que los tipos de violencia enlistados sean unicos o excluyentes entre si.

Por otra parte, es importante hacer notar que, subyacentes a este esquema, se encuentran los factores
de proteccidén y exposicion a la violencia que de acuerdo con la edad y los contextos de
desenvolvimiento incrementan o reducen la probabilidad de experimentarla.’

La UIT ha establecido que “... las consultas demuestran que la mayoria de los nifios utilizan los medios
sociales antes de la edad minima establecida en trece afios11, y que los servicios de verificacion de
edad son por lo general deficientes o insuficientes, los riesgos para la infancia pueden adquirir una
intensidad mayor”78,

La CEPAL/eLac considera en la publicacién “Tecnologias digitales para un nuevo futuro” que los
grupos etarios con menor proporcion de usuarios de Internet son los nifios de 5 a 12 afios y los adultos

76 El CEO. “Delitos cometidos contra menores de edad crecen 157%”. 17 de junio de 2021. Recuperado de
https://elceo.com/tecnologia/delitos-ciberneticos-contra-menores-de-edad-crecen-157-en-mexico-en-un-
ano/

77 Fondo de las Naciones Unidas para la Infancia (UNICEF, por sus siglas en inglés), “Panorama Estadistico de
la Violencia Contra Nifias, Nifios y Adolescentes en México”, 2019, p. 15.

78 Unidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccién de la infancia en linea
para los encargados de formular politicas”, 2020, Doc. Cit., p. 9.

Pégina25



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

mayores de 66 afos, excepto en el Uruguay y en Chile; y destaca el alto nivel de utilizacion de Internet
en los nifios de 5 a 12 afios y en los jovenes de 13 a 20 afios en el Uruguay 7°.

Segun la CEPAL y la UNICEF se ha estimado que 60% obtiene su primer teléfono a los 12 afios y
que, entre quienes pueden acceder a Internet en su teléfono mavil, 60% declard que no tenia
restricciones respecto de sitios que podia visitar. En Chile y Uruguay solo la mitad de estos jovenes
usuarios recibieron reglas o normas de utilizacion, lo que fue reportado por 35% de NNA de
Guatemala, México y el Peru.

La propia CEPAL sefialé en 2021 que:

El tipo de dispositivo y la posibilidad de mantenerse conectado en diferentes lugares afecta de manera
relevante el desarrollo de las habilidades digitales de nifias, nifios y adolescentes. Su modalidad de
acceso predominante es un celular desde el hogar y la menos frecuente es la de tipo ubicua con
multidispositivo, es decir, acceso desde varios lugares y mediante diversos dispositivos, que se
relacionaria con un mayor desarrollo de las habilidades digitales®’.

Ante la pandemia del Covid-19, Doreen Bogdan-Martin, funcionaria de la UIT, sefial6 en una video
conferencia de 2020 que: “Muchos nifios estan entrando en Internet antes de lo que querian sus
padres, a edades mucho mas tempranas, y sin las habilidades necesarias para protegerse del acoso
en linea o del cibermatonismo™!.

La Organizacioén para la Cooperacion y el Desarrollo Econdmicos (OCDE) desarrollé en 2019 la
investigacion “El bienestar emocional en la era digital” con un apartado sobre este tema, estableciendo
que los nifios pasan cada vez mas tiempo conectados y a edades mas tempranas, a pesar de que
siguen existiendo desigualdades digitales de diversa indole.

Los nifios pequefios se conectan usando diferentes dispositivos y por motivos diversos. Por ejemplo,
la encuesta Parenting for a Digital Future entrevisté a 2000 padres y madres en el Reino Unido y
concluyo que la mayoria (73 %) de los padres de nifios entre 0 y 4 afios reconocian que sus hijos se
habian conectado usando una tableta en el mes anterior.%

Existen diversas recomendaciones de expertos y organismos como la OMS para identificar la edad
apropiada para que los NNA cuenten con algun dispositivo que les permita conectarse a Internet. Las
edades recomendadas oscilan entre los 12 a los 16 afios, aunque -como ya se expuso- en los hechos
reciben alguno a una edad menor.

7 CEPAL/elac. “Tecnologias digitales para un nuevo futuro”, 2021, p. 30. Recuperado de:
https://repositorio.cepal.org/ bitstream/handle/11362/46816/1/52000961_es.pdf

80 CEPAL/elac. “Tecnologias digitales para un nuevo futuro”, 2021, Doc. Cit., p. 31.

81 World Economic Forum. “Una agencia de la ONU advierte del peligro de internet para los nifios durante la
pandemia”. 6 de mayo de 2020. https://es.weforum.org/agenda/2020/05/una-agencia-de-la-onu-advierte-
del-peligro-de-internet-para-los-ninos-durante-la-pandemia/

82 Organizacién para la Cooperacidn y el Desarrollo Econdmicos (OCDE). “El bienestar emocional en la era
digital”. Investigacion e innovacién en el ambito educativo. Educacion e infancia en el siglo XXI. Edicién: Tracey
Burns y Francesca Gottschalk. Trad. Fundacién Santillana en colaboracién con Cilamo y Cran, Espafia,
Fundacion Santillana, 2020 (para la edicion en espaiiol). Publicado originalmente por la OECD en inglés bajo
el titulo Educating 21st Century Children: Emotional Well-being in the Digital Age, Educational Research and
Innovation, 2019 (https://doi.org/10.1787/b7f33425-en)
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Kaspersky Lab se ha referido a los cuidados de NNA en sus primeros acercamientos a las TIC:

a) Delos0alos 4 afos: A esta edad, la recomendacion es que los nifios no naveguen en internet, pues
usualmente deben estar interesados en juegos, audiolibros, caricaturas y libros interactivos. Ninguna
aplicacion de este tipo requiere de una conexién a internet.

b) De 4 a 6 aios: Los nifios en esta etapa buscan explorar el mundo del entretenimiento en linea y les
interesan juegos, libros interactivos para colorear, audiolibros y caricaturas. La interaccion es muy
parecida a la primera etapa, sin embargo, a esta edad a los nifios les gustaria navegar por su cuenta.
Existen sitios disefiados para nifios en esta etapa, sin embargo, es importante bloquear aquellas
paginas que incluyen publicidad, ya que con un solo un clic, pueden llevar a los menores a contenido
inapropiado.

c) De 6a11anos: En esta etapa los nifios comienzan a utilizar la navegacién en internet para educacién
y temas escolares, por lo tanto, necesitan supervisidn para que no compartan informacién personal en
linea y no se expongan a contenido inapropiado.®

Por su parte, el estudio sobre Ciberseguridad en Empresas, Usuarios de Internet y Padres de Familia
en México 2021 de la AIMX indica que mas del 50% de las nifias, nifios y adolescentes tiene un
dispositivo propio, ya sea un teléfono inteligente o una tableta; y que en méas del 50% de los casos
cuentan con mas de 2 dispositivos®4.

El ENDUTIH 2021 del INEGI ha destacado que la mayoria de quienes se conectaron a internet en
México lo hicieron a través de un smartphone. “Entre 2020 y 2021, el nimero de personas que se
conectaron a internet a través de un teléfono celular pasé de 89.6 a 96.8%”, pero no se puede
descartar que los NNA también pueden ser considerados "omnivoros digitales", ya que utilizan mas
de dos dispositivos para estar conectados.

2. Tiempo de exposicion a Internet. En cuanto al tiempo de exposicién a Internet, en el citado estudio
de la OCDE “El bienestar emocional en la era digital” (2019), se sefiala que:

El incremento en el acceso a las tecnologias digitales y a Internet ha ido de la mano de un aumento
de la cantidad de tiempo que los nifios pasan conectados. En un dia tipico entre semana, los jovenes
de 15 afios en los paises de la OCDE pasan casi dos horas y media conectados fuera de la escuela.
Y esta cifra aumenta hasta mas de tres horas en un dia tipico del fin de semana. La cantidad de tiempo
de conexion diaria aument6 40 minutos entre 2012 y 2015, tanto entre semana como en el fin de
semana (OECD, 2017)%.

Al respecto, el ENDUTIH 2021 destaca que “el tiempo promedio de uso de internet al dia, por persona,
fue de 4.8 horas. En 2017, el tiempo promedio fue de 3.2 horas; en 2018, de 3.5; en 2019, de 3.9,y
en 2020, de 4.7 horas”; y que “el grupo de 18 a 24 afios registré el promedio mas alto de uso de

8 Expansién. Articulo del 25 abril 2018, basado en estudios de Kaspersky Lab. Recuperado de:
https://expansion.mx/tecnologia/2018/04/25/que-deberian-ver-los-ninos-en-internet-de-acuerdo-a-su-
edad

84 Asociacién de Internet Mx (AIMX). Ciberseguridad en Empresas, Usuarios de Internet y Padres de Familia
en México 2021.

85 Organizacidn para la Cooperacién y el Desarrollo Econémicos (OCDE). “El bienestar emocional en la era
digital”. Doc. Cit., p. 42.
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internet, con 6.3 horas al dia. Lo siguio el de las personas de 25 a 34 afios, con 5.6 horas y el de 12 a
17 afios, con 5.5 horas”.

Por su parte, el Instituto Federal de Telecomunicaciones (IFT) ha establecido que “el rango de valores
de porcentaje de nifios de entre 6y 12 afios, que utilizan diario Internet 6 horas o menos es amplio, el
minimo es 28.7% (Torredn) y el méximo es 72.2% (Irapuato)’®; en tanto que la UNICEF sefiala que
los jévenes (de 15 a 24 afios) son el grupo de edad mas conectado y que los nifios y adolescentes
menores de 18 afios representan aproximadamente uno de cada tres usuarios de Internet en todo el
mundo.

Otras fuentes sefialan que los mexicanos pasan conectados 9 horas y 01 minutos (casi una hora mas
con respecto al 2019)87 y una encuesta de Kaspersky hecha en 20 paises revelé que 9 de cada 10
nifios, de entre siete y 12 afos, tienen al menos un dispositivo conectado a la red y, para el caso de
México, “96% de los menores entre siete y 12 afios, tiene su propio gadget conectado a internet y
pasan en promedio seis horas con 15 minutos a la semana en linea, esto sin considerar el tiempo que
le dedican a sus tareas escolares” y que México es el segundo pais en el mundo con mayor consumo
de internet entre menores de edad, sélo después de Turquia. 88

En el caso de Japdn, una encuesta del gobierno revelé que méas del 90 % de los jévenes de entre 10
y 17 afios utilizaron internet en 2018 y que el tiempo promedio que este grupo de edad pasé conectado
al dia fue 2 horas y 49 minutos, 9 minutos méas que el afio anterior.8% En ese pais asiatico “medio millén
de personas viven como ermitafios modernos. Se les conoce como: "hikikomori": solitarios que se
retiran de todo contacto social y, a menudo, no abandonan su casa en afios”.

Estos datos sobre el tiempo de navegacion en la Red por parte de NNA es Util para dimensionar el
grado de exposicion a potenciales delitos o conductas digitales antisociales que pueden
cibervictimizarles.

3. Actividades que realizan NNA en la Red. Ademas de la edad en que NNA se incorporan como
usuarios digitales y del tiempo que pasan conectados, se requiere conocer también qué actividades
realizan en Internet con el fin de disefiar politicas publicas y medidas familiares de prevencion.

Al respecto, el estudio Ciberseguridad en Empresas, Usuarios de Internet y Padres de Familia en
México 2021 de la AIMX identificé que las principales aplicaciones para teléfonos inteligentes que usan
las nifias, los nifios y los adolescentes del pais son utilizadas para: jugar (82.24%), enviar mensajes

86 Centro de Estudios del IFT, “Evolucién hacia el bienestar digital en México”, marzo 2022.

87Alvino, Clay (Branch.com), “Estadisticas de la situacion digital de México en el 2020-2021”. Recuperado de:
https://branch.com.co/marketing-digital/ estadisticas-de-la-situacion-digital-de-mexico-en-el-2020-2021/

8 | 9pez-Dériga Digital. “En México, 96% de los nifios entre 7 y 12 afios tiene un gadget conectado a internet”,
18 de septiembre de 2019. En este articulo se cita la encuesta de Kaspersky. Recuperado de:
https://lopezdoriga.com/ciencia-tecnologia/en-mexico-96-de-los-ninos-entre-7-y-12-anos-tiene-un-gadget-
conectado-a-internet/#:~:text=En%20el%20cas0%20de%20M%C3%A9xico,dedican%20a%20sus%20tareas
%20escolares.

8 Nippon.com. “Los jévenes japoneses pasan cada vez mds tiempo en internet”, 29 de marzo de 2019.
Recuperado de: https://www.nippon.com/es/japan-data/h00408/

9 Gent, Edd. “Qué son los "hikikomori", los cientos de miles de jévenes que viven sin salir de sus cuartos” BBC
Future, 3 marzo 2019. Recuperado de: https://www.bbc.com/mundo/vert-fut-47212332
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instantaneos (71.24%), acceder a redes sociales (67.97%) y acceder a contenidos audiovisuales
(61.11%).

El “Reporte OpiNNA: “Navegacion Segura” del 2022 del SIPINNA®! expone los datos de su consulta
sobre la navegacion de NNA:

e Elequipo que mas utilizan para navegar internet es el celular (84%).

e En promedio navegan en internet entre 6 a 8 horas diarias. En estas horas utilizan aplicaciones para
socializar, ven videos en distintas plataformas y aplicaciones, hacen busquedas en los navegadores,
juegan video juegos en linea, entre otras actividades.

e Los horarios favoritos para navegar son por la tarde (76%) y antes de dormir (42%).

e Se les pidié que eligieran las tres redes sociales favoritas de una lista de aplicaciones y redes sociales
mas frecuentes en uso, la cual quedd rankeada por las y los participantes de la siguiente manera:

1. Youtube

TikTok

Whatsapp

Facebook

Juegos de video

Snapchat

Twitter

Ninguna

9. Kik

NN

De Acuerdo con la seleccion de las y los participantes, las principales aplicaciones utilizadas son
Youtube, TikTok y Whatsapp.

Estudiar esta informacidn es indispensable también para determinar su grado de “adiccion” a las redes
sociales, ya que segun Data Reportal, We Are Social y Hootsuite con datos de GlobalWeblIndex, en
2019 México era el sexto pais con mas adictos a redes sociales (entre los 16 a 64 afios), tema tratado
en bibliografia especializada como la obra de 2012 intitulada “Adiccion a las redes sociales y nuevas
tecnologias en nifios y adolescentes. Guia para educadores” (Laura Davara, 2012)%2 o en el articulo
‘Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes de los Padres y Centros
Educativos. Breve referencia al fenomeno Pokémon Go” (Valeria Vazquez, 2022)%.

Si bien no se trata de un tema generalizado, otra actividad que algunos NNA practican enlaRed es la
de “influencers” virtuales™* y los “retos virales” (challenges) como la ballena azul, momo, el juego de

91 Secretaria Ejecutiva del Sistema Nacional de Proteccién Integral de Nifias, Nifios y Adolescentes (SIPINNA),
“Reporte OpiNNA: ‘Navegacion Segura’ Comision sobre Tecnologias de la Informacién y Contenidos
Audiovisuales dirigidos a Nifias, Nifios y Adolescentes” 2022, p. 6. Recuperado de https://www.gob.mx/cms/
uploads/attachment/file/740652/Reporte_ OpiNNA_Navegaci_n_Segura.pdf

92 Echeburda, Enrique y Requesens, Ana. “Adiccién a las redes sociales y nuevas tecnologias en nifios y
adolescentes. Guia para educadores”, Madrid, Ediciones Piramide, 2012.
http://omextad.salud.gob.mx/contenidos/investigaciones/Guiaparaeducadores.pdf

93 Davara Fernandez de Marcos, Laura. “Menores en Internet y Redes Sociales: Derecho Aplicable y Deberes
de los Padres y Centros Educativos. Breve referencia al fenémeno Pokémon Go”. Op. Cit.

94 Vazquez, Valeria. “La industria de los nifios influencers: ganancias millonarias, fama y falta de regulacién”.
Articulo publicado en La Lista el 30 de abril de 2022. Recuperado de: https://la-lista.com/
entretenimiento/2022/04/30/la-industria-de-los-ninos-influencers-ganancias-millonarias-fama-y-falta-de-
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la canela, el juego de la asfixia, emborracharse con gel antibacterial y otros que han analizado la
Asociacién Mexicana de Ciberseguridad?® y la corporacion espafiola Gaptain cofinanciada por la Unién
Europea, la cual ha sefalado:

Temeridad y ganar notoriedad, son los factores principales que llevan a los jévenes a participar en
estos juegos macabros.

Los retos se presentan en forma de juegos online, unos juegos para grabar en video y compartirlos en
internet. Un camino répido para integrarse y adquirir fama y popularidad dentro del mundo digital y su
entorno social. Algo que en muchas ocasiones ciega a los menores de edad y no les deja ver los
riesgos reales que asumen al hacerlo.

Para evitarlo, es necesario conocer su mundo digital, ser conscientes de los riesgos que esconde
internet, y ayudar a tus hijos con educacién y acompafiamiento para que puedan hacer un uso seguro
y responsable de la tecnologia %.

4, Sitio(s) desde el que se conectan NNA a Internet. Otro dato para considerar es el que tiene que
ver con el lugar desde el que se conectan los NNA a Internet, el cual sirve para determinar prioridades
espaciales de la civilidad digital y focalizar acciones en lugares donde se genera el mayor acceso a la
Red. Previamente se mencion6é que en segun la ENDUTIH 2021, se registraron 24.3 millones de
hogares con acceso a internet (66.4 % del total nacional), ya sea mediante una conexion fija 0 movil.

La Comision Econdmica para América Latina y el Caribe (CEPAL) y la UNICEF han identificado que a
nivel regional la conexidn es desde el hogar (49%) y la escuela (46%). Desde luego, el uso de teléfonos
maviles con acceso a banda ancha puede significar la indefinicion de otros espacios de acceso.

Sobre este mismo punto, es importante considerar que algunos NNA se conectan desde redes
publicas de Wifi o desde “cibercafés” donde no existe la debida autenticacion o seguridad.

5. Conductas nocivas perpetradas contra NNA en Internet. El Instituto Belisario Dominguez del
Senado de la Republica ha investigado que méas de 50% de los delitos cometidos via Internet se
relacionan con la pornografia y la trata de menores con fines de explotacion sexual y que nuestro pais
aporta -desgraciadamente- més de 60% de la produccién global de pornografia infantil. Al respecto, el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI)
ha sefialado que 21 por ciento de los usuarios de internet mayores de 12 afos han sido victimas de
ciberacoso.

Se estima que 1 de cada 10 mujeres de 12 a 17 afios en México ha recibido mensajes, videos sexuales
0 amenazas en internet; y que a 3.8% de las adolescentes les publicaron informacién intima o falsa
en redes sociales para dafiarlas. Mientras que el 25% de las y los adolescentes entre 12 y 17 afios ha

regulacion#:~:text=Los%20ni%C3%B10s%20influencers%20se%20han,la%20que%20hacen%20estos%
20contenidos%E2%80%9D.

9 Asociacién Mexicana de Ciberseguridad (AMECI). “Los retos mds populares de Internet peligrosos para los
nifios”, 21 de octubre del 2020. Recuperado de: https://www.ameci.org/index.php/acerca-de-ameci/chicos-
ciberseguros/blog-ninos-ciberseguros/los-retos-mas-populares-de-internet-peligrosos-para-los-ninos

9% Gaptain. “Retos virales en redes sociales, uno de los mayores peligros en internet para nifios, nifias y
adolescentes2, 1 de junio de 2021. Recuperado de: https://gaptain.com/blog/retos-virales-peligros-en-
internet/
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sido victima de alguna forma de ciberacoso?’. Lamentablemente, nuestro pais ocupa, de acuerdo con
el Comité de Derechos Humanos de la ONU, el primer lugar en difusién de pornografia infantil en el
mundo.

En este aspecto son utiles los reportes del Médulo sobre Ciberacoso (MOCIBA) del INEGI, creado con
el objetivo de generar informacion estadistica que permita conocer la prevalencia del ciberacoso entre
las personas de 12 y més afios y de aquella que vivié alguna situacion en los ultimos 12 meses, asi
como la situacion de ciberacoso vivida y su caracterizacion® que se analizan en el apartado “3
Compendio Estadistico” de este documento.

El estudio Ciberseguridad en Empresas, Usuarios de Internet y Padres de Familia en México 2021 de
la AIMX puso de manifiesto que 15% de los padres manifestaron que sus hijos han tenido acceso a
material inapropiado y 2% compartié imagenes intimas con extrafios. La ONU y la UNICEF realizaron
EN 2019 una encuesta en 30 paises con la participacion de mas de 170 mil estudiantes, revelando
que 1 de cada 3 jévenes ha sido victima de ciberacoso, y 1 de cada 5 ha tenido que faltar a la escuela
por esa razon®.

Fendmenos como el sexting, sextortion, grooming, ciberacoso, ciberbullying, robo de informacién o
datos personales, violencia, discriminacion, pornografia, trata de personas y otros delitos se han
incrementado, aunado a otras conductas relacionadas con noticias falsas, acceso a contenidos
inapropiados, malwares y hacking inclusive. Por ello, la contingencia sanitaria por la pandemia del
Covid-19 iniciada en marzo del 2020 y que aun persiste, ha representado otro reto para la seguridad
de NNA en el entorno digital por el mayor tiempo pasaron conectados.

En mayo del 2020 la Unién Internacional de las Telecomunicaciones (UIT) calcul6 que 1.500 millones
de nifios estan fuera del colegio por las medidas de confinamiento para detener la propagacion del
nuevo coronavirus, obligandoles a entrar en Internet para su educacion, pero también para mantener
su vida social y sus actividades de entretenimiento.

La Secretaria de Gobernacién dio a conocer en abril del 2022, a través del SIPINNA, los resultados
del sondeo de “OpiNNA Navegacion Segura1% realizado entre el 25 de noviembre de 2021 y el 15 de
enero de 2022, en el que participaron 79 mil 79 integrantes de esta poblacién. De quienes
respondieron las preguntas, 53 por ciento son mujeres; 46 por ciento, hombres, y uno por ciento no se
adscribié a un género. Sobre los incidentes de NNA en redes sociales y videojuegos, muestran que
no solicitan la ayuda que se les puede dar por parte de las autoridades, lo que les coloca en situaciones
de gran vulnerabilidad.

97 Vazquez Mota, Josefina. Articulo publicado el 12 de julio de 2021 en el Diario “La Razén de México”, p. 7

% |nstituto Nacional de Estadistica y Geografia (INEGI). Modulo sobre Ciberacoso (MOCIBA),
https://www.inegi.org.mx/programas/mociba/2020/

% QOrganizacién de las Naciones Unidas (ONU). “Uno de cada tres jovenes ha sido victima de acoso
cibernético”, 4 septiembre 2019. Recuperado de: https://news.un.org/es/story/2019/09/1461612

100 secretaria de Gobernacidn. “Arroja sondeo ‘OpiNNA Navegacién Segura’ preferencia de nifias, nifios y
adolescentes en redes sociales, y en cudles han tenido incidentes”. Comunicado No. 080/2022, del 15 de abril
de 2022. Recuperado de: https://www.gob.mx/segob/prensa/arroja-sondeo-opinna-navegacion-segura-
preferencia-de-ninas-ninos-y-adolescentes-en-redes-sociales-y-en-cuales-han-tenido-incidentes?idiom=es
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Ese sondeo consto de 31 preguntas cerradas dirigidas a nifias y nifios de 10 a 11 afios y adolescentes
de 12 a 17 afios, y arrojo el ranking de las principales redes sociales utilizadas por ellos que se
menciona en el precedente numeral 3 cuando se hace referencia a las actividades de los NNA.

En dicho informe, se agrega que:

Del total de participantes, 22 por ciento de nifias, nifios y adolescentes reporté incidencias en las redes
sociales que usa. De ese 22 por ciento, mas de la mitad (53 por ciento) indicé que TikTok es la red
donde les siguen mas personas desconocidas; en tanto que 49 por ciento reportd que, tanto en
Facebook como en WhatsApp, “cualquiera se da cuenta de quién soy’, es decir, que sus datos
personales son visibles, sobre todo en el caso de 51 por ciento de mujeres y 47 por ciento de hombres.

...16 por ciento manifestaron que les molestaron y se sintieron mal; en el caso de nifias y nifios
predominé que fue en videojuegos en linea, mientras que entre las y los adolescentes las hostilidades
ocurrieron en Facebook y WhatsApp. Asimismo, 12 por ciento indicd que si les han pedido una foto
privada o algo que les incomoda, sustancialmente en Facebook, WhatsApp e Instagram, donde las
mujeres estuvieron en esa situacion el doble de ocasiones que los hombres.

Cuando les piden encontrarse con personas que no conocen, 10 por ciento de nifias y nifios de entre
10 y 14 afios de edad, respondid que si tuvo esa experiencia en videojuegos, mientras que para las y
los adolescentes entre 15y 17 afios ocurre en Facebook y WhatsApp.

Ademas, 77 por ciento del total de participantes en la OpiNNA dijo que no conocia a alguien a quien le
pasara algo en internet y le hiciera sentir mal, pero 21 por ciento reporté que si.

En este Ultimo porcentaje, quienes si saben que se solicitd ayuda, comentaron que en primer lugar se
acudio a la familia (6 por ciento) y en segundo, a las amistades (1.7 por ciento), para luego decaer la
peticion de auxilio cuando entran las autoridades, pues demandan poca ayuda a los centros se
seguridad de las aplicaciones (0.29 por ciento), al servicio de emergencia 9-1-1 (0.24 por ciento), a sus
docentes (0.22 por ciento) y al 088 (0.02 por ciento).

Escuchar a los propios NNA es fundamental, por lo que esa iniciativa del SIPINNA es compatible con
lo que la UNICEF hizo en su estudio de 2017 “El Estado Mundial de la Infancia 2017. Nifios en un
mundo digital” donde se examinan las formas en que la tecnologia digital ha cambiado ya las vidas de
los nifios y sus oportunidades, y explora lo que puede deparar el futuro. Ese trabajo comprendié una
encuesta sobre “;Qué piensan los adolescentes y los jovenes de la vida en linea?, con preguntas
como ¢Qué es lo que no te gusta de internet? (hay més posibilidades de que a las nifias les moleste
la violencia, un 27% frente a un 20% entre los nifios, asi como el contenido sexual no deseado
(sefialado igualmente por nifias (32%) que por nifios (33%)101.

Desde los propios jovenes pueden surgir iniciativas o proyectos de ciber cuidados, como la promovida
por una estudiante norteamericana de 19 afios:

Emma Lembke, estudiante de segundo afio de la Universidad Washington en San Luis, experimentd
esos efectos negativos de primera mano. Por eso, en junio de 2020 puso en marcha el Movimiento
Log Off (log off significa desconectar o cerrar sesion). El proyecto pretende estimular el didlogo entre

101 Fondo de las Naciones Unidas para la Infancia (UNICEF). “El Estado Mundial de la Infancia 2017. Nifios en
un mundo digital (Resumen). U-Report”. Division de Comunicaciones de la UNICEF, Nueva York, pp. 10y 11.
Recuperado de: https://www.unicef.org/media/48611/file
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los jovenes que sienten los efectos adversos de las redes sociales y quieren modificar su relacién con
ellas. 02

Los datos que aqui se han sintetizado, forman parte del componente 3 “Compendio Estadistico” de
este documento donde se identifican otras varias fuentes publicas y privadas con datos estadisticos
de esta problematica.

6. Intervencion parental-escolar y civilidad digital deficientes. Al hacerse previamente referencia
a la poblacion objetivo se incluyé a los responsables del cuidado de los NNA y de las familias, asi
como al personal magisterial.

Importancia del papel parental y familiar. El rol familiar es también parte de la problematica, ya que
47% de los padres no utiliza 0 no sabe qué es un sistema de control parental y que 23% no establece
limites para el uso de los dispositivos por parte de los menores'03,

La encuesta de Norton Cyber Safety Insights 2022 (version especial — hogar y familia) realizada en
linea en México (mayo-junio 2022) entre 1,003 adultos mayores de 18 afos, de los cuales 628 son
padres de nifios menores de 18 afios, revel6 los padres mexicanos confian demasiado en los nifios
que usan sus dispositivos inteligentes. La gran mayoria (61%) dice que confia en que sus hijos
naveguen por Internet sin supervision a pesar de que, mas de dos tercios (69%) informan que sus
hijos han participado en actividades en linea riesgosas con su dispositivo sin su permiso 04,

Por este motivo, es fundamental que la orientacion a los padres de familia forme también parte de las
politicas de ciberseguridad, como la que ha puesto en préctica el Instituto Federal de
Telecomunicaciones (IFT) con una “Seccién dedicada a madres, padres y personas supervisoras de
menores de edad, donde encontraran datos e informacion de utilidad para brindar un acompafiamiento
informado que permita que nifias, nifios y adolescentes adopten practicas seguras en el uso de
Internet, servicios, aplicaciones y dispositivos”10°,

El Libro Blanco sobre la ciberseguridad de las mujeres durante la pandemia del COVID-19
(Experiencias, riesgos y estrategias de autocuidado en la nueva normalidad digital) publicado por la
OEA da cuenta de la importancia de la ciberseguridad en familia 06,

102 Halpert, Julie. “En EE. UU., un nuevo movimiento estudiantil pide que te desconectes de internet para
recuperar el control sobre tu vida”. Articulo publicado el 1 de julio de 2022 en La Nacidn de la Republica
Argentina. Recuperado de: https://www.lanacion.com.ar/tecnologia/en-eeuu-un-nuevo-movimiento-
estudiantil-pide-que-te-desconectes-de-internet-para-recuperar-el-nid01072022/

103 Cit, por Seguritalam: “Microsoft México. Microsoft México lanza una guia de ciberseguridad para padres
de familia”. 11/02/2022. Recuperado de: https://www.segurilatam.com/actualidad/microsoft-mexico-lanza-
una-guia-de-ciberseguridad-para-padres-de-familia_20220211.html

104 NortonLifeLock. “2020 Norton Cyber Safety Insights Report: Special Release — Home & Family”. Recuperado
de https://www.youtube.com/watch?v=cBApQRkgUGA

105 nstituto  Federal de Telecomunicaciones (IFT).  https://ciberseguridad.ift.org.mx/seccion/
padres_de_familia

106 Organizacién de los Estados Americanos (OEA). “Libro Blanco. La ciberseguridad de las mujeres durante la
pandemia del COVID-19: Experiencias, riesgos y estrategias de autocuidado en la nueva normalidad digital”,
p. 35. Autora: Katya N. Vera Morales. Recuperado de: https://www.oas.org/es/sms/cicte/
docs/Ciberseguridad-de-las-mujeres-durante-COVID-19.pdf
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El SIPINNA ha considerado esencial sensibilizar a los padres para que aprendan a configurar los
controles parentales y platicar en familia cual es la edad minima para que una nifia o nifio tenga o no
una cuenta red social'%”. Por ello propone que se construya una relacion abierta y de confianza con
NNA alrededor de la tecnologia, cémo la utilizan y qué contenidos ven y usan.

El mismo organismo ha insistido en la necesidad de una buena estrategia de ciberseguridad que
sensibilice que todas y todos cuidemos de la nifiez y adolescencia: familiares, docentes, autoridades
y comunidad; cuestion muy justificable si se tiene en cuenta que 33% de NNA no reciben orientacion
sobre los peligros en Internet y que, de los encuestados, 26% no sabe cuél es la autoridad competente
para reportar problemas de ciberseguridad (Ciberseguridad en Empresas, Usuarios de Internet y
Padres de Familia en México 2021, AIMX). Asi las cosas, el papel de las escuelas en el desarrollo de
habilidades digitales es consecuentemente necesario.

La OEA se pronuncia por fomentar “Un didlogo intergeneracional en torno a internet y sus
amenazas™%® que explica del modo siguiente:

En un mundo cada vez mas digitalizado, las formas de ocio, estudio o socializacién de la infancia y
adolescencia suceden online. Adolescentes y adultos tienen formas muy distintas de ver esta realidad.
Si bien la pandemia ha propiciado un acercamiento, los adultos siguen percibiendo internet y las redes
sociales como espacios llenos de amenazas para los mas jovenes.

Ambas generaciones estan de acuerdo en algo: que internet y las redes sociales tienen muchos riesgos
y peligros. Uno de cada tres nifios y nifias hace un mal uso de internet seglin un reciente estudio de
UNICEF, incluyendo un uso temprano y excesivo de pantallas y acceso a paginas de contenido dafino,
y corren riesgo a sufrir adicciones o ciberacoso.

Sin embargo, en otras cosas no coinciden: los adolescentes tienen mas claro que el mundo digital
supone muchos beneficios (como la posibilidad de expresarse libremente e impulsar sus derechos
online), y para ellos la solucién a los riesgos no pasa por las limitaciones, las restricciones o la
sobreproteccion.

El tema de los ejemplos familiares es también importante, como cuando los padres miran mas al
celular que a sus hijos cuestion que ha creado el fendmeno de los “huérfanos digitales”, con diversas
consecuencias en los NNA; 109 asi como el “sharenting (la practica de compartir informacién sobre los
propios hijos en las redes sociales) que, en la investigacién de la OCDE “El bienestar emocional en la
era digital”, se explica que tales practicas no solo pueden poner en peligro los derechos y la privacidad

107 Sistema Nacional de Proteccién de Nifias, Nifios y Adolescentes (SIPINNA). “Ciberseguridad para nifias,
nifios y adolescentes en el ecosistema digital”. Doc. Cit.

108 Organizacion de los Estados Americanos (OEA). “Un didlogo intergeneracional en torno a internet y sus
amenazas”, 25 de abril de 2022. Recuperado de: https://ciudadesamigas.org/peligros-internet-redes-
sociales/

109 Alarcén, Laura. “Huérfanos digitales: cuando los padres miran mas al celular que a sus hijos
(consecuencias)”, articulo publicado el 28 de septiembre de 2021 en https://www.univision.com/estilo-de-
vida/madres/huerfanos-digitales-cuando-los-padres-miran-mas-al-celular-que-a-sus-hijos-consecuencias
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de los nifios, sino que también pueden afectar negativamente tanto la relacion padre-hijo como el
bienestar del nifio™0,

El papel del sistema educativo. En cuanto al papel del sistema educativo y el magisterio, la OEA
sostiene en un estudio apoyado por Amazon Web Services (AWS) la importancia que tiene la
educacion para la ciberseguridad y ha propuesto que los Gobiernos consideren la posibilidad de
asociarse con el sector privado, organizaciones sin fines de lucro y universidades para formular e
implementar iniciativas educativas. Igualmente sefiala que “Se podrian utilizar muchas herramientas
para educar a los nifios sobre la ciberseguridad, que van desde la adaptacion de los planes de estudio
—o el desarrollo de otros nuevos— hasta los concursos ofrecidos por el sector privado™''!. En ese
trabajo del 2020 se comenta que:

Se han creado numerosas herramientas para ayudar a evaluar el estado de la capacidad en
ciberseguridad de un pais. Dos ejemplos son el Modelo de Madurez de Capacidades de
Ciberseguridad para las Naciones (Cybersecurity Capacity Maturity Model for Nations, CMM) y el indice
Mundial de Ciberseguridad (IMC). Estas herramientas enfatizan la importancia de la educacién en las
capacidades en ciberseguridad de una nacion y consideran la educacién en ciberseguridad como un
pilar clave de cualquier estrategia nacional.

La UIT destacé en sus “Directrices sobre la proteccion de la infancia en linea para los encargados de
formular politicas” del 2020 el tema educativo:

Los padres, tutores y educadores pasan la mayor parte de su tiempo con nifios. Deben recibir una
educacion digital para entender el entorno en linea y ser capaces de proteger a los nifios y ensefiarles
a protegerse a si mismos.

Las instituciones educativas tienen la responsabilidad concreta de ensefiar a los nifios la manera de
garantizar su seguridad en linea, ya estén utilizando Internet en la escuela, el hogar o cualquier otro
sitio, y los encargados de formular politicas deben incluir en el programa nacional la formacién digital
desde una edad muy temprana (de los 3 a los 18 afios). De este modo, los nifios podrian protegerse
a si mismos, conocer sus derechos y, por consiguiente, utilizar Internet como facilitador del
conocimiento"?,

Por su parte, Microsoft sefial6 en el citado “Sexto Estudio Anual de Civilidad, Seguridad e Interaccién
en linea” difundido el 15 de marzo de 2022 que:

110 Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE). “El bienestar emocional en la era
digital”. Investigacion e innovacién en el ambito educativo. Educacion e infancia en el siglo XXI. Edicién: Tracey
Burns y Francesca Gottschalk. Trad. Fundacion Santillana en colaboracidon con Calamo y Cran, Espafia,
Fundacion Santillana, 2020 (para la edicion en espaiiol). Publicado originalmente por la OECD en inglés bajo
el titulo Educating 21st Century Children: Emotional Well-being in the Digital Age, Educational Research and
Innovation, 2019 (https://doi.org/10.1787/b7f33425-en)

111 Organizacion de los Estados Americanos (OEA), “Educacién en Ciberseguridad. Planificacidn del futuro
mediante el desarrollo de la fuerza laboral”, Preparado y publicado por el Programa de Ciberseguridad del
Comité Interamericano contra el Terrorismo (cybersecurity@oas.org), Washington, 2020. p.20.

112 Ynidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccién de la infancia en linea
para los encargados de formular politicas”, 2020. Doc. Cit., p. 25.
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Este afio la empresa también sonded las percepciones de la gente sobre lo que se necesita para crear
un ambiente en linea mas seguro. Alrededor de 9 de 10 personas en México cree que necesitamos
més educacidn sobre como hacer que el mundo digital sea mas seguro. Por otra parte, 76% consideran
que las tecnoldgicas de redes sociales deben moderar los mensajes perjudiciales, mientras que 75%
piensa que hay que eliminar el anonimato de las personas, ya que les permite ser descorteses sin que
se conozca su identidad (https:/news.microsoft.com/es-xl/la-civilidad-digital-mejoro-en-mexico-
durante-la-pandemia-microsoft/).

El indice de Civilidad Digital elaborado también por Microsoft en 2021, encontré que al menos 9 de
cada 10 personas opinan que se necesita educar mejor a las personas sobre cdmo hacer que el mundo
digital sea mas seguro. Asimismo, “midié las experiencias de los adolescentes (de 13 a 17 afios) y de
los adultos con respecto a 21 riesgos diferentes en linea, en 22 paises. Los resultados se utilizan para
generar una puntuacion del indice de Civismo Digital/ICD (https://news.microsoft.com/es-xl/tag/indice-
de-civilidad-digital/) a nivel mundial y nacional!13,

Conforme al 6° estudio anual de Civilidad, Seguridad e Interaccion en linea, México (2022) obtuvo un
DCI (indice de Civilidad Digital, por sus siglas en inglés) de 68%, lo cual representd una mejora de 8
puntos respecto al afio pasado, cuando el indice fue de 76%. Microsoft destaca “que entre menor es
el indice (en una escala de cero a 100), disminuye el riesgo de exposicion de los encuestados y mayor
es el indice percibido de civilidad en linea en el pais”14.

7. Consecuencias de la desatencion de la ciberseguridad y de la civilidad digital. Si bien las
causas de la cibervictimizacion es multifactorial y requiere profundas investigaciones, otro aspecto que
las politicas publicas deben considerar en los planos penal y de las conductas antisociales, asi como
de actividades nocivas realizadas por los propios NNA en el ciberespacio, es lo que se refiere a la
atencion de sus consecuencias en su libre y sano desarrollo que pueden ir desde la perdida de la
libertad o la vida, vulneraciones sexuales, dafios psicoldgicos y hasta la desensibilizacién frente a la
exposicion de contenidos violentos en la Red.

Por tanto, la cadena de atencién que se inicia con diagnésticos, prevencion, educacion, alfabetizacion
digital, cultura de la denuncia, investigacion y sancién de los responsables, debe llegar hasta la
aplicacion de medidas que coadyuven en el ajuste psicosocial de NNA ciber victimizados. En términos
de la Ley General de Victimas del 2013, la reparacién integral de NNA afectados comprende las
medidas de restitucion, rehabilitacién, compensacion, satisfaccion y garantias de no repeticion, en sus
dimensiones individual, colectiva, material, moral y simbdlica (articulo 1, parrafo cuarto).

La definicion de tipos penales o las acciones de las ciber policias no seran exitosas si no se tienen en
cuenta los graves perjuicios en el bienestar de NNA cibervictimizados. Por ello resulta importante lo
que la Corte Interamericana de Derechos Humanos explicé con mucha claridad al respecto:

113 Microsoft México. éCémo proteger a tus nifios y adolescentes de los riesgos en linea? Guia de
ciberseguridad para padres de familia”, 2022, pp. 2 y 10. Recuperado de: https://news.microsoft.com/wp-
content/uploads/prod/sites/41/2022/02/eBook-GuiaCiberseguridad-para-padres-de-familia-VF.pdf

114 Microsoft. “La civilidad digital mejoré en México durante la pandemia”, marzo 15, 2022, News Center
Microsoft Latinoamérica. Recuperado de: https://news.microsoft.com/es-xl/la-civilidad-digital-mejoro-en-
mexico-durante-la-pandemia-microsoft/
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156. Los efectos de la violencia contra nifias o nifios pueden resultar sumamente graves. La
violencia contra nifios o nifias tiene multiples consecuencias, entre ellas, “consecuencias psicologicas
y emocionales (como sensaciones de rechazo y abandono, trastornos afectivos, trauma, temores,
ansiedad, inseguridad y destruccion de la autoestima)’, que pueden derivar incluso en suicidio o
intentos de cometerlo. En ese sentido, el Comité de los Derechos del Nifio ha sefialado estar “muy
preocupado por la elevada tasa de suicidios entre [adolescentes]’, y ha expresado que “[e]s posible
que [los suicidios] estén relacionados con, entre otras causas, la violencia, los malos tratos, los abusos
y los descuidos, con inclusion de los abusos sexuales”. Resulta trascendente cdmo sean las relaciones
de una persona adolescente con personas adultas importantes en su vida, pues si las mismas son
inadecuadas, de acuerdo a la gravedad del caso, pueden llegar a impulsar, en forma directa o indirecta,
actos suicidas. EI Comité de Derechos Humanos, por otra parte, ha sefialado que el “deber de proteger
la vida” implica la adopcién de “medidas especiales de proteccion” respecto de “personas en
situaciones de vulnerabilidad” que corran un ‘riesgo particular” por “patrones de violencia
preexistentes”, y sefiald que entre esas personas se encuentran las victimas de “violencia de género”
y “[t]también pueden figurar los nifios [0 las nifias]”. Expresé ademas que, en virtud del derecho a la
vida, los Estados, deberian adoptar “medidas adecuadas” para “evitar el suicidio, en especial entre
quienes se encuentren en situaciones particularmente vulnerables”. La obligacién de proteger a nifias
y nifios contra la violencia abarca las “[a]autolesiones’, que incluye las “lesiones auto infligidas,
pensamientos suicidas, intentos de suicidio y suicidio”"®.

Del mismo modo, el SIPINNA considera como un area que requiere la adopcion de las medidas
necesarias es la tendiente a evitar la revictimizacion de nifias, nifios y adolescentes que
presuntamente son victimas de la comision de un delito o violacién a sus derechos humanos™16y que
también es preocupacién de varias organizaciones, como Save the Children''7. Por tanto, evitar la
revictimizacion (victimizacion secundaria) es otro importante tema para considerar.

Una aportacién normativa en ese rubro es la llamada “Ley Ingrid” (aprobada en la Camara de
Diputados el 23 de marzo de 2022 y que esta pendiente de aprobacion en el Senado de la Republica)
porque vendra a reforzar las politicas contra la revictimizacion con la adicion al articulo 225 del Cédigo
Penal Federal para castigar la distribucion de iméagenes de una victima, tanto a funcionarios publicos
como a ciudadanos que difundan, fotografien, copien, publiquen imagenes, videos, audio, documentos
0 evidencia de una investigacion penal o informacién relacionada con una victima.

Una vez promulgada esa norma, la pena se incrementara si la difusion tiene que ver con contenido de
mujeres, nifias, nifios, adolescentes o personas con discapacidad. Estados como Colima, Ciudad de
México, Oaxaca, Puebla, Querétaro y Quintana Roo ya cuentan con una disposicién en este sentido '8,

115 Corte Interamericana de Derechos Humanos (IDH). Caso Guzmén Albarracin y otras Vs. Ecuador. Fondo,
Reparaciones y Costas. Sentencia de 24 de junio de 2020. Serie C No. 40540.

116 Sistema Nacional de Proteccidn de Nifias, Nifios y Adolescentes (SIPINNA). “Nifias, nifios y adolescentes:
del Derecho a la Seguridad Juridica y al Debido Proceso”, 8 de mayo de 2018. Recuperado de:
https://www.gob.mx/sipinna/es/articulos/ninas-ninos-y-adolescentes-del-derecho-a-la-seguridad-juridica-y-
al-debido-proceso?idiom=es

117 Save the Children. “Revictimizacion: équé es y qué sucede en el caso de los abusos a menores?
https://www.savethechildren.es/actualidad/que-es-revictimizacion

118 Secretaria de Gobernacidn. Orden Juridico Nacional (ordenjuridico.gob). “Ficha Técnica de la Ley Ingrid”.
Recuperado de: http://ordenjuridico.gob.mx/violenciagenero/LEY%20INGRID.pdf
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Del mismo modo, es significativo el “Protocolo para Juzgar con perspectiva de Infancia y Adolescencia”
de la Suprema Corte de Justicia de la Nacion'1® de noviembre de 2021. En él se sefiala que en cuanto
hace a los aspectos procesales, una justicia adaptada implica, entre otras cuestiones, ponderar
aspectos formales de los procedimientos para evitar la revictimizacion de NNA participantes, como
lograr una testimonial u opinion unica; flexibilizar requisitos procesales; desahogar pruebas
anticipadas, y establecer ciertos limites al principio de contradiccion, etcétera (pagina 6). Por tanto,
indica que los jueces deberan tomar las medidas necesarias para salvaguardarles de todo sufrimiento,
situacion de riesgo o tension innecesaria o discriminacion” (pagina 143).

Otro aspecto que ya referido es el de los efectos de la adiccion a las redes sociales por parte de NNA
y el que especialmente ha preocupado a la Organizacion Mundial de la Salud (OMS) sobre la adiccion
alos videojuegos, abordado en sus “Directrices sobre la actividad fisica, el comportamiento sedentario
y el suefio para menores de 5 afios”20y en su 112 Clasificacion Internacional de Enfermedades de la
OMS (ICD-11) que la ha considerado como una enfermedad mental:

6C51.0 Trastorno por uso de videojuegos, predominantemente en linea
Descripcidn

El trastorno por uso de videojuegos predominantemente en linea se caracteriza por un patrén de
comportamiento de juego ("juegos digitales" o "videojuegos") persistente o recurrente que se realiza
principalmente por Internet y se manifiesta por: 1. deterioro en el control sobre el juego (por ejemplo,
inicio, frecuencia, intensidad, duracién, terminacion, contexto); 2. incremento en la prioridad dada al
juego al grado que se antepone a otros intereses y actividades de la vida diaria; y 3. continuacion o
incremento del juego a pesar de que tenga consecuencias negativas. El patrén de comportamiento es
lo suficientemente grave como para dar lugar a un deterioro significativo a nivel personal, familiar,
social, educativo, ocupacional o en otras areas importantes de funcionamiento. El patron de
comportamiento puede ser continuo o episddico y recurrente, y generalmente es evidente durante un
periodo de al menos 12 meses para que se asigne el diagnéstico, aunque la duracion requerida puede
acortarse si se cumplen todos los requisitos de diagnéstico y los sintomas son graves'?'.

Ante esta circunstancia, el Gobierno de China ampli6 "las restricciones en el acceso a internety el uso
de videojuegos en linea de los menores del pais después de que en agosto de 2021 impusiera una
medida para que pudieran jugar como maximo una hora al dia solo los fines de semana y en
vacaciones. La norma afect6 a mas de 110 millones de jugadores menores de edad” 122,

119 Syprema Corte de Justicia de la Nacién. “Protocolo para Juzgar con perspectiva de Infancia y Adolescencia”,
noviembre de 2021. Recuperado de: https://www.scjn.gob.mx/derechos-humanos/site
s/default/files/protocolos/archivos/2021-11/Protocolo%20para%20juzgar%20con%20perspectiva%20de%
201A%2010nov21.pdf

120 Organizaciéon Mundial de la Salud (OMS), “Directrices sobre la actividad fisica, el comportamiento
sedentario y el suefio para menores de 5 anos”, 2019. Recuperado  de:
https://iris.paho.org/bitstream/handle/10665.2/51805/9789275321836_spa.pdf?sequence=5&isAllowed=y
121 Organizacion Mundial de la Salud (OMS), “6C51.0 Trastorno por uso de videojuegos, predominantemente
en linea”, actualizacion de febrero de 2022. Recuperado de: https://icd.who.int/browse11/I-
m/estt/http%3a%2f%2fid.who.int%2ficd%2fentity%2f338347362

122 7aragoza, Alberto. “China endurece més el acceso de los menores al juego online e internet. China quiere
prevenir y controlar la adiccién a internet”, articulo publicado el 16 de marzo de 2022. Recuperado de:
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Para el caso de México, desde el 27 de noviembre de 2020 se tienen los “LINEAMIENTOS Generales
del Sistema Mexicano de Equivalencias de Clasificacion de Contenidos de Videojuegos” expedidos
por la Secretaria de Gobernacion y bajo la vigilancia de la Direccion General de Radio, Television y
Cinematografia (RTC).

Sobre este mismo tema de los riesgos que pueden presentar los videojuegos, la Diputada Ana Lilia
Herrera Anzaldo (PRI) present6 el 20 de julio de 2022 una propuesta con punto de acuerdo con exhorto
ala Secretaria de Seguridad y Proteccion Ciudadana y a sus homologas en las entidades federativas,
SIPINNA e INAI en los siguientes términos:

Primero. La Comision Permanente del H. Congreso de la Unidn exhorta respetuosamente a la
Secretaria de Seguridad y Proteccion Ciudadana y a sus homologas en las entidades federativas para
que, en el ambito de sus atribuciones, implementen procedimientos de vigilancia para la prevencion y
combate de los delitos cometidos contra nifias, nifios y adolescentes a través de plataformas de
videojuegos.

Segundo. La Comision Permanente del H. Congreso de la Union exhorta respetuosamente al Sistema
Nacional de Proteccién Integral de Nifias, Nifios y Adolescentes (SIPINNA) y al Instituto Nacional de
Transparencia y Acceso a la informacion Publica para que, en coordinacion con las autoridades
federales y locales correspondientes, realicen una campafia de concientizacion dirigida a las madres
y padres de familia y a las nifias, nifios y adolescentes respecto de los riesgos de intercambiar
informacién personal en plataformas de videojuegos y las acciones que pueden adoptarse para
prevenir que sus hijos e hijas sean victimas de delitos mediante dichas plataformas.

La intervencién parental y de las instituciones educativas requiere poner asimismo atencién a los
efectos que pueden tener algunos “influencers” en la conducta de NNA, ya que algunos analistas,
como la Dra. Elizabeth Milovidov profesora de derecho y experta en crianza digital, se han enfocado
a examinar “como las celebridades, pueden tener una influencia negativa o positiva en sus audiencias
jovenes, y es crucial que los nifios y los jovenes puedan pensar criticamente sobre lo que estan
viendo™123,

8. Politicas, normas e institucionalidad relacionadas con la ciberseguridad de NNA (violencia
institucional). Como parte de la problematica descrita, la coordinacién interinstitucional o la falta de
ella es clave en el desarrollo de una politica para mantener seguros a NNA en internet, tratese de
instancias de seguridad publica, procuracion y administracion de justicia, de atencion al menor o
educativas.

Se advierte que las propuestas emanadas de organismos internacionales, empresariales, sociales,
académicas, politicas y no gubernamentales coinciden en que para resolver el tema de la

https://www.esportmaniacos.com/otras-noticias/china-endurece-acceso-menores-juego-online-internet/.
En el mismo sentido Vandal. “China amplia las limitaciones al juego online de los menores a redes y
Streaming”. Recuperado de: https://vandal.elespanol.com/noticia/1350752271/china-amplia-las-
limitaciones-al-juego-online-de-los-menores-a-redes-y-streaming/

123 Milovidov, Elizabeth. “¢éLosinfluencers tienen unimpacto en el comportamiento de un nifio?”. Recuperado
de: https://www.internetmatters.org/es/hub/question/do-influencers-have-an-impact-on-a-childs-
behaviour/

Pégina39



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

descoordinacion se forme una agencia, comision o instancia gubernamental que conduzca los temas
de la ciberseguridad, incluyendo policias cientificas y fiscalias especializadas.

Esa ausencia de coordinacion, de normas claras y de politicas es considerada por la UNICEF como
‘violencia institucional” hacia NNA, la cual implica:

Dafios, directos o indirectos, y omisiones causadas por autoridades estatales de todos los niveles. Las
omisiones pueden consistir en no aprobar o revisar disposiciones legislativas o de otro tipo, no aplicar
adecuadamente las leyes y reglamentos, asi como no contar con suficientes recursos y capacidades
materiales, técnicas y humanas para detectar, prevenir y combatir la violencia contra NNA'24,

Los antecedentes aqui expuestos son los que de manera enunciativa han justificado la importancia de
este proyecto y la necesidad de sumarse a las propuestas por una politica publica y normativa de
prevencion, proteccidn y atencion de NNA contra ciberdelitos o conductas de incivilidad digital. El gran
numero de ellos que estan conectados a la Red, el inicio precoz de actividades digitales, el largo
tiempo que pasan frente a los dispositivos fijos 0 mdviles con acceso a Internet, la region en la que
viven, la falta de cultura de uso seguro de las TIC, la indefinicién de politicas o la carencia de
regulaciones efectivas, forman parte del reto que la AIMX ve como motivacion investigativa de este
trabajo.

128 UNICEF. “Panorama estadistico de la violencia contra nifias, nifios y adolescentes en México 2019”, Doc.
Cit., p. 13.
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1. MAPA DE POLITICAS PUBLICAS
1.1 Fundamentos generales de la planeacion de las politicas publicas

Como se apunto en la parte introductoria de este documento, las constituciones o las leyes ya no son
solamente una mera cuestion de garantia de derechos, sino que se han convertido en una cuestion
de politicas publicas que, en lo general, buscan provocar cambios institucionales para impulsar el
bienestar social. Los instrumentos en los que ellas se plasman requieren de procesos de analisis,
planeacion y consulta publica.

Luego entonces, hablar de “politicas publicas” para la ciberseguridad de las nifias, nifios y
adolescentes (NNA) requiere tener presente que se trata de decisiones gubernamentales de orden
normativo, programatico y presupuestal que deben exponerse en planes y programas de obligatoria
formulacion y debida observancia por los servidores publicos de los tres 6rdenes de gobierno. Es decir,
se debe descartar la idea o suposicién de que son de documentos de “mero protocolo” administrativo.

De la experiencia inglesa se distingue “politics” de “policy”, aunque ambas nociones tienen la misma
raiz “polis” (“los muchos”) vinculada a las personas agrupadas (“politeia”) como organizacion de las
cosas publicas'®. La idea de “politics” tiene que ver con la politica en sentido amplio, es decir, como
el estudio o busqueda del poder en la sociedad. Sin embargo, la nocién de “policy” se corresponde a
la manera en que alguien se conduce'®. En espafiol, a ambos conceptos los conocemos como
“politica”.

Diversos autores han definido las politicas publicas como acciones de gobierno; o “el proceso por el
cual se elaboran y se implementan programas de accién publica, es decir dispositivos politico-
administrativos coordinados, en principio alrededor de objetivos explicitos” '27. La politica publica
difiere de la ciencia politica u otras disciplinas afines porque se centra en el analisis de la toma de
decisiones, es decir, es una materia “dindmica”. Este enfoque ha dado paso a que las definiciones de
politica publica versen sobre la metodologia para la toma de decisiones'28,

En el tema de la planeacion de politicas publicas se deben desterrar cinco falacias: 1) Que disefiar y
ejecutar politicas publicas es una practica tecnocratica, concebida por y para burocracias ociosas
gustosas de crear indicadores, metas y objetivos; 2) Que elaborar programas con objetivos y metas
claras, compromete a los servidores publicos que pueden ser cuestionados por su incumplimiento (que
por ello deben ser vagos o muy generales); 3) Que las politicas publicas plasmadas en planes o
programas son camisas de fuerza” que le resta flexibilidad a las funciones de gobernar y administrar;
4) Que solo tienen valor mediatico o de propaganda del ejercicio de una “buena practica”; y/o 5) Que
la tarea de desarrollar y vigilar el cumplimiento de politicas publicas le corresponde a servidores

125 Aristoteles. “Politica” (introduccidn, traduccién y notas de Manuela Garcia Valdés). Madrid, Gredos, 1988,
p. 3.

126 Gonzélez Tachiquin, Marcelo, “El estudio de las politicas publicas: un acercamiento a la disciplina”, Quid
luris, Ao 1, Volumen 2, 2005, p. 101.

127 Roth Deubel, André-Noél, Politicas Publicas. Formulacidn, implementacidn y evaluacidn, Bogotd, Ediciones
Aurora, 2012, p. 26. El autor cita a Wildavsky, Dubnick, o Mény y Thoering.

128 Lindblom, Charles E., “El proceso de elaboracién de Politicas Publicas”, Madrid, Ministerio para las
administraciones publicas, p. 7.

Pégina42



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

publicos de mediano perfil, bastando registrar algunos reportes que satisfagan formatos o estadisticas
que nunca ven la luz publica.

Los detractores de las politicas publicas desconocen o soslayan que la planeacion del desarrollo es
una obligacion legal en términos del Apartado A del Articulo 26 de la Constitucion Politica de los
Estados Unidos Mexicanos donde se prevé la existencia el Sistema Nacional de Planeacion
Democratica. En otras palabras, elaborar politicas publicas es una obligacién constitucional.

Para definir los detalles y procesos de planeacion existe desde el 5 de enero de 1983 la Ley de
Planeacion, cuyo articulo 2 establece que “La planeacion debera llevarse a cabo como un medio para
el eficaz desempefio de la responsabilidad del Estado sobre el desarrollo integral y sustentable del
pais y debera tender a la consecucion de los fines y objetivos politicos, sociales, culturales y
econdmicos contenidos en la Constitucion Politica de los Estados Unidos Mexicanos”.

La planeacion como responsabilidad legalmente establecida, fijara objetivos, metas, estrategias y
prioridades, asi como criterios basados en estudios de factibilidad, debiendo prever la asignacion de
recursos, responsabilidades y tiempos de ejecucion, asi como la coordinarén acciones y la evaluacion
de resultados. A la cabeza de los instrumentos de politica publica de la Federacion se encuentra el
Plan Nacional de Desarrollo, el cual indicara los programas sectoriales, institucionales, regionales y
especiales, mismos que observaran congruencia con aquél y se dividiran en ejes tematicos, cada uno
con sus respectivos objetivos, metas y estrategias. En el respectivo ambito de los Estados de la
Republica y de los Municipios, igualmente deberd existir un Plan Estatal y un Plan Municipal
elaborados con la misma estructura y principios que el Plan Nacional.

Acerca de este tema, Diego Aguilar Villarreal, investigador, académico de instituciones publicas y
privadas y Director de Investigacién de la Asociacion Mexicana contra Delitos Cibernéticos A.C.
(AMCDC, amcdc.org.mx/) explora y describe la politica publica nacional en México, desde el enfoque
de la Alianza para el Gobierno Abierto, acerca de los comportamientos de los adolescentes en redes
sociales, por medio de la recopilaciéon de informacion de paginas web oficiales y no oficiales;
abordando los aspectos conceptuales, juridicos y referenciales del ciberbullying, grooming y sexting2°,

Este investigador se planted en su “Propuesta de Tema emergente para el Trabajo Social”’ de 2018
uno de los mismos puntos de partida que adoptamos en esta investigacion:

El trabajo inicid a partir de dos preguntas, la primera es ¢ Existe un programa federal sustentado en la
politica publica, que atienda comportamientos adolescentes en redes sociales por Ciberbullying,
Grooming y Sexting?, y una segunda, ¢Puede sustentarse, como tema emergente, la atencién de
comportamientos adolescentes en redes sociales, por Ciberbullying, Grooming y Sexting, para el
Trabajo Social?13,

La UNICEF ha hecho semejante sefialamiento sobre los planes gubernamentales:

Si bien son cada vez mas los paises que prohiben expresamente en sus leyes cualquier tipo de
violencia, la evidencia internacional muestra que la mayoria de las estrategias para la erradicacion de

129 Aguilar Villarreal, Diego. “El Ciberbullying, Grooming y Sexting, en la Politica Publica Mexicana: Un tema
emergente para el trabajo social”, Doc. Cit.
130 | dem, p. 333.
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la violencia mantienen una vision fragmentada y reactiva del problema. Ademas, tanto planes como
programas suelen omitir las perspectivas de infancia, género y de derechos humanos,
desconsiderando aquella violencia que afecta especialmente a nifias, nifios, mujeres y adolescentes ™!,

Como se puede advertir, el tema de la ciberseguridad de NNA parece ser una cuestioén ausente, al
menos desde el punto de vista integral, en las politicas publicas, no solo de la federacion sino también
de las entidades federativas y de los municipios. Sin embargo, no se adelantan juicios definitivos en
esta seccion hasta no llegar a los apartados del 1.10 al 1.14 del presente documento, donde se analiza
el estatus de los programas y politicas vigentes sobre ciberseguridad en lo general y de NNA en lo
particular.

1.2 Actores y procesos fundamentales de la planeacion de politicas publicas en materia de
ciberseguridad

“‘Hacer politicas publicas” no es responsabilidad Unica de las Administraciones, sino también de las
Legislaturas y de las autoridades jurisdiccionales. Es decir, los Poderes Legislativo, Ejecutivo y Judicial
tienen un fuerte rol que cumplir en la creacién de instrumentos juridicos o programaticos; pero
asimismo la ciudadania. Veamos como intervienen.

Poder Ejecutivo. Cuando las politicas publicas se originan en el Poder Ejecutivo (presidente de la
republica, gobernadores y presidentes municipales), éstas se encontraran plasmadas en los planes
nacional o estatales de desarrollo; asi como en los programas que deriven de ellos. En dichos
instrumentos programaticos de politica publica se deben establecer los principios y lineamientos que
los gobiernos federales, estatales y municipales tendran que cumplir en materia de planeacion del
desarrollo en sus respectivas jurisdicciones 32,

Como medio de control, la Ley de Planeacion ordena que el contenido de la Cuenta Publica Federal
deberé relacionarse, en lo conducente, con la informacion de las acciones y los resultados obtenidos
relacionados con la ejecucién del Plan Nacional de Desarrollo, los Programas Sectoriales y, en su
caso, los programas especiales, a fin de permitir a la Camara de Diputados su analisis con relacién a
los objetivos y prioridades del Plan Nacional y de los Programas Sectoriales y, en su caso, los
programas especiales.

Poder Legislativo. Las y los legisladores tienen la obligacién de aprobar los Planes de Desarrollo,
pero también de confirmar -en las fases prelegislativa y legislativa- que los proyectos de ley o las
iniciativas expresen adecuadamente el problema a resolver por la via parlamentaria, sus
consecuencias y las politicas publicas para hacer efectivos los mandatos juridicos.

Concretamente, las y los diputados federales deben tener muy presente que el presidente de la
Republica les habra de enviar el Plan Nacional de Desarrollo para su aprobacion a mas tardar el tltimo
dia habil de febrero del afio siguiente a su toma de posesion. Para ello, la aprobacién del Plan por
parte de la Camara de Diputados consistira en verificar que dicho instrumento incluya los fines del
proyecto nacional contenidos en la Constitucién Politica de los Estados Unidos Mexicanos y que “en

131 Fondo de las Naciones Unidas para la Infancia (UNICEF, por sus siglas en inglés), “Panorama Estadistico de
la Violencia Contra Nifias, Nifios y Adolescentes en México”, 2019, Doc. Cit., p. 19.

132 E| Plan Nacional y los Programas del Gobierno de la Republica se pueden consultar en el siguiente portal:
http://www.gobernacion.gob.mx/es_mx/SEGOB/Rendicion_de_Cuentas
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caso de que el Plan Nacional de Desarrollo no los incluya, la Camara de Diputados devolvera el mismo
al Presidente de la Republica, a efecto de que dicho instrumento sea adecuado y remitido nuevamente
a aquélla para su aprobacion en un plazo maximo de treinta dias naturales” (articulo 21 de la Ley de
Planeacion).

Tanto senadores como diputados federales (o los diputados locales y ayuntamientos en su caso) estan
obligados a verificar que el Ejecutivo cumpla con lo que la Ley de Planeacion dispone en su articulo
10 en cuanto a que “Los proyectos de iniciativas de leyes y los reglamentos, decretos y acuerdos que
formule el Ejecutivo Federal, sefialaran las relaciones que, en su caso, existan entre el proyecto de
que se trate y el Plan y los programas respectivos”, funcidén que pocas veces se lleva a la practica.

En el tema de politicas sobre seguridad, el Senado juega un papel fundamental en la aprobacién de
la Estrategia Nacional de Seguridad a que se refieren los articulos 21 péarrafo noveno, 69 péarrafo
tercero y 76 fraccion Xl de la Constitucion ya que, en el primer afio de su mandato, en la apertura del
segundo periodo de sesiones ordinarias del Congreso, el Presidente de la Republica presentara ante
la Camara de Senadores, para su aprobacion e informara anualmente sobre el estado que guarde. La
aprobada para el periodo 2018-2020 escasa referencia hace al tema de la ciberseguridad3?, aunque
en los informes de avance -como en el de 2022- si se hacen constar acciones en la materia’4,

Si de politicas publicas sobre seguridad se trata, los legisladores pueden jugar un papel importante en
su alineacién con el marco juridico. Por ejemplo, en 2016 el Congreso de la Union declaré el 19 de
noviembre de cada afio “Dia Nacional contra el Abuso Sexual Infantil” el cual se public en el Diario
Oficial de la Federacion (DOF)del 6 de mayo de mismo afio, retomando el mismo propésito del Dia
Mundial proclamado por la ONU en 1990. La motivacion de ello fue impulsar la creacion e
implementacion de politicas publicas y programas para su prevencion, atencién y erradicacion.

En aquel momento, el Senado de la Republica refirié que la Organizacién para la Cooperacion y
Desarrollo Econdmicos (OCDE) reportaba que México ocupa el primer lugar, a nivel mundial, en abuso
sexual, violencia fisica y homicidio de menores de 14 afios y que las personas que se dedican a la
pornografia infantil han aumentado su actividad a través de las nuevas tecnologias de la informacioén,
por lo que dicho dia “servira para levantar la voz a favor de los 40 millones de nifios, nifias y
adolescentes del pais™1®,

Otro ejemplo es el de la Comision de Ciencia y Tecnologia e Innovacién de la Camara de Diputados
que organiza el Foro Virtual Latinoamericano de Ciberseguridad. Del celebrado el 29 de octubre del
2020 (el mas reciente de esos foros se llevd a cabo el 14 de junio 2022) se obtuvieron interesantes

133 Estrategia Nacional de Seguridad Publica 2018-2024. Recuperado de
https://infosen.senado.gob.mx/sgsp/gaceta/64/1/2019-02-01-1/assets/documentos/Estrategia_Seguridad.
pdf.

134 Secretaria de Seguridad Publica y Proteccidn Ciudadana (SSPC). “Tercer informe Anual de la Estrategia
Nacional de Seguridad Publica”. https://seguridad.sspc.gob.mx/uploads/documentos/146/3er-inensp.pdf

135 Senado de la Republica. Boletin Nimero-1364 del 29 marzo de 2016. Recuperado de: http://comunicacion.
senado.gob.mx/index.php/informacion/boletines/27448-aprueba-senado-establecer-dia-nacional-contra-el-
abuso-sexual-infantil.html
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conclusiones que son Utiles para dimensionar la perspectiva parlamentaria sobre el problema, con
miras a plasmarse en las estrategias gubernamentales o en las leyes:

¢ No hay consensos internacionales para tipificar los ciberdelitos especificos.

e Los ciberdelitos que afectan a la poblacion se han multiplicado durante la pandemia.

e Una de las cuestiones que mas me lastima en cuanto a los ciberdelitos, es la pornografia
infantil.

e Construir una legislacion con énfasis en la proteccidn a grupos vulnerables, que establezca la
cooperacion y aprovechamiento de casos de éxito en la materia.

e Adecuacion de la legislacion es vital para garantizar los derechos de los usuarios, ampliar el
acceso y cerrar la brecha digital facilitando ambientes seguros y confiables.

e Faltan definiciones claras, pueden llegar a limitar y afectar otros derechos como son, la libertad
de expresion de asociacion y la privacidad. Uno de los principales retos legislativos, en materia
de ciberseguridad ha sido la falta de definiciones claras, leyes vagas.

e Seguridad de los dispositivos tecnoldgicos debe de ser fundamental.

e Comoimpacta el uso de la inteligencia artificial en la ejecucion de ciberdelitos y en los métodos
de proteccion cibernéticos.

Ese activismo parlamentario no solo se aprecia en la cantidad de iniciativas de ley o decreto que los
legisladores han presentado sobre el tema (cuestion que se detalla en el apartado 2 relativo al mapa
regulatorio de este documento), sino también de acciones como la creacién en febrero de 2022 de la
Mesa Permanente de los Trabajos en Materia de Ciberseguridad en la Camara de Diputados para
promover un marco normativo de Ultima generacién en materia de ciberseguridad. Dicha mesa “parte
de la construccion de consensos que desde el inicio de la LXV Legislatura la Comisién ha impulsado
entre diversas entidades e instituciones a fin de asegurar una legislacion que incentive la generacion
de los recursos materiales, tecnologicos y humanos que amplien la proteccion de las personas, asi
como de los procesos e infraestructura estratégica del Estado mexicano ante los crecientes riesgos y
amenazas del entorno cibernético™1%.

Por lo que hace al Senado de la Republica, el Conversatorio “Estigmas y Paradigmas de la Violencia
Sexual en contra de nifias, nifios y adolescentes” celebrado el 6 de julio de 2022, abordd los temas
‘violencia sexual entre pares”, “abordaje de NNA con experiencias de trauma por violencia” y
‘ambientes seguros y protectores”. En él se escuch6 la voz de World Vision, Asociacion de Internet
Mx, Aldeas Infantiles SOS, Juntos con las Nifias y los Nifios (JUCONI), Casa Alianza, Guardianes,
Asociacion para el Desarrollo de Integral de Personas Violadas (ADIVAC), SIPINNA, Save The
Children México y de la oficina de la Alta Comisionada de las Naciones Unidas para los Refugiados
(ACNUR México)'?.

136 Camara de Diputados. Boletin N°. 1159 “Se instala la mesa permanente de los trabajos en materia de
ciberseguridad”, 25 de febrero de 2022. Recuperado de: http://wwwb5.diputados.gob.mx/index.php/
esl/Comunicacion/Boletines/2022/Febrero/25/1159-Se-instala-la-mesa-permanente-de-los-trabajos-en-
materia-de-ciberseguridad

137 Senado de la Republica. Conversatorio “Estigmas y Paradigmas de la Violencia Sexual en contra de nifias,
nifios y adolescentes”, 6 de julio de 2022. https://www.youtube.com/watch?v=vvi-4CsyYMw
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Poder Judicial. La Suprema Corte de Justicia de la Nacion cuenta con los programas que establece
el Pleno del Consejo de la Judicatura y las acciones que determine el presidente de éste en materia
de derechos humanos, igualdad de género y asuntos internacionales, asi como los relativos a la
promocion, fomento y defensa de los derechos humanos. 138

En el caso que nos ocupa, habra de considerar los concernientes a la administracion de justicia
respecto de delitos cometidos por y en contra de los menores, sin perjuicio de contar con programas
que capaciten a sus jueces para adoptar la interpretacion conforme y convencional en favor de NNA;
asi como el citado “Protocolo para Juzgar con perspectiva de Infancia y Adolescencia” de la Suprema
Corte de Justicia de la Nacién de noviembre de 2021139,

Acerca de la potestad de NNA para presentar denuncias o querellas, el Poder Judicial Federal ha
emitido en julio del 2022 un valioso precedente que fortalece sus derechos como victimas:

MEDIDAS DE PROTECCION A NINOS, NINAS O ADOLESCENTES QUE DENUNCIAN UN HECHO
DELICTUOSO COMETIDO EN SU CONTRA POR UNO DE SUS PADRES. EL MINISTERIO PUBLICO
PUEDE DECRETAR LA RELATIVA A QUE SE LES DEJE BAJO LA CUSTODIA Y CUIDADO DEL
PROGENITOR QUE NO FUE DENUNCIADO, AUN CUANDO EL ARTICULO 137 DEL CODIGO
NACIONAL DE PROCEDIMIENTOS PENALES NO LO PREVEA (INTERPRETACION DE LA
FRACCION IX DE DICHO PRECEPTO A LA LUZ DEL PRINCIPIO DE INTERES SUPERIOR DE LA
NINEZ).

Hechos: Una nifia formulé querella en contra de su madre con motivo de que cometié en su contra
actos de violencia familiar y, derivado de ellos, el padre solicito como medida de proteccion que la
dejaran bajo su custodia y cuidado. El Ministerio Publico asi lo determiné y en contra de dicha decision
la progenitora promovid juicio de amparo indirecto.

Criterio juridico: Este Tribunal Colegiado de Circuito determina que aun cuando el articulo 137 del
Codigo Nacional de Procedimientos Penales prevé un catalogo de medidas de proteccion que pueden
dictarse, y en éste no se sefiala expresamente dejar bajo custodia de uno de sus padres a los nifios,
nifias y adolescentes que denuncian un hecho con apariencia de delito cometido en su contra por el
diverso progenitor, de una interpretacién sistematica a la luz del interés superior de aquéllos, se
concluye que ésta se encuentra contenida en la fraccion 1X del citado precepto, ya que dicha medida
de proteccién tiene por objeto que la victima se encuentre en un lugar seguro con la finalidad de
salvaguardar su integridad personal.

Justificacion: El hecho de que la fraccion IX del articulo 137 del Cédigo Nacional de Procedimientos
Penales Unicamente refiera que el traslado de la victima se realice a refugios o albergues temporales,
no es impedimento para que el representante social dicte una medida de proteccién en los términos
expuestos, pues a la luz del interés superior de los nifios, nifias y adolescentes, la custodia o resguardo
a cargo del Estado no impide que éstos permanezcan con personas adultas que les sean significativas,
esto es, con las que las una algun afecto, en atencion a su interés superior. De ahi que, si existe algun
familiar cercano con la capacidad de atenderlos provisionalmente, debe preferirse a éste, como podria
ser el caso del progenitor que no fue denunciado. Méxime que también consta como derecho de la

138 Consejo de la Judicatura Federal (Suprema Corte de Justicia de la Nacién). https://www.cjf.gob.mx/
funciones.htm

139 Suprema Corte de Justicia de la Nacién. “Protocolo para Juzgar con perspectiva de Infancia y Adolescencia”,
noviembre de 2021. Doc. Cit.
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nifiez, el principio de mantenimiento en la familia biolégica; por tanto, si el estar con uno de sus padres
no implica algun riesgo relevante fisico, psicologico o emocional a la infancia o adolescencia
involucrada, es factible que se ponga bajo su cuidado con base en la referida disposicion legal.
Entonces, aun cuando expresamente no se establezca la posibilidad de dejar a un menor de edad bajo
el cuidado de uno de sus progenitores, la interpretacion sistematica de dicha fraccién con los articulos
que prevén los derechos de los nifios, nifias y adolescentes, si permite hacerlo, con el fin de
salvaguardar su interés superior.40

De la mayor importancia es el “Proyecto de Ley General para Prevenir, Investigar, Sancionar y Reparar
el Feminicidio” presentado por el Ministro Presidente de la Suprema Corte Arturo Fernando Zaldivar
Lelo de Larrea el dia 6 de julio de 2022, donde se prevé que:

Todas las autoridades, en el &mbito de sus competencias, deberan promover, respetar, proteger y
garantizar en todo momento el derecho de las mujeres y nifias a una vida libre de violencia y de
patrones estereotipados de comportamiento, de conformidad con la debida diligencia y demés
obligaciones internacionales de derechos humanos. ™!

La Sociedad. Por otra parte, la Ley de Planeacion dispone que en el ambito del Sistema Nacional de
Planeacién Democratica tendra lugar la participacion y consulta de los diversos grupos sociales
(articulo 20 de la Ley de Planeacion), con el propésito de que la poblacién exprese sus opiniones para
la elaboracion, actualizacion y ejecucidn del Plan y los programas a que se refiere la misma. Si las
propuestas emanan del Ejecutivo se deberdn promover consultas publicas y, si surgen del Poder
Legislativo, es esencial que se convoquen “parlamentos abiertos”.

Asi como el Poder Ejecutivo esta obligado a realizar consultas publicas conforme al articulo 20 de la
Ley de Planeacién, el Poder Legislativo debe privilegiar los “parlamentos abiertos” que ademas de ser
un tema relacionado con los de gobierno abierto y la transparencia legislativa, pero comprende
también “la difusién de la actividad cotidiana de todo parlamento democratico moderno, pues su
actuacion se basa en el escrutinio publico de su desempefio” 42,

En 2012 se divulgd la “Declaracion sobre Apertura Parlamentaria” durante la Conferencia Mundial de
Parlamento Electronico celebrada en Roma, Italia, el Dia Internacional de la Democracia; que tiene
como antecedente los trabajos de la OpeningParliament.org.'43 El objetivo es hacer transparente la
informacion parlamentaria que incluye:

140 Semanario Judicial de la Federacién. Publicacidn: viernes 08 de julio de 2022. Materia(s): (Penal). Tesis:
1.30.P.14 P (11a.) Epoca: Undécima Epoca. Registro: 2024964. Instancia: Tribunales Colegiados de Circuito
Tipo de Tesis: Aislada.

141 Suprema Corte de Justicia de la Nacidn. “Proyecto de Ley General para Prevenir, Investigar, Sancionar y
Reparar el Feminicidio”. Recuperado de: https://www.scjn.gob.mx/sites/default/files/pagina/documentos/
2022-07/Proyecto%20de%2Ley%20General%20para%20Prevenir,%20Investigar,%20Sancionar%20y%20
Reparar%20el%20Feminicidio.pdf

142 pyente, Khemvirg, “Transparencia Legislativa, en Diccionario de Transparencia y Acceso a la Informacién
Publica, México, México, Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI), mayo de 2019, p. 344.

143 OpeningParliament.org. “Declaracién sobre Apertura Parlamentaria”, 15 de septiembre de 2012.
Recuperado de: https://openingparliament.org/declaration/
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... informacion sobre los roles y funciones del parlamento, y la informacién generada a lo largo del
proceso legislativo, incluido el texto de la legislacion y las enmiendas presentadas, los votos, la agenda
y el cronograma parlamentarios, los registros de las sesiones plenarias y de los comités, la informacién
histérica y toda otra informacién que forma parte del registro parlamentario, como los informes creados
para o por el parlamento. El parlamento proporcionaré informacion sobre la gestion y administracién
del parlamento, el personal parlamentario e informacion presupuestaria parlamentaria completa y
detallada’4.

En el marco de la Red de Parlamento Abierto (ParlAmericas), integrada por legislaturas nacionales de
35 estados independientes de las Américas y de la que la Camara de Diputados de México forma
parte, se ha propuesto como misién la siguiente:

ParlAmericas apoya la apertura parlamentaria a través de programas de innovacion, didlogos y
alianzas gestionadas para las y los parlamentarios de las Américas y el Caribe con el fin de promover
los mas altos compromisos politicos para avanzar en la labor legislativa hacia la apertura parlamentaria
en el hemisferio. De esta forma, proporcionamos a las y los parlamentarios fuentes de conocimiento
sobre transparencia y acceso a la informacion, rendicidén de cuentas, participacién ciudadana, ética y
probidad en el trabajo parlamentario. También gestionamos espacios de dialogo directo entre pares,
organizaciones de la sociedad civil, especialistas locales e internacionales y otras partes interesadas
para asi fortalecer la gobernabilidad democrética en las Américas y el Caribe'45.

En marzo de 2019 se aprob6 el acuerdo de la Junta de Coordinacion Politica por el que se crea el
Comité de Parlamento Abierto y Participacion Ciudadana de la Camara de Diputados de la LXIV
Legislatura'¥ para facilitar a la ciudadania el acceso a la informacién, transparentar las actividades
que se llevan a cabo en la Camara y permitir la comunicacion bidireccional. EI 20 de diciembre de
2020 se emitieron los Lineamientos para la Implementacion del Parlamento Abierto'47, entre los cuales
refiere la apertura de canales de interaccién en tiempo real a partir del uso de redes sociales,
plataformas u otros medios disponibles, considerando estratégico el Canal del Congreso.

En el epigrafe 1.4 de este documento se hace referencia al activismo de organizaciones no
gubernamentales (ONG’s) y del sector privado en materia de ciberseguridad para NNA, asi como en
el apartado 4 “Mapa de Actores” con el fin de que sean siempre escuchados en las consultas publicas
0 parlamentos abiertos.

En conclusion: Considerando que este proyecto tiene el objetivo de formular algunas
recomendaciones a favor de la infancia y la juventud en el entorno digital, la premisa en que se

144 1dem.

145 parlaAmericas, “Parlamento Abierto”. Recuperado de: https://www.parlamericas.org/es/open-
parliament.aspx

146 Camara de Diputados, ACUERDO “De la Junta de Coordinacién Politica, por el que se crea el Comité de
Parlamento Abierto y Participacion Ciudadana de la Camara de Diputados de la LXIV Legislatura Gaceta
Parlamentaria, Afio XXII Palacio Legislativo de San Lazaro, martes 12 de marzo de 2019 Numero 5236-X. De
sus trabajos se publicé en agosto del 2021 un “Libro Blanco en Materia de Parlamento Abierto. Acciones
estratégicas” Recuperado de: https://www.diputados.gob.mx/documentos/agosto-21/Materia-
%20Parlamento-Abierto.pdf

147 Cdmara de Diputados, Gaceta Parlamentaria, Afio XXIII Palacio Legislativo de San Lazaro, jueves 20 de
febrero de 2020 NUmero 5462-VII. Recuperado de: http://gaceta.diputados.gob.mx/ PDF/64/2020/
feb/20200220-VII.pdf
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sustenta es que el Estado mexicano debe tomar las mejores decisiones que beneficien al mayor
numero posible de NNA cibernautas, en tanto se procure su acceso libre y seguro al Internet y a sus
beneficios, tomando como base el parrafo noveno del articulo 4° de la Constitucidén en cuanto a que
el Estado velara y cumplird con el principio del interés superior de la nifiez, el cual debera “guiar el
disefo, ejecucion, seguimiento y evaluacion de las politicas publicas dirigidas a la nifiez’.

A toda politica publica la deben preceder el o los diagnésticos que sirvan de base para identificar las
brechas y vulnerabilidades de este amplio sector de la poblacion que cada dia hace mayor uso de las
TIC, asi como de las areas de oportunidad para que coadyuven en su libre y sano desarrollo. Con ello,
los programas que se disefien alcanzaran el objetivo de hacer del entorno digital un lugar seguro de
oportunidades culturales y educativas de NNA.

Disefiar y ejecutar politicas publicas en los variados temas del desarrollo socioecondmico, y para los
de la ciberseguridad de NNA en lo particular, es una obligacion para los tres drdenes de gobierno y
para los Poderes Legislativo, Ejecutivo y Judicial, los cuales tienen ademas el deber de consultar a la
sociedad en su creacion por mandato constitucional; para lo que los actores publicos deberan tener
presente que la inobservancia de la Ley de Planeacién conlleva sanciones, como se desprende de
dos de sus articulos:

Articulo 42.- A los servidores publicos de la Administracion Publica Federal, que en el ejercicio de sus
funciones contravengan las disposiciones de esta Ley, se les sancionara en términos de la Ley General
de Responsabilidades Administrativas.

Articulo 43.- Las responsabilidades a que se refiere el articulo anterior, son independientes de las de
orden penal o politico que se puedan derivar de los mismos hechos.

1.3 Fuentes internacionales de una politica publica a favor de la ciberseguridad de NNA

En todo disefio de politicas publicas, los gobiernos nacionales han de tener presentes los compromisos
asumidos en el ambito internacional. Para el caso de México, esta obligacion deriva -en primer lugar-
del articulo 133 de la Constitucién al considerar de aplicacién vinculante los tratados, convenciones y
otros instrumentos bilaterales o multilaterales:

Articulo 133. Esta Constitucion, las leyes del Congreso de la Unién que emanen de ella y todos los
tratados que estén de acuerdo con la misma, celebrados y que se celebren por el Presidente de la
Republica, con aprobacién del Senado, seran la Ley Suprema de toda la Union. Los jueces de cada
entidad federativa se arreglaran a dicha Constitucidn, leyes y tratados, a pesar de las disposiciones en
contrario que pueda haber en las Constituciones o leyes de las entidades federativas.

Considerando también que la seguridad y los intereses superiores de la nifiez son derechos humanos,
el articulo 1 de la Constitucion establece desde el afio 2011 que las normas relativas a los derechos
humanos se interpretaran de conformidad con la misma y con los tratados internacionales de la
materia, favoreciendo en todo tiempo a las personas la proteccion mas amplia:

Articulo 10. En los Estados Unidos Mexicanos todas las personas gozaran de los derechos humanos
reconocidos en esta Constitucion y en los tratados internacionales de los que el Estado Mexicano sea
parte, asi como de las garantias para su proteccion, cuyo ejercicio no podra restringirse ni
suspenderse, salvo en los casos y bajo las condiciones que esta Constitucion establece.
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Las normas relativas a los derechos humanos se interpretaran de conformidad con esta Constitucion
y con los tratados internacionales de la materia favoreciendo en todo tiempo a las personas la
proteccion mas amplia.

Por tanto, si la seguridad en todas sus vertientes esta reconocida como un derecho humano en la
Declaracion Universal de los Derechos Humanos, la Declaracion Americana de los Derechos y
Deberes del Hombre, en el articulo 7 de la Convenciéon Americana sobre Derechos Humanos y en el
articulo 9 del Pacto Internacional de Derechos Civiles y Politicos, acudir al derecho internacional es
una obligacion de los hacedores de politicas publicas, de los legisladores y de los operadores
judiciales.

En ese sentido, la globalizacién (o la “desgeografizacion”) impone que las politicas domésticas estén
armonizadas en el concierto de Naciones, ya que la Sociedad de la Informaciéon y el Conocimiento, la
economia y el comercio digitales, el flujo transfronterizo de datos, las TIC y el Internet son actividades
cuyas fronteras practicamente no existen. Resultaria riesgoso criticar, evaluar, analizar, proponer,
disefar, actualizar, medir y ejecutar politicas publicas sobre ciberseguridad de NNA si se hace caso
omiso de las referencias juridicas internacionales concebidas para su proteccion.

1.3.1 Principales instrumentos internacionales

Naciones Unidas. La fuente principal del derecho internacional lo constituyen las diversas
resoluciones que la ONU y sus agencias han emitido en favor de NNA. En primer lugar, hay que
sefialar que en 2015 declard los dias 19 de noviembre de cada afio el Dia Mundial contra el Abuso
Infantil’48; y que la UNESCO determind en el 2019 que el primer jueves de noviembre de cada afio
sera el “Dia internacional contra la violencia y el acoso en la escuela, incluido el ciberacoso”49.

Enlo que se refiere a instrumentos sustanciales estan la Convencion de los Derechos del Nifio de 1989
de la ONU, el Tratado de Nueva York contra la explotacion del Nifio del afio 2000 y el Protocolo para
prevenir, reprimir y sancionar la trata de personas, especialmente mujeres y nifios, que complementa
la Convencién de la ONU contra la delincuencia transnacional del 20005, representan la mas
importante referencia para una politica publica a favor de los NNA en el ciberespacio.

148 Organizacion de las Naciones Unidas (ONU). “La Asamblea General de Naciones Unidas adopté hoy una
resolucion que declara el 19 de junio como Dia Internacional para la eliminacion de la violencia sexual en los
conflictos, con la intencion de generar conciencia al abordar ese flagelo”. Comunicado del 19 junio de 2015.
Recuperado de: https://news.un.org/es/story/2015/06/1333071

149 Organizacién de las Naciones Unidas para la Educacidn, la Ciencia y la Cultura (UNESCO). El 22 de
noviembre de 2019 la Conferencia General de la Unesco en la Resolucion 40 C/91 decide declarar el primer
jueves de noviembre de cada afio Dia Internacional contra la Violencia y el Acoso en la Escuela, incluido el
Ciberacoso, bajo los auspicios de la UNESCO, que se celebrdé por primera vez en 2020.

150 Organizacién de las Naciones Unidas (ONU). “Convencién de las Naciones Unidas contra la delincuencia
organizada transnacional y sus protocolos, Nueva York, 2004. Anexo Il: Protocolo para prevenir, reprimir y
sancionar la trata de personas, especialmente mujeres y nifios, que complementa la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional. Recuperado de https://www.unodc.org/
documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-s.pdf
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Desde el afio 2012, el Consejo de Derechos Humanos de la ONU ha venido emitiendo declaraciones
se refiere a la promocién, proteccion y disfrute de los derechos humanos en Internet'3' y en la de junio
de 2016 hizo un exhorto sobre ciberseguridad como una cuestion de derechos humanos:

8. Exhorta a todos los Estados a abordar las preocupaciones relativas a la seguridad en Internet de
conformidad con sus obligaciones internacionales en materia de derechos humanos, para garantizar
la proteccién de la libertad de expresion, la libertad de asociacion, la privacidad y otros derechos
humanos en Internet, entre ofras cosas mediante instituciones nacionales democraticas y
transparentes basadas en el estado de derecho, de forma tal que se asegure la libertad y la seguridad

en la red para que pueda seguir siendo un motor enérgico del desarrollo econdmico, social y cultural
152

La resolucion de este mismo Consejo de Derechos Humanos de 2018 reitera las consideraciones
establecidas en las anteriores resoluciones, afiadiendo nuevas cuestiones sobre alfabetismo digital de
la nifiez:

4. Afirma que una educacién de calidad contribuye de manera decisiva al desarrollo, por lo que exhorta
a los Estados a promover el alfabetismo digital y a facilitar el acceso a la informacion en Internet a los
nifios, lo que puede ser una importante herramienta para facilitar la promocion del derecho a la
educacion, y a apoyar médulos de aprendizaje similares en el &mbito extraescolar?s3;

La ONU abordd el tema de los ciberdelitos en el 13° Congreso sobre Prevenciéon del Delito y Justicia
Penal de abril del 2015 con la premisa de que “La tecnologia esta haciendo grandes avances contra
el hambre, la enfermedad y el derroche de energia. Pero también permite la delincuencia organizada
y aumenta el espectro de los severos ataques cibernéticos”, mesa que se replico en abril del 2021 por
la Conferencia Internacional sobre Derecho Cibernético, Ciberdelincuencia y Ciberseguridad.

De tales actividades surgieron los pronunciamientos del Secretario General de la ONU sobre la lucha
contra la utilizacion de las tecnologias de la informacion y las comunicaciones con fines delictivos del
30 de julio de 20194, y las negociaciones para redactar un “Tratado sobre Ciberdelincuencia” en el
que ha trabajado un Grupo de Expertos encargado de realizar un estudio exhaustivo sobre el Delito
Cibernético, de caracter intergubernamental y de composicidn abierta's. Sobre este posible tratado,
existen reacciones por parte de diversas organizaciones, como la suscrita el 22 de diciembre de 2021
por mas de 125 organizaciones y especialistas:

151 Organizacién de las Naciones Unidas (ONU). Consejo de Derechos Humanos, 202 periodo de sesiones,
A/HRC/20/L.13, 29 de junio de 2012. Recuperado de https://ap.ohchr.org/documents/S/HRC/
d_res_dec/A_HRC_20_L13.pdf. Fecha de consulta el 28 de julio de 2022.

152 Organizacién de las Naciones Unidas (ONU). Consejo de Derechos Humanos, 322 periodo de sesiones,
A/HRC/32/L.20, 27 de junio de 2016. Recuperado de https://ap.ohchr.org/documents/S/HRC/
d_res_dec/A_HRC_32_L20.pdf. Fecha de consulta el 28 de julio de 2022.

153 Organizacién de las Naciones Unidas (ONU). Consejo de Derechos Humanos, 382 periodo de sesiones,
A/HRC/38/L.10, 2 de julio de 2018. Recuperado de https://ap.ohchr.org/documents/S/HRC/
d_res_dec/A_HRC_38_L10.pdf. Fecha de consulta el 28 de julio de 2022.

154 Organizacién de las Naciones Unidas (ONU). “Lucha contra la utilizacién de las tecnologias de la informacién
y las comunicaciones con fines delictivos”. Informe del Secretario General, 30 de julio de 2019. Recuperado
de: https://www.unodc.org/documents/Cybercrime/SG_report/V1908185_S.pdf

155 Organizacidn de las Naciones Unidas (ONU). Resolucién 74/247 aprobada por la Asamblea General el 27
de diciembre de 2019 [sobre la base del informe de la Tercera Comision (A/74/401)] 74/247.
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La lucha contra la ciberdelincuencia no debe hacerse a expensas de los derechos humanos y la
dignidad de las personas cuyas vidas se veran afectadas por esta propuesta de convenio. Los Estados
deben asegurarse de que cualquier propuesta de convenio sobre la ciberdelincuencia esté en
consonancia con sus obligaciones en materia de derechos humanos, y deben oponerse a cualquier
propuesta de convenio que sea incompatible con dichas obligaciones.

El Protocolo Facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de nifios, la
prostitucion infantil y la utilizacion de los nifios en la pornografia del 2002 suscrito por México en el
cual se destaca lo siguiente:

Preocupados por la disponibilidad cada vez mayor de pornografia infantil en la Intemet y otros medios
tecnolégicos modernos y recordando la Conferencia Internacional de Lucha contra la Pornografia
Infantil en la Internet (Viena, 1999) y, en particular, sus conclusiones, en las que se pide la penalizacién
en todo el mundo de la produccion, distribucion, exportacion, transmision, importacion, posesion
intencional y propaganda de este tipo de pornografia, y subrayando la importancia de una colaboracion
y asociacion mas estrechas entre los gobiernos y el sector de la Internet. 157

UIT. Entre los 17 Objetivos de Desarrollo Sostenible de las Naciones Unidas (ODS), conocidos como
Objetivos Globales adoptados en 2015 como un llamamiento universal para poner fin a la pobreza,
proteger el planeta y garantizar que todas las personas disfruten de paz y prosperidad (Agenda 2030
para el Desarrollo Sostenible),8 la Unién Internacional de Telecomunicaciones (UIT) contribuye
especialmente al ODS 9 (industria, innovacién e infraestructura) y en materia de ciberseguridad se
sefiala:

3. La UIT ayuda a los paises en desarrollo a conseguir que las TIC sean asequibles, pertinentes y
accesibles para todos. Por ejemplo, la UIT ayuda a los paises en la elaboracién de programas para
crear la infraestructura fisica necesaria, reforzar la ciberseguridad, desarrollar las competencias
digitales de los jévenes y ofras personas, mejorar la inclusién digital de las personas con necesidades
especiales, mejorar el marco normativo y de mercado para aumentar el acceso a las TIC y promover
la innovacién y el espiritu empresarial centrados en las TIC. "%

156 R3D. Comunicacidn dirigia al Representante Permanente Faouzia Boumaiza Mebarki, Presidente del Comité
Especial encargado de elaborar una convencidn internacional exhaustiva contra la utilizacién de las
tecnologias de la informacion y la comunicacion con fines delictivos, Oficina de las Naciones Unidas contra la
Droga y el Delito (ONUDD). Recuperado de https://r3d.mx/wp-content/uploads/carta_ciberseguridad_-
13012022.pdf

157 protocolo publicado en la Primera Seccién del Diario Oficial de la Federacidn, el lunes 22 de abril de 2002.
158 QOrganizacidon de las Naciones Unidas (ONU). “Agenda 2030 para el Desarrollo Sostenible”.
https://www.un.org/sustainabledevelopment/es/2015/09/la-asamblea-general-adopta-la-agenda-2030-
para-el-desarrollo-sostenible/

159 Unidn Internacional de Telecomunicaciones (UIT). “Tecnologias digitales para el cumplimiento de los
Objetivos de Desarrollo Sostenible de las Naciones Unidas” Recuperado de
https://www.itu.int/es/mediacentre/backgrounders/Pages/icts-to-achieve-the-united-nations-sustainable-
development-goals.aspx

Pégina53



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

Las “Directrices sobre la proteccion de la infancia en linea para los encargados de formular politicas”
emitidas por la UIT en el 2020 son un referente actualizado muy importante respecto de NNA, porque
identifica dos modelos internacionales a considerar?€:;

a) Directrices relativas a la aplicacion del Protocolo Facultativo de la Convencién sobre los
Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios
en la pornografia que entré en vigor el 18 de enero de 200216"; y

b) Directrices del Consejo de Europa para respetar, proteger y hacer efectivos los derechos del
nifio en el entorno digital del 2020162,

OCDE. Por lo que hace ala politica de la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE) es de considerar su “Recomendacion del sobre la Infancia en el Entorno Digital” adoptada en
2102 y modificada el 30 de mayo de 2021 respecto de: a) Liderazgo y compromiso teniendo en cuenta
el interés superior de la nifiez en el entorno digital; b) Revisar, desarrollar y modificar, segun
corresponda, las leyes que afectan directa o indirectamente a los nifios en el entorno digital; c)
Promover la alfabetizacién digital como herramienta fundamental para satisfacer las necesidades de
NNA en el entorno digital; d) Adoptar politicas basadas en evidencia para apoyar a los nifios en el
entorno digital, e) Promover la adopcidn de medidas que brinden seguridad infantil adecuada a la edad
desde el disefio; f) Activa colaboracién internacional; g) Que los paises adherentes promuevan las
Directrices para Proveedores de Servicios Digitales 63,

Del mismo modo se encuentra su investigacion de 2019 (publicada en espariol en 2020) bajo el rubro
“El bienestar emocional en la era digital’, donde se aborda una aproximacion panoramica la infancia
en el siglo XXI, explora las tendencias relacionadas con el uso de la tecnologia digital y el bienestar
emocional, estudiando el uso creciente de las tecnologias digitales por parte de los nifios, que se
conectan en linea a edades méas tempranas. Igualmente analiza los desafios politicos prioritarios,
como la ciudadania digital y el ciberacoso, asi como las interconexiones entre esos desafios, al tiempo
que explora las practicas de crianza con relacion al mundo digital y destaca la naturaleza dinamica de
la proteccion en linea como area de politica publica y legislativa y proporciona una vision general de
las respuestas regulatorias recientes en los paises de la OCDE",

160 Unidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccion de la infancia en linea
para los encargados de formular politicas”, 2020. Doc. Cit., p. 30.

161 Organizacién de las Naciones Unidas. “Protocolo facultativo de la Convencidn sobre los Derechos del Nifio
relativo a la venta de nifos, la prostitucion infantil y la utilizacion de nifios en la pornografia”
https://www.ohchr.org/es/instruments-mechanisms/instruments/optional-protocol-convention-rights-
child-sale-children-child

162 Consejo de Europa (2020), The Digital Environment. Las Directrices del Consejo de Europa para respetar,
proteger y hacer efectivos los derechos del nifio en el entorno digital es el primer conjunto de normas de ese
tipo adoptadas por un dérgano intergubernamental (CM/Rec, 2018). https://www.coe.int/en/web/
children/the-digital -environment.

163 Organizacidn para la Cooperacion y el Desarrollo Econdmicos (OCDE). “Recommendation of the Council on
Children in the Digital Environment”, OECD/LEGAL/0389 adopted on: 15/02/2012/amended on: 30/05/2021.
Recuperado de https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389

164 Organizacidn para la Cooperacion y el Desarrollo Econémicos (OCDE). “El bienestar emocional en la era
digital”. Doc. Cit.
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CMSI. En cuanto a los acuerdos de la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI)
de la ONU/UIT, cuyas primeras fases tuvieron lugar en Ginebra del 10 al 12 de diciembre de 2003 y
en Tunez del 16 al 18 de noviembre de 2005165, se encuentra la Declaracion de Principios se encuentra
garantizar que, en el desarrollo de las aplicaciones y la explotacidn de los servicios de las TIC, se
respeten los derechos de los nifios y se vele por su proteccion y su bienestar:

59. Todos los actores de la Sociedad de la Informacion deben adoptar las acciones y medidas
preventivas apropiadas, con arreglo al derecho, para impedir la utilizacién abusiva de las TIC, tales
como actos ilicitos o de otro tipo motivados por el racismo, la discriminacion racial, la xenofobia, y las
formas conexas de intolerancia, el odio, la violencia, todo tipo de maltrato de nifios, incluidas la pedofilia
y la pornografia infantil, asi como la trata y la explotacion de seres humanos'66.

El Plan de Accién de la CMSI se refiere también a las “ciber estrategias nacionales” relacionadas con
grupos vulnerables:

En el contexto de las ciberestrategias nacionales, deberian abordar las necesidades especiales de las
personas de edad avanzada, las personas con discapacidades, los nifios especialmente los nifios
marginados, y otros grupos desfavorecidos y vulnerables, incluso a través de medidas educativas,
administrativas vy legislativas adecuadas para garantizar su plena integracion en la Sociedad de la
Informacidn. 67

Durante el Foro 2022 de la CMSI coorganizado por la UIT, UNESCO, Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (UNCTAD, por sus siglas eninglés) y el Programa de las Naciones
Unidas para el Desarrollo (PNUD), en colaboracion con todas las agencias de la ONU implicadas, el
cual tuvo verificativo del 30 de mayo al 3 de junio, la Mesa Redonda sobre ciberderecho, cibercrimen
y ciberseguridad se desarrollé bajo la siguiente perspectiva:

Con el aumento de los delitos cibernéticos y las crecientes violaciones de la seguridad cibernética,
cada vez mas paises presentan nuevas legislaciones y politicas de seguridad cibernética que tienen
un impacto directo en todas las partes interesadas. El advenimiento de la Internet de las cosas, la
inteligencia artificial y las cadenas de bloques y el aumento de las infracciones de seguridad cibernética
significa que es necesario abordar de manera adecuada diversas cuestiones legales, politicas y
reglamentarias relacionadas con la Internet de las cosas, la inteligencia artificial y las cadenas de
bloques 168,

OEA. El 6 de junio de 2014, la Organizacion de los Estados Americanos (OEA) con motivo de la
presentacion de su informe “Tendencias en la seguridad cibernética en América Latina y el Caribe”
elaborado en colaboracion con la empresa Symantec, “que ilustra y analiza los Ultimos
acontecimientos en cibersequridad y cibercrimen en la regién”. Este informe —que desperto interés en

165 Cumbre Mundial sobre la Sociedad de la Informacién (CMSI). https://www.itu.int/net/wsis/index-es.html
166 Cumbre Mundial sobre la Sociedad de la Informacién (CMSI). “Declaracién de Principios. Construir la
Sociedad de la Informacién: un desafio global para el nuevo milenio”, Documento WSIS-03/GENEVA/4-S, 12
de mayo de 2004. Recuperado de: https://www.itu.int/net/wsis/docs/geneva/official/dop-es.html

167 Cumbre Mundial sobre la Sociedad de la Informacion (CMSI). “Plan de Accién”. Documento WSIS-
03/GENEVA/DOC/5-S, 12 de mayo de 2004. Recuperado de: https://www.itu.int/net/wsis/docs/
geneva/official/poa-es.html

168 Cumbre Mundial sobre la Sociedad de la Informacién (CMSI). “Foro 2022 de la CMSI”. Recuperado de
https://www.itu.int/net4/wsis/forum/2022/es/Home/Outcomes
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el Gobierno de México- incluye contribuciones de Microsoft, la Comunidad de Policias de América
(AMERIPOL) y otras organizaciones como la Corporacion de Internet para la Asignacion de Nombres
y Numeros (ICANN), el Registro de Direcciones de Internet para América Latina y Caribe (LACNIC),
el Grupo de Trabajo "Anti-Phishing" (APWG), asi como la sociedad civil y otros socios del sector
privado.

Igualmente, importantes son los distintos apartados del Programa de Ciberseguridad de la OEA y de
su Portal Interamericano de Cooperacién en Delito Cibernético 169,

UNICEF. Del Fondo de las Naciones Unidas para la Infancia (UNICEF, por sus siglas en inglés) se
deben estudiar las diversas recomendaciones que se pueden consultar en el sitio de UNICEF/México
“Ciberseguridad. Cémo protegerte en internet’'’0, en calidad de fuentes internacionales para el
desarrollo de politicas publicas en favor de la ciberseguridad de NNA.

CEPAL. Un organismo que cuenta con gran cantidad de material en el tema de este proyecto es el de
la Comision Econdmica para América Latina y el Caribe (CEPAL) en un repositorio'’!. Sobre la
ciberseguridad, este organismo sefialé en su “Informe sobre los principales indicadores de adopcion
de tecnologias digitales en el marco de la Agenda Digital para América Latina y el Caribe” publicado
en 2021, lo siguiente:

Al analizar la distribucion geogréfica del indice de ciberseguridad en su version 2018, América Latina
y el Caribe, después de Africa, es la region del mundo que muestra el menor grado compromiso con
la ciberseguridad. Las dimensiones con mayor rezago de la regidn se refieren a los aspectos
organizativos (ej. una estrategia nacional de ciberseguridad) y técnicos (ej. definicion de estandares y
establecimiento de centros de respuesta a incidentes informaticos)'72.

UNESCO. La Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) igualmente aporta informacion relevante sobre “seguridad de los nifios en linea:
minimizando el riesgo de la violencia, el abuso y la explotacién en linea™ 73,

BID/OEA. Respecto de lo normativo, el Banco Interamericano de Desarrollo y la OEA sefialaron en un
estudio del 2020 que “México no cuenta con una ley dedicada de delito cibernético, pero el articulo N°

169 QOrganizacion de Estados Americanos (OEA), “Programa de Ciberseguridad”. Recuperado de:

https://www.oas.org/es/sms/cicte/prog-ciberseguridad.asp

170 Fondo de las Naciones Unidas para la Infancia (UNICEF). “Ciberseguridad. Cdmo protegerte en internet”.
https://www.unicef.org/mexico/ciberseguridad y https://unicef.org.mx/guia-de-ciberseguridad/

171 Comisién Econdmica para América Latina y el Caribe de la Organizaciéon de las Naciones Unidas
https://repositorio.cepal.org/

172 Comisién Econémica para América Latina y el Caribe (CEPAL). “Informe sobre los principales indicadores
de adopcion de tecnologias digitales en el marco de la Agenda Digital para América Latina y el Caribe”,
Santiago de Chile, 2021. Recuperado de https://www.cepal.org/sites/default/files/publication/
files/46766/52000991_es.pdf

173 Organizacién de las Naciones Unidas para la Educacidn, la Ciencia y la Cultura (UNESCO). “Seguridad de los
nifios en linea: minimizando el riesgo de la violencia, el abuso y la explotacién en linea”, octubre de 2019.
Recuperado de: https://unesdoc.unesco.org/ark:/48223/pf0000374580

Pégina56



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

211 del Codigo Penal prevé el delito informatico. Sin embargo, estas disposiciones son limitadas y
dejan varias lagunas, lo que dificulta la lucha contra el cibercrimen”174,

Alianza del Pacifico. De esta alianza que nace el 28 de abril de 2011 como una iniciativa de
integracion regional formada por Chile, Colombia, México y Peru, en el marco del Foro del Arco
Pacifico, se tiene lo que establece el articulo 14.3 del Protocolo Adicional al Acuerdo Marco de la
Alianza del Pacifico (10 de febrero de 2014) que prevé que los Estados tomen las medidas que sean
necesarias para garantizar la seguridad y confidencialidad de los mensajes, o para proteger la
privacidad de los datos personales de los usuarios finales'’>. La méas reciente reunion se llevé a cabo
la XVI Cumbre de esta alianza en Bahia Malaga, el 26 de enero de 2022 en la que participé el
Secretario de Hacienda y Crédito Publico por parte de México.

COE. La Convencion del Consejo de Europa (COE) sobre el Cibercrimen del afio 2001 (Convenio de
Budapest), que cuenta con dos Protocolos Adicionales, no ha sido ratificado por México por diversas
razones. tales como que: a) No es integrante del Consejo de Europa (COE); b) No particip6 en su
negociacion; c) No existe consenso sobre su correspondencia con el derecho mexicano; d) Se requiere
de la armonizacion legislativa necesaria, para dar cabal cumplimiento a sus disposiciones; e) Existen
varios articulos reservados por los paises que en él intervinieron; o e) Se le considera desactualizado,
dada su fecha (2001). Sin embargo, en septiembre de 2021 la Comision de Relaciones Exteriores
Europa del Senado de la Republica solicité a la Secretaria de Relaciones Exteriores que realice las
acciones necesarias para que el Estado mexicano se adhiera a dicho Convenio europeo.

El 1° Protocolo Adicional del 2003 es en materia de actos de naturaleza racista y xenofébica'’®y el 2°
Protocolo Adicional surgi6 después de las negociaciones celebradas entre septiembre de 2017 y mayo
de 2021, cuya aprobacion formal fue el 17 de noviembre de 2021 y la apertura a firma se dio los dias
12 y 13 de mayo en Estrasburgo en el marco de una conferencia internacional sobre cooperacion
mejorada y divulgacion de pruebas electronicas:

Teniendo en cuenta la proliferacion del delito cibernético y la creciente complejidad de obtener pruebas
electrénicas que pueden almacenarse en jurisdicciones extranjeras, mdltiples, cambiantes o
desconocidas, los poderes de las fuerzas del orden estan limitados por los limites territoriales. Como
resultado, solo una parte muy pequefia de los delitos cibernéticos que se informan a las autoridades
de justicia penal conducen a decisiones judiciales.

178 Banco Interamericano de Desarrollo (BID) y Organizacién de los Estados Americanos (OEA). “Ciberseguridad
Riesgos, Avances y el Camino a Seguir en América Latina y El Caribe”, 2020. Recuperado de:
https://publications.iadb.org/en/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-
avances -y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

175 protocolo Adicional al Acuerdo Marco de la Alianza del Pacifico. Adoptado en Cartagena de Indias, D.T. y C.
Republica de Colombia, el 10 de febrero de 2014. Publicacién de Aprobacién por México: Diario Oficial de la
Federacion del 15 ene 2016. Recuperado de: https://aplicaciones.sre.gob.mx/tratados/
muestratratado_nva.sre?id_tratado=1502&depositario=

176 Comisidn Europea. “Protocolo Adicional al Convenio sobre Ciberdelincuencia, relativo a la tipificacién como
delito de actos de caracter racista y xenéfobo cometidos a través de sistemas informaticos (STE N° 189)”.
Apertura del tratado: Estrasburgo 28 de enero de 2003. Entrada en vigor el 3 de enero de 2006. Recuperado
de https://www.coe.int/web/conventions/full-list?module=signatures-by-treaty&treatynum =189

Pégina57



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

Como respuesta, el Protocolo brinda una base legal para la divulgacién de la informacién de registro
de nombres de dominio y para la cooperacion directa con los proveedores de servicios para la
informacién del suscriptor, medios efectivos para obtener informacion del suscriptor y datos de tréfico,
cooperacion inmediata en emergencias, herramientas de asistencia mutua, asi como las garantias de
proteccion de datos personales'””.

Algunos paises han presentado reservas a este Convenio: Australia, Austria, Azerbaiyan, Bélgica,
Bulgaria, Republica Checa, Dinamarca, Finlandia, Francia, Alemania, Hungria, Japon, Letonia,
Lituania, Montenegro, Noruega, Eslovaquia, Suiza, Ucrania, Reino Unido, Estados Unidos de América.
Sobre el 1° Protocolo Adicional, asimismo han formulado reservas Croacia, Dinamarca, Finlandia,
Holanda, Montenegro, Holanda, Noruega y Rumania.

Otro referente de la Comision Europea es el de mayo de 2022 para ampliar la legislacion en materia
de prevencion y combate en contra de la explotacién sexual y la violencia sexual NNA a través de
internet'7® (A European strategy for a better internet for kids (BIK+); la cual surge del hecho de que en
2021 se denunciaron 85 millones de imagenes y videos de abusos sexuales a NNA en todo el mundo,
por lo que se encauza la creacidn de un nuevo centro europeo sobre abuso infantil que tendra su sede
en la agencia Europol y que dara cobertura a los gobiernos europeos.

COMJIB. Por otra parte, es de considerar que el 28 de mayo de 2014 se firmaron en la sede de la
Conferencia de Ministros de Justicia de los Paises Iberoamericanos (COMJIB) en Madrid, dos
documentos que buscan tener impacto en la legislacion nacional de los paises miembros de la misma.
El primero es el “Convenio Iberoamericano de Cooperacion sobre Investigacion, Aseguramiento y
Obtencién de Prueba en materia de Ciberdelincuencia” y la “Recomendacion de la Conferencia de
Ministros de Justicia de los Paises Iberoamericanos relativa a la Tipificacién y Sancién de la
Ciberdelincuencia™® que México suscribié el 9 de junio de 2014120,

Si bien el organismo Iberoamericano busca alinearse con el Convenio Europeo, es de advertir que
existen algunas diferencias. Da la impresion de que los Fiscales Iberoamericanos no solo buscan
“ajustar” al lenguaje iuspenalista de sus regiones el texto de Budapest, sino que en algunos casos

177 Comisién Europea. “Segundo Protocolo Adicional al Convenio sobre Ciberdelincuencia sobre cooperacién
reforzada y divulgacion de pruebas electrénicas (CETS No. 224)”. Recuperado de
https://www.coe.int/en/web/conventions/new-treaties

178 Comision Europea. “Legislation to prevent and combat child sexual abuse Turning the rising wave of child
sexual abuse”. Recuperado de: https://ec.europa.eu/home-affairs/whats-new/campaigns/legislation-
prevent-and-combat-child-sexual-abuse_en

179 Los representantes diploméaticos de Costa Rica, El Salvador y México tomaron la palabra ese dia para
anunciar “que en el futuro proximo” se estaran adhiriendo a ambos instrumentos”. En el acto de firma
estuvieron en calidad de observadores, representantes de las embajadas de Costa Rica, Ecuador, El Salvador,
Venezuela, Brasil y Honduras, Procuraduria General de México, de la Secretaria General Iberoamericana
(SEGIB), asi como de la Policia Nacional de Espafia, la Agencia Espafiola de Cooperacién para el Desarrollo
(AECID), Microsoft, y el Ministerio de Asuntos Exteriores y Cooperacion de Espafia. México cumpliria su
promesa de firmar el Convenio a través del Procurador General de la Republica, el 9 de junio de este 2014.
180 procuraduria General de la Republica (ahora Fiscalia General de la Republica). “El Procurador General de la
Republica Suscribe Convenio Iberoamericano Contra la Ciberdelincuencia”. Boletin 111/14 del lunes 9 de junio
de 2014.
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pasan se inclinan por obligar a los paises cuestiones que, el texto europeo, expresa con verbos
optativos (podran exigir, etcétera).

La COMJIB opta por un modelo mixto (causalista-finalista) pues “traduce” y desarrolla los elementos
objetivos, subjetivos o normativos de los tipos propuestos por el Convenio de Budapest, donde se
describen de manera mas general. Casi en todos los casos, la COMJIB agrega los medios comisivos
o instrumentos del delito segun se vea, cuando dice que “la conducta sea realizada a través de las
tecnologias de la informacién y de la comunicacién” (TIC) y describe los “efectos” (causalismo) que se
esperan de la conducta para ser punible. Ademas, la COMJIB distingue los tipos penales basicos
respecto de los agravados, mientras que el Convenio de Budapest describe el o los bienes juridicos
tutelados de forma genérica.

T-MEC. El Tratado entre México, Estados Unidos y Canadéa (T-MEC) firmado en Buenos Aires el 30
de noviembre de 2018 y promulgado en nuestro pais en junio del 20208 establece las bases de
cooperacion regulatoria para prevenir, reducir o eliminar las diferencias normativas innecesarias para
facilitar el comercio y promover el crecimiento econdmico, “al tiempo que se mantienen o0 mejoran las
normas de salud y seguridad publicas y proteccion ambiental” (capitulo 28). En su capitulo 19 (articulo
19.15) aborda el tema de la ciberseguridad relacionada con el comercio digital, pero que puede resultar
extensiva a la ciberseguridad en general:

1. Las Partes reconocen que las amenazas a la ciberseguridad menoscaban la confianza en el
comercio digital. Por consiguiente, las Partes procuraran:

(a) desarrollar las capacidades de sus respectivas entidades nacionales responsables de la respuesta
a incidentes de ciberseguridad; y

(b) fortalecer los mecanismos de colaboracién existentes para cooperar en identificar y mitigar las
intrusiones maliciosas o la diseminacién de cddigos maliciosos que afecten a las redes electrénicas y
utilizar esos mecanismos para tratar rapidamente los incidentes de ciberseguridad, asi como para el
intercambio de informacion para el conocimiento y las mejores préacticas.

2. Dada la naturaleza cambiante de las amenazas a la ciberseguridad, las Partes reconocen que los
enfoques basados en riesgos pueden ser mas efectivos que la regulacién prescriptiva para tratar
aquellas amenazas. En consecuencia, cada Parte procurard emplear y alentar a las empresas dentro
de su jurisdiccion a utilizar enfoques basados en riesgos que dependan de normas consensuadas y
mejores practicas de gestion de riesgos para identificar y proteger contra los riesgos de ciberseguridad
y detectar, responder y recuperarse de eventos de ciberseguridad.

181 DECRETO Promulgatorio del Protocolo por el que se Sustituye el Tratado de Libre Comercio de América del
Norte por el Tratado entre los Estados Unidos Mexicanos, los Estados Unidos de América y Canada, hecho en
Buenos Aires, el treinta de noviembre de dos mil dieciocho; del Protocolo Modificatorio al Tratado entre los
Estados Unidos Mexicanos, los Estados Unidos de América y Canada, hecho en la Ciudad de México el diez de
diciembre de dos mil diecinueve; de seis acuerdos paralelos entre el Gobierno de los Estados Unidos
Mexicanos y el Gobierno de los Estados Unidos de América, celebrados por intercambio de cartas fechadas
en Buenos Aires, el treinta de noviembre de dos mil dieciocho, y de dos acuerdos paralelos entre el Gobierno
de los Estados Unidos Mexicanos y el Gobierno de los Estados Unidos de América, celebrados en la Ciudad de
México, el diez de diciembre de dos mil diecinueve. Publicado en el Diario Oficial de la Federacion del 29 de
junio de 2020.
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Al respecto, el Dr. Juan Pablo Aguirre del Instituto Belisario Dominguez del Senado de la Republica
ha sefialado:

Pese a no existir una Ley propia en materia de ciberseguridad, el acuerdo firmado por el T-MEC, asi
como algunas disposiciones del Cédigo Penal constituyen la normatividad aplicable. No obstante, en
el Poder Legislativo se han realizado diferentes iniciativas a fin de crear y fortalecer las leyes que
ayuden a prevenir, erradicar y aplicar sanciones a los delitos asociados a la seguridad informatica. 82

Es importante tomar en consideracion el T-MEC también en lo relativo a los servicios informéticos
interactivos (sistema o servicio que proporciona o habilita el acceso electrénico de multiples usuarios
a un servidor informatico) que entrara en vigor en México hasta después de tres afos de la fecha de
entrada en vigor del tratado conforme al numeral 1 de su ANEXO 19-A, ya que refiere la aplicacion de
medidas para proteger contra la trata sexual, la explotacién sexual de nifios y la prostitucion en linea.

Dicho anexo establece en su numeral 4 lo siguiente:

4. Para mayor certeza, el Articulo 19.17 (Servicios Informaticos Interactivos) esta sujeto al Articulo 32.1
(Excepciones Generales), que, entre otras cosas, establece que, para los efectos del Capitulo 19, la
excepcion a las medidas necesarias para proteger la moral publica de conformidad con el parrafo (a)
del Articulo XIV de AGCS se incorpora y forma parte de este Tratado, mutatis mutandis. Las Partes
acuerdan gue las medidas necesarias para proteger contra la trata sexual, la explotacion sexual de
nifios y la prostitucién en linea, como la Ley Publica 115-164, “Ley para Permitir que los Estados y las
Victimas Combatan la Trata Sexual en Linea de 2017” (Allow States and Victims to Fight Online Sex
Trafficking Act of 2017), que enmienda la Ley de Comunicaciones de 1934, y cualquier disposicién
pertinente de la Ley General para Prevenir, Sancionar y Erradicar los Delitos en Materia de Trata de
Personas y para la Proteccion y Asistencia a las Victimas de Estos Delitos, son medidas necesarias
para proteger la moral publica.

Los efectos de esta precision implican que se deben hacer los cambios necesarios para proteger la
moral publica con base en los instrumentos legales de referencia que el propio anexo del T-MEC
establece:

a) Acuerdo General sobre el Comercio de Servicios (AGCS). En el Anexo 1B de este Acuerdo
de la OMC'83 establece en su articulo XIV que los paises no estan impedidos para establecer
medidas para proteger la moral y el orden publicos; la proteccion de la intimidad de los
particulares en relacion con el tratamiento y la difusién de datos personales y la proteccion del
caracter confidencial de los registros y cuentas individuales; y para la seguridad, “a reserva
de que las medidas ... no se apliquen en forma que constituya un medio de discriminacion
arbitrario o injustificable entre paises en que prevalezcan condiciones similares, o una
restriccion encubierta del comercio de servicios”.

182 Aguirre Quezada, Dr. Juan Pablo “Ciberseguridad, desafio para México y trabajo legislativo”, Cuaderno de
investigacion No. 87, Instituto Belisario Dominguez, Senado de la Republica, Ciudad México, marzo 2022.
Recuperado de: http://bibliodigitalibd.senado.gob.mx/bitstream/handle/123456789/5551/Cuaderno%20d
€%20Investigaci%C3%B3n%2087.pdf?sequence=1&isAllowed=y

183 Organizacién Mundial de Comercio (OMC). Acuerdo General sobre el Comercio de Servicios, contenido en
el Anexo 1B del Acuerdo sobre la OMC. Recuperado de https://www.wto.org/spanish/docs_s/legal_s/26-
gats.pdf
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b) “Allow States and Victims to Fight Online Sex Trafficking Act of 2017"184. Esta ley
norteramericana tiene el proposito de enmendar la Ley de Comunicaciones de 1934 para
aclarar que la seccion 230 de dicha Ley no prohibe la ejecucion contra proveedores y usuarios
de servicios informaticos interactivos de derecho penal y civil federal y estatal y leyes
relacionadas con la explotacion sexual de nifios o el tréfico sexual, y para otros fines. Esta ley
reforma el cddigo penal federal de Estados Unidos para agregar una nueva seccion que
impone sancione (multa y pena de prision de hasta 10 afios, 0 ambas) a una persona que,
utilizando una instalacion o medio de comercio interestatal o extranjero, posee, administra u
opera un servicio informatico interactivo (o intenta o conspira para hacerlo) para promover o
facilitar la prostitucion de otra persona. Adicionalmente, establece penas mayores (multa,
prision de hasta 25 afios, 0 ambas) para quien cometa el delito en alguna de las siguientes
circunstancias agravantes: (1) promueva o facilite la prostitucion de cinco o més personas, o
(2) actua con desprecio imprudente de que dicha conducta contribuye al trafico sexual.

c) Ley General para Prevenir, Sancionar y Erradicar los Delitos en Materia de Trata de Personas
y para la Proteccidn y Asistencia a las Victimas de estos Delitos. Este ordenamiento vigente
en México, publicado en el Diario Oficial de la Federacién el 14 de junio de 2012, la cual
establece que la “Comision Intersecretarial para Prevenir, Sancionar y Erradicar los Delitos en
Materia de Trata de Personas y para la Proteccion y Asistencia a las Victimas de estos Delitos”
debe desarrollar programas educativos sobre los riesgos en el uso de internet y redes sociales
(articulo 88 fr. XIII); que la Secretaria de Seguridad Publica y autoridades de las entidades
federativas y municipales, supervisaran -entre otros negocios- los que ofrezcan servicio de
Internet y que para autorizar la operacion de los negocios que presten servicio de Internet,
deberan contar con filtros parentales y defensa contra intromisiones no deseadas (articulo
104); y que los municipios y a las demarcaciones territoriales de la Ciudad de México deben
detectary prevenir la trata de personas en cafés internet a través de la vigilancia e inspeccion
de estos negocios (articulo 105 fr. IV).

Considerando la vecindad con Estados Unidos y lo establecido en el T-MEC, se debe dar seguimiento
al hecho de que la vicepresidenta Kamala Harris ha integrado recientemente un grupo de trabajo
dedicado a la lucha contra el acoso y el abuso en internet, tema derivado de diversos tiroteos masivos
‘que estuvieron precedidos por comentarios mis6ginos y racistas en las redes sociales y en tablones
de anuncios”. La noticia se difundié el 16 de junio de 2022 y a dicho grupo de trabajo se le dio un plazo
de 180 dias para presentar recomendaciones'®,

Plan Bicentenario. El “Plan de Accion 2022-2024 del Entendimiento Bicentenario” acordado entre
México y Estados Unidos que contempla metas respecto de las amenazas compartidas en el
ciberespacio es otro componente del legal framework que se debe compulsar:

184 Congreso de los Estados Unidos de América. “Allow States and Victims to Fight Online Sex Trafficking Act
of 2017”, Public Law No: 115-164 (04/11/2018). Recuperado de https://www.congress.gov/bill/115th-
congress/house-bill/1865

185 Megerian, Chris. “Harris lanza accién contra el acoso y el abuso en internet”, articulo publicado por la
Associated Press y difundido por el San Diego News el 16 de junio de 2022. Recuperado de:
https://www.sandiegouniontribune.com/en-espanol/noticias/story/2022-06-16/harris-lanza-accion-contra-

el-acoso-y-el-abuso-en-internet
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META 3. PERSEGUIR A LAS REDES CRIMINALES

Interrumpir las redes de financiamiento de las OCTs y reducir su capacidad de beneficiarse de
actividades ilicitas tanto trasnacionales como en el ciberespacio.

Area de Cooperacion 3.2: Fortalecer la capacidad de los actores del sector de seguridad y justicia para
investigar perseguir el crimen organizado.

Objetivo conjunto 3.2.1: Fortalecer la capacidad de los actores del sector de seguridad y justicia para
reducir la impunidad del crimen y proteger los derechos humanos.

Area de Cooperacion 3.3: Incrementar la cooperacién para abordar las amenazas compartidas en el
ciberespacio.

Objetivo conjunto 3.3.1: Incrementar la cooperacidn para abordar las amenazas en el ciberespacio ®.

Conclusion. Considerando que la amenaza del castigo penal a los ciberdelicuentes debe irse
preparando, por ahora hay que considerar las propuestas o directrices de la ONU, OEA, UIT, CEPAL,
UNESCO, UNICEF, Unién Europea, Convenio de Budapest, Interpol, COMJIB, Plan Bicentenario
México-Estados Unidos, entre otros, pues a la vez que proponen la creacion o redefinicion de ilicitos
que deben hacer los paises, dan relevancia a la creacion de ciberestrategias nacionales. Algunas otras
referencias internacionales se mencionan en el epigrafe “1.8 Guias para la elaboracidn de estrategias
y leyes de ciberseguridad”.

Puede parecer extenuante el analisis de los instrumentos internacionales y los trabajos de derecho
comparado; por lo que es de reconocer que la Mesa Permanente de los trabajos en materia de
ciberseguridad de la Camara de Diputados creada en febrero del 2022 haya contemplado analizar los
alcances del marco internacional en la materia y la exploracion de las prioridades a atender en el caso
mexicano.

A partir de esos referentes internacionales considerados como los méas importantes se han promovido
en nuestro pais diversas iniciativas de reformas a la legislacion penal federal que se han relacionado
en el componente 2 de este trabajo (Mapa Regulatorio) que no han prosperado, y mucho menos en
las entidades federativas. Esto quizas se deba a que el tema se ha analizado internamente desde el
punto de vista sustantivo (definicion de delitos o tipos penales), ignorando la parte adjetiva (el
procedimiento de investigacion y aplicacién de las sanciones).

Ese enfrentamiento dogmatico, entre quienes buscan describir tipos penales y los que estan
justificadamente preocupados en el como se van a investigar y procesar a los ciberdelincuentes si no
existen los medios cientificos para ello, se complica cuando otra corriente se opone a las soluciones
criminalizantes porque el derecho penal debe ser considerado como la via extrema para contener
conductas antisociales (ultima ratio).

186 Embajada y Consulados de Estados Unidos en México. Resumen del “Marco Bicentenario EE. UU.- México
para la Seguridad, la Salud Publica y Comunidades Seguras” (Plan de Accion 2022-2024 del Entendimiento
Bicentenario. Recuperado de: https://mx.usembassy.gov/es/resumen-del-plan-de-accion-para-el-marco-
bicentenario-ee-uu-mexico-para-la-seguridad-la-salud-publica-y-comunidades-seguras/
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Conciliar esas posturas implica atraer los postulados del derecho internacional, considerando que el
asunto de la inseguridad cibernética es un fenémeno pluridimensional. Los hacedores de leyes y
politicas deben tener una perspectiva incluyente para superar esas y otras muchas diferencias y
adaptarse -en lo posible- a la comunidad internacional.

1.3.2 Politicas publicas para la ciberseguridad en Latinoamérica

En 2004 los Estados Miembros de la OEA aprobaron la “Estrategia Interamericana Integral para
Combatir las Amenazas a la Seguridad Cibernética”, que abogaba por un esfuerzo coordinado de
multiples partes interesadas en la lucha contra las amenazas cibernéticas en el hemisferio y
proporcionaba un marco inicial para cultivar y guiar tal enfoque?’.

La Estrategia Interamericana Integral de Seguridad Cibernética se basa en los esfuerzos y
conocimientos especializados del Comité Interamericano contra el Terrorismo (CICTE), la Comisién
Interamericana de Telecomunicaciones (CITEL), y la Reunién de Ministros de Justicia o Ministros o
Procuradores Generales de las Américas (REMJA). La Estrategia reconoce la necesidad de que todos
los participantes en las redes y sistemas de informaciéon sean conscientes de sus funciones y
responsabilidades con respecto a la seguridad a fin de crear una cultura de seguridad cibernética'®,

Resulta indispensable que México de seguimiento a este acuerdo, ya que la OEAy los paises parte
acordaron la realizacion de “examenes periddicos de las iniciativas y programas en materia de
seguridad cibernética del CICTE, la CITEL y el Grupo de Expertos Gubernamentales de la REMJA en
Materia de Delito Cibernético, y sobre la implementacién de la Estrategia, que realizaran estos tres
érganos, con un informe conjunto de progreso para la Asamblea General.

La OEAYy el Banco Interamericano de Desarrollo (BID) evaltian las capacidades de la regién americana
y su desarrollo en temas de ciberseguridad. En 2020 establecieron que América Latina se ubica en un
nivel promedio basico de madurez para el desarrollo de ciberseguridad?8?.

Sus parametros utilizados son el Modelo de Madurez de la Capacidad de Ciberseguridad para las
Naciones (CMM) desarrollado por el Centro Global de Capacidad en Seguridad Cibernética (GCSCC),
por sus siglas en inglés) 33 de la Universidad de Oxford, en consulta con mas de 200 expertos
internacionales provenientes de gobiernos, la sociedad civil y la academia. Dicho modelo se basa en
la evaluacion de cinco aspectos esenciales y especificos de la ciberseguridad:

e Politicay estrategia;
e Culturay sociedad;
e Educacidn, capacitacion y habilidades;

187 QOrganizacion de los Estados Americanos. Resolucion AG/RES. 2004 (XXXIV-O/04) "Adopcién de una
estrategia interamericana integral para combatir las amenazas a la seguridad cibernética: un enfoque
multidimensionales y multidisciplinario para la creacion de una cultura de seguridad cibernética", aprobada
en la cuarta sesién plenaria, celebrada el 8 de junio de 2004. Recuperado de
http://www.oas.org/en/citel/infocitel/julio-04/ult-ciberseguridad_e.asp#:~:text=La%20Estrategia%20Inter
americana%20Integral%20de,0%20Procuradores%20Generales%20de%20las

188 |bidem.

189 OEA/BID. “Ciberseguridad riesgos, avances y el camino a seguir en América Latina y el Caribe”, 2020.
Recuperado de https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
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e Marcos legales y regulatorios; y
e Estandares, organizaciones y tecnologias'.

Global Strategy, publicacion digital de divulgacién cientifica sobre estudios estratégicos, estudios de
la guerra, politica de defensa y politicas de seguridad, difundié en 2018 un articulo de José Carlos
Hernandez sobre el estado de las estrategias nacionales de ciberseguridad en Latinoamérica que de
manera muy clara explica la situacion regional.

De esa interesante colaboracion destacamos lo siguiente:

Ante esta realidad, aludiendo especificamente a América Latina, la mayor parte de los Estados dispone
de capacidad de respuesta ante ciberataques, pero lo cierto es que sélo seis han disefiado una
Estrategia de Ciberseguridad. El ultimo en presentar su Estrategia fue México, el 13 de noviembre de
2017, uniéndose al pequefio grupo de paises latinoamericanos que, segun la OEA (2017), cuenta con
este tipo de politicas. El resto son Colombia (2011 y 2016), Panamé (2013), Paraguay (abril de 2017),
Chile (abril de 2017) y Costa Rica (abril de 2017).

Segun Leiva (2015), que sélo seis Estados hayan aprobado este tipo de Estrategia obedece a que en
América Latina hay dos factores que bloquean su adopcion: 1) la falta de recursos dedicados a este
tema; y 2) la carencia de experiencia practica y conocimientos especializados para disefiar e
implementar este tipo de medidas. No obstante, la OEA viene jugando un papel relevante en lo que a
apoyo técnico se refiere’",

Para profundizar en el grado de madurez de las politicas publicas en Latinoamérica, el estudio
‘Comparativa de estrategias nacionales de ciberseguridad en Latam” publicado por el Centro de
Ciberseguridad Industrial (CCI) en 202192 bajo la autoria de Nora Alzua, coordinadora del CCI en
Argentina, en colaboracién con los representantes del centro en Latinoamérica, recopila algunas de
las distintas estrategias definidas y declaradas en la region.

Esa obra fue comentada por SeguriLatam en cuanto a su importancia de politicas comparadas:

Segun observan desde el CCl, el objetivo general de todas las estrategias nacionales de
ciberseguridad es ocuparse de la seguridad de las TIC y las comunicaciones. Y, en algunos casos,
intentan definir plazos para lograr una finalidad especifica. Gracias a este estudio, los profesionales de
la seguridad cibernética y los representantes de la seguridad publica podran comparar las estrategias

190 |bidem, p. 42.

%1 Herndndez, José Carlos. “Estrategias Nacionales de Ciberseguridad en América Latina”, 27 de febrero de
2018. El autor refiere que en su trabajo no se han tenido en cuenta los paises caribefios, pero hay que tener
presente que tanto Trinidad y Tobago (2013) como Jamaica (2015) cuentan con una Estrategia Nacional de
Ciberseguridad. Recuperado de https://global-strategy.org/estrategias-nacionales-de-ciberseguridad-en-
america-8.

192 Alzua, Nora. “Comparativa de las estrategias nacionales de ciberseguridad en Latinoamérica”, Madrid,
Centro de Ciberseguridad Industrial (CCl), CCI-1 Estrategia y normativas, CCI-3 Estudios de situacion,
Publicaciones, 1 de enero de 2021. https://www.cci-es.org/activities/comparativa-de-las-estrategias-
nacionales-de-ciberseguridad-en-latinoamerica/
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nacionales de ciberseguridad existentes en Argentina, Brasil, Colombia, Costa Rica, Chile, México y
Paraguay'®.

El portal de noticias “Ciberseguridad” (ciberseguridad.com) especializado en ciberseguridad,
ciberataques, vulnerabilidades informéticas actualiza permanentemente informacion sobre consejos y
guias, tendencias y sobre normativas de varias naciones con un apartado sobre Latino América y el
Caribe y su adaptacion a la legislacion de la Unién Europea’®:

Adaptacién a la legislacion de la UE

Los paises latinoamericanos parecen estar desarrollando regulaciones de privacidad y proteccion de
datos en concierto con las directivas de la Unién Europea, como lo demuestran:

Argentina, Costa Rica y Chile se adhirieron recientemente a la Convencion de Budapest sobre
cibercrimen, al igual que otros paises, como México, Colombia y Paraguay.

La publicacién de las Normas de Proteccién de Datos para los Estados Iberoamericanos por la Red
Iberoamericana en junio de 2017. Estas utilizaron el Reglamento General de Proteccion de Datos de
la Unién Europea (RGPD) como guia.

La aplicacion de las leyes basadas en la Directiva NIS de ciberseguridad de la UE, y el uso de los
mandatos de la UE en el desarrollo de las regulaciones de ciberseguridad de América Latina'®.

El mas reciente acontecimiento legislativo en la regién ocurri6 el 4 de agosto de 2022 en Guatemala
con la expedicion de la “Ley de prevencidn y proteccidn contra la ciberdelincuencia” que crea figuras
delictivas y adecua normas penales frente a delitos cibernéticos y reglas procesales para incorporar
los medios digitales que permitan la obtencion de evidencias, pruebas electrénicas en el proceso penal
y la creacion de 6rganos competentes para una investigacion eficaz.

El Decreto 39-2022 tiene como objetivo proteger los datos personales de los guatemaltecos, fortalecer
las reglas de convivencia social-digital del pais, actualizar la legislacion nacional en esta nueva era
tecnolégica v la tipificacién de ciberdelitos, el fraude informatico y la proteccidn de datos personales
en internet.

Ademas, entre otras medidas principales crea un Centro de Seguridad Institucional de Respuesta
Técnica ante Incidentes Informaticos; crea alertas para detectar y dar atencidén a los casos de
emergencia de ciberseguridad y ciberdefensa; y fomenta la realizacion de acciones para prevenir los
ataques a datos o sistemas informaticos.

Con esta nueva normativa ahora se perseguira de manera integral la ciberdelincuencia, la cual es
considerada como actividades delictivas de alcance nacional o transnacional, realizada a través de

193 Segurilatam. “El CCl compara las estrategias nacionales de ciberseguridad de Latinoamérica”, 5 de febrero
de 2021. Recuperado de https://www.segurilatam.com/actualidad/ciberseguridad-el-cci-compara-las-
estrategias-nacionales-de-ciberseguridad-de-latinoamerica_20210205.html

194 Ciberseguridad. https://ciberseguridad.com/

195 Ciberseguridad. “Latinoamérica”. https://ciberseguridad.com/normativa/latinoamerica/
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sistemas informaticos o sistemas que utilicen tecnologias de la informacion y que tienen como objeto
lesionar bienes juridicos, personales, patrimoniales o informaticos de la victima'®.

1.3.3 Propuestas de México en el entorno internacional

En lo que se refiere a las fuentes internacionales para definir las politicas publicas que interesan a
este proyecto, amerita resaltar el papel de México para construir acuerdos globales o regionales
enfocados a la seguridad de NNA en el ciberespacio.

En efecto, el 8 de octubre de 2018 los representantes mexicanos propusieron la creacién de una
“alianza mundial para poner fin al ciberacoso” durante un evento de alto nivel celebrado en la sede de
la ONU en Nueva York que sirvié para presentar las principales conclusiones y recomendaciones del
nuevo Informe del Secretario General, titulado "Proteccidén de los nifios contra el acoso"'?’. Las
principales razones de esa iniciativa mexicana fueron que, en todo el mundo, més de uno de cada tres
estudiantes de entre 13 y 15 afios sufre acoso, lo que afecta a su salud, bienestar emocional,
rendimiento escolar y puede acarrear consecuencias devastadoras para el resto de su vida; vinculando
la propuesta con el Objetivo de Desarrollo Sostenible 16.2 de la ONU que busca acabar con todas las
formas de violencia contra los nifios, y se cruza con todos, “ya que es tan transversal como la propia
vida™9%,

El 18 de noviembre del 2020, México insistié en el tema durante la 32 Comision de la Asamblea General
de la ONU por conducto de la mision liderada por el embajador Dr. Juan Ramén de la Fuente, quien
pidi6 a los paises miembros civilizar el bullying y trabajar en la proteccion infantil. Se informé entonces
que la delegacion mexicana planted la resolucion “proteccion de los nifios contra el acoso” la cual
busca generar un impacto positivo en la lucha contra el bullying y el acoso cibernético en especial
durante la pandemia de Covid-19'%°,

Previamente se mencion6 que la Comisién de Relaciones Exteriores Europa del Senado de la
Republica avalo el dictamen por el que se solicita a la Secretaria de Relaciones Exteriores (SRE), que
realice las acciones necesarias para que el Estado mexicano se adhiera y aplique las disposiciones

1% Congreso de la Republica de Guatemala. Ley de Prevencion y Proteccidn contra la Ciberdelincuencia.
Decreto 39-2022. Pleno aprueba Ley Contra La Ciberdelincuencia, comunicado del jueves 4 de agosto de 2022.
Recuperado de https://www.congreso.gob.gt/noticias_congreso/8867/2022/4#gsc.tab=0

137 Organizacion de las Naciones Unidas (ONU). “Proteccién de los nifios contra el acoso. Informe del secretario
General”. 30 de julio de 2018. “El presente informe del Secretario General, presentado en respuesta a la
solicitud formulada por la Asamblea General en su resolucidn 71/176, sigue al primer informe del Secretario
General sobre la proteccion de los nifios contra el acoso (A/71/213), aborda la prevalencia del acoso y sus
repercusiones en los derechos del nifio y presenta un panorama general de las medidas adoptadas por los
Estados Miembros y otros interesados para prevenir el acoso y hacerle frente “. Recuperado
dehttps://news.un.org/es/story/2018/10/1443282

%8 QOrganizacion de las Naciones Unidas (ONU). “Objetivo de Desarrollo Sostenible 16.2”. Recuperado de:
https://www.unodc.org/mexicoandcentralamerica/es/romex/ODS16.html#:~:text=0bjetivo%20de%20Desar
rollo%20Sostenible%2016,inclusivas%20en%20todos%20l0s%20niveles.

199 Diario “EL  MUNDO”. Noviembre 18, 2020. Nota de prensa. Recuperada de:
https://www.diarioelmundo.com.mx/index.php/2020/11/18/mexico-encabeza-en-la-onu-lucha-contra-el-
bullying/
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del Convenio sobre Ciberdelincuencia del Consejo de Europa y su protocolo adicional. Del mismo
modo, pidié impulsar un instrumento de cooperacion sobre esta materia con la OEA200,

Al tiempo que son de reconocer todas estas acciones, es indispensable darles seguimiento y evaluar
cual ha sido su impacto global y a nivel doméstico en favor de NNA.

1.3.4 Efemérides. Dias y semanas relevantes para la educacion, salud y seguridad digital de
NNA

Desde la ONU y la sociedad civil se han establecido 936 fechas relevantes a nivel mundial para hacer
conciencia sobre diferentes temas, de las cuales 313 son oficiales, asi como semanas de
divulgacién?, vinculados muchas de ellas de manera directa o indirecta con los derechos de NNA.

Considerando que cada una de esas conmemoraciones tienen como antecedente acontecimientos y
razones notables que recordar, resulta pertinente que durante ellas se institucionalicen actividades
sobre educacion, salud y seguridad en favor de NNA por parte de los sectores publico, privados y
sociales.

Por tanto, aqui se relacionan las principales cuarenta y siete fechas o semanas proclamada por
instancias internacionales y otras por México:

Dia Internacional de la Educacion. 24 de enero. Proclama: ONU. Se conmemora desde 2019.

Dia Mundial de la Proteccion de Datos Personales. 28 de enero. Proclama: Consejo de Europa y
la Comisién Europea. Se conmemora desde 2006, coincidiendo con la fecha de firma del Convenio
108 del Consejo de Europa del 28 de enero de 1981, conocido como Convenio Automatizado de Datos
de Caréacter Personal.

Semana del Aprendizaje Mediante Dispositivos Moéviles. Del 17 al 21 de febrero. Proclama:
UNESCO.

Dia Internacional de la Mujer y la Nifia en la Ciencia. 11 de febrero. Proclama: ONU. Se conmemora
desde 2015.

Dia Internacional del Internet Seguro. Segundo martes de cada mes de febrero. Promovido por la
Comision Europea, organizado por INSAFE, la Red Europea por una Internet Segura, y en Espafia
por el Centro de Seguridad en Internet: Protégeles en el marco del Safer Internet Program.

Dia Mundial de la Justicia Social. 20 de febrero. Proclama: ONU y Organizacién Internacional del
Trabajo (OIT). Se conmemora desde el 20 de febrero de 2009.

200 Senado de la Republica. “Aprueban en Comisidn exhorto para concluir adhesién de México al Convenio
sobre Ciberdelincuencia”, Boletin numero 003 del 1 de septiembre de 2021. Recuperado de:
https://comunicacionsocial.senado.gob.mx/informacion/comunicados/548-aprueban-en-comision-exhorto-
para-concluir-adhesion-de-mexico-al-convenio-sobre-ciberdelincuencia

201 DIAINTERNACIONALDE.com.  “Dias  internacionales y  mundiales”. Recuperado  de
https://www.diainternacionalde.com/
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Dia de la Cero Discriminacion. 1 de marzo. Proclama: ONU y ONUSIDA. Se conmemora desde
2014.

Dia Internacional de la Mujer. 8 de marzo. Proclama: ONU. Se conmemora desde 1975.

Dia Internacional de la Conciencia. 05 de abril. Proclama: ONU y UNESCO. Se conmemora desde
2019 (promoviendo la cultura de paz con amor y conciencia).

Dia Internacional contra la Esclavitud Infantil. 16 de abril. Proclama: Organizaciones No
Gubernamentales Internacionales. Se conmemora desde 1997.

Dia Mundial de la Salud. 7 de abril. Proclama: Organizacién Mundial de la Salud (OMS). Se
conmemora desde 1948.

Dia Mundial de la Creatividad y la Innovacién. 21 de abril. Proclama: ONU. Se conmemora desde
2002.

Dia Internacional de las Nifias en las TIC. Tercer jueves de abril. Proclama: Unidn Internacional de
Telecomunicaciones (UIT). Se conmemora desde 2011.

Dia del Nifio (México). 30 de abril. Proclama: Presidente de la Republica Alvaro Obregén y Ministro
de Educacion Publica José Vasconcelos. Se conmemora desde 1924.

Dia Internacional contra el Bullying o el Acoso Escolar. 2 de mayo. Proclama: Asociaciones de
padres y diversas Organizaciones No Gubernamentales. Se conmemora desde 2011.

Dia Mundial de las Telecomunicaciones y la Sociedad de la Informacién. 17 de mayo. Proclama:
Unién Internacional de Telecomunicaciones (UIT). Fue instituido por la Conferencia de
Plenipotenciarios de Malaga-Torremolinos en 1973  (https://www.un.org/es/observances/
telecommunication-day).

Dia Internacional de las Familias. 15 de mayo. Proclama: Organizacién de las Naciones Unidas. Se
conmemora desde 1990 para crear conciencia sobre el papel fundamental de las familias en la
educacion de los hijos desde la primera infancia, y las oportunidades de aprendizaje permanente que
existen para NNA.

Dia Mundial de Internet. 17 de mayo. Proclama: Asociacion de Usuarios de Internet e Internet
Society?02, Se conmemora desde 2005.

Dia del Estudiante (México). 23 de mayo. Se conmemora desde 1929, con motivo del movimiento
estudiantil de 1929 que llevé a la UNAM a adquirir su autonomia.

202 | 5 Asociacién de Usuarios de Internet es una entidad espafiola sin animo de lucro. Se constituyé en Madrid,
con ambito nacional, el 5 de julio de 1995 (https://aui.es/). Internet Society es una organizacién no
gubernamental y sin animo de lucro, es la Unica organizacion dedicada exclusivamente al desarrollo mundial
de Internet y con la tarea especifica de concentrar sus esfuerzos y acciones en asuntos particulares sobre
Internet; fundada el 11 de diciembre de 1992.

Pégina68



Estado de las Politicas Publicas y Regulacion sobre la Ciberseguridad para NNA en México. 2022

Dia Mundial de las Madres y los Padres. 1 de junio. Proclama: ONU. Se conmemora desde el 2013.
Para el pleno y armonioso desarrollo de su personalidad, los nifios deben crecer en un ambiente
familiar y en una atmosfera de felicidad, amor y comprension

Dia Mundial contra el Trabajo Infantil. 12 de junio. Proclama: Organizacion Internacional del Trabajo
(OIT). Se conmemora desde 2002.

Dia Internacional de los Nifios Inocentes Victimas de Agresion. 4 de junio. Proclama: ONU. Se
conmemora desde 1982.

Dia Mundial de las Habilidades de la Juventud. 15 de julio. Proclama: ONU. Se conmemora desde
2014.

Dia Mundial contra la Trata. 30 de julio. Proclama: ONU. Se conmemora desde el 2014.
Dia Internacional de la Juventud. 12 de agosto. Proclama: ONU. Se conmemora desde 1999.

Dia del Internauta. 23 de agosto. Proclama: los usuarios de internet en conmemoracion del acceso
publico de la primera pagina web de la historia. Se conmemora desde 1991.

Dia Internacional del Hashtag. 23 de agosto. Se refiere al dia en el que el usuario de Twitter Chris
Messina propuso usar el simbolo de # para hablar en grupo sobre un tema. Nacié en 2007 y se celebra
por Twitter desde 2018.

Dia Mundial del Videojuego o Dia Mundial del Gamer. 29 de agosto. Proclama: Revistas PC Mania,
PlayMania y Hobby Consolas. Se celebra desde 2008.

Dia Internacional de la Alfabetizacion. 8 de septiembre. Proclama: ONU. Se conmemora desde
1965. En el marco de esta fecha, la UNESCO ha abordado temas para reducir la brecha digital (2021).
A partir de 2017, se sumd la alfabetizacion digital.

Dia Internacional Proteger la Educacion de Ataques. 9 de septiembre. Proclama: ONU. Se
conmemora desde 2020. Incluye un entorno seguro para la formacion de los nifios y jévenes en todo
el mundo.

Dia Internacional para la prevencion del suicidio. 10 de septiembre. Organizado por la Asociacion
Internacional para la Prevencién del Suicidio (IASP por sus siglas en inglés) y la Organizacién Mundial
de la Salud (OMS). Se conmemora desde 2003.

Dia Mundial del Software Libre. Tercer sabado de cada septiembre. Proclama: Software Freedom
International. Se celebra desde 2004.

Dia Internacional Contra la Explotacion Sexual y la Trata de Personas. 23 de septiembre.
Proclama: Conferencia Mundial de la Coaliciéon Contra el Trafico de Personas. Se conmemora
desde1999. El 23 de septiembre del afio 1913 se promulgd la primera ley en el mundo contra la
prostitucion infantil ("Ley Palacios", Argentina).

Dia Internacional del Derecho de Acceso Universal a la Informacion. 28 de septiembre. Proclama:
UNESCO. Se conmemora desde 2016.
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Dia Internacional de la No Violencia. 2 de octubre. Proclama: ONU. Se conmemora desde 2007 en
honor a Mahatma Gandhi.

Dia Internacional de la Nifa. 11 de octubre. Proclama: ONU Mujeres. Se conmemora desde 2012.
El lema de 2021 fue “La generacion digital, nuestra generacion”.

Dia Mundial de los Docentes. 11 de octubre. Se proclama por recomendacion de la OIT y la
UNESCO. Se celebra desde 1994,

Semana Nacional de la Ciberseguridad (México). Primera semana de octubre. Proclama: Congreso
de la Unién. Se celebra oficialmente desde 2019, aunque se llevaron acciones desde 2014.

Dia Mundial de la Estadistica. 20 de octubre. Proclama: Organizacién de las Naciones Unidas. Se
conmemora desde el 2015. La produccion de estadisticas e indicadores fiables y oportunos del
progreso de los paises es indispensable en la toma de decisiones politicas, asi como en la supervision
a la hora de aplicar los Objetivos de Desarrollo del Milenio.

Dia internacional contra la violencia y el acoso en la escuela, incluido el ciberacoso. Primer
jueves de noviembre. Proclama: UNESCO (Resolucion 40 C/91 del 22 de noviembre de 2019). Se
conmemora desde el 2020.

Dia Mundial de la Usabilidad. Segundo jueves de noviembre. Se conmemora desde 2005. Los temas
de 2005, 2020 y 2021 fueron “Nacimiento de la celebracién con la idea de dar un enfoque humanista

al desarrollo tecnolégico”’, “Inteligencia Artificial centrada en el ser humano” y “Disefio de nuestro
mundo on line: confianza, ética e integridad”, respectivamente.

Dia Universal del Nifo. 20 de noviembre. Proclama: ONU. Se conmemora desde 1954. La fecha
coincide con la aprobacién de la Convencion de los Derechos del Nifio de 1989 y la Declaracion
Universal de Derechos del Nifio de 1959.

Dia Mundial contra el Abuso Infantil. 19 de noviembre. Proclama: ONU. Se conmemora desde el
2015.

Dia Internacional para la Eliminacion de la Violencia contra la Mujer y las Nifias. 25 de noviembre.
Proclama: ONU. Se conmemora desde el afio 2000. Desde 2009 se le conoce como “Dia Naranja
contra la violencia hacia las mujeres”. Entre las formas de violencia se considera el acoso cibernético.

Dia Internacional de la Seguridad Informatica o Dia Internacional de la Seguridad de la
Informacion y la Cultura de Ciberseguridad. 30 de noviembre. Proclama de la Association for
Computing Machinery (ACM), Ginebra. Se conmemora desde 1988
(https://www.diainternacionalde.com/ ficha/dia-internacional-seguridad-informacion) como
consecuencia del primer caso de malware "Gusanos de Morris", el cual afecto al 10% de las maquinas
conectadas a Internet en aquel entonces, que era Aparmet.

Dia del Influencer. 30 de noviembre. Su celebracién fue impulsada por FLUVIP, The Influencer
Marketing Group en Latinoamérica y Estados Unidos. Se celebra desde 2016.
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Dia de los Derechos Humanos. 10 de diciembre. Proclama: ONU. Se conmemora desde 1950,
coincidiendo con el aniversario de la Declaracion Universal de Derechos Humanos, que se aprobd en
1948.

1.4 Fuentes emanadas de la sociedad civil y la industria

En la busqueda de fuentes para desarrollar politicas publicas, merecen atencion los amplios trabajos
que desarrollan las organizaciones no-gubernamentales y las empresas, tanto nacionales como
internacionales, ya que proveen una perspectiva interesante con datos duros y propuestas concretas.

En este apartado sefialamos algunos casos de ONG’s y de la industria de Internet que realizan
actividades en favor de NNA o que aplican algunas politicas de ciberseguridad para ellos; los cuales
solo enunciamos, pero no calificamos en cuanto a su eficacia y alcances, ya que la finalidad de este
trabajo es compilar informacion sobre préacticas sociales, privadas y publicas. Su evaluacion debe
corresponder a uno de los componentes metodoldgicos (diagnésticos) de las politicas publicas de
Estado.

1.4.1 Modelos de organismos no-gubernamentales

La UIT ha sefalado que “en la comunidad de las organizaciones no gubernamentales (ONG) hay un
acervo de conocimientos especializados y datos que pueden constituir un recurso inestimable para
llegar a los nifios, padres, cuidadores y educadores y proporcionarles servicios con el fin de promover
el programa de seguridad en linea y, de manera general, defender el interés publico”203,

Por tanto, se ha se han identificado algunos colectivos u ONG’s con presencia en México que impulsan
politicas para denunciar e investigar los temas de violencia hacia las mujeres y NNA, asi como
investigaciones sobre la problematica relacionada con el uso de Internet, la alfabetizacién digital y
otras alineadas a los fines del proyecto Internet Seguro para Tod@s de la AIMX.

En la “Declaracion Latinoamericana: retos de la gobernanza de internet en la region” del 2015, diversos
colectivos acordaron encauzar acciones para atender el tema de la ciberseguridad, al tenor de la
siguiente manifestacién:

En un contexto de creciente criminalizacion a las actividades de los usuarios y usuarias de
internet y de amenazas a sus derechos fundamentales, un grupo de organizaciones y
activistas de la sociedad civil de América Latina declaran su compromiso por fortalecer los
derechos humanos en las instancias locales, regionales e internacionales para la gobernanza
de internet...204

Entre los suscribientes de esa declaracidén adoptada como Internet es Nuestra MX a manera de una
coalicién por una red libre de violencia2%, se encuentran Article 19, Derechos Digitales, Luchadoras,
Red en Defensa de los Derechos Digitales (R3D), SocialTIC, Asociacion para el Progreso de las
Comunicaciones, entre otras.

203 Unidn Internacional de Telecomunicaciones (UIT). “Directrices sobre la proteccién de la infancia en linea
para los encargados de formular politicas”, 2020, p. 27.

204 https://www.derechosdigitales.org/internetesnuestra/

205 Internet es Nuestra. https://internetesnuestra.mx/
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Sobre el tema de la violencia digital se destacan algunas de esas organizaciones y otras que han
desarrollado iniciativas sobre la ciberseguridad y la promocion de los derechos de NNA:

Derechos Digitales es una organizacion de alcance latinoamericano, independiente y sin fines de
lucro fundada en 2005 y que tiene como objetivo fundamental el desarrollo, la defensa y la
promocion de los derechos humanos en el entorno digital. Su trabajo se concentra en tres ejes
fundamentales: libertad de expresion, privacidad y datos personales, y derechos de autor y acceso
al conocimiento, y en cuanto al mismo expone que:

Derechos Digitales es una organizacién no gubernamental que lucha por un internet mas abierto,
seguro y respetuoso de los derechos humanos. Hacemos investigacion, incidencia publica, campafias
y proponemos politicas publicas?.

Luchadoras es una colectiva ciberfeminista que habita el espacio publico digital y fisico para
impulsar procesos de transformacion politica personal y colectiva a través de la difusion de
historias, la apropiacion tecnolégica y la creacién de espacios que reivindican y dignifican los
saberes, la fuerza y el poder de las mujeres (luchadoras.mx). Merece atencidn su destacado
trabajo “Que las mujeres, jovenes y nifias vivan con gozo y libertad tanto los espacios fisicos como
digitales, conscientes de su fuerza y potencial personal y colectivo™7, Acerca de su mision, se
destaca que consiste en:

Nuestra mision

Impulsar procesos de transformacion politica personal y colectiva a través de la creacion y difusion de
historias, la apropiacion las TIC's (tecnologias de la informacién y comunicacion), la construccion de
una internet libre de violencias y la creacion de espacios de encuentro que reivindican y dignifican los
saberes, la fuerza y el poder de las mujeres.

Sus campafias, como “Internet Feminista. Trabajamos por una Internet que podamos gozar sin
violencias” se debe considerar como un ejemplo de combate a las malas practicas en la Red, las
cuales deben formar parte de las politicas publicas, al igual que su Informe “La Violencia en Linea
contra de las Mujeres en México"%8 que refiere:

Separar los mundos online y offline contribuye a que la violencia en linea no se considere ‘“real’ y a
que no se tengan en cuenta los efectos que esta tiene en la vida de las mujeres, a nivel fisico y
emocional.

Las reformas legales y politicas de gobierno que se han promovido e implementado..., carecen de un
andlisis cuidadoso sobre la complejidad de la vida y los derechos en Internet, asi como su estrecha
relacion con el mundo fuera de la red.

Preocupa que se propone una respuesta punitiva como principal solucién a esta problematica, puesto
que consideramos que la respuesta no radica exclusivamente en el derecho penal, sobre todo

206 Derechos Digitales. “Qué hacemos”. Recuperado de https://www.derechosdigitales.org/que-hacemos/.
207 Luchadoras. https://luchadoras.mx/nosotras/

208 | uchadoras, México 2017. “La Violencia en Linea contra de las Mujeres en México”. Recuperado de:
https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.

pdf
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tratandose de un pais con altos niveles de impunidad, derivados de una practicamente nula accion
efectiva por parte de las autoridades encargadas de investigar y sancionar la violencia contra las
mujeres, hacen de esta una solucién muy poco efectiva.

Soluciones como la regulacién indebida, la vigilancia sin controles o la prohibicién del anonimato hacen
que Internet sea un espacio mas limitado en materia de privacidad, acceso a la cultura y libertad de
expresién, y dificiimente ofrece mecanismos de reparacion y garantias de no repeticion.

Como en todas las formas de violencia de género, en la que se ejerce en Internet existe una tendencia
a culpar y responsabilizar a las mujeres, esto se da tanto en campafias, a nivel legislativo, en los
medios y la conversacion social. Esto no solo las revictimiza, ademéas tiene como consecuencia la
autocensura: las mujeres optan por dejar de usar las tecnologias y redes sociales”.

En el 2020 presentaron el Informe “Justicia en tramite. El limbo de las investigaciones sobre
violencia digital en México” del que se destaca lo siguiente:

En México persisten obstaculos importantes para la prevencion, atencion, sancion y erradicacién de la
violencia digital.

Hoy, aunque se han adoptado reformas en la mayor parte del pais para sancionar esta conducta, las
leyes no han sido sindnimo de acceso a la justicia.

La respuesta institucional sigue siendo ineficiente para garantizar el acceso a la justicia en casos de
violencia digital en México. Las instancias encargadas de la procuracion e imparticién de justicia estan
fallando, y es necesaria una accién comprometida de su parte.

Hace falta el desarrollo de procedimientos y mecanismos adecuados para procesar las denuncias,
fortalecer las capacidades de investigacion de las Fiscalias a lo largo del pais para investigar los casos
y llevarlos a conclusion, asi como acciones de capacitacion especializadas sobre entornos digitales

desde una perspectiva multidisciplinaria y con enfoque de derechos humanos y perspectiva de género
209

Red en Defensa de los Derechos Digitales (R3D) es una organizacién dedicada a la defensa de
los derechos humanos en el entorno digital. Utiliza diversas herramientas legales y de
comunicacion para hacer investigacion de politicas, litigio estratégico, incidencia publica y
camparfias con el objetivo de promover los derechos digitales en México. En particular, la libertad
de expresion, la privacidad, el acceso al conocimiento y la cultura libre (r3d.mx).

SocialTIC es una organizacién sin fines de lucro dedicada a la investigacion, formacion,
acompafiamiento y promocion de la tecnologia digital e informaciéon para fines sociales
(socialtic.org). Entre otras actividades capacita y acompafia a grupos e individuos en infoactivismo
(uso de tecnologia digital e informacién para el cambio social), el uso y apertura de datos y en
seguridad digital?'0,

Asociacion para el Progreso de las Comunicaciones postula que internet es un bien publico global.
Fundada en 1990, APC es una organizacién no gubernamental y una red internacional que busca

209 Luchadoras, “Justicia en tramite. El limbo de las investigaciones sobre violencia digital en México” México
noviembre 2020. Recuperado de: https://luchadoras.mx/wp-content/uploads/2020/11/Luchadoras_
JusticiaEnTramite.pdf

210 5ocialTic. Recuperado de https://socialtic.org/quienes-somos/
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que todas las personas tengan acceso a una internet libre y abierta para el desarrollo de sus
comunidades y el fortalecimiento de sus derechos. Trabaja con organizaciones de mujeres en
Africa, Asia y América Latina a favor de los derechos y en contra de la violencia de género en
internet desde 2005 (apc.org).

Es un notable trabajo el que se realiza en temas tales como:

a) Sobre el derecho al acceso de una vida libre de violencia
b) Sobre los derechos de las victimas
c) Sobre la libertad de expresién
d) Sobre los bienes juridicos tutelados
e) Sobre el consentimiento
f) Sobre la ponderacién
g) Sobre la imputacién de la responsabilidad
h) Sobre la sancion
i) Sobre la imprecision y ambigledad
j) Sobre intimidad sexual y el “sexting”
k) Sobre la divulgacién, difusion, almacenamiento, publicacién, transmisién y otras de difusién sin
consentimiento de imagenes de contenido sexual (usado también como erético sexual o pornogréfico).
(i) Derecho a la libertad sexual y al libre desarrollo de la personalidad
(ii) Derecho a la libertad de expresién:
) Sobre la intervencidn, intercepcion, remocidn de contenido por parte de la “autoridad investigadora”
de aquella publicacion que se haya realizado sin consentimiento
m) Sobre la criminalizacién del medio

Alumbra México es “una iniciativa de Early Institute, que reline a mas de 40 aliados en una
Comunidad de conocimiento y practica. Tiene por objetivo prevenir la violencia sexual infantil en
México, a través de la generacion de conocimiento y el desarrollo de capacidades de actores clave
para enfrentar la problematica” (https://alumbramx.org/sobre-alumbra/).

Esta organizacion publicd en 2019 un documento de trabajo “Diagnéstico sobre la situacion del
abuso sexual infantil en un contexto de violencia hacia la infancia”2'! que constituye una valiosa
aportacion desde los puntos de vista conceptual, metodoldgico, estadistico y juridico que aporta
mucho en los temas de violencia contra NNA en todos los ambitos, incluyendo el digital.

Igualmente se encuentra otra de sus investigaciones: “Delitos de violencia sexual en contra de
nifias, nifios y adolescentes en México” que previamente mencionamos y se puede consultar en
https://alumbramx.org/legislacion-en-mexico/clasificacion-de-delitos/

WOMCY (Mujeres en Ciberseguridad) trabaja “para minimizar la brecha de conocimiento y
aumentar las oportunidades para las muijeres en la industria de la Ciberseguridad” y sirve a sirve
a miembros en los EE. UU., América Latina y el Caribe (https://womcy.org/es/). Uno de sus
programas es WOMCY Geek Girls, programa de Ciberseguridad dirigido a nifios en edad escolar

211 Alumbra México/ Early Institute. “Diagndstico sobre la situacion del abuso sexual infantil en un contexto
de violencia hacia la infancia en México. Documento de trabajo Diagndstico sobre la situacion del abuso sexual
infantil en un contexto de violencia hacia la infancia”, 2019. Recuperado de https://alumbramx.org/wp-
content/uploads/2020/05/Diagnostico-sobre-la-situacion-del-abuso-sexual-infantil-en-un-contexto-de-
violencia-hacia-la-infancia-en-Mexico.pdf
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(de 7 a 17 afios) para compartir “informacion relevante sobre las amenazas a la ciberseguridad
para resaltar los riesgos potenciales y con el objetivo de introducir a mas estudiantes a las carreras
STEM” (https://lwomcy.org/es/programs/). La OEA es uno de sus aliados.

e Alianza TeProtejo, Fundacion PAS, INHOPE. El afio 2021 fue importante en materia de alianzas
en favor de la ciberseguridad infantl, como la formada por “Te Protejo”
(https:/iteprotejomexico.org/),  Fundacion PAS  (https://fundacionpas.org/), International
Association of Internet Hotlines (INHOPE), Interpol, Europol, con el apoyo proveedores relevantes
de servicios de Internet en el mundo.

Se ha informado que “Te Protejo México” cuenta con el apoyo de instituciones y organismos
gubernamentales, asociaciones civiles y empresariales; y que aunado a ello cumple con todas las
normas de funcionamiento, protocolos y mejores préacticas exigidas por INHOPE (la red global de
lineas virtuales de reportes, en la cual el publico puede reportar material de abuso sexual infantil
en linea, a través de 46 lineas en 42 paises.

Te Protejo México tiene, a partir de enero 2021, conexidn directa con la plataforma ICCAM (/ See
Child Abuse Material) de INHOPE, que esta alojado en la sede de INTERPOL vy facilita el
intercambio de reportes, el cual se utiliza para recopilar, intercambiar y clasificarlos. Durante 2020
en INHOPE se intercambiaron 1,038,268 URLs, de las cuales 267,192 tenian contenido ilegal,
donde el 76% de las victimas son nifias y nifios entre 3y 13 afios.

e Desde hace varios afios, en Fundacién PAS se trabajan programas de blindaje para prevenir el
abuso sexual infantil, desde pequefios de preescolar hasta adolescentes de preparatoria. También
cuenta con programas especialmente disefiados para madres y padres de familia, maestros,
docentes y cuidadores primarios, en temas de s