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Estados Unidos recrudece guerra de chips con China

‘ La administracion del presidente Biden prepara medidas drasticas de Gltimo momento para preservar
* la ventaja de Estados Unidos en su rivalidad tecnol6gica de IA con China: el suministro de los chips
‘ ‘ mas avanzados del mundo. Los semiconductores necesarios para desarrollar inteligencia artificial son

actualmente las piezas mas valiosas de la Tierra, y los mejores chips que pueden producir las firmas
chinas estan retrasados frente a los producidos por sus competidores estadounidenses.

El abastecimiento de estos chips al pais asiatico podria verse afectado, pues una orden ejecutiva propuesta por
la actual administracion estadounidense, de aprobarse, limitaria las ventas de semiconductores de inteligencia
artificial a paises de todo el mundo, enfatizando su restriccion sobre regiones como el Sudeste Asiatico y el Golfo
Pérsico. Estados Unidos ya ha impuesto limitaciones a chips avanzados que firmas como Nvidia pueden exportar
a China, pero existe la posibilidad de que empresas chinas puedan comprarlos 0 acceder a ellos en terceros
paises. La nueva orden bloquearia las posibles alternativas de abastecimiento por parte de China, pero también
podria fragmentar mas al mundo en funcién del acceso a estas tecnologias, pues algunos mercados tendrian
acceso ilimitado a la tecnologia de origen estadounidense, mientras que otros se enfrentarian a severas
limitaciones.

La mayoria de los semiconductores utilizados en el desarrollo de inteligencia artificial se disefian en Estados
Unidos y se producen en Taiwan, mientras que las herramientas de produccion se desarrollan en Estados Unidos,
Japén y Paises Bajos. Aunque China declar6 en su momento que dominaria todas las fases de la cadena de
suministro de semiconductores por encima de Occidente, la ventaja de Estados Unidos en la industria es amplia
por lo que China tendria pocas posibilidades de reducirla en los siguientes afios. No obstante, limitar el acceso
a estos chips también podria incentivar al Pekin para innovar mas que sus competidores occidentales a largo
plazo.

Regulacién emergente

El primer ministro de Albania, Edi Rama anuncié que su gobierno_prohibird TikTok por al
menos un afio al iniciar 2025. La medida se produjo tras presenciar actos de violencia en
instalaciones escolares que comenzaron a través de la plataforma social. TikTok enfrenta
acusaciones de espionaje en Estados Unidos y esta bajo investigacion por la Comision
Europea por el supuesto uso de la aplicacion para influir en las elecciones presidenciales de
Rumania, en favor de un cantidado de extrema derecha. Politicos croatas también esperan
gue la plataforma influya en las elecciones presidenciales que se celebraran a finales de
diciembre de 2024.

La Comision Europea publicé un proyecto de propuestas sobre como Apple debe cumplir
con requisitos de interoperabilidad derivados de la Ley de Mercados Digitales (DMA) del
blogue regional, solicitando comentarios sobre las medidas propuestas en temas como las
notificaciones de iOs, la transferencia de datos y la configuracion de dispositivos. iOs,
iPadOS, App Store y el sitio web Safari de Apple estardn sujetos a estos requisitos, cuya
finalidad es impulsar la competencia permitiendo a terceros incorporar sus propios servicios
a las plataformas dominantes y asi garantizar mercados justos en el sector digital. En el
marco de la DMA, Apple tendra que proporcionar interoperabilidad libre y efectiva a terceros
desarrolladores y a las empresas con funciones de hardware y software controlados por los
sistemas operativos iOs y iPadOS de Apple. Con estas medidas, el ejecutivo europeo busca
que Apple especifique como garantizara que sus aplicaciones funcionen, entre otros, con
otros relojes inteligentes, auriculares y casos de realidad virtual.



https://www.wsj.com/tech/u-s-prepares-new-ai-chip-restrictions-to-close-chinas-backdoor-access-a598d0fc
https://www.euractiv.com/section/tech/news/albania-shuts-down-tiktok-at-least-for-a-year/
https://techcrunch.com/2024/12/19/eu-asks-for-views-on-plan-to-force-apple-to-open-up-ios/
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Abogados del presidente electo de Estados Unidos, Donald Trump, solicitaron a la Corte
pausar la ley que obligaria a Byte-Dance, creadora de TikTok, vender la aplicacién de videos
cortos o prohibirla en este pais. Si la aplicacién no se vende, la prohibicion de la aplicacion se
concretaria el 19 de enero de 2025. En una nueva peticion, los abogados de Trump
describieron el plazo de la prohibicion o venta, como “un momento desafortunado” que
interfiere con la habilidad del presidente electo para gestionar la politica exterior de Estados
Unidos. Byte-Dance impugno la constitucionalidad de la ley. La Corte Suprema tiene previsto
escuchar los argumentos de la empresa matriz el 10 de enero del siguiente afio. La peticion
no detallé el enfoque que Trump dara al tema; sin embargo, el exmandatario ha respaldado a
la aplicacién de manera reciente.

Shanghdi, el centro financiero de China busca convertirse en un hub de inteligencia artificial
meédica en los siguientes dos afios, en la medida en la que el sector salud del pais se adapte
a la tecnologia para mejorar diagndsticos y tratamientos. La ciudad busca establecerse como
un “centro global influyente” para la IA médica en 2027, segun declaraciones del gobierno
municipal. Entre las estrategias a implementar, destacan la profundizacién de investigacion y
el desarrollo de clusteres de potencia informatica y plataformas de biodatos. De acuerdo con
la hoja de ruta planteada por el gobierno local, Shanghéi espera hacer frente a los grandes
retos tecnoldgicos, como los grandes modelos de lenguaje y la computacion cuantica. La
ciudad también impulsara la adopcién de la IA en areas como la atencién sanitaria clinica y la
medicina tradicional china.

Riesgos de seguridad

Piratas
informaticos
estadounidenses
robaron secretos
comerciales de
empresas
tecnologicas
chinas.

La Unién
Europea
sanciona a
Rusia por
ataques
cibernéticos y
operaciones con
bombas

El centro nacional de respuesta a emergencias de internet de China inform6 sobre dos
incidentes de ciberatagues estadounidenses contra grandes empresas tecnoldgicas y
organizaciones chinas para robar secretos comerciales. El equipo técnico de respuesta a
emergencias de la red nacional de computadoras (centro de coordinacién de China) explicd
que uno de los ataques se realiz6 mediante la infiltracibn en redes empresariales y otro,
mediante tacticas avanzadas de phishing con la intencién de obtener acceso no autorizado.
Aungue no se proporcionaron detalles sobre las empresas involucradas ni de la informacion
que buscaban obtener, se menciona que este tipo de incidentes han aumentado de manera
constante en los ultimos afios.

La Unién Europea (UE) impuso sanciones a Rusia en respuesta a diversas actividades
desestabilizadoras, incluyendo la desinformacion, ataques cibernéticos y operaciones con
explosivos. El primer paquete de sanciones afecta a 16 personas y tres entidades, entre ellos
un grupo especial de inteligencia militar rusa, relacionada con asesinatos en el extranjero,
actividades con bombas en la Republica Checa, y ataques cibernéticos en toda Europa. Entre
los sancionados también figura el Grupo Panafricano por desinformacion e influencia
prorrusas y la agencia de noticias African Initiative, involucrada en la difusién de propaganda
y desinformacién rusas en el continente africano.



https://techcrunch.com/2024/12/28/trump-asks-supreme-court-to-pause-imminent-tiktok-ban/
https://www.scmp.com/tech/policy/article/3292460/us-china-tech-war-shanghai-aims-be-global-medical-ai-hub-2027?module=Policy&pgtype=section
https://www.reuters.com/world/china/chinas-internet-emergency-center-says-it-dealt-with-two-us-cyber-attacks-against-2024-12-18/
https://www.eluniverso.com/noticias/internacional/la-union-europea-sanciona-a-rusia-por-ataques-ciberneticos-y-operaciones-con-bombas-nota/
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Meta planea construir un cable submarino de internet de 10,000 millones de délares que abarcara todo el mundo.
Se espera que a principios del pr6ximo afio Meta anuncie el plan de tender mas de 25,000 millas de cables de
fibra 6ptica bajo el mar, lo que podria costar mas de 10,000 millones de ddlares. Se espera que los cables sean
propiedad exclusiva de la empresa, la cual es el segundo mayor impulsor del uso de internet a nivel mundial, y
representaria el 22% de todo el trafico mévil. La ruta de los cables podria extenderse desde la costa este de los
Estados Unidos hasta la India a través de Sudafrica y posteriormente, desde la India a través de Australia hasta
la costa oeste de Estados Unidos. El desarrollo podria tomar varios afios, pero a futuro podria mejorar la capacidad
de Meta para ofrecer contenido digital a una audiencia cada vez mayor.

Amazon anunci6 el pasado lunes que invertira miles de millones de délares en centros de datos de Ohio, ademas
de la inversion que habia realizado anteriormente. La divisién de servicios web anuncié que construird los centros
para finales de 2030. Los centros de datos tendran servidores informaticos, unidades de almacenamiento de
datos, equipos de red y otras formas de infraestructura tecnoldgica utilizadas para impulsar la computacion en la
nube, Inteligencia Artificial y el aprendizaje automatico.

Food for thought

De acuerdo con Kaspersky, las empresas de América Latina enfrentaron mas de
268 millones de ataques en el periodo de octubre de 2023 a octubre de 2024. Los

| —= . . "
@ especialistas de la empresa, analizando el panorama de los ataques cibernéticos
£ Lfo actuales, destacan las principales amenazas y sectores afectados, y ofrecen
1 & estrategias clave para evitar estos incidentes en el afio 2025.

1. Principales ataques: El Panorama de Amenazas Corporativas de Kaspersky sefiald6 que, en el

periodo de octubre 2023 a octubre de 2024, se bloquearon un total de 268 millones de ataques de
malware, incluyendo 262 millones de intentos de phishing; mas de 1.3 millones de troyanos bancarios;
y alrededor de 560,000 atagues de ransomware. Entre los sectores mas afectados se encuentran los
de gobierno, manufactura, retail, servicios de IT, asi como los de salud y educacion.
Proyecciones de amenazas: Entre las proyecciones relacionadas a las amenazas persistentes para
el afio 2025, se destacan: los avances y mejoras en las técnicas de ramsomware, tales como la
manipulacién y generacion de datos erroneos y el uso de la criptografia post-cuantica; ataques en los
sistemas bancarios y en cadenas de suministro; uso de inteligencia artificial; amenazas basadas en
blockchain; y el crecimiento de alianzas entre hacktivistas

3. Estrategias para evitar incidentes: Kaspersky sugiere la implementacion de politicas para el uso de
contrasefias seguras; capacitacién en materia de seguridad para los empleados; actualizaciones de
seguridad de software; realizacion de copias de seguridad de formas periddicas y seguras; mejorar el
control de acceso; y la implementacion de diversas estrategias y programas de seguridad.

Consultores Internacionales Ansley es una empresa de consultoria establecida en la Ciudad de
México, enfocada a proveer asesoria estratégica a gobiernos y empresas en materia de politicas
publicas, comercio internacional y asuntos regulatorios y de inversion.

AVISO LEGAL.: El presente reporte fue elaborado a partir de informacion publica. Las conclusiones e

interpretaciones que presenta estan disefiadas para informar y orientar a sus usuarios en la toma de
decisiones, no para garantizar resultados especificos.



https://nypost.com/2024/11/30/tech/meta-plans-to-build-10b-globe-spanning-undersea-internet-cable-report/
https://www.techspot.com/news/105769-meta-reportedly-planning-build-10b-subsea-fiber-optic.html
https://www.techspot.com/news/105769-meta-reportedly-planning-build-10b-subsea-fiber-optic.html
https://www.dispatch.com/story/business/information-technology/2024/12/16/amazon-to-spend-10-billion-on-ohio-data-centers-by-2030/77024245007/
https://www.noemamag.com/we-need-an-fda-for-artificial-intelligence/
https://latam.kaspersky.com/about/press-releases/empresas-de-america-latina-enfrentaron-mas-de-268-millones-de-ataques-en-un-ano-segun-kaspersky?srsltid=AfmBOooOxaF327j8_Mp-PeyCsc39XD-QcblBFQO4y7p1RvpVD8wh2FiA
https://latam.kaspersky.com/about/press-releases/empresas-de-america-latina-enfrentaron-mas-de-268-millones-de-ataques-en-un-ano-segun-kaspersky?srsltid=AfmBOooOxaF327j8_Mp-PeyCsc39XD-QcblBFQO4y7p1RvpVD8wh2FiA
https://latam.kaspersky.com/about/press-releases/kaspersky-pronostica-ransomware-mas-resistente-y-nuevas-amenazas-a-finanzas-moviles-para-2025?srsltid=AfmBOopgPq03oStn7fHabG97AfF_MG7ecdG3vd57VmW_87BQtdpym80D
https://seguridadyfirewall.cl/noticias/desviacion-de-la-ia-ciberataques-a-cadenas-de-suministro-en-open-source-y-colaboraciones-entre-hacktivistas-las-predicciones-de-kaspersky-sobre-apt-para-2025/
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