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Implicaciones para los servicios financieros del bloqueo a bancos rusos del SWIFT

1 El 26 de febrero, Estados Unidos, la Comisién Europea, Francia, Alemania, Italia, Reino Unido, Canada y Estados
Unidos anunciaron, en un comunicado conjunto, su decisidén de bloquear a ciertos bancos rusos del mecanismo SWIFT,
acrénimo de Society for Worldwide Interbank Financial Telecommunication. Un dia después, Japdn anuncid su apoyo
a esta sancion, con lo que se logré que el G7 completo respaldara esta medida.

SWIFT es un sistema de pagos que conecta a mas de 11 mil bancos, instituciones financieras y compariias de mas de
200 paises y territorios. Derivado de la sancidn, los bancos rusos que resulten bloqueados (no se han revelado detalles
al respecto, pero se especula que pudo haberse dado un acuerdo entre los paises participantes para bloquear a los
bancos menos involucrados en transacciones del sector energético) deberan realizar sus transacciones por medio del
teléfono o fax, lo que, en la préctica, dificultard a empresas y personas con cuentas en bancos rusos importar y
exportar, pedir préstamos e invertir en el extranjero, entre otras transacciones financieras.

Ademas del impacto econdmico de esta medida, también hay implicaciones importantes para la integracion global de
los servicios financieros, en el largo plazo. La exclusion de Rusia de este sistema podria llevar a que muchas de las
transacciones que se realicen con este pais migren al sistema SPFS (System for Transfer of Financial Messages), una
versioén rusa del SWIFT, que el Banco Central de Rusia ha estado desarrollando desde 2014, cuando Estados Unidos
propuso, por primera vez, la posibilidad de implementar esta sancidn, tras la anexion de Crimea. Este escenario podria
impulsar a otros paises con tensiones con Estados Unidos, como China, a redoblar esfuerzos en la proyeccién de sus
propios sistemas de pagos, ante la expectativa de que, eventualmente, pudieran ser sujeto de sanciones semejantes.
En 2015, el Banco Central de China lanzé CIPS (Cross-Border Interbank Payment System), un sistema de pagos similar
a SWIFT, que permite operaciones en yuan (renminbi) y ya es usado por 1,280 instituciones financieras de 103 paises.

Un mayor trafico de transacciones en el SPFS y CIPS contribuiria a incrementar el uso de dichos sistemas, posiblemente
en detrimento de SWIFT, con distintas implicaciones en la integracion del sistema financiero global.

K
=  Regulacién-emergente

El 17 de febrero se llevé a cabo la primera audiencia virtual para discutir si la propuesta de establecer
un impuesto a la publicidad digital, aprobada en febrero de 2021 en el estado de Maryland, Estados
Unidos, es una medida legitima o se encuentra en violacidn de varias leyes federales de ese pais —
notablemente la Ley Federal de Libertad Fiscal en Internet (Internet Tax Freedom Act)— como
argumentan las empresas y asociaciones en contra de la medida.

La ley gravaria entre 2.5% y 10% de los ingresos que las empresas obtuvieran de los anuncios digitales
mostrados en Maryland (mas informacion aqui), aunque persiste poca claridad sobre varios aspectos
técnicos de su implementacion. Actualmente, el impuesto es objeto de multiples litigios en tribunales
estatales y federales, pero mientras no haya una orden judicial en sentido contrario, esta previsto
que entre en vigor a partir del 1 de enero de 2022, con la primera obligacién de declaracion para los
contribuyentes en abril de 2022.

Este es el primer impuesto de su tipo en ser aprobado en Estados Unidos y se anticipa que, en caso
de que los tribunales no detengan su implementacion, mas impuestos semejantes podrian aparecer
en otros estados de ese pais.
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https://apnews.com/article/technology-business-education-legislature-maryland-4cbed4b9ee4687919547bec3ba312648
https://www.grantthornton.com/library/alerts/tax/2021/SALT/K-O/MD-enacts-digital-ad-gross-revenues-tax-02-25.aspx
https://taxfoundation.org/maryland-digital-advertising-tax-regulations/#:~:text=The%20Maryland%20digital%20advertising%20tax,and%20not%20just%20in%20Maryland).
https://taxfoundation.org/maryland-digital-advertising-tax-regulations/#:~:text=The%20Maryland%20digital%20advertising%20tax,and%20not%20just%20in%20Maryland).
https://www.jdsupra.com/legalnews/maryland-comptroller-adopts-digital-3549664/
https://www.lexology.com/library/detail.aspx?g=ef5882e9-5f32-4990-941d-81e0a3885a4b
https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_22_1423
https://asia.nikkei.com/Politics/Ukraine-conflict/Japan-to-join-U.S.-EU-in-SWIFT-ban-on-Russian-banks
https://www.bbc.com/news/business-60543995
https://www.cips.com.cn/en/participants/participants_announcement/56048/index.html
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¥4 Datos y negocios digitales

Los participantes en las negociaciones de la Iniciativa Conjunta sobre el Comercio Electrénico,
gue agrupa a , se reunieron el 21 de febrero (ver comunicado )
para revisar el estado de las negociaciones de temas especificos (que se realizan en “pequefios
grupos”) y que en esta reunion correspondieron a: acceso abierto a Internet, ciberseguridad y
facturacion electrénica. En la reunidn, también se hizo un llamado a fortalecer el respaldo a las
propuestas que 65 miembros han hecho para extender la practica de no imponer derechos de
aduana sobre las transmisiones electrénicas (conocida como “moratoria”), la cual se abordara
en la préxima reunion ministerial (CM12), a celebrarse en la semana del 13 de junio en Ginebra.

Comercio
electrénico

De acuerdo con diversos reportes que analizan el impacto de la creciente adopcién del home
office a nivel global, se estima que la

(surveillance software) para monitoreo de empleados crecerd considerablemente en los
proximos afios. En particular, identifica
gue esto se debe, entre otras cosas, a que se espera que crezca el activismo politico y social de
los empleados respecto a sus derechos bajo modelos de trabajo hibrido, asi como en relacién
a la responsabilidad social de las empresas, entre otros. Se visualiza que esto se traduciria no
s6lo en una mayor demanda de herramientas digitales para monitorear a los empleados, sino
también para otro tipo de servicios y/o herramientas digitales que permitan a los empleadores
tener una relacién mas estrecha con su equipo y diferenciarse de otras opciones laborales.

Negocios

A Riesgos de seguridad

La operacion militar que Rusia inicid el pasado 23 de febrero en contra de Ucrania implicara no
solo el despliegue de capacidades en las esferas aérea, terreste y naval, sino también un fuerte
componente en ataques cibernéticos, mismos que iniciaron una semana antes de que Vladimir
Putin anunciara oficialmente las ofensivas. Actualmente, existe una amplia drea gris sobre si los
ataques cibernéticos pueden considerarse dentro de las exclusiones de “actos de guerra” para

Las
operaciones
cibernéticas

en Ucrania
podran a
prueba a las
aseguradoras

evitar que las aseguradoras cubran las polizas por dafios derivados de este tipo de agresiones.
De momento, una corte en Nueva Jersey, Estados Unidos determiné que

, por lo que las aseguradoras tendrian que
enfrentar los costos que resulten del escalamiento bélico, el escenario es espacialmente
preocupante dado que existe una posibilidad alta de que las consecuencias de los ciberatgeues
rusos impacten redes mas alld de las fronteras ucranianas.

Nunca es demasiado pronto para educar sobre las consecuencias de involucrarse en una vida de

Nifios lanzan
ataques de
DDoS contra
sus escuelas

delincuencia cibernética, porque como lo demuestra la experiencia reciente en el Reino Unido

. Los ataques en
contra de redes y sitios web de escuelas britanicas se duplicaron entre 2019 y 2020 y la media
de edad de los perpetradores es de apenas 15 afios, aunque entre los casos mas jovenes
identificados hay infantes de apenas 9 afnos.



https://www.wto.org/spanish/tratop_s/ecom_s/joint_statement_s.htm#participation
https://www.wto.org/spanish/news_s/news22_s/jsec_23feb22_s.htm
https://www.lexology.com/library/detail.aspx?g=5a29cd2e-a12e-4445-b5d6-411c7ca8fdb6&utm_source=Lexology+Daily+Newsfeed&utm_medium=HTML+email+-+Body+-+General+section&utm_campaign=Lexology+subscriber+daily+feed&utm_content=Lexology+Daily+Newsfeed+2022-02-22&utm_term=
https://insights.hsf.com/fow2/p/1
https://www.wsj.com/articles/insurers-want-to-avoid-covering-war-ukraine-hacks-put-that-to-the-test-11643279403?st=rdm3hqu55hzyfx5&reflink=article_copyURL_share
https://www.wsj.com/articles/insurers-want-to-avoid-covering-war-ukraine-hacks-put-that-to-the-test-11643279403?st=rdm3hqu55hzyfx5&reflink=article_copyURL_share
https://www.bitdefender.com/blog/hotforsecurity/nine-year-old-kids-are-launching-ddos-attacks-against-schools/
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A Digitalizacion e Infraestructura

Para que la regiéon Latinoamericana pueda explotar adecuadamente los beneficios de la digitalizacion de
diversas industrias y sectores sera necesario previamente garantizar que el despliegue de la infraestructura
digital esté asegurado contra posibles factores estresantes. El Gobierno de Israel, a través de su El Ministerio
de Finanzas (MoF) y la Direccién Nacional Cibernética (INCD) de Israel junto al Banco Interamericano de
Desarrollo (BID) establecieron una . Con un financiamiento de $2 millones de
ddlares, Israel ayudara a fortalecer las capacidades de ciberseguridad en América Latina.

Facebook gobernd la web durante una década, pero desperdicié la buena voluntad y traiciond a sus usuarios.
Los usuarios estan abandonando esta red social y el imperio de Zuckerberg corre el riesgo de un lento y
doloroso declive hacia la irrelevancia. En un intento por revivir su negocio, Zuckerberg ha colocado sus apuestas
en el metaverso, y destinara $10 mil millones de ddlares tan solo en 2022 para el desarrollo de productos para
el metaverso. La apuesta de Meta (antes Facebook) ha dado

. Aunque aun sera necesario articular una visién viable sobre el metaverso
que Zuckerberg planearia explotar, es posible que estas empresas ocupen esta promesa para recaudar fondos
y ayudar a construir un negocio mas amplio que sirva a multiples mercados.

Q Food for thought

Gobiernos y empresas privadas se encuentran actualmente en una carrera para
materializar las ventajas estratégicas que el desarrollo de la computacién
cuantica otorgaria en una muy amplia variedad de industrias y aplicaciones,
desde el disefio de fdrmacos personalizados hasta la obtencidn de capacidades
para vulnerar todos los sistemas de cifrado que actualmente operan. Algunas
potencias occidentales como Estados Unidos y Francia informan de manera
regular sobre sus avances en la materia, mientras que se sabe poco respecto al
grado de progreso de otros competidores como China y Rusia.

Google, por ejemplo, planea invertir varios miles de millones de ddlares para conseguir una computadora
cuantica de grado comercial para el afio 2029. Si este objetivo se materializa, las capacidades computacionales
cuanticas se ofertarian a través de la nube, expandiendo las areas de negocio de la empresa.

Pese a las promesas que se ciernen sobre esta tecnologia, existe la posibilidad de que como sucedié con la
inteligencia artificial en la década de 1970y con la fusion en frio, la computacidn cuantica experimente un

“invierno” en el que el entusiasmo y el financiamiento decaigan abruptamente.

Consultores Internacionales Ansley es una empresa de consultoria establecida en la Ciudad de
México, enfocada a proveer asesoria estratégica a gobiernos y empresas en materia de
politicas publicas, comercio internacional y asuntos regulatorios y de inversion _—

AVISO LEGAL: El presente reporte fue elaborado a partir de informacién publica. Las

conclusiones e interpretaciones que presenta estan disefiadas para informar y orientar a
sus usuarios en la toma de decisiones, no para garantizar resultados especificos.


https://www.bnamericas.com/en/news/israel-commits-to-idb-cybersecurity-initiative-in-latin-america-and-the-caribbean
https://www.datacenterdynamics.com/en/opinions/beware-the-metaverse/
https://www.datacenterdynamics.com/en/opinions/beware-the-metaverse/
https://www.datacenterdynamics.com/en/opinions/beware-the-metaverse/
https://www.wsj.com/articles/google-aims-for-commercial-grade-quantum-computer-by-2029-11621359156
https://www.wsj.com/articles/google-aims-for-commercial-grade-quantum-computer-by-2029-11621359156
https://slate.com/technology/2022/01/quantum-computing-winter-scenario.html?mod=djemfoe
https://slate.com/technology/2022/01/quantum-computing-winter-scenario.html?mod=djemfoe

