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Implementacion de la restriccion de localizacion de datos del Banco de Reserva de India

‘En abril de 2018, el Banco de Reserva de India (RBI, por sus siglas en inglés) emitié una directiva sobre el
‘Almacenamiento de datos del sistema de pago’ en la que, entre otras cosas, solicitd a todos los proveedores de
servicios financieros operando en su pais asegurar, en un plazo de 6 meses (a mas tardar el 15/0ct/18), que todos los
datos relativos a los sistemas de pago operados por ellos se almacenen localmente. De acuerdo con el RBI, esta
condicion les asegura un acceso facil y rapido a dichos datos para llevar a cabo una adecuada implementacién
(enforcement) de sus leyes, especialmente en materia de prevencidn de lavado de dinero y otras actividades ilegales.

De acuerdo con reportes de prensa, varias de las grandes empresas globales que proveen servicios de pago en India no
cumplieron con la fecha limite (15/0ct/18), lo que detond un amplio periodo de consultas de éstas con representantes
del RBI y el gobierno indio. Derivado de ello, en junio de 2019, el RBI emitié una nueva circular precisando ciertos
aspectos para la implementacion de la localizacion de datos, entre los que destacd la aclaracién de que es posible
procesar los datos de pago en el extranjero, siempre que se destruyan y regresen a India en 24 horas.

En lo que va de 2021, el RBI ha incrementado la presién sobre las empresas cumplan con esta directiva. En abril,
prohibié a American Express y Diners Club International emitir nuevas tarjetas para clientes domésticos en la India, y
en julio, anuncié la misma restriccion para Mastercard. Para revocar esta restriccidn, estas empresas deben enviar al
RBI el reporte de una auditoria, realizada por un tercero, que muestre su cumplimiento con las normas de localizacién
de datos. Hacia adelante, también hay preocupacidn por otras regulaciones que estan en proceso en India, en materia
de proteccion de datos personales, e-commerce y computacion en la nube, sobre las cuales se anticipa que también
pudieran contener restricciones en materia de localizacion de datos u otras perjudiciales para el ambiente digital.

K
= » Regulaciéon emergente

En los Ultimos anos, reguladores del sector salud han estado avanzado en sus esfuerzos por atraer
hacia su dmbito de accion la regulacion del software y aplicaciones (apps) digitales para la salud, bajo
la interpretacion de que se pueden clasificar como “dispositivos médicos”. Entre los mas avanzados
en este rubro, se encuentran Health Canada y U.S. Food and Drug Administration (FDA). Ambos han
publicado directrices (FDA, Health Canada) presentando su enfoque en la materia y los
requerimientos que deben cumplir para comercializarse en sus respectivos mercados, el software y
apps que son clasificados como dispositivos médicos. A la fecha, la FDA ha regulado mas de 250
productos digitales para la salud. Recientemente, ambos reguladores han empezado a incursionar en
el ambito del software basado en Inteligencia Artificial para deteccion de enfermedades.

En México, hay sefales de interés en este tema, pero no avances concretos. COFEPRIS inicié este afio
una serie de sesiones de consulta con la industria con miras a clasificar el software como dispositivo
médico. También en 2021, en marzo, se presentd en la Cdmara de Diputados una iniciativa de Ley de
Salud Digital —que quedo pendiente de turno en el pleno—, la cual estableceria las bases para regular
las actividades y servicios relacionados con la salud, que son brindados a través de las TICs.

En mayo de 2021, la Corte de Apelaciones del estado de California, en Estados Unidos, resolvié a favor
del empleado en un caso de demanda laboral, en el que éste presentd pruebas de que su supuesta
firma electrénica en el contrato de abitraje con la empresa, habia sido emitida sin su conocimiento.
De acuerdo con el fallo, la empresa no logré demostrar que dicha firma habia sido “emitida por la
persona” en cuestion. Este caso ha generado preocupaciones y establece un precedente importante

respecto a la vulnerabilidad y riesgos que presentan los acuerdos firmados electronicamente.
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https://www.fda.gov/regulatory-information/search-fda-guidance-documents/policy-device-software-functions-and-mobile-medical-applications
https://www.canada.ca/en/health-canada/services/drugs-health-products/medical-devices/application-information/guidance-documents/software-medical-device-guidance-document.html
https://www.jdsupra.com/legalnews/medical-devices-in-the-app-store-u-s-8160524/
https://www.jdsupra.com/legalnews/medical-devices-in-the-app-store-u-s-8160524/
https://www.gob.mx/cofepris/es/articulos/cofepris-colabora-con-academia-e-industria-para-la-regulacion-de-software-medico-y-sustitutos-del-glifosato-en-mexico?idiom=es
http://gaceta.diputados.gob.mx/Gaceta/64/2021/mar/20210324-IV.html#Iniciativa2
http://gaceta.diputados.gob.mx/Gaceta/64/2021/mar/20210324-IV.html#Iniciativa2
https://www.courts.ca.gov/opinions/documents/A159815.PDF
https://masslawyersweekly.com/2021/08/17/arbitration-agreements-with-e-signature-raise-risk-of-unenforceability/
https://www.rbi.org.in/scripts/NotificationUser.aspx?Id=11244&Mode=0
https://www.nytimes.com/2018/10/15/technology/visa-mastercard-amex-india-data-law.html
https://m.rbi.org.in/scripts/FAQView.aspx?Id=130
https://www.rbi.org.in/Scripts/BS_PressReleaseDisplay.aspx?prid=51471
https://www.rbi.org.in/Scripts/BS_PressReleaseDisplay.aspx?prid=51895
https://www.datacenterdynamics.com/en/opinions/why-india-has-introduced-the-new-personal-data-protection-bill/
https://www.newindianexpress.com/business/2021/jul/26/proposed-amendments-to-e-commerce-rules-disincentive-to-consumers-iamai-2335678.html
https://www.mondaq.com/india/data-protection/1088962/cloud-computing-in-india--the-state-of-play-and-what39s-next
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W% Datos y negocios digitales
En lo que va de agosto, el gobierno de China ha publicado nuevas leyes y regulaciones para limitar
el flujo de datos, especialmente de datos personales o de aquellos relacionados con

, con implicaciones importantes para los negocios digitales.

A principios de mes, y para un periodo de implementacion de prueba a partir del 1/0ct/2021,
publicé Disposiciones sobre la administracion de la seguridad de los datos del automovil. Estas
disposiciones , entre otras cosas, el manejo o no recoleccion de los datos importantes
generados durante todo el ciclo de vida de los automoéviles, desde el disefio, la produccién, venta,
uso y mantenimiento, hasta la gestion (por ejemplo, la que realizan agencias de renta) de los
automoviles en el territorio de China.

Flujo de

datos El 20 de agosto, el Congreso Popular Nacional aprobdé una nueva Ley de Proteccion a la Informacion
Personal, la cual entrard en efecto el 1/Nov/2021. El texto completo de esta ley no ha sido
publicado, pero a partir de los borradores sometidos a consulta en meses previos, se especula que,
entre otras cosas, contiene requisitos estrictos para que los dispositivos soliciten consentimiento
especifico de las personas, cuando éstos recolectan datos biométricos, de salud, cuentas
financieras y ubicaciones. Ademas, contempla restringir la operacion de las aplicaciones mdviles
qgue incumplan. Uno de sus aspectos mas controversiales es que busca ser aplicable no sélo a las
empresas operando en China, también a aquellas fuera del pais que manejen datos de ciudadanos
chinos. Una importante que ha recibido es que, a pesar de contener disposiciones estrictas
para las empresas, no incluye restricciones para el manejo de datos que hace el gobierno.

En preparacion a las discusiones sobre comercio electrénico que se llevaran a cabo en el marco de

ISl la 122 Conferencia Ministerial de la Organizacion Mundial del Comercio (OMC) [inicia 30/Nov],
al comercio g E e[S han empezado a ejercer presidén para discutir una posible
SCRUGUEER remocion de la moratoria —que opera desde 1998— para no imponer aranceles a las transmisiones
electrdnicas. Esta no seria la primera vez que éstos paises colocan el tema en la mesa.

A Riesgos de seguridad

El bloqueo del Canal de Suez, debido al atasco del carguero Ever Given provocado por fuertes
rachas de viento, ha generado interés por conocer las posibilidades de que buques vulnerables
sean objeto de para
las cadenas de suministro, como los canales de Suez o Panama.

El presidente de Estados Unidos, Joe Biden, sera el anfitrién de una reunién
. Al momento han
confirmado su participacién directivos de gigantes tecnoldgicos como Amazon, Apple, Microsoft
e IBM. Entre los objetivos del encuentro estan incrementar la cooperacidn publico privada y que
las empresas sean mas transparentes al reportar ataques que hayan sufrido.
. Para evitar que México siga entre los 12 paises en donde mas ataques cibernéticos se cometen,

la Guardia Nacional y la Asociaciéon Mexicana de Empresas de Seguridad Privada (AMESP)
acordaron incluir al sector de la seguridad privada en la



https://www.dataprotectionreport.com/2021/08/am-i-a-cii-operator-new-regulation-in-china-provides-more-clarity/
https://www.dataprotectionreport.com/2021/08/am-i-a-cii-operator-new-regulation-in-china-provides-more-clarity/
https://autonews.gasgoo.com/70018564.html
https://www.wsj.com/articles/china-passes-one-of-the-worlds-strictest-data-privacy-laws-11629429138
https://www.livemint.com/economy/india-seeks-review-of-wto-e-transmissions-moratorium-11628018889902.html
https://www.lr.org/en/insights/articles/can-a-lack-of-cyber-security-send-cargo-ships-off-course/
https://www.cnbc.com/2021/08/24/amazon-apple-microsoft-ceos-to-reportedly-attend-wh-cybersecurity-meeting.html
https://www.cnbc.com/2021/08/24/amazon-apple-microsoft-ceos-to-reportedly-attend-wh-cybersecurity-meeting.html
https://www.eluniversal.com.mx/nacion/ciberseguridad-incluiran-sector-de-la-seguridad-privada-en-estrategia-nacional
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(D)
A Digitalizacion e Infraestructura

Las cookies van a dejar de existir, y con ello, la capacidad de Google de seguirnos a la vez que navegamos
paginas de internet. ¢Qué va a hacer Google para seguir siendo una opcidn atractiva para las empresas de
marketing? Aqui entra la nueva tecnologia llamada . Para poder utilizar una Inteligencia
Artificial, se requeria una maquina con mucha capacidad, y tener todos los datos en dicha maquina. Tener
todos los datos centralizados, en muchas ocasiones, ha demostrado ser un peligro en términos de privacidad y
seguridad de la informacion. Un invasor podia tener acceso a todos los datos tan solo invadiendo una maquina.

Durante el siglo XIX Estados Unidos incrementd el desarrollo de su infraestructura fisica gracias al
establecimiento de asociaciones publico-privadas. Aunque el plan propuesto por el presidente Biden incluye
miles de millones de ddlares para el despliegue de la infraestructura que el siglo XXI demanda, la sola inversion
gubernamental no sera suficiente. En el nuevo contexto, ,
mientras que el reto principal sera mantener las plataformas simples y los datos privados.

Q Food for thought

Mientras que el debate internacional en torno a los beneficios que
podrian derivar de la adopcién de cryptomonedas continda, un aspecto
negativo que ha comenzado a llamar la atencién es que estos
instrumentos son “sucios” considerando el consumo energético que se
requiere para minarlos.

Estas preocupaciones han comenzado a llamar la atencion de
gobiernos y organismos internacionales que en el futuro podrian
impulsar reglamentaciones mas estrictas sobre estos asuntos.
Actualmente se exploran soluciones como la conversidon de
plantas de energia a base de gas dedicadas solo a la mineria de
cryptomonedas.

Opciones mas arriesgadas y menos ortodoxas se estdn probando en otras
latitudes. El Salvador espera aprovechar sus volcanes para este fin, mientas
que en Corea del Sur consideran que los desechos humanos podrian ser una
solucion viable.

Consultores Internacionales Ansley es una empresa de consultoria establecida en la Ciudad de
Meéxico, enfocada a proveer asesoria estratégica a gobiernos y empresas en materia de
politicas publicas, comercio internacional y asuntos regulatorios y de inversion

AVISO LEGAL: El presente reporte fue elaborado a partir de informacién publica. Las
conclusiones e interpretaciones que presenta estan disenadas para informar y orientar

a sus usuarios en la toma de decisiones, no para garantizar resultados especificos.


https://www-elfinanciero-com-mx.cdn.ampproject.org/c/s/www.elfinanciero.com.mx/opinion/leon-palafox/2021/08/10/aprendizaje-federado-el-futuro-de-la-inteligencia-artificial/?outputType=amp
https://thehill.com/opinion/technology/566738-why-the-us-needs-public-private-partnerships-for-digital-infrastructure
https://www.eluniversal.com.mx/opinion/ricardo-b-salinas/una-moneda-para-el-siglo-xxi
https://www.ft.com/content/1aecb2db-8f61-427c-a413-3b929291c8ac
https://www.ft.com/content/1aecb2db-8f61-427c-a413-3b929291c8ac
https://www.ft.com/content/1aecb2db-8f61-427c-a413-3b929291c8ac
https://www.xataka.com/criptomonedas/salvador-donde-bitcoin-moneda-curso-legal-tiene-plan-para-obtener-energia-limpia-minarla-usar-volcanes
https://www.reuters.com/world/asia-pacific/south-korean-toilet-turns-excrement-into-power-digital-currency-2021-07-09/

