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Nuevos regimenes para la proteccion y transferencia de datos
estan tomando forma en mercados clave

{ Este junio, se anunciaron nuevas iniciativas o leyes para regular la proteccion y transferencia transfronteriza de todos
los tipos de datos, con potenciales afectaciones a las operaciones de las empresas digitales, en varios mercados clave.
En EE.UU., el 9 de junio, el presidente Biden emitié una Orden Ejecutiva para proteger a los datos de sus ciudadanos
de “adversarios extranjeros”, que revoca las sanciones que prohibian transacciones con TikTok, WeChat y otras 8
aplicaciones (impuestas por la administracién Trump en ago/2020), e instruye al Departamento de Comercio a realizar
una evaluacion sobre los riesgos de estas aplicaciones, |la cual debera estar lista en 6 meses.

En China, se aprobd, el 10 de junio, una nueva Ley de Seguridad de Datos. Entre otras cosas, esta Ley introduce un
esquema de proteccidn multinivel que impone a las empresas diferentes requerimientos de seguridad de acuerdo
con los datos que manejen, endurece las restricciones para la transferencia de datos fuera del pais y establece
diferentes penalizaciones a las empresas que no cumplan. Aunque esta Ley entrara en vigor el 1/09/2021, ya varias
empresas, entre ellas Tesla, recientemente han anunciado que almacenaran localmente los datos de usuarios chinos.

En Japdn, el ministro de Reforma Digital anuncid la semana pasada que estan trabajando en la creacion de un “banco
de datos”, para proteger la informacién personal de sus ciudadanos. Este banco seria operado a través de una
asociacioén publico-privada, constituyendo el primer modelo gubernamental que involucra al sector privado.

Las iniciativas revisadas coinciden en poner un énfasis importante en la seguridad no sélo de los ciudadanos, sino
también en la seguridad nacional, lo que anticipa una creciente incursién de los gobiernos en la economia digital,
y mayor escrutinio sobre las empresas del sector.

K
=~ Regulacién emergente

El 23 de junio, la Camara de Representantes de EE.UU. inicié el andlisis de un paquete legislativo que
incluye 6 nuevas leyes que revisarian el régimen de competencia de ese pais, con potencial afectacion
a empresas como Amazon, Facebook, Google, Apple, Microsoft, entre otras. Algunos de los rubros
que buscan regular impedirian a las empresas dar prioridad a sus propios productos en linea, les
obligarian a desprenderse de segmentos de sus negocios e incrementar la cuota que pagan a las
agencias gubernamentales que aprueban fusiones y adquisiciones.
El 23 de junio, el Secretario de Estado del Departamento de asuntos Digitales, Cultura, Medios de
Comunicacién y Deporte del Reino Unido (RU), Oliver Dowden, anuncio la préxima publicacion de un
Libro Blanco sobre el futuro del broadcasting, que sentara las bases para regular los servicios de
streaming, como Netflix, Amazon Prime y Disney+, a fin de que éstos queden sujetos a las mismas
reglas que las emisoras tradicionales, como la BBC; por ejemplo: cumplir con los mismos estandares
de proteccion de audiencias, e imparcialidad en documentales y contenidos informativos, entre otros.
El Libro Blanco también presentara propuestas sobre cdmo garantizar que los servicios publicos de
radiodifusién —en el caso de RU, Canal 4 y otros— tengan suficiente visibilidad en las plataformas en
linea, y queden bajo la misma autoridad regulatoria —Ofcom— que los medios nacionales.

La publicacidon de este Libro Blanco traerd a debate, entre otras cosas, en qué jurisdiccion deben

quedar sujetas a la autoridad regulatoria las empresas que proveen servicios digitales. Hoy, en el
continente europeo, estdn sujetas a la regulacién del pais en donde han establecido su sede central.
Lo que hace que, por ejemplo, Netflix quede sujeta al regulador de telecom de los Paises Bajos —Dutch
Media Authority—, y fuera de la jurisdiccién del britanico, Ofcom.



https://www.gov.uk/government/news/secretay-of-state-oliver-dowden-its-time-to-level-up-britains-screens
https://www.gov.uk/government/news/secretay-of-state-oliver-dowden-its-time-to-level-up-britains-screens
https://www.ofcom.org.uk/home
https://www.cvdm.nl/english-summary-dutch-media-authority
https://www.cvdm.nl/english-summary-dutch-media-authority
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/06/09/executive-order-on-protecting-americans-sensitive-data-from-foreign-adversaries/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/06/09/executive-order-on-protecting-americans-sensitive-data-from-foreign-adversaries/
https://www.jdsupra.com/legalnews/china-finalizes-data-security-law-to-4249871/
https://www.reuters.com/technology/tesla-launches-china-data-centre-store-data-locally-2021-05-25/
https://japan-forward.com/interview-digital-reform-minister-takuya-hirai-on-how-japan-will-handle-data-differently/
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» Datos y negocios digitales

Las redes sociales son el nuevo canal de e-commerce. Esta nueva tendencia, conocida como live
shopping o livestreaming e-commerce, se da a través de eventos en linea, en donde algunas marcas
presentan sus productos para que los usuarios, en tiempo real, realicen preguntas, seleccionen
tallas o modelos y compren durante la transmisién. De acuerdo con , en China,

Live las ventas por este medio alcanzaron los 125 mil millones de ddlares (mdd) en 2020 y, en EE.UU.,
I Ll se espera que lleguen a 25 mil mdd en 2023. En México, Facebook lo ha impulsado, a través de los
Live Shopping Fridays. Esta nueva tendencia podria generar una ola de asociaciones entre
empresas “tradicionales” y digitales, como ya ocurre entre , asi como
el despunte de nuevas plataformas digitales, semejantes a , que permitan a
cualquier persona mostrar productos e interactuar con clientes en tiempo real.

A principios de junio, el gobierno chino regald, a través de un sorteo de loteria,
, con 200 yuanes cada uno, a los ciudadanos de Beijing, para ser gastados en locales
(R seleccionados. La medida es parte de un programa piloto para probar el uso del yuan digital, el
CIEIEIEEN cual es emitido y respaldado por el Banco Popular de China; no es una criptomoneda. Aun hay pocos
detalles sobre su despliegue, pero se especula que
, ho el usuario.

El 28 de junio, Reino Unido ( ) y Singapur ( ) iniciaron
negociaciones para un nuevo acuerdo de comercio digital. El acuerdo busca facilitar el comercio de
servicios y el uso de transacciones, firmas y contratos electrénicos. Ambos aseguraron que
mantendrian un alto nivel de protecciéon a los datos personales. Reino Unido es el primer pais
europeo en iniciar negociaciones de un acuerdo de este tipo. Para Singapur, éste seria el tercer
acuerdo exclusivamente enfocado a la economia digital (el primero fue con Chile y Nueva Zelandia
y el segundo con Australia). Ademas, tiene negociaciones en marcha con Corea del Sur y Vietnam.

Acuerdos
digitales

A Riesgos de seguridad

Ante el incremento de ataques cibernéticos y la falta de conocimiento minimo basico sobre
medidas de proteccidn cibernética entre los usuarios estadounidenses, un grupo bipartidista de
representantes federales estadounidenses presenté una

La contratacién de seguros que cubran el costo financiero de un rescate de ransomware se ha
disparado de manera reciente. Sin embargo,

ya que
al incrementar los recursos disponibles para los atacantes, estos tendran mas incentivos para
incrementar el nUmero de ataques y la eficacia de las herramientas que utilicen.

La demanda de profesionales en seguridad cibernética mantiene un crecimiento sostenido; sin
embargo, . A mediano plazo, esta tendencia puede generar

si se incentivan tanto la
preparacion adecuada de jovenes, como politicas que puedan aprovechar la demanda que se
genera fuera de las fronteras del pais.



https://www.cnbc.com/2021/05/03/retailers-from-bloomingdales-to-petco-test-livestreaming-to-win-sales.html
https://corporate.walmart.com/newsroom/2021/03/09/walmart-doubles-down-on-tiktok-shopping-hosts-all-new-live-stream-shopping-event
https://www.amazon.com/b?ie=UTF8&node=19118335011
https://www.reuters.com/business/finance/chinese-central-banks-digital-yuan-given-trial-by-lottery-2021-06-02/
https://www.reuters.com/business/finance/chinese-central-banks-digital-yuan-given-trial-by-lottery-2021-06-02/
https://www.ledgerinsights.com/china-bank-compensation-distributing-digital-yuan-cbdc/
https://www.ledgerinsights.com/china-bank-compensation-distributing-digital-yuan-cbdc/
https://www.gov.uk/government/news/uk-and-singapore-start-negotiations-on-digital-trade-agreement
https://www.mti.gov.sg/-/media/MTI/Newsroom/Press-Releases/2021/06/Singapore-and-the-United-Kingdom-launch-negotiations-on-Digital-Economy-Agreement.pdf
https://www.securitymagazine.com/articles/95512-lawmakers-introduce-american-cybersecurity-literacy-act
https://www.securitymagazine.com/articles/95512-lawmakers-introduce-american-cybersecurity-literacy-act
https://www.zdnet.com/article/ransomware-has-become-an-existential-threat-that-means-cyber-insurance-is-about-to-change/
https://www.zdnet.com/article/ransomware-has-become-an-existential-threat-that-means-cyber-insurance-is-about-to-change/
https://www.itproportal.com/news/cybersecurity-experts-are-in-high-demand-but-salaries-have-plateaued/
https://techcrunch.com/2021/05/20/in-the-race-for-tech-talent-the-us-should-look-to-mexico/
https://techcrunch.com/2021/05/20/in-the-race-for-tech-talent-the-us-should-look-to-mexico/
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A Digitalizacion e Infraestructura

Los cables submarinos, la infraestructura que soporta alrededor del 99% de las comunicaciones a nivel
internacional, se han convertido en un

. En 2013, Edward Snowden reveld que Estados Unidos espiaba esta infraestructura y recientemente
se tuvo conocimiento de que los servicios daneses continuaban esta practica y los resultados de la recoleccién
eran compartidos con agencias estadounidenses. Aunque Francia condend estas acciones, el reportaje de la
televisidn francesa revela que esta es una practica completamente legal para ese pais, solo que se mantiene
en secreto por cuestiones de seguridad.

La Organizacién Mundial del Trabajo publicé el informe:

. Aborda la falta de conocimiento
qgue prevalece en muchas empresas micro y pequenas para explotar las tecnologias digitales (correo
electronico, aplicaciones moéviles, computacion en la nube, etcétera) para aumentar su productividad. Describe
evidencia sobre por qué es excepcional que estas empresas aprovechen plenamente las oportunidades que
ofrecen las tecnologias digitales, y explora los beneficios y las barreras especificas que la revolucion digital ha
creado.

Q Food for thought

La tecnologia no puede ser entendida como la Unica solucién para mitigar todos los riesgos emergentes
derivados de la rapida adaptacion que las organizaciones criminales muestran frente a nuevas
circunstancias. Sin embargo, un adecuado entendimiento de la tecnologia y su aprovechamiento
incrementa las capacidades con las que puede hacerse frente a este tipo de vulnerabilidades.

Con este razonamiento En el informe se abordan
como punto de partida, el casos de éxito en los que

Instituto de Investigacion las nuevas tecnologias se
de las Naciones Unidas emplearon como

sobre Delincuencia herramientas eficientes
Interregional y. Jlusticia para minimizar la
(UNICRI)  publico el infiltracidon en cadenas de
informe:  Tecnologia _y proveduria de alimentos,
séquriaaa. tombatienao .ur{'dad:. : Coml.)at.iendo metales preciosos, pesca,
la_infiltracion delictiva en pesticidas y combustibles.

las cadenas de suministro.

Consultores Internacionales Ansley es una empresa de consultoria establecida en la Ciudad de
Meéxico, enfocada a proveer asesoria estratégica a gobiernos y empresas en materia de
politicas publicas, comercio internacional y asuntos regulatorios y de mverSIon

AVISO LEGAL: El presente reporte fue elaborado a partir de informacién publlca Las

conclusiones e interpretaciones que presenta estan disefiadas para informar y orientar
a sus usuarios en la toma de decisiones, no para garantizar resultados especificos.



https://www.francetvinfo.fr/economie/emploi/metiers/armee-et-securite/espionnage-la-guerre-des-abysses-avec-la-surveillance-des-cables-sous-marins-de-telecommunication_4653311.amp?__twitter_impression=true
https://www.francetvinfo.fr/economie/emploi/metiers/armee-et-securite/espionnage-la-guerre-des-abysses-avec-la-surveillance-des-cables-sous-marins-de-telecommunication_4653311.amp?__twitter_impression=true
https://www.ilo.org/wcmsp5/groups/public/---ed_emp/---emp_ent/---ifp_seed/documents/publication/wcms_808632.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_emp/---emp_ent/---ifp_seed/documents/publication/wcms_808632.pdf
http://www.unicri.it/News/Technology--Security-Countering-Criminal-Infiltrations-Legitimate-Supply-Chain
http://www.unicri.it/News/Technology--Security-Countering-Criminal-Infiltrations-Legitimate-Supply-Chain
http://www.unicri.it/News/Technology--Security-Countering-Criminal-Infiltrations-Legitimate-Supply-Chain
http://www.unicri.it/News/Technology--Security-Countering-Criminal-Infiltrations-Legitimate-Supply-Chain

