MUNDIAL 2026 - SEDE MEXICO - 11 DE JUNIO

DECALOGO @1 DE @2 - EDICION CIUDADANIA

F l Asociacion de

Vamos a llenar las calles de fiesta... y los ciberdelincuentes lo saben.
Estas 13 reglas blindan donde mas duele: tu telefono, tu reloj y tu
cartera. Lenguaje claro, proteccion de verdad.

mx Para la ciudadania anfitriona @ 13 reglas de oro ' Sedes: CDMX - Guadalajara - Monterrey
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U JUGADA MiiS INTELIGENTE

AMFITRIONES MEXICANOS
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EMPIEZA EN TU BOLSILLO

Antes de salir a vivir el Mundial, deja tu vida digital lista para ganar. Sigue estas reglas
y disfruta sin sustos. wmx CIUDADANIA
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EL WI-FI GRATIS NUNCA ES GRATIS APAGALO QUENOESTES USANDO
En estadios, fan zones y transporte evita las redes publicas abiertas Bluetooth, NFC y Wi-Fi encendidos son puertas abiertas en multitudes.
para banca o compras. Site conectas, usa una VPN y desactiva la Apagalos cuando no los uses, ignora solicitudes de emparejamiento
conexion automatica. Para lo sensible, mejor tus datos moviles. desconocidas y no aceptes archivos de extranos.

REDES PUBLICAS NFC - BELUETOOTH - WIRELESS
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BLINDA TUS PAGOS SINCONTACTO TUSMARTWATCH TAMBIEN ES UN

Activa alertas y biometria en tu app bancaria. Usa tarjetas virtuales o OBJETIVO

de un solo uso para gastos del Mundial, guarda las tarjetas NFC en Pon PIN o blogueo en tu reloj, limita los pagos que aprueba sin
fundas que blogueen la senal y revisa tus movimientos a diario. desblogueo y revisa los permisos de sus apps. No lo emparejes con

dispositivos desconocidos y manten su software al dia.
MEDIOS DE PAGOD

SMARTWATCH
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NO ESCANEES CUALQUIER QR VERIFICA LA URL, SIEMPRE
Cadigos QR en postes, volantes o "promos del Mundial” pueden llevarte Antes de comprar o iniciar sesion, confirma el candado https:// v gue el
a sitios falsos (guishing). Antes de tocar, verifica la URL que aparece y dominio esté bien escrito. Cuidado con letras cambiadas (futbol-mexico,
desconfia de los que piden datos bancarios o descargas inmediatas. fifa-tickets-mx...). Si dudas, escribe la direccion a mano.
OF - QUISHING VERIFICACION DE URL
. S

BOLETOSSOLOENCANALES OFICIALES COMPRAENINTERNET CONCABEZA

Compra entradas unicamente en |a plataforma oficial de la FIFA. FRIA

Ninguna "reventa con descuento” por redes o mensajeria es segura. Si Ofertas relampago, "ultimas piezas" y presion por pagar ya son senales
el precio es increible, es porgue no es de creer. de fraude. Usa tiendas reconocidas, metodos de pago con proteccion al

comprador y nunca pagues por transferencia a un desconocido.
COMPRA DE BOLETOS

COMPRAS POR INTERNET
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VELOS PARTIDOS EN SITIOS OFICIALES MERCHANDISE LEGALYDE VERDAD
L as paginas piratas para "ver gratis" estan llenas de malware y robo de Compra jerseys y recuerdos en tiendas oficiales o autorizadas. El
datos. Usa solo las plataformas y transmisores con derechos producto pirata financia redes ilegales, y las "tiendas" falsas en redes
oficiales. Tu emocion no vale una infeccion en tu dispositivo. existen solo para robarte |la tarjeta. Verifica antes de pagar.
TRANSMISIONES OFICIALES MERCHANDISE LEGAL
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INSTALAPROTECCION CONTRA ACTUALIZATU SISTEMA OPERATIVO
MALWARE Las actualizaciones cierran las puertas gue los atacantes aprovechan.
Usa una solucion antimalware/antivirus de confianza en tu teléfono y Instala las actualizaciones del sistema de tu teléfono, reloj y PC antes
computadora, mantenla activa y deja que analice descargas y enlaces. y durante el torneo. Activa la actualizacion automatica.
Es tu portero: detiene la amenaza antes de gue entre al area.
ACTUALIZACION DE S0
SOFTWARE DE PROTECCION
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APPS SOLO DE FUENTES OFICIALES

Descarga e instala aplicaciones unicamente desde las tiendas

oficiales (App Store, Google Play) y mantenlas actualizadas. Evita
APKs 0 "apps del Mundial" enviadas por enlaces: suelen esconder

malware.

AFPPS OFICIALES

REGLA DE ORO DEL ANFITRION

éjﬂj Antes del 11 de junio: actualiza teléfono, reloj y PC; activa antimalware, bloqueo de pantalla y doble verificacion; y
respalda tus fotos. Equipo titular, listo para el gran torneo de tu vida digital.

TU MEJOR JUGADA ES

Comparte este decalogo con tu familia y tu equipo. Una ciudadania informada hace de

Meéxico el anfitrion mas seguro del Mundial.
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