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l. Introduccion

El Instituto de Investigaciones Juridicas de la Universidad Nacional Autébnoma de México
(IIJ-UNAM) tiene como mision contribuir a la solucion de los problemas sociales y politicos
vinculados a los fendmenos juridicos nacionales e internacionales.

Lalabor del IIJ-UNAM se enfoca especialmente al estudio, ensefianza, divulgacion y conocimiento
de los fendmenos de relevancia juridica; para lo cual realiza investigacion comparada e
interdisciplinaria, que permite la generacion y difusion de conocimiento experto con excelencia
académica.

Uno de estos fenomenos de relevancia juridica son los denominados servicios de computo en
la nube y el uso de ellos por parte de los entes publicos, razon por la cual el I[IJ-UNAM, en
colaboracion institucional con la Asociacion Mexicana de Internet M X, desarrollo un estudio
sobre las implicaciones juridicas del uso de computo en la nube por el sector publico mexicano.

Bajo este marco, el proyecto de investigacion intitulado: “Estudio sobre las implicaciones
juridicas del uso de coémputo en la nube por el sector publico mexicano”, tuvo objetivo como
objetivo general sentar las bases metodoldgicas para conducir la investigacion y definir las
principales lineas de estudio para la generacion de los productos comprometidos: desde la
recopilacion de estandares y buenas practicas de fuente internacional, la elaboracion de un
diagnostico normativo nacional y recomendaciones estratégicas dirigidas a entidades estatales
para el uso de computo en la nube, hasta la presentacion de conclusiones y principales hallazgos
de la investigacion.

En este sentido, el presente documento constituye una version ejecutiva del proyecto en su
conjunto, que recoge de manera sistematizada las conclusiones, hallazgos y recomendaciones
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I. INTRODUCCION

que fueron plasmados en los productos de investigacion antes sefialados y, con base en ellos,
propone el desarrollo de la planeacion instruccional de un taller de capacitacion para servidores
publicos, que puede servir de base para su imparticion en los entes publicos que utilizan o
pretenden utilizar servicios de nube en México.

El presente informe se estructura de la siguiente manera: en primer lugar, se reiteran las
conclusiones y recomendaciones del documento intitulado “Recopilacion de estdndares y
buenas practicas de fuente internacional”, las cuales permiten hacer distintas propuestas
y sugerencias de indole regulatorio para la implementacion de los servicios de nube en el sector
publico mexicano.

Posteriormente, se presentan los hallazgos y recomendaciones del documento intitulado:
“Diagnostico normativo nacional y recomendaciones estratégicas para el uso de computo en la
nube en el sector publico”, las cuales identifican diversas areas de mejora que a nivel normativo
podrian impulsar la utilizacion de los servicios de computacion en la nube, desde emprender
esfuerzos con un enfoque de objetivos —tales como la potenciacion de derechos, la mejora en
la calidad de servicios, la reduccion de tiempos, la eficiencia en materia de gasto, etc.—, hasta
trabajar en el disefio y consolidacidon de una agenda digital del Estado.

Con base en el conocimiento generado, se propone finalmente el desarrollo de la planeacion
instruccional del taller de capacitacion denominado: “Implementacion de la nube en el sector
publico mexicano”, cuyos objetivos se dirigen a proporcionar conocimiento especializado y
desarrollar habilidades en los servidores publicos que desempefian funciones en organismos
y dependencias gubernamentales que utilizan o desean adoptar servicios de computo en la nube.
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ll. Recopilacion de estandares y buenas practicas
de fuente internacional

La implementacion de servicios de computo en la nube genera ahorros econémicos, disminuye
el impacto ambiental del mundo digital y, en muchos casos, garantiza una mayor seguridad de
la informacion.

La adopcion de esta tecnologia ha demostrado mejorar el desempeno de las funciones
gubernamentales a través de procesos mas eficientes y menos costosos. Para implementar esta
tecnologia en el sector publico mexicano es importante abrevar de la experiencia comparada
de otros paises, considerar las coincidencias y adoptar los procesos exitosos.

En este sentido, a continuacién se presenta un listado de conclusiones y recomendaciones de
indole regulatorio para la implementacion de la nube en el sector publico mexicano:

A continuacién se presenta un listado de conclusiones y recomendaciones de indole regulatorio
para la implementacion de la nube en el sector publico mexicano:

1. Se sugiere iniciar la transicion con sistemas de informacion publica. Existen sistemas
con grandes volumenes de datos no personales o reservados que pueden ser de gran
utilidad para las autoridades y sus procesos de decision. Asi, se podra generar confianza
y conocer el funcionamiento de la tecnologia para posteriormente implementarla en la
totalidad de los sistemas.

2. Las autoridades deben analizar la informacion en sus sistemas para determinar su
clasificacion de acuerdo con las leyes mexicanas. Es decir, distinguir entre sistemas con
informacion publica, personal, reservada o relacionada con temas de seguridad nacional.
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IIl. RECOPILACION DE ESTANDARES Y BUENAS PRACTICAS DE FUENTE INTERNACIONAL

3. Eluso de la nube debe ser impulsado como una politica publica basada en el principio
Cloud first.

4. Es indispensable establecer canales de comunicacion y coordinacién entre las
instancias legislativas, los organos reguladores, los entes publicos ejecutivos y los
agentes econdmicos, para instaurar reglas generales, estandares sectorizados y generar
confianza en la nube.

5. También es aconsejable la definicidon de estandares técnicos claros y verificables para
mayor seguridad de proveedores y usuarios.

6. Como lo sefiald Jos¢é Manuel Pliego Ramos en el Seminario “Administracion publica,
derechos y uso de la nube en México” (11J-UNAM), el libre flujo de datos es la tendencia
internacional respecto del uso de la nube. Incluir prohibiciones a la geolocalizacion
de centros de datos seria contrario a los compromisos internacionales adoptados por
Meéxico.

7. De acuerdo con la Asia Cloud Computing Association, la regulacion de la nube debe ser
tecnologicamente neutral. Esto significa, conforme a la Convencion de las Naciones
Unidas sobre la Utilizaciéon de las Comunicaciones Electronicas en los Contratos
Internacionales Convencion sobre Comunicaciones Electronica, que las reglas “no
dependen de la utilizacion de determinados tipos de tecnologia ni la presuponen y
podrian aplicarse a la comunicacion y al archivo de cualquier tipo de informacion™".

8. La transicion debe ser gradual. Se sugiere iniciar la transicién, como lo hizo Canada,
con sistemas que no tengan informacion clasificada. Asi se podran demostrar los
beneficios del servicio, construir confianza en los actores gubernamentales y la
sociedad y familiarizar a los servidores publicos con las nuevas tecnologias.

9. Es conveniente implementar una evaluacion sectorizada, previa a la adopcion de la
nube, para asi establecer los requerimientos especificos que se necesitan dependiendo
del tipo de informacidn que sera alojada en ésta y los procesamientos que se quieran
realizar. También se deben considerar los servicios requeridos por las distintas
instancias gubernamentales, en atencion a las caracteristicas de sus funciones, de los
servicios publicos que prestan y al marco juridico que les aplica.

10. Es muy importante que se designe a un representante del sector publico. Una
dependencia que pueda negociar a nombre de toda la administracion para fortalecer

' Naciones Unidas. Convencion de las Naciones Unidas sobre la Utilizacion de las Comunicaciones

Electronicas en los Contratos Internacionales. 2017. Pagina 29.
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IIl. RECOPILACION DE ESTANDARES Y BUENAS PRACTICAS DE FUENTE INTERNACIONAL

11.

12.

13.

14.

15.

16.

17.

18.

la postura del sector publico frente a los proveedores de servicios y garantizar que las
clausulas contractuales cumplan con el marco regulatorio nacional e internacional.

Especificar en las cldusulas contractuales las obligaciones y responsabilidades de cada
parte, durante la vigencia del contrato y una vez terminada la relacion contractual. Esta
definiciéon no es excluyente de la obligacion de las partes de cumplir con el marco
regulatorio.

La tecnologia evoluciona rapidamente por lo que se sugiere regular el uso de la nube
a través de principios, como en el caso estadounidense y europeo, para evitar que
rapidamente sea superada por los avances tecnologicos.

Las directrices y cddigos de conducta han sido herramientas regulatorias flexibles y
eficaces para enfrentar las innovaciones tecnoldgicas y las diferencias sectoriales.

Los proveedores del servicio de la nube deben ser muy claros y transparentes respecto
al flujo de informacién -incluido el flujo transfronterizo-, medidas de seguridad
implementadas y procesamiento de la informacion.

Se enfatiza la necesidad de una constante comunicacidn con los proveedores de servicio
que permitan a las autoridades gubernamentales monitorear y vigilar el cumplimiento
de las clausulas contractuales.

El sector publico debe tener identificadas las jurisdicciones de escasa proteccion de
datos; y de altos riesgos juridicos, técnicos, politicos o criminales para exigir mayores
controles de seguridad en caso de que el proveedor opere en esas regiones.

En ciertos ambitos del sector publico, como por ejemplo aquellos en los que se
ve involucrado el tratamiento de datos personales patrimoniales o financieros, es
conveniente que la regulacion establezca procesos claros o un sistema de autorizacion
para la adopcion de servicios de la nube.’

Se sugiere que las instancias generadoras de politicas publicas adopten las siguientes
recomendaciones al momento de redactar las estrategias o documentos base:*

a) Reconocer expresamente la mayor seguridad ofrecida por los sistemas de la nube.
b) Establecer criterios apropiados de clasificacion de datos, acordes a la legislacion

nacional.

Asia Cloud Computing Association. Asia’s Financial Services on the Cloud 2018. Regulatory landscape

impacting the use of cloud by financial services institutions in Asia. 2018. Pagina 7.

Asia Cloud Computing Association. From vision to procurement: principles for adopting cloud computing

in the public sector. 2019. Pagina 11.
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IIl. RECOPILACION DE ESTANDARES Y BUENAS PRACTICAS DE FUENTE INTERNACIONAL

c) Establecer como requisito la realizacion de la debida diligencia respecto de las
practicas y politicas de privacidad de datos implementadas por los prestadores de
servicios de nube.

d) Establecer reglas para monitorear el acceso y modificacion de la informacion
alojada en la nube.

e) Alentar la adopcidn de estandares internaciones.

19. Las regulaciones y politicas deben estar basadas en evidencia y deben describir
claramente tanto los objetivos como los principios subyacentes, prefiriendo una
regulacion ligera para permitir mercados competitivos®.

20. La adopcion exitosa del servicio de la nube dependera en gran medida de los
servidores publicos que la utilicen y su capacidad para aprovechar los beneficios
de la nueva tecnologia. Por esto es importante establecer alianzas con las empresas
para implementar capacitaciones y programas de intercambio para asegurar que los
servidores publicos tengan los conocimientos técnicos necesarios.’

21. Establecer mercados digitales con servicios de la nube aprobados por autoridades
gubernamentales usando estandares internacionales y cumpliendo con los requisitos
nacionales para disminuir los costos de adopcion de esta tecnologia en todos los niveles
de gobierno.

22. Siguiendo el modelo canadiense, impulsar el uso de la nube publica y unicamente
contratar una nube privada para los sistemas con informacion reservada que puedan
incidir en la seguridad nacional.

23. Latransicion debe ser definida como un proceso a largo plazo, como lo hizo el gobierno
del Reino Unido.

A partir de estas recomendaciones y del andlisis del contexto normativo nacional que se hara
en la segunda parte de este estudio se podran determinar las acciones necesarias, por ejemplo
la adopcidn del principio Cloud first, para la implementacion exitosa de esta nueva tecnologia
en el sector publico mexicano.

Asia Cloud Computing Association. Cross-Border data Flows: A review of the regulatory enablers, blockers,
and key sectoral opportunities in five asian economies. India, Indonesia, Japan, the Philiphines, and Vietnam.
2018. Pagina 62.
https://www.canada.ca/en/government/system/digital-government/digital-government-innovations/cloud-
services/government-canada-cloud-adoption-strategy.html.
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lll. Diagnéstico normativo nacional
y recomendaciones estratégicas para el uso
de computo en la nube en el sector publico

A. HALLAZGOS

Como se ha podido constatar, desde una perspectiva general, en la regulacién de acceso a la
informacion no existe referencia a los servicios de computacion en la nube. Los parametros
regulatorios sobre dichos servicios se ubican en la regulacion en materia de proteccion de datos
personales, archivos y gestion documental y tecnologias de la informacion.

Las razones de esa ausencia pueden pasar por diversos caminos, lo cierto es que detras del
acceso a la informacion no se detectaron los impulsos naturales que debieran estar incidiendo,
en este y muchos otros temas, desde el espacio de la politica publica del Estado mexicano en
materia de agenda digital. En ese sentido, la pregunta que surge es ;donde esté la agenda digital
del Estado mexicano que de forma consistente e ininterrumpida viene trabajandose para la
transformacion digital de México?

Es cierto que un espacio iddneo, en tanto puede constituir un potenciador, en lo individual, del
derecho de acceso a la informacion, es precisamente que su regulacion incluya los servicios de
computacion en la nube. En esa medida la regulacion que podria llegar a existir desde ese
ambito no seria, en general, para establecer restricciones sino para crear convergencia entre
este derecho y la tecnologia, con la finalidad de transformar, en beneficio de los titulares, los
alcances cualitativos y cuantitativos del derecho de acceso a la informacion.
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lil. DIAGNOSTICO NORMATIVO NACIONAL

En el caso del derecho a la proteccion de datos personales y la regulacion en materia de archivos
y gestion documental, un aspecto positivo es la consideracion expresa sobre la posibilidad de
utilizar estos servicios. Ello ocurre tanto en la legislacion general y federal como en las leyes
locales de las entidades federativas y de la Ciudad de México. De ese modo, no queda lugar a
dudas que, para las autoridades mexicanas federales y locales, en ambas materias, como regla
general, es factible la contratacion de los servicios de computacion en la nube. Lo anterior
no es una cuestion menor en términos del mensaje hacia los sujetos regulados en materia de
proteccion de datos personales y gestion documental y archivos.

También destaca que la posibilidad de la utilizacion de los servicios de computacion en la nube
esta sujeta a una serie de condiciones, situacion que conlleva limitantes para la contratacion y
aprovechamiento de los servicios. Eso resultd generalmente coincidente tanto en la optica del
derecho a la proteccion de datos personales como en el caso de la legislacion en materia de
archivos a nivel nacional.

Debe decirse que tampoco es que las restricciones detectadas estén fuera de lugar, es decir,
mas all4 de la pertinencia de cada requisito, salvo por lo que hace a una prohibicion expresa
detectada para el estado de Jalisco que mas adelante se abordara. La premisa general puede
resultar justificada: las limitaciones existen en atencion al bien juridico tutelado, en uno y
otro caso.

En el caso mexicano los derechos de proteccion de datos personales, acceso a la informacion
publica y la gestion documental y archivos representan una trilogia que histéricamente ha
guardado una alta vinculacidn. Si se revisa la evolucion de los tres temas es patente esta
circunstancia, por esa razon llama la atencion el hecho de que el legislador no haya hecho una
construccion transversal sobre computacion en la nube en la regulacion de estés tres materias,
es decir, que se incluyeron en la legislacion en materia de acceso a la informacion publica.

Con el grado de avance, impacto y penetracion de la tecnologia en la vida de las personas
debiera ser ineludible que, la confeccion de leyes, y particularmente leyes de las cualidades de
las tres materias antes mencionadas, hubiera una permanente perspectiva de transformacion,
apropiacion y aprovechamiento digital, de modo que, siempre, se tenga en mente la incidencia
positiva que la tecnologia puede tener en cada ley, con los respectivos equilibrios. Asi ocurre
en materia de datos personales y archivos, de ser necesario.

En lo particular, en los siguientes parrafos se hard una descripcion de los aspectos destacables
del analisis técnico realizado.

(Existe, en general, una compatibilidad de normas en los puntos que hay reglas en comin?
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Il DIAGNOSTICO NORMATIVO NACIONAL

Antes de dar respuesta a la pregunta planteada, se debe aclarar que la normativa analizada a
nivel federal, con tematicas distintas como objeto, esto es, datos personales, archivos, asi como
gobierno digital y tecnologias de la informaciéon y comunicacion, parten desde perspectivas
e intereses distintos al momento de abordar los servicios de computacion en la nube. En ese
sentido, la pretension no fue encontrar construcciones regulatorias idénticas o muy similares
sino regulacion compatible, dentro de sus diferencias naturales.

Eso explica que en los tres temas descritos no se encuentren los mismos contenidos regulatorios,
lo relevante para el estudio fue detectar, con todo y las diferencias, los puntos donde pudiera
hacer una divergencia para después valorar el impacto que esa asimetria pudiera estar causando
en la utilizacion de los servicios de computacion en la nube y, de ese modo, detectar si se estaba
en presencia de un obstaculo que requiriese ser removido para facilitar o ampliar la contratacion
de servicios de computacion en la nube entre autoridades y entes publicos mexicanos.

Seresponde la pregunta apuntada lineas arriba: si, en términos generales, existe una coincidencia
en la forma en la que se regulan los temas comparados, tanto en el sector publico federal como
en la legislacion ubicada en las entidades federativas y la Ciudad de México, puesto que,
para el sector local, las leyes locales en materia de proteccion de datos personales y gestion
documental y archivos, retoman de manera esencial (en ocasiones textualmente) el contenido
de las reglas plasmadas en las leyes federales y/o generales de las materias referidas aplicables
a los servicios de computo en la nube.

Un aspecto que contribuye a la armonia entre la legislacion de datos personales y archivos
pasa por el hecho de que la LGA y las leyes locales de la materia, establecen un mandato
genérico para establecer altos controles de seguridad y privacidad. Esto favorece en una medida
importante esta coincidencia de normas.

Entre los aspectos con un nivel de coincidencia importante destacan los siguientes:
1. Laposibilidad de contratar los servicios de computacion en la nube en el sector ptblico;
2. Lanecesidad de establecer medidas de seguridad;

3. La necesidad de cumplir una serie de requisitos para contratar los servicios de
computacion en la nube, y

4. La necesidad de observar las obligaciones en materia de datos personales y/o de
privacidad, para poder utilizar los servicios de computacion en la nube.

Los cuatro temas son transversales para los entes gubernamentales a nivel federal y local, entre
los temas explorados para el ejercicio comparativo realizado.
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lil. DIAGNOSTICO NORMATIVO NACIONAL

Desde luego, existen otra serie de temas que también guardan coincidencia, aunque no de
modo transversal, como en el caso de los ya descritos.

Con relacion a las diferencias, cabe sefalar que si existen divergencias y en los siguientes
parrafos se aludird a ellas, asi como al impacto que estas traen.

La primera divergencia aparece desde la definicion, el concepto de coémputo en la nube que
recogen las leyes y lineamientos estudiados. En general, la normativa de archivos no establece
una definicion al respecto, esto podria tener un impacto en tanto que si existe una regulacion
especifica para la contratacion de los servicios de computacion en la nube tanto en la LGA como
en las leyes locales que se encuentran adecuadas a ella. En ese sentido, para efectos de certeza,
hubiese sido valioso que existiera una referencia. En lo particular, destaca la legislacion en
materia de gestion documental para el estado de Aguascalientes que si incluye una definicion
de computo en la nube, pero acotada Unicamente al servicio de almacenamiento remoto de
informacion, lo cual se contrapone necesariamente con los parametros normativos nacionales.

Otro aspecto que llama la atencidn es que en materia de datos personales y archivos se establece
la necesidad de entablar una relacion contractual o juridica en la que se contemplen una serie
de pardmetros minimos dirigidos a normar el actuar del prestador de servicios de computacion
en la nube. Si bien la contratacion del servicio no es un tema libre de requisitos en ninguna
de las tres materias comparadas, en materia de agenda digital, tecnologias de la informacion y
comunicacidn no se prevé que, para asegurar el cumplimiento de los requisitos, se debe incidir
en la relacion contractual o juridica que se entable.

Ese planteamiento tiene el claro objetivo de obligar al prestador de servicios de computacion
en la nube, con independencia de su ubicacidn territorial, a cumplir los compromisos que
asuma en la relacion contractual con la autoridad o ente publico mexicano de que se trate.

Este rubro de la territorialidad de normas, y la problemadtica que pudiera plantear, no fue
considerado en materia de agenda digital y tecnologias de la informacion y comunicacion.

Se trata de una divergencia sustancial, que cobra relevancia para los prestadores de servicios
establecidos fuera del territorio mexicano, y, muy particularmente, en torno a aquellos
que tienen por politica corporativa no asumir la aplicacion de normas y jurisdiccion
distintos a los de ubicacion de sus servidores o establecimientos principales. La relevancia
de formalizar la relacién juridica a través de un contrato o instrumento juridico esta en
el hecho de que representa el mecanismo por el que ese prestador de servicios, fuera
del territorio nacional, se ve obligado a cumplir una serie de pardmetros minimos que la
legislacion mexicana exige.
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Il DIAGNOSTICO NORMATIVO NACIONAL

Otros aspectos, que en conjunto llaman la atencion, es el hecho de que en materia de archivos,
asi como de agenda digital y tecnologias de la informaciéon y comunicacion, no haya una
referencia explicita a la necesidad de que el prestador de servicios dé a conocer los cambios
en las condiciones del servicio que se presta, haya una prohibicidon para asumir la propiedad
o titularidad de la informacion que llegue a compartirse, asi como de limitacion en la
administracion de la informacion compartida para que no se desvien los fines especificos para
los que se contrataron los servicios.

En este caso, se considera que estos tres rubros son perfectamente aplicables, en comun, para
todas las materias comparadas, al estar todas relacionadas con el servicio y las condiciones
en que deberia prestarse para contar con una serie de garantias bésicas para tener la certeza,
permanente, de que las condiciones pactadas son y seran respetadas.

Finalmente, se localiz6 una prohibicion expresa para la contratacion de servicios de computo
en la nube en una de las normas locales y de aplicacion exclusiva para una sola institucion
publica local: Lineamientos del Estado de Jalisco, para el uso y aprovechamiento de los recursos
informaticos. Si bien se trata de una norma administrativa que inicamente resulta aplicable al
Instituto local de transparencia y acceso a la informacion, resulta preocupante la prohibicion
tajante, como medida de seguridad, que establece en la contratacion de servicios de nube que
no sean aquellos contratados institucionalmente. Esa restriccion no atiende a la proteccion de
un bien juridico tutelado que pueda ser justificada y mas bien representa una limitante a la
neutralidad tecnolodgica. Es cierto que la legislacion, especificamente la de proteccion de datos,
establece como parte de los requisitos de contratacion de este tipo de servicios, adoptar medidas
de seguridad; no obstante, lo cierto también es que la prohibicion detectada no garantiza la
seguridad en los términos planteados normativamente.

B. RECOMENDACIONES ESTRATEGICAS

Al momento de hacer el andlisis de los hallazgos, no se tenia en mente que todo debiera
estar regulado en el sentido de establecer restricciones para la utilizacion de los servicios de
computacion en la nube, como premisa general de partida. En realidad, teniendo en mente la
razon de ser de las leyes de acceso a la informacion y la alta vinculacion que deberian tener
con la tecnologia, como un aliado importante para potenciar los alcances de ese derecho, llama
la atencion que no existiera alguna referencia, incluso genérica, que invitara a la utilizacioén de
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lil. DIAGNOSTICO NORMATIVO NACIONAL

estos servicios como parte de los componentes de una estrategia integral de la transformacion
digital del Estado.

La funcionalidad de los servicios de computacion en la nube, sumado a la necesidad cada vez
mas amplia entre autoridades y entes publicos de estos servicios, podria incluso transformar
la calidad de los servicios que brinda el Estado mexicano a través de sus 0rganos e instancias.

En la perspectiva del derecho de acceso a la informacion, en esa busqueda de ampliar
incesantemente los horizontes de la apertura gubernamental y la rendicién de cuentas, los
servicios de computacion en la nube podrian ofrecer una gama de funcionalidades para facilitar
la difusion, busqueda y explotacion de la informacion. Es decir, en este caso, a diferencia
de lo que ocurre en las legislaciones de datos personales y archivos, que buscan establecer
un conjunto de restricciones a la utilizacion de los servicios, la legislacion de acceso a la
informacion podria ser uno de los reflejos de la politica publica del Estado mexicano donde
la tecnologia amplia los alcances del Estado para llegar a mas personas y de mejor manera, en
tanto se entienda la informacion gubernamental como un bien publico.

Es cierto que, el derecho de acceso a la informacidn no es la plataforma regulatoria desde donde
surge esta politica publica integral de la transformacion digital del Estado. Ese espacio tendria
que serlo la agenda digital del Estado mexicano y, desde alli, irradiar a todas las materias
relacionadas, por ejemplo: la regulacion en materia de acceso a la informacion, incidiendo
de un modo en el que esa politica publica encuentre tantas ramificaciones como materias
relacionadas.

En ese sentido, la existencia de un conjunto de reglas, las estrictamente necesarias, en materia
de acceso a la informacion, serian de gran utilidad para lograr 3 objetivos:

1. Dar certeza plena a los entes publicos del Estado mexicano, en todos sus ordenes,
sobre la posibilidad de utilizar estos servicios;

2. Estableceresosparametros minimos conformealoscualeses factible el aprovechamiento
de estos servicios, y

3. Apuntalar la politica de mejora continua del servicio publico en el Estado mexicano
con el potencial de los servicios digitales.

Este ejercicio regulatorio podria verse complementado, idealmente, con una armonizacion
normativa en datos personales y archivos y gestion documental. El objetivo seria lograr una
homologacion de las premisas o temas fundamentales en torno a los servicios de computacion
en la nube, de modo que todo aspecto transversal para acceso, datos personales y archivos,
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asi lo sea y no presente asimetrias, en beneficio del Estado mexicano y de todas las personas
usuarias o beneficiarias de sus servicios.

Con esto se busca sefialar que, desde una perspectiva regulatoria, si bien existe una ausencia
en materia de acceso a la informacidén que impulse una mayor y mejor explotacion de los
servicios de computacion en la nube, en beneficio de los titulares del derecho, lo cierto es
que esa ausencia es mas profunda que el acceso a la informacion por si mismo; es decir, si
la finalidad es encontrar una solucion transversal para lograr una verdadera transformacion
digital de los entes gubernamentales, seria indispensable trabajar en la consolidacion de una
agenda digital del Estado, que involucre a todos, para trazar las grandes lineas sobre las que
México encausaria sus esfuerzos para llegar a una meta comun, idealmente.

Si ese ideal no es realizable, se tendria que trabajar, con cada poder y con cada organismo
auténomo, para que cada uno disefie su politica publica sobre agenda digital. De ese modo,
nuevamente, desde una vision integral, trazar las metas y los medios para alcanzarlas. En este
punto especifico, impulsar la utilizacion de los servicios de computacion en la nube en beneficio
de los multiples objetivos que se tenga por delante, por ejemplo: potenciacion de derechos,
mejora en la calidad de servicios, reduccion de tiempos, eficiencia en materia de gasto, entre
otros.

También es cierto que se podria trabajar de forma més aislada, es decir, sin la necesidad de
inscribir estos trabajos en el contexto de la politica publica integral de agenda digital pero
el riesgo que se corre es que el impacto que se busca puede llegar a verse limitado. Hacerlo
de manera aislada impediria que se circunscriba en el contexto de la politica integral. Los
beneficios que se visualizan al hacerlo de modo integral, es que sea traduzca en un esfuerzo de
corto, mediano y largo plazo, que vaya evolucionando en el tiempo, sin que haya duda de su
inevitabilidad, de la necesidad de que el Estado integre de forma indisoluble y transversal, los
servicios digitales a su actuar.

Sumado a la anterior recomendacion de caracter normativo, otra recomendacion seria la puesta
en marcha de un plan promocional que ayude a entender mucho mejor de lo que hoy ocurre qué
son los servicios de computacion en la nube, sus funcionalidades, las ventajas que conlleva su
uso en el contexto del servicio publico, entre otras.

Cuando se hace referencia a esta labor promocional que podria encontrar multiples opciones
para su materializacion, se tiene en mente un aspecto particular, sin perjuicio de las diversas
vias de atencion que se pueden idear. Trabajar de la mano de los reguladores para la generacion
de contenidos, como guias, que, por un lado, informen de un modo sencillo y didactico y, por
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el otro, que también den visibilidad al tema en el contexto especifico de las tres tematicas
comparadas en este estudio, al menos.

Una tercera recomendacion pasa por la necesidad de que existan mejores espacios de
comunicacidn y sinergia entre las distintas instancias reguladoras de los tres temas comparados.
Si bien cada instancia tiene su d&mbito de competencia y su autonomia de accion, ello no
conlleva que no pueda o deba haber la comunicacion institucional adecuada para lograr que su
labor reguladora guarde armonia y que el Estado mexicano guarde congruencia en su actuar,
independientemente de las instancias que se involucren seglin el tema.

Los temas comparados guardan una relacion evidente e ineludible derivada de diversos puntos
de contacto. En ese sentido, deberia existir congruencia entre esos temas, y la congruencia
puede ser alcanzada en la medida que exista una adecuada vinculacidn institucional entre
reguladores.
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IV. Planeacion instruccional del taller:

“Implementacion de la nube en
el sector publico mexicano”

Objetivo general:

Desarrollar y fortalecer en servidores publicos conocimiento experto y especializado sobre

los servicios de computo en la nube, a fin de desarrollar las habilidades profesionales que son

necesarias para la implementacion de dichos servicios en el sector piblico mexicano.

Objetivos especificos:

>

>
>

16

A partir de las definiciones que existen sobre nube, aportar elementos teoricos y
normativos para comprender la definicion de nube y su tipologia.

Analizar y precisar las implicaciones juridicas en el uso de nube.

Comprender el fenomeno de multiterritorialidad y libre circulacion de datos, asi como
el impacto que dicho fendémeno ocasiona en la esfera juridica de derechos.

Ofrecer un panorama general sobre los esfuerzos de regulacion normativa de los
servicios de nube en el derecho comparado.

Identificar los esfuerzos que a nivel internacional se han emprendido en materia de
regulacion y adopcion de nube.
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IV. PLANEACION INSTRUCCIONAL DEL TALLER:

P Revisar el panorama normativo vigente en el ambito federal, local y de la Ciudad
de México.

P Analizar con perspectiva critica la implementacion de servicios de nube en el sector
publico mexicano, asi como su aplicacion practica en organismos y entidades publicas.

Duracion: El desarrollo del taller esta previsto en 5 horas lectivas, a ser impartidas en una
sola sesion o distribuidas en dos dias (3 horas el primero; 2 horas el segundo), conforme las
necesidades del organismo o entidad requirente.

Indice programatico

Para el logro de los objetivos especificos, el taller denominado: “Implementacion de la nube
en el sector publico mexicano”, se estructura en cinco modulos tematicos conforme se detalla
a continuacion:

» Moddulo 1: La nube
o (Qué es la nube?

o Tipos de nube y modalidades de servicios disponibles en la nube (IaaS, Paas,
Saas).

» Modulo 2: Implicaciones juridicas
o Libre circulacion de datos y multiterritorialidad.

o Derechos personales y su proteccion.
» Moddulo 3: Derecho comparado e internacional

o Experiencias en el derecho comparado.

o Esfuerzos a nivel internacional.

ESTUDIO SOBRE LAS IMPLICACIONES JURIDICAS DEL USO DE COMPUTO EN LA NUBE POR EL SECTOR PUBLICO MEXICANO. © ASOCIACION MEXICANA DE INTERNET, A.C. 2022 17



IV. PLANEACION INSTRUCCIONAL DEL TALLER:

» Moaodulo 4: El caso mexicano
o Panorama normativo federal.

o Panorama normativo local.
» Moadulo 5- Perspectiva de implementacion de la nube en el sector publico mexicano
o  Premisas regulatorias.

o  Aplicacion practica en entes publico.

Entrega de constancias: Al terminar el taller, el participante recibira del IIJ-UNAM un
certificado que acredita la asistencia al taller de capacitacion.
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