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I.  Introducción

A través del presente estudio, se busca mostrar un panorama de la normativa que existe 
en México, a nivel federal, que regule los servicios de computación en la nube y que sea 
obligatoria para los diferentes entes públicos. En las siguientes líneas se exponen los hallazgos 
que componen la base del conocimiento compuesto por normas jurídicas, de diversa índole 
(Constitución, leyes, lineamientos, otras disposiciones vinculantes), sus implicaciones, 
las deficiencias que se identificaron en relación con las reglas para la utilización de los servicios 
de almacenamiento y procesamiento de información en la nube.

La legislación estudiada incluye aquella normativa que precisamente aplica para la regulación 
de la información en posesión y uso de los entes gubernamentales, esto es: transparencia y 
acceso a la información, protección de datos personales y gestión documental y archivos. En 
el análisis de los entes gubernamentales federales (no así en el ámbito local por no haberse 
localizado ninguna norma al respecto) se incluye también las tecnologías de la información y 
comunicación.

Con el fin de generar un panorama más amplio que abracara en su totalidad al sector público 
se estudió la normativa vinculante para la Federación, los tres poderes de la unión, los órganos 
u organismos constitucionales autónomos y las entidades federativas, a partir de la legislación 
en materia de acceso a la información, protección de datos personales y archivos y gestión 
documental.

Los hallazgos legislativos localizados dan cuenta de las coincidencias y discrepancias que, 
sobre regulación en materia de cómputo en la nube a nivel nacional, existen actualmente. 
A partir de dichos resultados, se reflejan recomendaciones puntuales encaminadas a fortalecer 
la transformación digital desde la óptica de una política pública integral.
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II.  Metodología y objetivos

El diagnóstico nacional sobre regulación en materia de cómputo en la nube en el sector público 
nacional, se realizó a través de las etapas que se describen a continuación:

En la fase de investigación se recopiló la normativa nacional mexicana relacionada con el 
uso de computación en la nube para el sector público. Específicamente, se revisaron las 
disposiciones vinculantes de acceso a la información pública y protección de datos personales, 
así como de gestión documental y archivos, en la lógica de verificar si se establece algún tipo 
de restricción o regla especial en esas tres materias al ser las tres leyes que norman, desde 
diferentes perspectivas, la información en posesión del Estado. De forma complementaria, se 
revisó la regulación en materia de tecnologías de información y comunicaciones que fije algún 
parámetro de actuación. La recopilación de información normativa incluyó a la federación, a 
los órganos u organismos constitucionales autónomos, a las entidades federativas y a la Ciudad 
de México.

A partir de la localización de la regulación antes señalada, se revisó minuciosamente el alcance 
de cada instrumento normativo, lo que se reflejó en un mapa regulatorio1 que da cuenta de 
las leyes estudiadas, las fechas en las que fueron consultadas y el resultado de las porciones 
normativas relacionadas con cómputo en la nube en las distintas materias (tecnologías de la 
información y comunicaciones, acceso a la información pública, datos personales y archivos).

En la siguiente fase, se sistematización y analizó la información normativa relevante para el 
presente estudio. Con el objetivo de identificar las coincidencias o asimetrías que se pudieran 
presentar entre las disposiciones legales analizada, se utilizó el método comparativo que se 

1	 Véase Anexo 1: Mapa regulatorio nacional sobre cómputo en la nube en el sector público en México.
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II.  Metodología y objetivos

refleja en dos cuadros comparativos, uno para la Federación2 y otro que detalla la legislación 
localizada respecto de las Entidades Federativas y la Ciudad de México,3 a través de la normativa 
que se hubiese expedido en materia de acceso a la información pública, protección de datos 
personales y gestión documental y archivos.

Como se ha señalado, una vez valorados los alcances de la normativa, sus puntos de coincidencia 
y de asimetría, se describen en el cuerpo del presente escrito, los escenarios que esa regulación 
implica para los entes públicos federales e indirectamente para los proveedores de nube en 
México. Posteriormente se ubican las áreas de oportunidad que dichos hallazgos pueden 
representar.

Se destaca que, para la búsqueda de la regulación descrita, se contó con el muy valioso apoyo 
del Sistema Nacional de Transparencia, Acceso a la Información Pública y Protección de Datos 
Personales, quien, a través de su secretario ejecutivo, coordinó las acciones para contar con la 
respuesta de los treinta y dos organismos garantes de los derechos de acceso a la información 
y protección de datos de las entidades federativas y de la Ciudad de México. Asimismo, 
se consultó directamente al Consejo Nacional de Archivos, para que, a través del Sistema 
Nacional de Archivos, el Archivo General de la Nación y los consejos locales, en su carácter de 
generadores de la regulación correspondiente, apoyaran con la confirmación de la existencia 
de disposiciones en leyes, reglamentos, lineamientos u otras normas administrativas que 
regulen los servicios de cómputo en la nube. En el mismo sentido, se consultó a la Secretaría de 
la Función Pública, a través de su Unidad de Gobierno Digital para que confirmara la vigencia 
y aplicabilidad del Acuerdo que tiene por objeto emitir las políticas y disposiciones para la 
estrategia digital nacional, en materia de tecnologías de la información y comunicaciones, 
y en la de seguridad de la información. El apoyo obtenido a través de dichas instancias, 
específicamente del secretario ejecutivo del Sistema Nacional de Transparencia, Acceso a 
la Información Pública y Protección de Datos Personales, resultó fundamental para tener la 
certeza de que se tenía identificada toda la normativa objeto de esta investigación.

2	 Véase Anexo 2: Análisis comparativo federal.
3	 Véase Anexo 2.1: Análisis comparativo estatal.
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III.  Referencias

A continuación, se describen los instrumentos legales consultados y sus referencias:

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la 
Información Pública y Protección de Datos Personales, por el que se aprueban los 
Lineamientos para la Organización y Conservación de los Archivos: Lineamientos de 
archivos del SNT.4

Acuerdo por el que se emiten las políticas y disposiciones para impulsar el uso y 
aprovechamiento de la informática, el gobierno digital, las tecnologías de la información 
y comunicación, y la seguridad de la información en la Administración Pública Federal: 
Acuerdo sobre tecnologías de Estrategia Digital.

Ley General de Archivos: LGA.

Ley General de Protección de Datos en Posesión de Sujetos Obligados: LGPDPPSO.

Ley General de Transparencia y Acceso a la Información Pública: LGTAIP.

Leyes locales de las entidades federativas y la Ciudad de México en materia de 
transparencia y acceso a la información.

Leyes estatales sobre protección de datos personales en posesión de sujetos obligados.

Leyes estatales sobre gestión documental y archivos.

4	 Si bien se trata de una normativa preexistente a la LGA, en términos de lo establecido en su artículo segundo 
transitorio, por el que se derogaron todas aquellas disposiciones que contravenían la LGA, se consideró 
oportuno incluir en el análisis este instrumento normativo, en tanto que en diversos aspectos de los aquí 
analizados es coincidente con lo previsto por la LGA.
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III.  Referencias

Lineamientos Generales de Protección de Datos Personales para el Sector Público: 
Lineamientos de datos personales.

Lineamientos de Protección de Datos Personales en Posesión de Sujetos Obligados del 
Estado de Baja California: Lineamientos PDPPSO, BC.

Lineamientos Generales de Protección de Datos Personales para el Sector Público: 
Lineamientos Generales de datos personales.

Lineamientos Generales de Protección de Datos Personales en Posesión de Sujetos 
Obligados de la Ciudad de México: Lineamientos GPDPPSP, CDMX.

Lineamientos que deberá observar el Instituto de Transparencia, Información Pública y 
Protección de Datos Personales del Estado de Jalisco, para el uso y aprovechamiento de 
los recursos informáticos: Lineamientos del Estado de Jalisco, para el uso y aprovechamiento 
de los recursos informáticos.
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IV. D escripción de hallazgos

Desde una perspectiva general, entre las materias exploradas, en la regulación de acceso a la 
información no existe referencia a los servicios de computación en la nube. Los parámetros 
regulatorios sobre dichos servicios se ubican en la regulación en materia de protección de datos 
personales, archivos y gestión documental y tecnologías de la información.

Las razones de esa ausencia pueden pasar por diversos caminos, lo cierto es que detrás del 
acceso a la información no se detectaron los impulsos naturales que debieran estar incidiendo, 
en este y muchos otros temas, desde el espacio de la política pública del Estado mexicano en 
materia de agenda digital. En ese sentido, la pregunta que surge es ¿dónde está la agenda digital 
del Estado mexicano que de forma consistente e ininterrumpida viene trabajándose para la 
transformación digital de México?

Es cierto que un espacio idóneo, en tanto puede constituir un potenciador, en lo individual, del 
derecho de acceso a la información, es precisamente que su regulación incluya los servicios 
de computación en la nube. En esa medida la regulación que podría llegar a existir desde ese 
ámbito no sería, en general, para establecer restricciones sino para crear convergencia entre 
este derecho y la tecnología, con la finalidad de transformar, en beneficio de los titulares, los 
alcances cualitativos y cuantitativos del derecho de acceso a la información.

En el caso del derecho a la protección de datos personales y la regulación en materia de archivos 
y gestión documental, un aspecto positivo es la consideración expresa sobre la posibilidad de 
utilizar estos servicios. Ello ocurre tanto en la legislación general y federal como en las leyes 
locales de las entidades federativas y de la Ciudad de México. De ese modo, no queda lugar a 
dudas que, para las autoridades mexicanas federales y locales, en ambas materias, como regla 
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IV. D escripción de hallazgos

general, es factible la contratación de los servicios de computación en la nube. Lo anterior 
no es una cuestión menor en términos del mensaje hacia los sujetos regulados en materia de 
protección de datos personales y gestión documental y archivos.

También destaca que la posibilidad de la utilización de los servicios de computación en la nube 
está sujeta a una serie de condiciones, situación que conlleva limitantes para la contratación y 
aprovechamiento de los servicios. Eso resultó generalmente coincidente tanto en la óptica del 
derecho a la protección de datos personales como en el caso de la legislación en materia de 
archivos a nivel nacional.

Debe decirse que tampoco es que las restricciones detectadas estén fuera de lugar, es decir, 
más allá de la pertinencia de cada requisito, salvo por lo que hace a una prohibición expresa 
detectada para el estado de Jalisco que más adelante se abordará. La premisa general puede 
resultar justificada: las limitaciones existen en atención al bien jurídico tutelado, en uno y 
otro caso.

En el caso mexicano los derechos de protección de datos personales, acceso a la información 
pública y la gestión documental y archivos representan una trilogía que históricamente ha 
guardado una alta vinculación. Si se revisa la evolución de los tres temas es patente esta 
circunstancia, por esa razón llama la atención el hecho de que el legislador no haya hecho una 
construcción transversal sobre computación en la nube en la regulación de estás tres materias, 
es decir, que se incluyeron en la legislación en materia de acceso a la información pública.

Con el grado de avance, impacto y penetración de la tecnología en la vida de las personas 
debiera ser ineludible que, la confección de leyes, y particularmente leyes de las cualidades de 
las tres materias antes mencionadas, hubiera una permanente perspectiva de transformación, 
apropiación y aprovechamiento digital, de modo que, siempre, se tenga en mente la incidencia 
positiva que la tecnología puede tener en cada ley, con los respectivos equilibrios. Así ocurre 
en materia de datos personales y archivos, de ser necesario.

En lo particular, en los siguientes párrafos se hará una descripción de los aspectos destacables 
del análisis técnico realizado.

¿Existe, en general, una compatibilidad de normas en los puntos que hay reglas en común?

Antes de dar respuesta a la pregunta planteada, se debe aclarar que la normativa analizada a 
nivel federal, con temáticas distintas como objeto, esto es, datos personales, archivos, así como 
gobierno digital y tecnologías de la información y comunicación, parten desde perspectivas 
e intereses distintos al momento de abordar los servicios de computación en la nube. En ese 
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IV. D escripción de hallazgos

sentido, la pretensión no fue encontrar construcciones regulatorias idénticas o muy similares 
sino regulación compatible, dentro de sus diferencias naturales.

Eso explica que en los tres temas descritos no se encuentren los mismos contenidos regulatorios, 
lo relevante para el estudio fue detectar, con todo y las diferencias, los puntos dónde pudiera hacer 
una divergencia para después valorar el impacto que esa asimetría pudiera estar causando en la 
utilización de los servicios de computación en la nube y, de ese modo, detectar si se estaba en 
presencia de un obstáculo que requiriese ser removido para facilitar o ampliar la contratación 
de servicios de computación en la nube entre autoridades y entes públicos mexicanos.

Se responde la pregunta apuntada líneas arriba: sí, en términos generales, existe una coincidencia 
en la forma en la que se regulan los temas comparados, tanto en el sector público federal 
como en la legislación ubicada en las entidades federativas y la Ciudad de México, puesto que, 
para el sector local, las leyes locales en materia de protección de datos personales y gestión 
documental y archivos, retoman de manera esencial (en ocasiones textualmente) el contenido 
de las reglas plasmadas en las leyes federales y/o generales de las materias referidas aplicables 
a los servicios de cómputo en la nube.

Un aspecto que contribuye a la armonía entre la legislación de datos personales y archivos 
pasa por el hecho de que la LGA y las leyes locales de la materia, establecen un mandato 
genérico para establecer altos controles de seguridad y privacidad. Esto favorece en una medida 
importante esta coincidencia de normas.

Entre los aspectos con un nivel de coincidencia importante destacan los siguientes:

1.	 La posibilidad de contratar los servicios de computación en la nube en el sector 
público;

2.	 La necesidad de establecer medidas de seguridad;

3.	 La necesidad de cumplir una serie de requisitos para contratar los servicios de 
computación en la nube, y

4.	 La necesidad de observar las obligaciones en materia de datos personales y/o de 
privacidad, para poder utilizar los servicios de computación en la nube.

Los cuatro temas son transversales para los entes gubernamentales a nivel federal y local, entre 
los temas explorados para el ejercicio comparativo realizado.

Desde luego, existen otra serie de temas que también guardan coincidencia, aunque no de 
modo transversal, como en el caso de los ya descritos.
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IV. D escripción de hallazgos

Con relación a las diferencias, cabe señalar que sí existen divergencias y en los siguientes 
párrafos se aludirá a ellas, así como al impacto que estas traen.

La primera divergencia aparece desde la definición, el concepto de cómputo en la nube que 
recogen las leyes y lineamientos estudiados. En general, la normativa de archivos no establece 
una definición al respecto, esto podría tener un impacto en tanto que sí existe una regulación 
específica para la contratación de los servicios de computación en la nube tanto en la LGA como 
en las leyes locales que se encuentran adecuadas a ella. En ese sentido, para efectos de certeza, 
hubiese sido valioso que existiera una referencia. En lo particular, destaca la legislación en 
materia de gestión documental para el estado de Aguascalientes que sí incluye una definición 
de cómputo en la nube, pero acotada únicamente al servicio de almacenamiento remoto de 
información, lo cual se contrapone necesariamente con los parámetros normativos nacionales.

Otro aspecto que llama la atención es que en materia de datos personales y archivos se establece 
la necesidad de entablar una relación contractual o jurídica en la que se contemplen una serie 
de parámetros mínimos dirigidos a normar el actuar del prestador de servicios de computación 
en la nube. Si bien la contratación del servicio no es un tema libre de requisitos en ninguna 
de las tres materias comparadas, en materia de agenda digital, tecnologías de la información y 
comunicación no se prevé que, para asegurar el cumplimiento de los requisitos, se debe incidir 
en la relación contractual o jurídica que se entable.

Ese planteamiento tiene el claro objetivo de obligar al prestador de servicios de computación 
en la nube, con independencia de su ubicación territorial, a cumplir los compromisos que 
asuma en la relación contractual con la autoridad o ente público mexicano de que se trate.

Este rubro de la territorialidad de normas, y la problemática que pudiera plantear, no fue 
considerado en materia de agenda digital y tecnologías de la información y comunicación.

Se trata de una divergencia sustancial, que cobra relevancia para los prestadores de servicios 
establecidos fuera del territorio mexicano, y, muy particularmente, en torno a aquellos que 
tienen por política corporativa no asumir la aplicación de normas y jurisdicción distintos a 
los de ubicación de sus servidores o establecimientos principales. La relevancia de formalizar 
la relación jurídica a través de un contrato o instrumento jurídico está en el hecho de que 
representa el mecanismo por el que ese prestador de servicios, fuera del territorio nacional, 
se ve obligado a cumplir una serie de parámetros mínimos que la legislación mexicana exige.

Otros aspectos, que en conjunto llaman la atención, es el hecho de que en materia de archivos, 
así como de agenda digital y tecnologías de la información y comunicación, no haya una 
referencia explícita a la necesidad de que el prestador de servicios dé a conocer los cambios 
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en las condiciones del servicio que se presta, haya una prohibición para asumir la propiedad 
o titularidad de la información que llegue a compartirse, así como de limitación en la 
administración de la información compartida para que no se desvíen los fines específicos para 
los que se contrataron los servicios.

En este caso, se considera que estos tres rubros son perfectamente aplicables, en común, para 
todas las materias comparadas, al estar todas relacionadas con el servicio y las condiciones 
en que debería prestarse para contar con una serie de garantías básicas para tener la certeza, 
permanente, de que las condiciones pactadas son y serán respetadas.

Finalmente, se localizó una prohibición expresan para la contratación de servicios de cómputo 
en la nube en una de las normas locales y de aplicación exclusiva para una sola institución 
pública local: Lineamientos del Estado de Jalisco, para el uso y aprovechamiento de los recursos 
informáticos. Si bien se trata de una norma administrativa que únicamente resulta aplicable al 
Instituto local de transparencia y acceso a la información, resulta preocupante la prohibición 
tajante, como medida de seguridad, que establece en la contratación de servicios de nube que 
no sean aquellos contratados institucionalmente. Esa restricción no atiende a la protección de 
un bien jurídico tutelado que pueda ser justificada y más bien representa una limitante a la 
neutralidad tecnológica. Es cierto que la legislación, específicamente la de protección de datos, 
establece como parte de los requisitos de contratación de este tipo de servicios, adoptar medidas 
de seguridad; no obstante, lo cierto también es que la prohibición detectada no garantiza la 
seguridad en los términos planteados normativamente.
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V.  Recomendaciones

Al momento de hacer el análisis de los hallazgos, no se tenía en mente que todo debiera 
estar regulado en el sentido de establecer restricciones para la utilización de los servicios de 
computación en la nube, como premisa general de partida. En realidad, teniendo en mente la 
razón de ser de las leyes de acceso a la información y la alta vinculación que deberían tener 
con la tecnología, como un aliado importante para potenciar los alcances de ese derecho, llama 
la atención que no existiera alguna referencia, incluso genérica, que invitara a la utilización de 
estos servicios como parte de los componentes de una estrategia integral de la transformación 
digital del Estado.

La funcionalidad de los servicios de computación en la nube, sumado a la necesidad cada vez 
más amplia entre autoridades y entes públicos de estos servicios, podría incluso transformar 
la calidad de los servicios que brinda el Estado mexicano a través de sus órganos e instancias.

En la perspectiva del derecho de acceso a la información, en esa búsqueda de ampliar 
incesantemente los horizontes de la apertura gubernamental y la rendición de cuentas, los 
servicios de computación en la nube podrían ofrecer una gama de funcionalidades para facilitar 
la difusión, búsqueda y explotación de la información. Es decir, en este caso, a diferencia 
de lo que ocurre en las legislaciones de datos personales y archivos, que buscan establecer 
un conjunto de restricciones a la utilización de los servicios, la legislación de acceso a la 
información podría ser uno de los reflejos de la política pública del Estado mexicano donde 
la tecnología amplía los alcances del Estado para llegar a más personas y de mejor manera, en 
tanto se entienda la información gubernamental como un bien público.

Es cierto que, el derecho de acceso a la información no es la plataforma regulatoria desde donde 
surge esta política pública integral de la transformación digital del Estado. Ese espacio tendría 
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que serlo la agenda digital del Estado mexicano y, desde allí, irradiar a todas las materias 
relacionadas, por ejemplo: la regulación en materia de acceso a la información, incidiendo 
de un modo en el que esa política pública encuentre tantas ramificaciones como materias 
relacionadas.

En ese sentido, la existencia de un conjunto de reglas, las estrictamente necesarias, en materia 
de acceso a la información, serían de gran utilidad para lograr 3 objetivos:

1.	 Dar certeza plena a los entes públicos del Estado mexicano, en todos sus órdenes, 
sobre la posibilidad de utilizar estos servicios;

2.	 Establecer esos parámetros mínimos conforme a los cuales es factible el 
aprovechamiento de estos servicios, y

3.	 Apuntalar la política de mejora continua del servicio público en el Estado mexicano 
con el potencial de los servicios digitales.

Este ejercicio regulatorio podría verse complementado, idealmente, con una armonización 
normativa en datos personales y archivos y gestión documental. El objetivo sería lograr una 
homologación de las premisas o temas fundamentales en torno a los servicios de computación 
en la nube, de modo que todo aspecto transversal para acceso, datos personales y archivos, 
así lo sea y no presente asimetrías, en beneficio del Estado mexicano y de todas las personas 
usuarias o beneficiarias de sus servicios.

Con esto se busca señalar que, desde una perspectiva regulatoria, si bien existe una ausencia 
en materia de acceso a la información que impulse una mayor y mejor explotación de los 
servicios de computación en la nube, en beneficio de los titulares del derecho, lo cierto es 
que esa ausencia es más profunda que el acceso a la información por sí mismo; es decir, si 
la finalidad es encontrar una solución transversal para lograr una verdadera transformación 
digital de los entes gubernamentales, sería indispensable trabajar en la consolidación de una 
agenda digital del Estado, que involucre a todos, para trazar las grandes líneas sobre las que 
México encausaría sus esfuerzos para llegar a una meta común, idealmente.

Si ese ideal no es realizable, se tendría que trabajar, con cada poder y con cada organismo 
autónomo, para que cada uno diseñe su política pública sobre agenda digital. De ese modo, 
nuevamente, desde una visión integral, trazar las metas y los medios para alcanzarlas. En este 
punto específico, impulsar la utilización de los servicios de computación en la nube en beneficio 
de los múltiples objetivos que se tenga por delante, por ejemplo: potenciación de derechos, 
mejora en la calidad de servicios, reducción de tiempos, eficiencia en materia de  gasto, 
entre otros.
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También es cierto que se podría trabajar de forma más aislada, es decir, sin la necesidad de 
inscribir estos trabajos en el contexto de la política pública integral de agenda digital pero 
el riesgo que se corre es que el impacto que se busca puede llegar a verse limitado. Hacerlo 
de manera aislada impediría que se circunscriba en el contexto de la política integral. Los 
beneficios que se visualizan al hacerlo de modo integral, es que sea traduzca en un esfuerzo de 
corto, mediano y largo plazo, que vaya evolucionando en el tiempo, sin que haya duda de su 
inevitabilidad, de la necesidad de que el Estado integre de forma indisoluble y transversal, los 
servicios digitales a su actuar.

Sumado a la anterior recomendación de carácter normativo, otra recomendación sería la puesta 
en marcha de un plan promocional que ayude a entender mucho mejor de lo que hoy ocurre qué 
son los servicios de computación en la nube, sus funcionalidades, las ventajas que conlleva su 
uso en el contexto del servicio público, entre otras.

Cuando se hace referencia a esta labor promocional que podría encontrar múltiples opciones 
para su materialización, se tiene en mente un aspecto particular, sin perjuicio de las diversas 
vías de atención que se pueden idear. Trabajar de la mano de los reguladores para la generación 
de contenidos, como guías, que, por un lado, informen de un modo sencillo y didáctico y, por 
el otro, que también den visibilidad al tema en el contexto específico de las tres temáticas 
comparadas en este estudio, al menos.

Una tercera recomendación pasa por la necesidad de que existan mejores espacios de 
comunicación y sinergia entre las distintas instancias reguladoras de los tres temas comparados. 
Si bien cada instancia tiene su ámbito de competencia y su autonomía de acción, ello no 
conlleva que no pueda o deba haber la comunicación institucional adecuada para lograr que su 
labor reguladora guarde armonía y que el Estado mexicano guarde congruencia en su actuar, 
independientemente de las instancias que se involucren según el tema.

Los temas comparados guardan una relación evidente e ineludible derivada de diversos puntos 
de contacto. En ese sentido, debería existir congruencia entre esos temas, y la congruencia 
puede ser alcanzada en la medida que exista una adecuada vinculación institucional entre 
reguladores.
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