MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL

VQ-SC-M-002

w RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
INGENIER(A TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021
DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 0 de 66
REV. No. FECHA DATOS REVISION ELABORO APROBACION
Directora
Administrativa Alta
Emision e inclusidon del ni vay . .,
0 03/08/2021 i ) Direccion
documento Inanciera
T. Vélez
D. Chacon




; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL
arues | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA (LA/FT/FPADM)

VQ-SC-M-002

REVISION: 0

FECHA: 03-08-2021

PAg. 1 de 66

CONTENIDO

CONTENIDO
l. MARCO NORMATIVO
1. Normativa Penal y Sancionatoria
2. Normatividad en materia de prevencion del LA/FT/FPADM
3. Instrumentos Internacionales
ll.  ASPECTOS GENERALES
1. Marco general
2. Sujetos responsables

3. Manejo del manual

. ASPECTOS PARTICULARES
1. Alcance
2. Objetivo

3. Ambito de aplicacion
IV.  TERMINOLOGIA
1. Medicion o evaluacion de los riesgos por LA/FT/FPADM
2. Matriz de Riesgo
V. IDENTIFICACION Y ANALISIS DE OPERACIONES SOSPECHOSAS O INUSUALES
1. Operaciones Sospechosas e Inusuales
2. Reporte de Operaciones Sospechosas o Inusuales
VI. POLITICAS DE CUMPLIMIENTO

1. Politicas generales

2. Politicas de conocimiento y vinculacién de clientes, proveedores, trabajadores, aliados comerciales y

accionistas

Principios generales aplicables al conocimiento de contrapartes
Politica de conocimiento de clientes

Politica de conocimiento de empleados

Politica de conocimiento de proveedores

Politica de conocimiento de aliados estratégicos

© ®©® o g &~ w

Politica de conocimiento de accionistas
10. Politica de consulta en listas restrictivas

© N N N N o o o o o1 hAw o w -~

N A A A A
O N N N o b

20

23
24
25
28
29
33
34
35

\Va



- MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-SC-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANC,IACIéN DEL REVISION: 0
INGENIERIA TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) Pag. 2 de 66
1. Politica de debida diligencia intensificada 37
12. incursion en nuevos mercados 38
13. Politica sobre el manejo de efectivo 39
14. Politica para la adecuada implementacion del sistema 40
15. Politica sobre Conflictos de Interés 41
VIl.  ESTRUCTURA ORGANIZACIONAL 42
VIll.  ANEXOS 49

\Va



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 3 de 66

. MARCO NORMATIVO

1. Normativa Penal y Sancionatoria

El que, como empleado o directivo o miembro de una
junta u Organo de administraciéon de cualquier entidad
privada, con el fin de obtener provecho para si o para un
tercero, haga uso indebido de informacién que haya
conocido por razén o con ocasién de su cargo o funcidon y
gue no sea objeto de conocimiento publico, incurrird en
Articulo 258 del Cédigo pena de prisidn de uno (1) a tres (3) anos y multa de cinco
Penal. Utilizacién indebida | (5) @ cincuenta (50) salarios minimos legales mensuales
de informacién vigentes.

privilegiada En la misma pena incurrir el que utilice informacién
conocida por razén de su profesidn u oficio, para obtener
para si o para un tercero, provecho mediante la
negociacion de determinada acciona, valor o instrumento
registrado en el Registro Nacional de Valores y Emisores,
siempre que dicha informacién no sea de conocimiento
publico.

El gue adquierq, resquarde, invierta, tfransporte, transforme,
Im n nserv todi ministr ien

fengan su_origen mediato o inmediato en actividades de
fréfico de migrantes, trata de personas, extorsion,
enriguecimiento ilicito, secuestro extorsivo, rebelion, trafico
de armas, tradfico de menores de edad, financiacion del
terrorismo y administracién de recursos relacionados con
actividades terroristas, trdfico de drogas tdxicas,
estupefacientes o sustancias sicotrépicas, delitos contra el
sistema financiero, delitos contra la  administracion
publica, contrabando, contrabando de hidrocarburos o
sus derivados, fraude aduanero o favorecimienio vy
facilitacién  del  contfrabando, favorecimiento  de
confrabando de hidrocarburos o sus derivados, en
cualqguiera de sus formas, o vinculados con el producto de
lit j t j nciert r linguir, o | s
I . . . fivi . .
de legalidad o los legalice, oculte o encubra la verdadera
naturaleza, origen, ubicacién, destino, movimiento o

Articulo 323 del Cédigo
Penal. Lavado de activos
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derecho sobre tales bienes e—+reeice—evalguier—eiro—acte
pere—ocultar—eo—eneubrrsu—ergenilteite, incurrird por esa

sola conducta, en prisidon de diez (10) a treinta (30) anos y
multa de mil (1.000) a cincuenta mil (50.000) salarios
minimos legales mensuales vigentes.

La misma pena se aplicard cuando las conductas descritas
en el inciso anterior se realicen sobre bienes cuya extincién
de dominio haya sido declarada.

El lavado de activos serd punible aun cuando las
actividades de que provinieren los bienes, o los actos
penados en los apartados anteriores, se hubiesen
realizado, total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente
articulo se aumentardn de una tercera parte a la mitad
cuando para la realizacidon de las conductas se efectuaren
operaciones de cambio o de comercio exterior, o se
introdujeren mercancias al territorio nacional.

Circunstancias especificas de agravacion

Las penas privativas de la libertad previstas en el articulo
anterior se aumentardn de una tercera parte a la mitad
cuando la conducta sea desarrollada  por quien
pertenezca a una persona juridica, una sociedad o una
organizacién dedicada al lavado de activos y de la mitad
a las tres cuartas partes cuando sean desarrolladas por los
jefes, administradores o encargados de las referidas
personas juridicas, sociedades u organizaciones.

El que directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde
fondos, bienes o recursos, o realice cualquier otro acto que
Articulo 345 del Codigo promueva, organice, apoye, mantenga, financie o
Penal. Financiacion del sostenga econdmicamente a grupos de delincuencia
terrorismo y administracion | organizada, grupos armados al margen de la ley o a sus
de recursos relacionados infegrantes, o a grupos terroristas nacionales o extranjeros,
con el terrorismo. o a terroristas nacionales o exiranjeros, o a actividades
terroristas, incurrird en prision de trece (13) a veintidds (22)
anos y multa de mil frescientos (1.300) a quince mil (15.000)
salarios minimos legales mensuales vigentes.
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2. Normatividad en materia de prevencion del LA/FT/FPADM

Ley 67 de 1993

Se aprueba la Convencién de las Naciones Unidas contra el trafico
ilicito de estupefacientes y sustancias psicotrépicas

Ley 190 de 1995

Normas tendientes a preservar la moralidad en la administracion
publica y se fijan disposiciones con el fin de erradicar la corrupcién
administrativa.

Ley 383 de 1997

Normas tendientes a fortalecer la lucha contra la evasidon y el
confrabando.

Ley 1121 de 2006

Normas para la prevencién, deteccién, investigacion y sanciéon de
la financiacién del terrorismo y otras disposiciones

Ley 1474 de 2011

Normas orientadas a fortalecer los mecanismos de prevencién,
investigacion y sancién de actos de corrupcion y la efectividad del
control de la gestién publica.

Circular N° 007 de
1996 o Circular
136 basica
Juridica de la
Superintendencia
Financiera de
Colombia

Capitulo Decimo primero regula lo concerniente al Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo-SARLAFT

Circular Externa
170 del 10 de
octubre de 2002,
DIAN

imparte instrucciones sobre la prevencién de LA/FT a los sujetos alli
relacionados

Circular Externa
N° 100-000004 del
9 de octubre de
2009,
Superintendencia
de Sociedades

instruye e imparte recomendaciones sobre la prevencion del riesgo
de LA/FT en las empresas del sector real de la economia

Circular externa
Circular externa
100-00005 de 17
junio 2014 emitida
por la
Superintendencia

adopcién obligatoria de la circular para las empresas que a 31 de
Diciembre de 2013 hayan registrado ingresos superiores a 160.000
SMLV. Para el resto de las empresas la circular se considera como
recomendaciones para tener en cuenta en la adopcidén de buenas
prdcticas de administracion
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de Sociedades
de Colombia

Circular externa
100-000016 del 24
de diciembre de
2020
Superintendencia
de Sociedades
de Colombia

Modificacion al Capitulo 10 de la Circular Bdsica Juridica.
Implementaciéon del Sarglaft 3.0 o Sagrilaft.

Circular Externa
100-000004 del 9
de abril de 2021 Ampliacién de plazo para la implementacion del Sagrilaft hasta el
Superintendencia | 31 de agosto de 2021.

de Sociedades
de Colombia

3. Instrumentos Internacionales

Convencioén Internacional contra el Financiamiento del Terrorismo (1999)

o o

Convenciéon de la ONU contra la Delincuencia Organizada Transnacional (2000)

Convencion de la ONU contra la Corrupcidén (2003)

a o

Convencion Interamericana contra la corrupcion de la OEA (1996)

@

Convencién Interamericana contra el terrorismo de la OEA (1996)
f. Convenio Internacional para la represion de la financiacion del terrorismo
g. Convenio de la ONU contra el frdfico ilicito de estupefacientes

h. Convenio de Estrasburgo — sobre el blanqueo, deteccidon, embargo y
confiscacion de los productos de un delito.

ll. ASPECTOS GENERALES

Este manual contiene los lineamientos generales que debe seguir la sociedad
V.Q. INGENIERIA S.AS. (en adelante, “VQ", la “sociedad” o la “empresa”) en el

\Va



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 7 de 66

proceso general de prevencion y control del riesgo por actividades de Lavado de
Activos, Financiacion del Terrorismo y Fomento a la Proliferacion de Armas de
Destruccion Masiva.

1. Marco general

La sociedad V.Q. INGENIERIA S.A.S., fue constituida el 3 de junio de 1999 mediante
escrifura publica N° 0000973 de la Notaria 24 del Circulo de Bogotd. Por
consiguiente, es una sociedad comercial que se rige por sus estatutos, por las
disposiciones del Codigo de Comercio y las demds normas que de acuerdo con
su naturaleza le sean aplicables.

La sociedad se dedica a desarrollar a nivel nacional e internacional, actividades
propias o derivadas de la ingenieria civil, mecdnica, eléctrica, industrial, quimica,
electréonica, de sistemas, ambiental y/o de hidrocarburos, asi como la
arquitectura, construccion, mineria, geologia, comercio y demds operaciones
similares o conexas, directamente o por medio de otras sociedades en las cuales
VQ puede aportar capital o suscribir acciones, asi como a todas las demds
actividades contempladas en su objeto social, segun consta en los estatutos.

2. Sujetos responsables

Este manual estd dirigido a los accionistas, administradores, revisor fiscal,
empleados de la sociedad, proveedores y aliados; asi como a todas las personas
que por cualquier razén tengan que aplicar conceptos, politicas vy
procedimientos para actuar frente a la prevencién y el control del riesgo por
LA/FT/FPADM (Lavado de Activos/Financiacion del Terrorismo/Financiamiento de
la Proliferacién de Armas de Destruccion Masival).

3. Manejo del manual

El orden de los temas del manual estd especificado en la tabla de contenido y en
sU manejo debe tenerse en cuenta el control de cambios y actualizaciones.
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IIl. ASPECTOS PARTICULARES

1. Alcance

En cumplimiento de la politica de organismos internacionales como el Grupo de
Accion Financiera Internacional —GAFI-, las convenciones de la Organizacion de
las Naciones Unidas —ONU-, la Organizacién de los Estados Americanos —OEA-, |la
normativa vigente en el Estado colombiano y de las directrices impartidas por el
Gobierno Nacional a través de la Superintendencia de Sociedades, contenidas
en la Circular Externa N° 2020-01-680161 del 24 de diciembre de 2020 (en
adelante, la “Circular”), orientadas a luchar en contra el Lavado de Activos (LA),
la Financiaciéon del Terrorismo (FT) y el Fomento a la Proliferacién de Armas de
Destruccion Masiva (FPADM), y consciente de los riesgos que estos delitos pueden
suponer para VQ INGENIERIA, se elabord el presente manual con el propdsito de
adoptar politicas de prevencién y control del riesgo; enmarcadas en la
autogestion con un enfoque basado en riesgos, a fin de contar con un
lineamiento de actuacidon ante situaciones que puedan afectar directa o
indirectamente el buen nombre de VQ Ingenieria S.A.S.

De la misma forma, con este manual la sociedad pone de presente la gestion que
adelanta en cuanto al fomento de sus valores y principios éticos, orientando la
accion de sus tfrabajadores.

2. Objetivo

El objetivo del presente manual consiste en establecer las politicas y reglamentos
de cardcter interno y externo que deben seguir los sujetos responsables
vinculados a V.Q. INGENIERIA S.A.S.

Este manual recoge los aspectos tratados por la Superintendencia de Sociedades
de Colombia en la Circular Externa N° 2020-01-680161 del 24 de diciembre de
2020, asi como en otros documentos de referencia como la Guia para la
adopcidén de un Sistema de Gestion del Riesgo y de Financiacion del Terrorismo en
el Sector Real, del Programa de Negocios Responsables y Seguros promovido por
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la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, por sus
siglas en inglés), la Cadmara de Comercio de Bogotd (CCB) y de la Embajada

Britdinica en Colombia: www.negociosresponsablesyseguros.org.
3. Ambito de aplicacién

El presente manual es aprobado por la Asamblea de Accionistas de V.Q.
INGENIERIA S.A.S. tal como consta en el Acta No. 34 del 12 de Agosto de 2021; es
de aplicacién general en toda la empresa y vincula a sus érganos de direccién,
de administracion, a sus trabajadores y todas las personas que intervengan en la
planeacioén, autorizacién, ejecucion vy revision de las distintas operaciones de la
Sociedad.

También serdn exigibles por parte de proveedores y aliados aquellas disposiciones
que se hayan establecido en los acuerdos correspondientes. Los terceros que
establezcan relaciones comerciales con VQ INGENIERIA S.A.S. se comprometerdn
a tomar las medidas necesarias para evitar que los recursos o bienes objeto del
contrato estén implicados en LA/FT/FPADM.

Para los efectos de este manual, se entenderd por “operacion” toda aquella
transaccidén, acto, negocio, contrato o servicio que realice o preste la empresa
en desarrollo de su objeto social.

Asi mismo, para el desarrollo de nuevos productos o servicios, este manual serd el
marco de actuacion para tener en cuenta respecto a los requisitos de seleccion
o vinculacion.
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IV. TERMINOLOGIA

Para efectos de las disposiciones aqui contenidas, los siguientes términos deben
entenderse de acuerdo con las definiciones que a continuacion se establecen:

e Activos: Es un recurso econdmico presente confrolado por la Empresa como
resulfado de sucesos pasados.

e Administradores: Son administradores, el Representante Legal, el Liquidador,
los miembros de Junta Directiva, el presidente de LA EMPRESA y quienes de
acuerdo con los estatutos ejerzan o detenten esas funciones.

e Area Geogrdfica: Es la zona del territorio en donde la Empresa desarrolla su
actividad.

e APNFD: Actividades y Profesiones No Financieras Designadas

e Beneficiario Final: Es la(s) persona(s) natural(es) que finalimente posee(n) o
controla(n) a un cliente o a la persona natural en cuyo nombre se realiza una
transaccion. Incluye también a la(s) persona(s) que ejerza el control efectivo
y/o final, directa o indirectamente, sobre una persona juridica u ofra
estructura sin personeria juridica. Son Beneficiarios Finales de la persona
juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control
sobre la persona juridica, en los términos del articulo 260 y siguientes del
Coédigo de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea fitular,
directa o indirectamente, del veinticinco por ciento (25%) o mds del
capital o los derechos de voto de la persona juridica, y/o se beneficie en
un veintficinco por ciento (25%) o mdas de los rendimientos, utilidades o
Activos de la persona juridica;

c. Cuando no se identifique alguna persona natural en los a) y b), la persona
natural que ostente el cargo de representante legal, salvo que exista una
persona natural que ostente una mayor autoridad en relacién con las
funciones de gestion o direccion de la persona juridica.
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e Contraparte: Cualquier persona natural o juridica con la que la Empresa tenga
vinculos comerciales, de negocios, confractuales o juridicos de cualquier
orden. Entre ofros, son contrapartes los accionistas, empleados, clientes,
conftratistas y proveedores de Productos de la Empresa.

e Comité de Cumplimiento: Es el érgano mdximo de decision en temas de
gestion del riesgo de LA/FT/PFADM vy la aplicacién del presente Manual.

e Conflicto de Interés: Situacion en la que se encuentra una persona en la cual
se produce una confrontacidon entfre el interés de la compania y el interés
privado, lo que podria generar que los intereses privados de la persona
influyeran en la toma de decisiones de la compania.

e Debida diligencia: Proceso mediante el cual la Empresa adopta medidas
para el conocimiento de la Contraparte, de su negocio, operaciones, y
Productos y el volumen de sus transacciones, que se desarrolla segun lo
establecido en el numeral 5.3.1 de la Circular.

e Empresa: Sociedad comercial, empresa unipersonal o sucursal de sociedad
extranjera supervisada por la Superintendencia de Sociedades.

e Empresa Obligada: Empresa que debe dar cumplimiento a lo previsto en el
Capitulo X de la Circular Bdsica Juridica de la Superintendencia de
Sociedades y que se encuentran listadas en el numeral 4 de la misma.

e Financiamiento del Terrorismo o FT: Delito regulado en el articulo 345 del
Cobdigo Penal colombiano (o la norma que lo sustituya o modifique).

e Financiamiento de la Proliferacion de Armas de Destruccion Masiva (FPADM):
Es todo acto que provea fondos o utilice servicios financieros, en todo o en
parte, para la fabricacion, adquisicion, posesion, desarrollo, exportacion,
trasiego de material, fraccionamiento, transporte, trasferencia, deposito o uso
dual para propdsitos ilegitimos en contravencién de las leyes nacionales u
obligaciones internacionales, cuando esto Ultimo sea aplicable.

e Factores de Riesgo LA/FT/FPADM: Son los posibles elementos o causas
generadoras del Riesgo de Lavado de Activos; Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccidon Masiva, para
cualquier Empresa Obligada.
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e GAFI: Grupo de Accion Financiera Internacional. Grupo intergubernamental
creado en 1989 con el fin de expedir estdndares a los paises para la lucha
contra el LA, el FTy el FPADM.

e GAFILAT: Grupo de Accidén Financiera de Latinoamérica, organismo de base
regional del GAFI, creado en el ano 2000 y en el cual hace parte Colombia.

e ‘Grupos de Interés” o “Stakeholders”: Conjunto de Personas que como
consecuencia de un vinculo juridico o de intereses comunes mantienen
expectativas frente al desarrollo de las actividades de LA EMPRESA y que
pueden afectar, ser afectados por, o percibir ellos mismos ser afectados
(positiva o negativamente), por una decision o actividad de LA EMPRESA. Los
Grupos de Interés, se clasifican de la siguiente manera: Accionistas o Socios,
Administradores, directivos, Trabajadores, proveedores y contratistas, usuarios
y clientes, comunidad y medioambiente.

e Incidente: Evento inusual o sospechoso que lleva a la generacion de un
reporte ante el Oficial de Cumplimiento.

e LA/FT/FPADM: Significa Lavado de Activos, Financiamiento del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

e Lavado de Activos o LA: Delito tipificado en el articulo 323 del Codigo Penal
colombiano (o la norma que lo sustituya o modifique).

e Listas Restrictivas: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas cuyas bases de datos estdn administradas por
enfidades internacionales o estados extranjeros tales como la lista ONU,
OFAC, UE.

e Llistas Vinculantes: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la
legislacion colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al
derecho internacional, limitandose a la lista ONU, concebida en las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de
2011,y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas.
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e Matriz de Riesgo LA/FT/FPADM: Permite a la Empresa identificar, individualizar,
segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podria
ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

e M.O.S: Mdximo Organo Social

e Oficial de Cumplimiento: Persona natural designada por la Empresa que estd
encargada de promover, desarrollar y velar por el cumplimiento de los
procedimientos especificos de prevencion, actualizacion y mitigacion del
Riesgo LA/FT/FPADM.

e Operaciéon Inusual: Operacién cuya cuantia o caracteristicas no guardan
relacion con la actividad econdmica ordinaria o normal de la Empresa o, que
por su nuUmero, cantidad o caracteristicas no se enmarca en las pautas de
normalidad o prdcticas ordinarias de los negocios en un sector, en una
industria o con una clase de Contraparte.

e Operacién Sospechosa: Operacion Inusual que, ademds, de acuerdo con los
usos y costumbres de la actividad de que se trate, no ha podido ser
razonablemente justificada. Este tipo de operaciones incluye las operaciones
intentadas o rechazadas que contengan caracteristicas que les otorguen el
cardcter de sospechosas.

e PEP (Persona Expuesta Publicamente): Son los individuos que desempenan o
han desempenado funciones publicas destacadas, por ejemplo, jefes de
Estado, politicos de alta jerarquia, funcionarios gubernamentales, judiciales o
militares de alta jerarquia, altos ejecutivos de empresas estatales, funcionarios
importantes de partidos politicos.

e PEP Extranjera: Personas que desempenan funciones publicas en otro pais.

e PEP de Organizaciones Internacionales: Aquellas personas que ejercen
funciones directivas en una organizacién internacional.

e Politica LA/FT/FPADM: Son los lineamientos generales que permiten identificar,
evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM vy los riesgos asociados.

e Productos: Son los bienes y servicios que produce, comercializa, tfransforma u
ofrece la Empresa o adquiere de un tercero.

\Va



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 14 de 66

e Recomendaciones GAFIl: Son las 40 recomendaciones disenadas por el GAFI
con sus notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las
cuales fueron objeto de revisidn en febrero de 2012 y de actualizacion en
junio de 2019. El resultado de esta revision es el documento denominado
“Estadndares Internacionales sobre la Lucha Confra el Lavado de Activos, el
Financiamiento del Terrorismo y el Financiamiento de la Proliferacién de Armas
de Destruccion Masiva™.

e Régimen de Avutocontrol y Gestion del Riesgo Integral LA/FT/FPADM: Es el
SAGRILAFT.

e Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o dano que puede sufrir la
Empresa por su propensidn a ser utilizada directamente o a través de sus
operaciones como instrumento para el Lavado de Activos y/o canalizaciéon
de recursos hacia la realizacién de actividades terroristas o el Financiamiento
de la Proliferacion de Armas de Destruccidn Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las
contingencias inherentes al LA/FT/FPADM se materializan a través de riesgos
tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demds a los que se expone la Empresa, con el
consecuente efecto econdmico negativo que ello puede representar para su
estabilidad financiera, cuando es utilizada para tales actividades.

e Riesgo de Contagio: Es la posibilidad de pérdida que la Empresa puede sufrir,
directa o indirectamente, por una accidn o experiencia de una Contraparte.

e Riesgo lLegal: Es la posibilidad de pérdida en que incurre la Empresa al ser
sancionada u obligada a indemnizar danos como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales. Surge
también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucién de confratos o
transacciones.

e Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de aconftecimientos externos. Esta
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definicion incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales
factores.

e Riesgo Reputacional: Es la posibilidad de pérdida en que incurre la Empresa
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de
la organizacién y sus prdcticas de negocios, que cause pérdida de clientes,
disminucidon de ingresos o procesos judiciales.

e Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

e Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los
controles.

e ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacién que por
su nUmero, cantidad o caracteristicas no se enmarca en el sistema y prdcticas
normales del negocio, de una industria o de un sector determinado v,
ademds que de acuerdo con los usos y costumbres de la actividad que se
trate, no ha podido ser razonablemente justificada.

e ‘Senales de Alerta”: Son hechos, situaciones, eventos, cuanfias y demds
informacién que la empresa determine como relevantes, a partir de los cuales
se puede inferir la posible existencia de un hecho o situacién que escapa a lo
que en el desarrollo de la prevencion y control de los Riesgos Asociados al
LA/FT/FPADM, se ha determinado como normal.

e SIREL: Es el sistema de reporte en linea administrado por la UIAF. Es una
herramienta WEB que permite a la Empresa cargar y/o reportar en linea la
informaciéon de las obligaciones establecidas en la normativa de cada sector,
de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a la semana
y 365 dias al ano.

e SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de
LA/FT/FPADM establecido en Ia Circular.

e UIAF: Es la Unidad de Informacion y Andlisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la
economia para prevenir y detectar el LA/FT/FPADM.
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IV. ESTRUCTURA DEL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO POR LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO

El propdsito de toda administracion de riesgos es la identificacion de los factores
de exposicién vinculados a la normal actividad de la sociedad. Ello busca ser
realizado a través de un proceso circular que inicia con la valoracién de los
hallazgos vy llega a la determinacion de los mecanismos que permitirian disminuir o
mitigar las posibles consecuencias derivadas de la ocurrencia efectiva de un
escenario de riesgo.

Por lo anterior, la sociedad ha definido un esquema de administracion compuesto
por un medidor de consecuencias y una matriz de riesgos, asi:

1. Medicién o evaluacion de los riesgos por LA/FT/FPADM

Valorar los escenarios que desencadena la existencia de un riesgo implica medir
la probabilidad o posibiidad de su ocurrencia, asi como el impacto de su
materializacion en los riesgos asociados e inherentes.

Segun ello, la sociedad determind conforme el formulario VQ-SC-P-028 de
Procedimiento de Gestion del Riesgo y Oportunidades, el estado actual de los
riesgos, de acuerdo con la combinacidon de probabilidad y consecuencia
(evaluacién cudlitativa), el cual se identifica el nivel de riesgo respectivo como se
muestra a continuacion:

CONSECUENCIA
BAJA MEDIA ALTA
PROBA .
Riesgo
BILIDAD ALTA .
DE medio
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OCURR
ENCIA MEDIA
BAJA
Donde:

Probabilidad de ocurrencia

Sucede repetitivamente en la organizaciéon
Alta Es casi inevitable que ocurra
No presenta controles efectivos para disminuir el nivel de riesgo

Ha ocurrido en la industria o sector
Media Es poco probable que ocurra en la organizacion
Cuenta con controles

No ha ocurrido en la industria o sector
Baja Improbable ocurrencia dentro de la organizacion
Los controles implementados reducen el riesgo

Consecuencia

Afecta considerablemente el cumplimiento de los objetivos del
proceso, proyecto o actividad. Incluye: imposicién de sanciones
por cuantia superior a los 50 SMLMYV, pérdida de reputacion

Alta grave, inclusion de la sociedad, accionistas o administradores en
Listas Restrictivas y imposibilidad de ejercicio comercial, rupturas
contractuales.

Afecta moderadamente el cumplimiento de los objetivos del
Media proceso, proyecto o actividad. Incluye: Inicio de investigaciones

o requerimientos por la autoridad, pérdida de reputacion
moderada, ruptura contractual y pérdida de clientes.
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Poco afecta con el cumplimiento de los objetivos del proceso,

Baja
: proyecto o actividad. Incluye: Requerimientos de la autoridad.

Los criterios por seguir de acuerdo con el nivel de riesgo, que permiten identificar
las caracteristicas del tratamiento, se muestran a continuacion:

Se pueden proponer controles como oportunidad de mejora. Se puede
seguir reduciendo el riesgo tan bajo como sea razonablemente prdctico.

Ri Se puede iniciar la actividad que genera el riesgo, pero se deben
iesgo | . . . . . .
g implementar confroles inmediatos para reducir el riesgo tan bajo como sea
medio o
razonablemente prdactico.

Se deben establecer controles inmediatos para disminuir la valoraciéon del
riesgo como minimo a medio y tan bajo como sea razonablemente
prdctico.

2. Maitriz de Riesgo

La matriz de riesgo que se utilizard en el presente Manual serd la contenida en el
Anexo |, de acuerdo con los pardmetros del Formato VQ-SC-F-147 de Matriz de
Riesgo y Oportunidades, el cual podrd ser actualizado por cada encargado de
drea de acuerdo con los eventos que fuesen detectados en la aplicacion del
Manual.

Serd el Oficial de Cumplimiento quien custodie la Matriz de Riesgo actualizada,
estando los encargados de Area obligados a reportar cualquier cambio realizado
a la Matriz de Riesgos.
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V. IDENTIFICACION Y ANALISIS DE OPERACIONES
SOSPECHOSAS O INUSUALES

Las operaciones sospechosas son aquellas que no guardan relacion con la
actividad econdmica descrita por la respectiva contraparte, se salen de los
procedimientos o rutinas generales de servicios o productos fijados por su objeto
social, y en general, todas aquellas con relacidn a las cuales no se han
encontrado explicaciones o justificaciones razonables para su realizacion.

1. Operaciones Sospechosas e Inusuales

Ello puede ocurrir como consecuencia de: 1) La valoracion de una senal de
alerta reportada por cualquier persona o de 2) La determinacion que sobre un
incidente haga el Oficial de Cumplimiento, tfeniendo como referente:

A. La revisidn de los requisitos definidos en los procedimientos para cada
producto u operacion.

B. Las diferencias relevantes en la prestacion o suministro de esos mismos
productos o servicios por parte del mismo proveedor o persona en
comparacion con otros proveedores o relaciones similares y sus datos
historicos.

C. La no inscripcidén de cuentas bancarias a nombre de la persona natural o
juridica que presta los servicios, sino de terceros.

D. La existencia de Inconsistencias en la presentacion de referencias o
certificaciones.

E. El descubrir transacciones cuya cuantia o caracteristicas no guardan
relacién con la actividad econdmica de la contraparte.

F. El percatarse de operaciones que, por su numero, por las canfidades
transadas o por sus caracteristicas particulares, se salen de los pardmetros y
comportamiento usual del cliente.

G. El negarse a actudlizar su informacién o diligenciar los formularios de
vinculacion o conocimiento.
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H. No existir una justificacién clara y razonable para cualquiera de las
caracteristicas antes listadas.

2. Reporte de Operaciones Sospechosas o Inusuales

2.1. Corresponde a los Sujetos Responsables, aplicar la debida diligencia y
determinar la presencia de una operacion sospechosa. Los Sujetos
Responsables podrdn realizar el reporte a través del botdn de denuncia
ubicado en la pdgina web de la Compania: www.vgingenieria.com o a
través de cualquier otro medio dispuesto para tal fin.

2.2.  Cuando el Oficial de Cumplimiento reciba el reporte de una senal de
alerta o determine con base en sus propios hallazgos la presencia de un
incidente, este deberd actuar seguin se sigue:

A. Comunicar la denuncia al Asesor Legal y el Comité de
Cumplimiento en un término no superior a diez (10) dias después de
la recepcion de la misma. En la misma comunicacion deberd dejar
constancia de:

a. Si el incidente se trata de una circunstancia habitual o de
menor importancia;

b. Si el incidente requiere de la toma de medidas y su grado de
urgencia, y;
c. Concepto acerca si la operacidén debe ser reportada como

sospechosa ante la UIAF.

B. Decidir, en conjunto con el Asesor Legal y el Comité de
Cumplimiento y en un término no superior a treinta (30) dias luego
de la recepcion del reporte:

a. La implementacion de medidas de contencion, sancién,
prevencion o cualquier otfra a que haya lugar;

b. Elreporte inmediato del incidente a la UIAF;

2.3. De ser el caso, serd el Oficial de Cumplimiento el encargado de hacer el
reporte ante la UIAF a través del sistema SIREL, indicando en forma expresa
que se trata de un reporte de operacioén sospechosa (ROS).
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2.3.1. En caso de que transcurran tres (3) meses sin que la sociedad realice un
reporte ROS, el Oficial de Cumplimiento, dentro de los diez (10) dias
siguientes al vencimiento del respectivo trimestre deberd presentar un
informe de ausencia de reporte de operacion sospechosa o AROS ante el
SIREL.

2.4. El instructivo de envio del ROS y AROS esta definido en la pdgina web de la
UIAF vy se hard teniendo en cuenta los siguientes aspectos: El archivo de
reporte producido por el software se remitird a la UIAF, e-mail:
viaf@uiaf.gov.co. El reporte debe ser instifucional y por lo tanto no se
requiere que esté suscrito por funcionario alguno de la entidad.

3. Adopcion de medidas y controles contra Operaciones Sospechosas o
Inusuales

3.1. Corresponderd al Comité de Cumplimiento la adopcion de medidas y
controles a los incidentes reportados por el Oficial de Cumplimiento, asi
como aquellos decididos de monitoreo o informes de la implementacion
del sistema.

3.2. Una vezrecibido el reporte por el Comité de Cumplimiento, este se reunird
dentro de los cinco (5) dias siguientes. En la respectiva reunion, el Oficial de
Cumplimiento explicard el incidente reportado y mencionard su
recomendaciéon al respecto. El Comité podrd tomar cualquiera de las
siguientes condiciones:

3.2.1. Medidas de contenciéon: Son aquellas destinadas a reducir el dafo
producido por el incidente, en caso de haber ocurrido; o evitar el
acaecimiento de este. En caso de que el incidente u operacién
sospechosa reportada tenga una calificacion de riesgo alto, el Oficial de
Cumplimiento podra reportar de inmediato tal situacion a la Alta Gerencia
quienes estardn facultados para tomar las medidas de contencidn
necesarias sin requerir de la aprobacion del Comité, en todo caso se
requerird de ratificacion del Comite.
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3.2.2. Medidas sancionatorias: Son aquellas destinadas a imponer sanciones a las

3.2.3.

3.3.

3.4.

personas implicadas en la operacion sospechosa o incidente. Las
sanciones pueden ser de ftipo disciplinario cuando estdn involucrados
trabajadores de la Compania o de tipo contractual cuando estdn
involucrados fercero a la Compania como proveedores, clientes o
accionistas. En cualquier caso, el Comité se limitard a las medidas
aplicables segun el Reglamento Interno de Trabajo, el contenido de los
confratos o la exigencia de la ley.

Medidas preventivas: Son aquellas destinadas a evitar que la operacion
sospechosa o incidente vuelvan a ocurrir, estas incluyen controles nuevos o
adicionales a una determinada actividad, entre ofros.

Desde el dia de inicio de la reunidon y contando este, el Comité tendrd tres
(3) dias hdbiles para tomar las medidas necesarias, la cual quedard
sentada en acta que serd enviada a la Alta Direccién para su ejecuciéon
inmediata.

El acta de la reunion deberd contener la fecha de celebraciéon, los
miembros presentes, el orden del dia o una descripcidén de los temas a
tratar, el desarrollo de cada tema y las conclusiones donde deberdn
constar las medidas a ejecutar por la Alta Direccion.
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VI. POLITICAS DE CUMPLIMIENTO

Las politicas y directrices aqui contenidas son de obligatoria observancia por
parte de los Sujetos Responsables, asi como de todos los terceros en las normas
que les resulten aplicables. Las mismas han sido disenadas con arreglo a las
condiciones particulares de la empresa y desde una perspectiva de andlisis a
largo plazo.

En consecuencia, deberdn ser periddicamente actualizadas teniendo en cuenta
los cambios en la normatividad aplicable y el desarrollo de los procesos
coordinados por la Alta Direccion.

1. Politicas generales

Es deber de la sociedad, sus organos de administracion, su oficial de
cumplimiento y demds funcionarios y terceros vinculados, tener presente que:

A. Todos los sujetos responsables son conscientes de la importancia derivada
del adecuado funcionamiento del sistema. En sus actuaciones particulares
se guiardn por un dnimo colaborativo y cooperativo, destinado al logro de
los fines y objetivos previstos en la parte segunda del presente manual.

B. El cumplimiento efectivo de la Politica LA/FT/FPADM se traduce en una regla
de conducta que orienta la actuacidén de la empresa, sus empleados,
asociados, administradores y demds vinculados o partes interesadas.

C. En desarrollo de las actividades que a cada responsable concierne, se dard
aplicacién a criterios de eficiencia, celeridad, prevalencia del fin sobre las
formalidades y diligencia. Nadie podrd objetar el cardcter inadecuado de
las medidas para excusar el incumplimiento de estas o justificar que haya
actuado en forma distinta a lo aqui previsto.

D. En todos los procesos y actividades derivadas de lo aqui contenido, se
atenderd el principio de anonimato y reserva de la informacion. Ninguno de
los sujetos responsables estard obligado a revelar su nombre o identidad
cuando realice el reporte de un incidente.

E. En cuanto las condiciones lo permitan, los procesos deberdn ser
administrados, gestionados y desarrollados con base en el uso de las
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1.

Tecnologias de la Informacién vy las Telecomunicaciones (TICS). Las pruebas
de una actividad andmala o sospechosa no podrdn ser descartadas por el
mero hecho de no tener soporte fisico.

Politicas de accion frente a situaciones andmalas o sefiales de alerta

Las senales de alerta son instrumentos indicativos que permiten a la sociedad
precaver escenarios de riesgo mediante la gestidon temprana de circunstancias
andmalas o sospechosas.

Dentro de esta definicion clasifican no sélo los supuestos de hecho que a
continuacién se refieren, sino también cualquier otra circunstancia que se derive
de la simple observancia de los hechos o el sentido comun aplicado.

Constituyen senales de alerta:

A.

Percatarse sobre la existencia de personas naturales o juridicas, contraparte
de la sociedad, que no estén plenamente identificadas.

Enterarse de la presencia en la sociedad de accionistas, empleados o
colaboradores con antecedentes judiciales de LA/FT/FPADM.

Descubrir que nuevos accionistas han sido aceptados o vinculados a la
sociedad sin verificar previamente el origen de los recursos que aportan.

Identificar altos volimenes de efectivo circulante en la sociedad sin
justificacién aparente.

Conocer de operaciones en las cuales la sociedad haya adquirido o planee
la adquisicion, uso o aprovechamiento de bienes muebles o inmuebles a
precios considerablemente distintos a los normales del mercado.

Enterarse de la existencia de donaciones por parte de la sociedad a
personas naturales o juridicas cuyo origen, localizacion u objeto social se
desconozca o parezca a primera vista sospechoso.

Conocer de la existencia de operaciones, negocios o contratos relevantes
en los que haga parte la sociedad y que no consten por escrito o tengan un
soporte documental vdlido.
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H. Advertir la realizacién de operaciones o negocios en los que la sociedad sea
beneficiaria y los pagos a su favor provengan de varios remitentes o varias
localizaciones sin justificacion aparente.

|.  Descubrir que la sociedad planea ser o es parte de operaciones, contratos o
negocios con subcontratistas no identificados debidamente.

J. Descubrir la existencia de operaciones o negocios en que la sociedad se
relacione o de cualquier forma pueda llegar a ser vinculada con personas
incluidas en listas vinculantes.

K. Enferarse de posibles operaciones o contratos en que la sociedad se
encuentre involucrada y su contraparte sean personas cuyo domicilio
pueda ser dudoso o estimado como de alto riesgo.

L. Conocer de actividades, procesos de negociaciéon o contratos en los que la
sociedad pueda verse involucrada con el uso, goce, aprovechamiento o
administraciéon de productos provenientes de actividades ilegales, tales
como el contfrabando, la indebida nacionalizacion de bienes o la
comercializacién de productos de venta restringida.

M. Advertir la existencia de operaciones en las cuales la sociedad disponga la
realizacion de depdsitos o consignaciones en cuentas bancarias personales
o de empresas a partir de fuentes sin explicar.

N. Percatarse sobre la realizacion de operaciones o actividades en las que la
sociedad se vincule o tenga relacién con personas naturales o juridicas a
partir de documentacion injustificada o que no corresponda a su verdadero
origen o propietario.

O. Enterarse de circunstancias en las cuales alguna o varias de las contrapartes
de la sociedad puedan estar involucradas en facturaciones injustificadas o
por montos Nno concordantes con las circunstancias de su propio medio.

Asi mismo, constituyen supuestos de alerta conductas en las que la sociedad
misma o alguna de sus contrapartes:

A. Actle en forma no consistente con su objetivo y contrato definido.
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Realice la presentacion de los datos de informacion de manera errada o
haga el diligenciamiento de los formularios incumpliendo algunos los
requisitos.

. Rehusé facilitar la informaciéon y la documentacidn solicitada.

. Presente datos financieros Inconsistentes.

Enfregue o remita documentos de identificaciéon y/o cualquier otra
informacion con apariencia de invalidez, inconsistencia o falsedad.

Revele inconsistencias en los documentos e informacidn sobre la
nacionalizacidn de sus activos.

. Se relacione o sea una persona senalada por parte de organismos

estatales de relacionarse presuntamente con movimientos ilicitos de
capital o el desarrollo de prdcticas inseguras o actividades prohibidas por
laley.

. Redlice en cualguier forma procesos de venta de establecimientos,

incrementos de capital o cambio de accionistas.
Se niegue o evada la realizacion de operaciones en forma bancarizada.

Lleve a cabo en forma constante o reiterativa operaciones en efectivo sin
justificacion aparente.

. Compre bienes o servicios por precios notoriamente inferiores a los que

ofrece el mercado.

Atencion de forma “preferencial”, exclusiva y permanente o exencion de
controles para la prevencién de LA/FT.

. Recepcién u ofrecimiento de regalos, invitaciones, y dadivas sin una

justificacion clara o razonable.

No serd necesario tener certeza sobre la configuracién de una senal de
alerta para realizar su reporte, por el contrario, cualquier sujeto responsable
gue sospeche la configuracion de alguna de ellas deberd denunciarlo en
el botdn establecido en la pdgina web de la compania

www.vgingenieria.com.
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1.2. Lo denuncia o reporte realizado a fravés del botdn destinado para ello en

la pdgina web de la Compania, garantiza su anonimato y debida
proteccion en todo momento. De ninguna forma se revelard la identidad
de quien decida presentar un reporte en caso de que haya mencionado
su nombre en la denuncia.

Sin perjuicio de lo anterior, los reportes o denuncias también podrdn ser
realizados directamente al Oficial de Cumplimiento enviando Ia
comunicacion al correo electronico

oficialdecumplimientolaft@vaingenieria.com.

La denuncia o reporte deberd contener una descripcion de los hechos, el
drea o dependencia vinculada, la fecha del incidente y las pruebas que
pudiere contener.

El Oficial de Cumplimiento deberd destinar una carpeta de
almacenamiento en su computadora en donde ird consignando toda la
documentacion relacionada con el incidente y los soportes contenidos en
cada reporte.

Si el denunciante considera que el Oficial de Cumplimiento, principal o
suplente, estdn implicados en los hechos de la denuncia, podrd enviar su
denuncia directamente a cualquiera de los integrantes del Comité de
Cumplimiento o al correo del Comité: prevencionlaft@vagingenieria.com

2. Politicas de conocimiento y vinculacion de clientes, proveedores,
trabajadores, aliados comerciales y accionistas

Las politicas aqui previstas permiten identificar plena y confiablemente a cada
una de las contrapartes que interactian con la sociedad, asi como también,
confrontar la informacion presentada por estas a través de multiples instrumentos
diferenciables segun su nivel de rigurosidad.

Constituyen contrapartes de la sociedad:

Clientes
Empleados
Proveedores
Accionistas
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. Aliados estratégicos

\Va



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 29 de 66

3. Principios generales aplicables al conocimiento de contrapartes

El conocimiento de las contrapartes constituye un punto neurdigico en la
implementacion del sistema. Este se basa en el estudio de la informacion
entregada por la respectiva parte y su confrontaciéon a partir de las medidas de
control asumidas e implementadas por la sociedad. El mismo deberd ser
ejecutado entendiendo que:

A. El proceso de conocer a la parte confraria inicia desde el momento aquel
en que se realiza el primer contacto con la sociedad y supone un ejercicio
de actualizacién periddica de conformidad con el grado de riesgo que se
deriva de cada persona y la potencial ocurrencia de un factor de riesgo.

B. El sistema involucra a partes actuales y futuras, por lo cual deberd ser
acomodado vy reestructurado segun las condiciones corporativas de la
sociedad lo requieran.

C. La adecuada implementacién del sistema parte del compromiso de las
contrapartes por actualizar periddicamente su informacion. A tal efecto,
cada uno de los formatos que a continuacién se refieren, contiene una
prevision en este sentido que serd de obligatoria aceptaciéon por las
contrapartes firmantes.

D. Por la naturaleza de la informacion requerida para adelantar los controles
aqui dispuestos, esta puede constituir informacién amparada por las normas
de proteccion de datos. Conforme a ello, la informacion serd recibida vy
tratada en concordancia con la normatividad vigente y en estricto apego a
las normas de autocontrol y gestidon aqui previstas.

E. La sociedad manifiesta su compromiso en la lucha contra el lavado de
activos y la financiacién del terrorismo, en consecuencia, se abstendrd de
ser vinculada con personas registradas en cualquiera de las listas vinculantes
aplicables y estudiard con detenimiento las relaciones que pueda llegar a
entablar con personas sobre quienes exista informacién negativa de publico
conocimiento.

F. Ante cualquier circunstancia que permita al director o coordinador del drea
o el Oficial de Cumplimiento o a quien ello corresponda determinar que hay
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sospechas o dudas sobre el contenido de la informacion registrada en el
formulario correspondiente, deberd dejar constancia de ello y seguir el
conducto de acciones previsto para la framitacidn de incidentes por
operaciones sospechosas a que se hizo referencia en la parte final de la
seccion V sobre deteccidn y andlisis de operaciones sospechosas o
inusuales.
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4.

Politica de conocimiento de clientes

Entran en la categoria de clientes todas las personas naturales o juridicas con
quienes la sociedad establece o mantiene una relacion de origen confractual o
legal para la prestacion o provisidn de los servicios constitutivos del objeto social

de la empresa.

4.1.

4.2.

4.3.

4.4,
4.4.1.

4.4.2.

Sin importar la cuantia del potencial confrato o proceso de negociacion,
la sociedad a través de la Direccion de Desarrollo de Negocios solicitard all
potencial cliente que realice el diligenciamiento integral del formulario
VQ-SC-F-050 o “Formulario de conocimiento de contfraparte” y que aporte
los anexos respectivos que se relacionen en el mismo.

El director velard por que, dependiendo de las caracteristicas propias del
proceso de contratacion, el diligenciamiento del formulario se haga en un
término apropiado que garantice la confrontacién de la informacién con
las demds medidas de control, procurando evitar que la sociedad suscriba
cualquier compromiso definitivo sin que antes no se haya cumplido con la
debida entrega vy verificacion de la informacién requerida. La Alta
Direccion prestard su apoyo al director para tal efecto.

Recibida la informacién por parte del cliente, el director o encargado
deberd realizar la verificacion de la informacién de acuerdo con la politica
de busqueda en listas vinculantes.

Constituyen excepciones a la anterior politica general de clientes:

Entidades publicas del orden nacional o territorial. En este caso no serd
obligatorio diligenciar el formulario respectivo, pero el director o
encargado de drea deberd monitorear la informacién de la respectiva
entidad respecto a sus directores o dirigentes con el fin de comprobar
cualquier riesgo en torno a su persona. Se entenderdn como entidades
pUblicas aquellas que estén obligadas a realizar los procesos de
contratacion previstos en la Ley 80 de 1993.

Personas juridicas con capital publico o mixto. En este caso no serd
obligatorio remitir el respectivo formulario al cliente de que se trate, pues
bastard con que el director o coordinador del drea recolecte por si mismo
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4.43.

4.5.

4.6.

4.7.

4.8.

la informacion que este contenga a partir de fuentes publicas que
permitan corroborar la calidad de administradores y accionistas o socios no
estatales e informar al Oficial de Cumplimiento de tal situacion.

Cuando el cliente obtuvo una comprobacion previa por parte del Estado
respecto al riesgo de LA/FT/FPADM. En este caso, el encargado o director
debe informar de tal situacion al Oficial de Cumplimiento. Se entenderd
por comprobacion previa todo documento o constancia a través de la
cual se indique que el cliente en cuestidn sostiene o ha sostenido en los (2)
meses anteriores a su potencial vinculacidn con VQ, cualguier tipo de
relaciéon contractual con alguna entidad de cardcter publico o de
naturaleza mixta de aquellas previstas en los numerales anteriores. Para tal
efecto resultard suficiente la buUsqueda en bases de datos publicas o
privadas, una constancia de actividades contractuales o un certificado de
experiencia con la enfidad puUblica y/o mixta de que se trate.

Cuando quiera que la contraparte de que se trate entre en la categoria
de entidad publica o persona juridica con capital publico o mixto, ello serd
suficiente para que su consideracidén de riesgo sea baja y en
consecuencia, la periodicidad de su consulta sea aquella que el esquema
de segmentacion determine para tal nivel.

La configuracion de una causal de excepcion no es suficiente razén para
incumplir con el deber de diligencia minima. Por el contrario, corresponde
al Oficial de Cumplimiento hacer un seguimiento periddico a la verificacion
de informacién del cliente exceptuado por parte del director o
encargado.

El director podrd solicitar informacion adicional a la solicitada en el
Formulario No. VQ-SC-F-050 o “Formulario de conocimiento de
contraparte” con el fin de realizar una debida diligencia intensificada.

El Director o encargado estard obligado a mantener la informacion
actualizada, por lo cual, solicitard al cliente respectivo actualizar su
informacion periddicamente, de acuerdo con la metodologia de
segmentacion de clientes.
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4.8.1. Con el fin de establecer la periodicidad de la revisidon, los clientes se

segmentardn de acuerdo con la siguiente tabla:

Serdn criterios para la determinacion del valor ponderado de riesgo para

GLOBAL | RIESGO DE TERCERO PERIODICIDAD DE LA CONSULTA
VNCULADO

Cada 4 meses

15-45 DE MEDIANO RIESGO Cada 6 meses

clientes los siguientes:

Cada 12 meses

CRITERIO SUPUESTO PONDERADO
Superiores a 6.000 SMMLYV 5.452 MM 15
Promedio anual de Entre 1.300 y 6.000 SMMLV 5.451 MM 10
facturaciéon entre VQ y el

cliente Inferior a 1.300 SMMLV 1.181 MM 5

Alto 15

Localizacion geogrdfica del NMiedhs 10

cliente

Bajo 5

Alto 15

Impacto previsible por Mediano 10
vinculos con LA/FT

Bajo 5

48.2. A efectos de determinar la forma de valoracidn con respecto al
promedio anual de facturacion, la localizacién geogrdfica del cliente y el
impacto previsible por vinculos con LA/FT, se aplicard, en cuanto resulte
pertinente, lo dispuesto en el régimen sobre periodicidad de consulta de

proveedores.

4.8.3. Asi mismo, el Oficial de Cumplimiento dispondrd la creacién de una
carpeta de almacenamiento en la red que deberd ser destinada a la
organizacion de la informaciéon sobre formularios de conocimiento de
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clientes. En ella deberd constar la fecha de registro de la informacion

respectiva, asi como la Ultima fecha de actualizacion.
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5. Politica de conocimiento de empleados

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

La Politica se aplicard a todas las personas vinculadas a VQ Ingenieria S.A.S
en calidad de frabajadores o colaboradores.

La sociedad asumird por cuenta propia el proceso de conocimiento de
quienes sean sus empleados directos, y en todo caso, velard por que los
intermediarios con quien contrate guarden iguales precauciones respecto
de sus propios empleados.

El Director de Talento Humano, velard por que constituya parte del proceso
de contrataciéon la obligacidon de llenar el Formato No. VQ-SC-F-67
“Formato de Datos de Empleado”. Ninguna contrataciéon deberd ser
realizada si previamente no se ha cumplido con el diligenciamiento del
formulario respectivo. No obstante lo anterior, corresponderd a la Direccion
de Abastecimiento y Logistica la administracion del riesgo de las personas
cuya vinculacion con VQ sea a través de la tipologia confractual de
prestacion de servicios.

Sin perjuicio de la obligacién que tiene cada empleado, concerniente all
deber de informar a la sociedad cualquier actualizacion de su informacion,
el Director o encargado de Talento Humano o a quien ello corresponda
velard por que anualmente cada empleado actualice la informacién del
Formato No. VQ-SC-F-67.

A efectos de evitar la dispersidn de la informacidn, la Direccion de Talento
Humano o a quien ello corresponda podrd establecer fechas periddicas
para la recepcion de los formularios actualizados, siempre y cuando se
readlice cada ano. A tal efecto, la Direccion de Talento Humano se
encargard de enviar un recordatorio a cada empleado con una
anterioridad razonable a la fecha de entrega.

Asi mismo, el Oficial de Cumplimiento tendrd acceso a la informacién
recolectada por la Direccion de Talento Humano con el objetivo de
monitorear el cumplimiento de la politica. El Director o encargado de la
Direccién de Talento Humano estard obligado a almacenar la informacion
recopilada, en ella deberd constar la fecha de registro de la informacion
respectiva, asi como la Ultima fecha de actualizacion.
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6. Politica de conocimiento de proveedores

6.1.

6.2.

6.3.

6.4.

6.5.

Se consideran proveedores todas las personas naturales o juridicas con
quienes la sociedad establece relaciones contractuales o de cualquier
otra indole y en virtud de las cuales, tales personas prestan a la sociedad
bienes o servicios en forma periddica, continua y frecuente.

Con arreglo a la politica de compras y adquisiciones de la sociedad, el
Director de Abastecimiento y Logistica velard por que se tenga pleno
conocimiento de la informacién del proveedor, siendo el diligenciamiento
del Formulario No. VQ-SC-F-050 “Formulario de conocimiento de
confraparte” de obligatorio cumplimiento.

El Director o encargado de Abastecimiento y Logistica estard obligado a
mantener la informacién actualizada, por lo cual, solicitard al proveedor
actualizar su informacién periddicamente, de acuerdo con la metodologia
de segmentacion de proveedores.

A tal efecto, recibird el apoyo del Oficial de Cumplimiento y la Alta
Gerencia con el objetivo de garantizar que antes del cierre de cualquier
operacion de adquisicion de bienes o servicios o la renovacion del
suministro de estos, el proveedor respectivo haya completado en forma
adecuada el proceso de registro de informacion en el No. VQ-SC-F-050
“Formulario de conocimiento de contraparte”

Con el fin de establecer la periodicidad de la revisidon, los proveedores se
segmentardn de acuerdo con la siguiente tabla:

GLOBAL | RIESGO DE TERCERO PERIODICIDAD DE LA CONSULTA
VNCULADO

Cada 4 meses

15-45 DE MEDIANO RIESGO Cada 6 meses

Cada 12 meses

Serdn criterios para la determinacion del valor ponderado de riesgo para
proveedores |os siguientes:
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CRITERIO SUPUESTO PONDERADO
Superiores a 120 SMMLV 109 MM 15
Promedio anual de Enfre 50 y 119 SMMLV 108 MM 10
facturacion entre VQ y el

proveedor Inferior a 50 SMMLV 45 MM 5

Alfo 15

Localizacion geogrdfica del Miedhe 10

proveedor

Bajo 5

Alto 15

Impacto previsibles por Mecisne 10
vinculos con LA/FT

Bajo 5

A. Criterio de promedio anual de facturacion entre VQ y el proveedor.

Para establecer el criterio se tiene en cuenta la facturacidn generada entre la
Compania y los proveedores durante el periodo del ano inmediatamente
anterior. Este promedio y criterio serd establecido por la Direccion Administrativa y
Financiera.

B. Criterio de localizacién geogréfica del proveedor’

Para establecer este criterio se tendrd en cuenta el domicilio del proveedor. Los
valores serdn calculados de acuerdo con nUmero de delitos relacionados con
actividades de LA/FT/FPADM por cada 100.000 habitantes de los departamentos
de la Republica de Colombia.

La informacion podrd ser consultada de fuentes oficiales, entidades no
gubernamentales o privados especializados en la materia. La clasificacién actual
serd la siguiente, sin embargo, esta tabla se actualizard en la medida que se
actualicen los datos fuente:

' Consultado el 27 de julio de 2021 en:
https://www.compliance.com.co/analisis-descriptivo-delitos-conexos-laft-colombia/
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Riesgo Medio (>160 a 250)

TASA DE DELITOS
DEPARTAMENTO VINCULADOS A LA/FT | NIVEL DE RIESGO
(x100.000 habitantes)

Norte de Santander Sin dafos
Archipiélago de San Andrés, 550
Providencia y Santa Catalina

Huila 388
Magdalena 307
Risaralda 303
Sucre 295
Caquetd 273
Cesar 269
Meta 225
Tolima 195
Quindio 194
Guaviare 178
Atldntico 176
Cundinamarca y Bogotd 154
Amazonas 148
Cordoba 138
Choco 132

La Guagijira 129
Valle del Cauca 121
Arauca 114
Caldas 109
Antfioquia 94
Narino 94
Casanare 92
Vichada 90
Santander 84
Guainia 62
Cauca 58
Putumayo 56
Boyacd 49
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C. Ciriterio de impacto por vinculos de LA/FT

El criterio de impacto por vinculos de LAFT serd el mismo descrito en la
metodologia del riesgo, el cual se menciona a continuacion:

Consecuencia

Afecta considerablemente el cumplimiento de los objetivos del
proceso, proyecto o actividad. Incluye: imposicién de sanciones
por cuantia superior a los 50 SMLMYV, pérdida de reputacion
grave, inclusion de la sociedad, accionistas o administradores en
Listas Restrictivas y imposibilidad de ejercicio comercial, rupturas
confractuales.

Alta

Afecta moderadamente el cumplimiento de los objetivos del
proceso, proyecto o actividad. Incluye: Inicio de investigaciones
o requerimientos por la autoridad, pérdida de reputacion
moderada, ruptura contractual y pérdida de clientes.

Media

Poco afecta con el cumplimiento de los objetivos del proceso,

Baja
: proyecto o actividad. Incluye: Requerimientos de la autoridad.
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6.6.
6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

Politica para el soporte de operaciones, negocios y contratos

Siempre que la sociedad constituya parte o sea vinculada en operaciones,
transacciones, negocios o contratos, serd necesaria la existencia de
soportes documentales que determinen la naturaleza del vinculo, el objeto
del mismo, la calidad de los intervinientes, las fechas relevantes y cualquier
otra caracteristica pertinente.

Los sujetos responsables velardn por que toda operacion, transaccion,
negocio o confrato verbal sea debidamente documentado, reportado y
registrado en la seccidon de almacenamiento del drea organizacional
correspondiente.

En aquellos casos en los cuales el objeto de contratacién guarde
correspondencia con operaciones de adquisicién de bienes o servicios con
destino a suplir las necesidades de la sociedad en el giro ordinario de sus
negocios, serd necesario dejar constancia de al menos dos (2) ofertas
distintfas a aquella que termind por ser elegida en el proceso de
contrataciéon de que se frate.

Excepcionalmente podrd evitarse este requisito cuando ocurra alguna de
las siguientes causales:

A. Exista un acuerdo de precios previamente pactado con el proveedor
B. Sdlo exista un proveedor del bien o servicio

C. Por caracteristicas especificas del producto o servicio o servicio
post-venta tales como restricciones a la garantia.

D. Cuando es obligacién confratar con un proveedor de una zona
especifica.

E. Cuando el cliente define al proveedor.
F. Compras de menor cuantia (>$100.000).
G. Por condiciones de disponibilidad, calidad del producto o servicio

En el caso que se presente alguna causal y se omita la constancia de las
cotizaciones previas, se deberd informar al Oficial de Cumplimiento
justificando la decision de omitir el paso. La omision no requiere de
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6.6.6.

autorizaciéon previa del Oficial de Cumplimiento, pero este podrd revisar el
proceso de contfratacion para corroborar la justificacion planteada.

El Director de Abastecimiento y Logistica velard por que la relacién de
ofertas documentadas permita establecer con claridad el valor o precio
contenido en las mismas. Para tal efecto, las dreas de Logistica y
Abastecimiento, Talento humano, Desarrollo de Negocios y cualquier otra
involucrada deberdn prestar su incondicional colaboracién para dar
cumplimiento a los principios del Manual.

7. Politica de conocimiento de aliados estratégicos

7.1.

7.2.

7.3.

7.4.

Serd considerado aliado estratégico toda persona natural o juridica con
quien pueda asociarse o compartir el riesgo la sociedad bajo el objetivo
de participar en procesos de licitacion, o de cualquier forma, asumir de
manera conjunta y compartida la realizacién de cualquier clase de
proyecto dentro del giro ordinario de los negocios de la sociedad.

La Alta Direccidon instruird al Oficial de Cumplimiento sobre cualquier
proceso de negociacién o gestiones tendientes a la celebracion de
contratos o acuerdos con aliados estratégicos. La Direccion de Desarrollo
de Negocios, por su parte, velard por que antes del cierre del acuerdo
resultante, el potencial aliado estratégico cumpla con el lleno del
Formulario No. VQ-SC-F-050 “Formulario de conocimiento de contraparte”.

Tanto la Direccidn de Desarrollo de Negocios como el Oficial de
Cumplimiento prestardn su apoyo a la Alta Direccidn con la intenciéon de
que todos los procesos de revision de la informacién sean llevados en
forma adecuada y con una antelaciéon suficiente y razonable antes del
cierre de las negociaciones.

La Direccion de Desarrollo de Negocios verificard que cada uno de los
dliados estratégicos cumpla con los tiempos establecidos para Ila
renovacion de la informacion correspondiente. Igualmente, comprobard el
cumplimiento de los procesos mediante la revision de la documentacion
aportada, en cuanto al origen de los bienes y la legitimidad de los activos.
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7.5.  Asi mismo, el Oficial de Cumplimiento dispondrd la creacién de una
carpeta de almacenamiento en su computadora que deberd ser
destinada a la organizacion de la informaciéon sobre formularios de
conocimiento de aliados estratégicos. En ella deberd constar la fecha de
registro de la informacion respectiva, asi como la Ultima fecha de
actualizacién.
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8. Politica de conocimiento de accionistas

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Entran en la categoria de accionistas todas las personas naturales o
juridicas quienes gozan de la propiedad o tenencia de acciones
representativas del capital social de la sociedad. A tal efecto, carecerd de
importancia el titulo de adquisicion, el porcentaje de participacion o la
naturaleza del aporte hecho. También se considerardn accionistas aquellos
acreedores de los accionistas que constituyeron alguna prenda sobre
estas.

En apego a su intencidn de rechazar cualquier manifestacion de
actividades vinculadas al lavado de activos o la financiacion del
terrorismo, la sociedad se abstendrd de dar el estatus de accionista a
cualquier persona sobre quien puedan existir justificadas razones de duda.
Igualmente, cualquier accionista deberd declarar el origen de sus ingresos
y garantizar no estar implicado en actividades de LA/FT/FPADM

En tal sentido, siempre que se disponga la emisién y colocacion de nuevas
acciones, la negociaciéon de las existentes o cualquier otra forma de
capitalizaciéon de la sociedad, los potenciales aportantes deberdn realizar
el diligenciamiento integral del Formulario No. VQ-SC-F-050 “Formulario de
conocimiento de confraparte”. En ningun caso se realizard la anotacion el
libro de accionistas hasta no verificar la informacion.

Iguales medidas serdn aplicables cuando quiera que los actuales
accionistas graven o dispongan la constituciéon de alguna garantia sobre
suUs acciones o las entreguen a cualquier tercero no accionista.

El hecho de ser accionista actual o fundador de la sociedad no exime al
mismo del deber de presentar el Formulario No. VQ-SC-F-050 “Formulario de
conocimiento de contraparte”. Ello tampoco serd justificacion para no
presentar las actualizaciones de informacién en los términos y condiciones
senaladas en el formulario antes referido.

Serd el director o encargado de la Direccidon Financiera y Administrativa la
recoleccion, actualizacion y verificacidon de la informacién por parte de los
accionistas.
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8.7. El Oficial de Cumplimiento, dispondrd la creacion de una carpeta de
almacenamiento en su computadora que deberd ser destinada a la
organizacion de la informacién sobre formularios de conocimiento de
accionistas. En ella deberd constar la fecha de registro de la informacion
respectiva, asi como la Ultima fecha de actualizacion.
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9. Politica de consulta en listas restrictivas

Tal como se indica en la parte introductoria de la presente secciéon, la
implementacion del sistema busca crear una relacion mutua en donde Ia
informacidon proveida por las contrapartes y recabada por la sociedad pueda ser
objeto de confrontacién a partir de la indagacion en listas vinculantes.

Bajo tal propdsito, la Alta Direccion en conjunto con el Oficial de Cumplimiento
dispondrdn la contratacién de un sistema tecnolégico que permita la consulta
simultdnea de informacion sobre cada una de las contrapartes identificables. Este
sistema deberd contar como minimo de la buUsqueda en las listas restrictivas de la
ONU vy OFAC.

Contratado el sistema, serd el Oficial de Cumplimiento quien estructure un
documento en donde relacione el proveedor de servicios, las listas vinculantes de
consulta, su Ultima fecha de actualizacién y la informacion de salida o resultados
que arroja el sistema tecnoldgico ante la busqueda de una persona.

9.1. Metodologia de busqueda en listas restrictivas

9.1.1. En primer término, la busqueda serd hecha sobre la base del NIT asociado
a la razén social de la persona juridica y el nUmero de identificacion
documental de la persona natural.

9.1.2. En segundo lugar, en el caso de ser una persona juridica y tratdndose de
sociedades civiles o mercantiles, la verificacion deberd ser realizada sobre
el nombre y niumero de identificacién de los representantes legales,
liquidadores o revisor fiscal, si aplicare. En caso de que cualquiera de los
cargos mencionados estuviere ocupado por una persona juridica, se
deberd realizar la verificacion sélo sobre el nimero de identificaciéon
tributaria y razén social de dicha persona juridica y sobre el nombre vy
numero de identificaciéon personal de los representantes legales.

9.1.3. En tercer lugar, se consultard el nombre y nUmero de identificacién de los
miembros de la Junta Directiva, si dicha persona juridica cuenta con este
érgano.

A\ a



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 47 de 66

9.1.4.

9.2.
9.2.1.

9.2.2.

9.2.3.

9.3.
9.3.1.

En cuarto lugar, se consultard el nombre y nUmero de identificacion
personal de los accionistas que sean beneficiarios finales con una
participaciéon minima del 25% sobre el capital social.

Procedimiento de hallazgos

En caso tal que el encargado de la busqueda determina que hay motivos
o razones de sospecha sobre una o cualquiera de las contrapartes al
enconfrarse reporfada en alguna lista restrictiva, este deberd realizar el
reporte del incidente de forma inmediata al Oficial de Cumplimiento.

NingUn funcionario podrd autorizar operacién alguna, servicio, apoyo o
celebracion de confratos de ningun tipo con las personas y empresas que
aparezcan en las listas vinculantes para Colombia.

En caso de que la contraparte no complete la informacion del Formulario
No. VQ-SC-F-050 “Formulario de conocimiento de contraparte”, el
encargado de la verificacion deberd informarlo al Oficial de Cumplimiento
pero no serd impedimento para continuar con la operacién, negociacion
o confratacion. La renuencia al diligenciamiento del Formulario No.
VQ-SC-F-050 “Formulario de conocimiento de contraparte” por parte de los
terceros obligados por el presente Manual es considerado una senal de
alerta y no podrd confinuarse la operacién, negociacion o contratacion
con este.

Metodologia de bUsquedas en otras bases de datos

En los casos en que, de acuerdo con la segmentacion de proveedores y
clientes, se considere al tercero en un riesgo alto, el encargado deberd
realizar una debida diligencia intensificada buscando la razén social y
nombre de los administradores en los motores de buUsqueda. En caso de
hallar informacién relacionada con LA/FT/FPADM, deberd hacer el reporte
al Oficial de Cumplimiento.

A\ a



_ MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-SC-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
WGintnia | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) PAg. 48 de 66

10. Politica de debida diligencia intensificada

10.1.

10.2.

10.3.

10.4.

Se entenderd como debida diligencia intensificada aquellos
procedimientos especiales para verificar la informaciéon aportada por la
contraparte con el fin de descartar o confirmar alguna operacién
sospechosa.

El encargado de verificar la informacién deberd ejercer la debida
diligencia intensificada sobre aquellos clientes, aliados estratégicos o
proveedores que se encuentren en un riesgo alto de acuerdo con la
politica de segmentacion de cada contraparte.

El encargado también deberd ejercer la debida diligencia intensificada
cuando sea una medida decidida por el Comité de Cumplimiento.

La debida diligencia intensificada incluye:

Requerimiento vy verificacion de estados financieros del periodo
inmediatamente anterior.

Requerimiento y verificacion de certificado de composicion accionaria
emitido por contador o revisor fiscal, si aplica.

Requerimiento vy verificacion de declaracion de renta del periodo
inmediatamente anterior.

Requerimiento de informacidn adicional sobre alguna operacion,
contratacién o negociaciéon realizada por la contraparte.

Requerimiento de un certificado o declaracién de vinculacion con
LA/FT/FPADM o suscripcion de declaracion de indemnidad.

Cualquier ofra medida contemplada por el Comité de Cumplimiento.
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11. incursidon en nuevos mercados

11.1.

11.2.

11.3.

11.4.

De forma previa a la incursidn en nuevos mercados, oferta de bienes o
servicios novedosos para la sociedad, apertura de sucursales o agencias o
la modificacién en las caracteristicas determinantes del objeto social de la
empresa, se deberd hacer una nueva identificacion y evaluaciéon de los
riesgos derivados de actividades vinculadas al lavado de activos o la
financiacién del terrorismo.

A tal propésito, corresponderd a la Alta Direccién prevenir al Oficial de
Cumplimiento sobre las intenciones de la empresa en este sentido y
convocar al Comité de Cumplimiento para analizar la situacion.

Como preparacion de ello, el Oficial de Cumplimiento deberd solicitar a
cada una de las dreas respectivas la realizacidon de un proceso de
evaluacién de riesgos, conforme al cual entregard un informe en donde
deje constancia de los factores de riesgo identificados, los posibles
mecanismos de mitigacion y un concepto sobre la conveniencia de estas
operaciones para la sociedad.

Deberd entenderse como nuevo mercado aquel por fuera de las
actividades que a dia de la aprobacién del presente Manual realice la
Compania. Asi como la incursion en mercados extranjeros.
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12. Politica sobre el manejo de efectivo

12.1.

12.2.

12.3.

12.4.

Salvo en los casos expresamente exceptuados, es obligacién de los sujetos
responsables abstenerse de realizar operaciones en las que se requiera el
recibo o enfrega de efectivo como parte de la contfraprestaciéon por un
bien o servicio vinculado a la sociedad, asi, fodos los pagos deben
realizarse a través de Entidades Financieras en las que esta tenga cuentas
bancarias habilitadas.

Cuando quiera que una operacion de compra, adquisicidon o reembolso
supere por si sola el tope de un (1) salario minimo mensual legal vigente
(SMMLV), deberd seguirse el siguiente procedimiento:

A. En un principio, el funcionario involucrado en la respectiva
operacion deberd seguir el conducto regular previsto para el
reporte de operaciones en efectivo ante la persona encargada del
manejo de caja menor o antfe el director de drea correspondiente.

B. El funcionario a quien sea remitido el reporte antes mencionado
deberd verificar si se cumple el supuesto de una operacién que por
si sola sea igual o superior a la suma tope antes prevista.

C. De cumplirse tal supuesto, la persona encargada del manejo de
caja menor o el director de drea correspondiente, deberd remitir al
oficial de cumplimiento la legalizacién de la suma dineraria, junto a
los soportes que acrediten el gasto y sustenten la razédn por la cual la
compra respectiva se hizo con cargo a la caja menor.

En ningun caso la sociedad realizard pagos a terceros frente a los cuales
no exista negociacion vigente o con relacién a quienes la sociedad no
tenga vinculo obligacional alguno.

El Oficial de Cumplimiento prestard especial atencion a los clientes,
operaciones o jurisdicciones caracterizadas por un uso frecuente de
efectivo. De advertir la existencia de tendencias inusuales o sospechosas,
deberd comunicarlas al Comité de Cumplimiento.
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12.5.

12.6.

Bajo tal propdsito, el Oficial de Cumplimiento dispondrd la creacién de una
carpeta de almacenamiento en la red que deberd ser destinada a la

organizacion de la informacidén sobre operaciones en efectivo.

El Oficial de Cumplimiento presentard un balance frimestral de las

operaciones realizadas en efectivo al Comité de Cumplimiento.
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13. Politica para la adecuada implementacion del sistema

13.1.

13.2.

13.3.

El Oficial de Cumplimiento serd el encargado de monitorear el
cumplimiento del presente Manual, para lo cual realizard un informe
semestral donde indicard, ademds de los reportes presentados y su
evolucion, los problemas hallados en la implementacién del sistema, las
oportunidades de mejora, los riesgos adicionales encontrados y las
estrategias de mejora. Este informe serd presentado a la Asamblea de
Accionistas o Junta Directiva.

La Alta Direccion junto con el Oficial de Cumplimiento ejecutaran la
politica de divulgacién y socializacion del Manual para todos los sujetos
responsables atendiendo el papel y responsabilidades designadas por el
Manual. Entre las cuales se encuentra:

A. Capacitacion general sobre las senales de alerta y mecanismos de
denuncia, se deberd realizar por lo menos una vez al ano.

B. Informacién y socializaciéon del Manual y responsabilidades generales o
especificas del cargo respecto al Manual, se readlizard en la
capacitacién a cada trabajador antes de iniciar su contfrato de
trabajo.

C. Divulgacion del Manual y responsabilidades de los funcionarios a través
de cualquier medio y de forma periddica, tales como avisos fisicos,
infografias, correos electréonicos, mensajes de texto, entre otros.

D. Capacitacion especifica a los sujetos responsables de la verificacion de
informacion, directores o encargados de cada Direccion.

E. Capacitacién especifica para los miembros de la Alta Gerencia y Junta
Directiva.

F. Socializacion de la importancia del sistema a la Asamblea General de
Accionistas.

El Oficial de Cumplimiento realizard el reporte mensual antes descrito
durante los seis (6) meses siguientes a la aprobacion de este manual por
parte de la Asamblea de Accionistas acerca del nivel de implementacion
del sistema y las correcciones a las que haya lugar; cumplido este término,
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el mismo soélo serd responsable por la presentacién de los reportes e
informes descritos en las demdads politicas y procedimientos establecidos.

13.4. Ninguna de las apreciaciones hechas por el Oficial de Cumplimiento serd
desatendida, por el contrario, la Alta Direcciéon velard por establecer un
mecanismo de accién ante cada una de ellas.
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14. Politica sobre Conflictos de Interés

Los sujetos responsables de la aplicaciéon del presente Manual deberdn tomar las
decisiones que le son encargadas dirigidas al cumplimiento del interés de la
compania. En caso de presentarse situaciones que pudiesen influir la toma de
decisiones para un beneficio o interés particular, deberd manifestar tal situacién a
su jefe inmediato con el fin de reasignar la responsabilidad respecto al evento

acaoecido.
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VII. ESTRUCTURA ORGANIZACIONAL

Para una adecuada administracion de los riesgos asociados al lavado de activos
y la financiacion del terrorismo, es indispensable contar con una estructura
organizacional que permita la valoracion colectiva de los incidentes y la reaccion
coordinada ante los eventos de riesgo.

Para tal efecto, esta estructura organizacional de accion estard compuesta,
como minimo, por la Asamblea de Accionistas, la Alta Direccidn y la revisoria
fiscal. El nombramiento del Oficial de Cumplimiento no eximird a las demds dreas
o dependencias del cumplimiento de las obligaciones a ellas impuestas.

La estructura organizacional general se muestra a continuacion:
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Bajo fal propdsito, enseguida se describen las funciones que para los efectos del
presente manual le han sido asignadas a los diferentes érganos y dreas antes

descritas.
1. Asamblea de accionistas

Como principal érgano de administracion de la sociedad, la Asamblea de
Accionistas fiene las siguientes funciones:
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G.

2.

. Aprobar el manual de politicas de la sociedad en materia de autocontrol y

gestion del riesgo por LA/FT/FPADM vy sus actualizaciones.

Atender los informes del Oficial de Cumplimiento acerca del cumplimiento
del sistema de autocontrol por parte de los sujetos responsables.

Designar a un funcionario que haga las veces de Oficial de Cumplimiento
para gestionar lo correspondiente y su respectivo suplente.

Verificar que el oficial de cumplimiento y su suplente cuenten con la
disponibilidad y capacidad necesaria para desarrollar sus funciones.

Certificar la idoneidad del Oficial de Cumplimiento e informar del
nombramiento a la Superintendencia de Sociedades.

Conocer y hacer seguimiento a los informes presentados por parte del
Oficial de Cumplimiento sobre la implementacidon del sistema de
autocontrol y gestion.

Pronunciarse sobre los informes presentados por la revisoria fiscal o las
auditorias interna y externa; que tengan relaciéon con la implementacion y
el funcionamiento del SAGRILAFT, y hacer el seguimiento a las
observaciones o recomendaciones incluidas.

Establecer los criterios para aprobar la vinculacion de Contraparte cuando
sea una PEP.

Cualquier otra funcidon o responsabilidad relacionada con su cargo vy
contenida en el presente manual de politicas.

Comité de Cumplimiento

El Comité de Cumplimiento es el mdximo érgano de decision en temas
concernientes a la gestion del riesgo de LA/FT/FPADM. EstG compuesto por la Alta
Direccién (Presidente y Vicepresidente), la Directora Financiera, Coordinadora de
Desarrollo de Negocios, Coordinadora de Logistica y Abastecimiento y la
Directora de Talento Humano. Serdn funciones del Comité:

A.

B.

Atender los reportes realizados por el Oficial de Cumplimiento.

Evaluar las senales de alerta, operaciones sospechosas o eventos ocurridos
que hayan sido reportados o que se conociesen de oficio.
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C. Tomar medidas correctivas y sancionatorias respecto a los reportes
informados.

D. Dictar medidas para la prevencién de LA/FT/FPADM respecto a la
compania.

E. Atender las solicitudes, requerimientos o consultas del Oficial de
Cumplimiento.

F. Decidir sobre la necesidad de realizar reportes ante la UIAF.

G. Atender los requerimientos de las entidades gubernamentales acerca del
tema.

H. Reservar la informacion que se haya compartido en las reuniones o
cualquier otro tipo de interacciones entre los miembros del Comité en
donde se hayan discutido temas relativos al de sus funciones y evitar
comunicar dicha informacién a personas externas del Comité.

En caso de que alguno de los miembros del Comité estuviere implicado directa o
indirectamente en el reporte o denuncia realizada, se abstendrd de participar en
la reunidn destinada para analizar dicho caso.

3. Alta Direccion

La Alta Direccion se encuentra compuesta por el Presidente y el Vicepresidente.
Serdn funciones de la misma:

A. Presentar, en conjunto con el Oficial de Cumplimiento, el proyecto del
manual de politicas de la sociedad en materia de autocontrol y gestion del
riesgo por LA/FT/FPADM.

B. Asegurarse de que las actividades que resulten del desarrollo del
SAGRILAFT se encuentran debidamente documentadas, de modo que se
permita que la informacion responda a unos criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia vy
confidencialidad.

C. Garantizar el cumplimiento integral del manual de politicas de autocontrol
y gestion del riesgo por LA/FT/FPADM.

A\ a



; MANUAL DE POLITICAS DE AUTOGESTION Y CONTROL DEL VQ-5C-M-002
W RIESGO POR LAVADO DE ACTIVOS, FINANCIACION DEL REVISION: 0
on =" | TERRORISMO Y FOMENTO A LA PROLIFERACION DE ARMAS | FECHA: 03-08-2021

DE DESTRUCCION MASIVA (LA/FT/FPADM) P&g. 59 de 66

D. Disponer e implementar las medidas directivas, econdmicas, técnicas vy
operativas requeridas por el Oficial de Cumplimiento a efectos de lograr la
adecuada puesta en marcha de las politicas y directrices aqui contenidas.

E. Presentar, cuando lo estime necesario, proyectos de reforma, mejora u
optimizacion de las directrices y instrucciones contenidas en el manual de
politicas.

F. Prestar oportuno, diligente y adecuado apoyo al Oficial de Cumplimiento
cuando este lo requiera o las condiciones asi lo indiquen.

G. Cualquier ofra funcién o responsabilidad relacionada con su cargo y
contenida en el presente manual de politicas.

H. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo
previsto en el Capitulo X de la Circular B&sica Juridica.

I. Responder a los requerimientos de la Superintendencia de Sociedades
respecto a la aplicacion de la Politica de SAGRILAFT

4. Oficial de Cumplimiento

El Oficial de Cumplimiento serd designado por la Asamblea de Accionistas
conforme a los requisitos de idoneidad y experiencia previstos en la seccién 5.1.2.
de la Circular Externa N° 2020-01-680161 del 24 de diciembre de 2020. Serdn
funciones de este:

A. Monitorear el funcionamiento y aplicacion de los mecanismos e
instrumentos que conforman el sistema de autocontrol y gestion del riesgo
por LA/FT/FPADM.

B. Vigilar el cumplimiento de las disposiciones legales, administrativas y demads
directrices que determine la propia sociedad, referidas a la prevencion,
control y administracion del riesgo por LA/FT/FPADM.

C. Informar sobre el estado de cumplimiento de las gestiones encaminadas a
dar aplicacién a las politicas y directrices aqui establecidas.

D. Promover la adopcion de correctivos al sistema de autocontrol y gestidon
del riesgo por LA/FT/FPADM.
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E. Participar en el desarrollo de programas internos de instruccion y
capacitaciéon y difusion de informacion.

F. Involucrar a los lideres de procesos en la evaluacidn del Riesgo
LA/FT/FPADM a los que se encuentra expuesta la empresa, y en la
ejecucion de los mecanismos de control respectivos.

G. Mantener sus conocimientos y habilidades actualizados, con cursos,
estudios, congresos, lecturas de caso, entre ofras opciones.

F. Reportar al Comité de Cumplimiento y la Asamblea de Accionistas las
posibles faltas que comprometan la responsabilidad de los funcionarios.

G. Suministrar a la autoridad de inspeccidn, vigilancia y control, a la Unidad
de informacién y Andlisis Financiero - UIAF y a las autoridades competentes,
la informacién que cada una de ellas requiera para el desarrollo de sus
funciones, sin perjuicio de la informacidon protegida por la reserva legal.

H. Reportar en forma oportuna y suficiente a la Unidad de informacion y
Andlisis Financiero UIAF, las operaciones sospechosas en el momento en
que sean detectadas de acuerdo con las instrucciones que para el efecto
imparta la autoridad de inspeccidn, vigilancia y control.

I.  Conocer de los reportes de incidentes o senales de alerta presentadas por
los funcionarios de la empresa o cualquier otro tercero, dando trédmite a las
mismas segun corresponda e informando de su desarrollo a los demds
organos del sistema.

J. Velar por el adecuado archivo y almacenamiento de los soportes
documentales vinculados a la aplicacién y puesta en marcha de los
mecanismos de control aqui establecidos.

K. Rendir informes a la Alta Direccidén y la Asamblea de Accionistas por lo
menos en forma semestral, refiiéndose como minimo, a los siguientes
puntos:

a) Los resultados de la aplicacién de los mecanismos de control, en
términos de su porcentaje de avance y satisfaccion.

b) Los reportes de riesgo enviados o no a la Unidad de informacion vy
Andilisis Financiero UIAF.
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c) Los controles implementados como medida de autocontrol sobre los
perfiles de riesgo identificables.

L. Cualquier ofra funcién o responsabilidad relacionada con su cargo y
contenida en el presente manual de politicas.

4. Direccioén Juridica o Asesor Legal

El Area Juridica hard parte del nivel administrativo de la organizacién, y en tal
calidad serd responsable por las siguientes funciones:

A. Colaborar en los requerimientos realizados por el Oficial de Cumplimiento.

B. Prestar apoyo al Oficial de Cumplimiento en la aplicacion y revision de los
mecanismos de control previstos en la seccidn sobre politicas de
aplicacién.

C. Apoyar a la sociedad en la atencidn y respuesta a los requerimientos
presentados por las autoridades y entidades estatales.

D. Cualquier ofra funcidén o responsabilidad relacionada con su cargo vy
contenida en el presente manual de politicas.

5. Direccion Administrativa & Financiera

El Area Financiera hard parte del nivel administrativo de la organizacion, y en tal
calidad serd responsable por las siguientes funciones:

A. Colaborar con el Oficial de Cumplimiento en los procesos de aplicacion,
administracién y revision de las medidas y directrices previstas en el manual
de politicas de autocontrol y gestion del riesgo por LA/FT/FPADM.

B. Informar al Oficial de Cumplimiento sobre cualquier senal de alerta vy
participar en el proceso de revision e indagacion de esta.

C. Actuar diligentemente en el reporte de las senales de alerta, incidentes y
operaciones en efectivo por fuera de los topes dinerarios mAaximos.

D. Cualquier ofra funcién o responsabilidad relacionada con su cargo vy
contenida en el presente manual de politicas.
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6. Direccion de Desarrollo de Negocios y Direccion de Logistica y
Abastecimiento

El Area Comercial y de Abastecimiento hard parte del nivel administrativo de la
organizacion, y en tal calidad serd responsable por las siguientes funciones:

A. Informar al Oficial de Cumplimiento sobre todo incidente detectable que
resulte de los confratos o servicios que celebre o preste la sociedad,
colaborando aquel en el proceso de documentacion, revision y gestion.

B. Informar al Oficial de Cumplimiento sobre los requisitos de productos o
servicios nuevos que involucren un nivel considerable de riesgo.

C. Informar al Oficial de Cumplimiento sobre nuevas alianzas.

D. Asegurar el adecuado diligenciamiento de los Formularios requeridos por
parte de los proveedores.

E. Actuar diligentemente en el reporte de las senales de alerta, incidentes y
operaciones en efectivo por fuera de los topes dinerarios mAaximos.

F. Cualquier ofra funcién o responsabilidad relacionada con su cargo y
contenida en el presente manual de politicas.

Direccion de Talento Humano:

A. Informar al Oficial de Cumplimiento sobre todo incidente detectable que
resulte de los procesos de seleccién de personal.

B. Informar al Oficial de Cumplimiento sobre todo incidente detectable en la
actualizacién de datos o procesos disciplinarios.

C. Asegurar como parte del proceso de confratacion la obligacion de llenar
el Formulario correspondiente.

D. Mantener la informacion de los trabajadores actualizada.

E. Cualquier ofra funcidn o responsabilidad relacionada con su cargo y
contenida en el presente manual de politicas.

5. Responsabilidades de todos los miembros de la empresa
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A. Antesy durante su periodo de vinculacion con la compania, abstenerse de
realizar actividades ilicitas, que infrinjan la ley y el buen nombre de la
empresa.

B. No permitir el uso indebido de los recursos de la compania para ningun
acto ilicito o que promueva acciones vinculadas al LA/FT/FPADM.

C. Informar de forma inmediata y oportuna al interactuar con proveedores,
clientes o demdas partes interesadas, cualquier irregularidad o sefal de
alerta que pueda permitir identificar faltas relacionadas con operaciones
de LA/FT/FPADM.

D. Aplicarlos lineamientos éticos de la compania.

E. Participar en las capacitaciones que se brinden respecto al tema ético,
anticorrupcién o prevencion de la ocurrencia de incidentes vinculados a
LA/FT/FPADM.

F. Cualquier ofra funcidén o responsabilidad relacionada con su cargo vy
contenida en el presente manual de politicas.
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VIII. ANEXOS

NUMERO

CONTENIDO

Formato Matriz de Riesgos y
Oportunidades
No. VQ-SC-S-147

Matriz de riesgos SAFRILAFT

Formulario No. VQ-SC-F-050

Formulario Conocimiento de
Contraparte

Formulario No. VQ-SC-F-059

Formulario Control de Consultas
Individuales

Formulario No. VQ-SC-F-059-01

Formulario Control de Consultas
Linea Empresass

Formulario No. VQ-SC-F-059-02

Formulario Control de Consultas
Empresariales

Formulario No. VQ-SC-F-010

Formulario de reporte de senales de
alerta o incidentes - SAGRILAFT

Formulario No. VQ-SC-F-67

Formulario de Datos de Empleado
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