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I. MARCO NORMATIVO

1. Normativa Penal y Sancionatoria

Artículo 258 del Código
Penal. Utilización indebida
de información
privilegiada

El que, como empleado o directivo o miembro de una
junta u Órgano de administración de cualquier entidad
privada, con el fin de obtener provecho para si o para un
tercero, haga uso indebido de información que haya
conocido por razón o con ocasión de su cargo o función y
que no sea objeto de conocimiento público, incurrirá en
pena de prisión de uno (1) a tres (3) años y multa de cinco
(5) a cincuenta (50) salarios mínimos legales mensuales
vigentes.

En la misma pena incurrir el que utilice información
conocida por razón de su profesión u oficio, para obtener
para sí o para un tercero, provecho mediante la
negociación de determinada acciona, valor o instrumento
registrado en el Registro Nacional de Valores y Emisores,
siempre que dicha información no sea de conocimiento
público.

Artículo 323 del Código
Penal. Lavado de activos

El que adquiera, resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que
tengan su origen mediato o inmediato en actividades de
tráfico de migrantes, trata de personas, extorsión,
enriquecimiento ilícito, secuestro extorsivo, rebelión, tráfico
de armas, tráfico de menores de edad, financiación del
terrorismo y administración de recursos relacionados con
actividades terroristas, tráfico de drogas tóxicas,
estupefacientes o sustancias sicotrópicas, delitos contra el
sistema financiero, delitos contra la administración
pública, contrabando, contrabando de hidrocarburos o
sus derivados, fraude aduanero o favorecimiento y
facilitación del contrabando, favorecimiento de
contrabando de hidrocarburos o sus derivados, en
cualquiera de sus formas, o vinculados con el producto de
delitos ejecutados bajo concierto para delinquir, o les dé a
los bienes provenientes de dichas actividades apariencia
de legalidad o los legalice, oculte o encubra la verdadera
naturaleza, origen, ubicación, destino, movimiento o



MANUAL DE POLÍTICAS DE AUTOGESTIÓN Y CONTROL DEL
RIESGO POR LAVADO DE ACTIVOS, FINANCIACIÓN DEL

TERRORISMO Y FOMENTO A LA PROLIFERACIÓN DE ARMAS
DE DESTRUCCIÓN MASIVA (LA/FT/FPADM)

VQ-SC-M-002
REVISIÓN: 0

FECHA: 03-08-2021
Pág. 4 de 66

derecho sobre tales bienes o realice cualquier otro acto
para ocultar o encubrir su origen ilícito, incurrirá por esa
sola conducta, en prisión de diez (10) a treinta (30) años y
multa de mil (1.000) a cincuenta mil (50.000) salarios
mínimos legales mensuales vigentes.

La misma pena se aplicará cuando las conductas descritas
en el inciso anterior se realicen sobre bienes cuya extinción
de dominio haya sido declarada.

El lavado de activos será punible aun cuando las
actividades de que provinieren los bienes, o los actos
penados en los apartados anteriores, se hubiesen
realizado, total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente
artículo se aumentarán de una tercera parte a la mitad
cuando para la realización de las conductas se efectuaren
operaciones de cambio o de comercio exterior, o se
introdujeren mercancías al territorio nacional.

Circunstancias específicas de agravación
Las penas privativas de la libertad previstas en el artículo
anterior se aumentarán de una tercera parte a la mitad
cuando la conducta sea desarrollada por quien
pertenezca a una persona jurídica, una sociedad o una
organización dedicada al lavado de activos y de la mitad
a las tres cuartas partes cuando sean desarrolladas por los
jefes, administradores o encargados de las referidas
personas jurídicas, sociedades u organizaciones.

Artículo 345 del Código
Penal. Financiación del
terrorismo y administración
de recursos relacionados
con el terrorismo.

El que directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde
fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o
sostenga económicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus
integrantes, o a grupos terroristas nacionales o extranjeros,
o a terroristas nacionales o extranjeros, o a actividades
terroristas, incurrirá en prisión de trece (13) a veintidós (22)
años y multa de mil trescientos (1.300) a quince mil (15.000)
salarios mínimos legales mensuales vigentes.
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2. Normatividad en materia de prevención del LA/FT/FPADM

Ley 67 de 1993 Se aprueba la Convención de las Naciones Unidas contra el tráfico
ilícito de estupefacientes y sustancias psicotrópicas

Ley 190 de 1995
Normas tendientes a preservar la moralidad en la administración
pública y se fijan disposiciones con el fin de erradicar la corrupción
administrativa.

Ley 383 de 1997 Normas tendientes a fortalecer la lucha contra la evasión y el
contrabando.

Ley 1121 de 2006 Normas para la prevención, detección, investigación y sanción de
la financiación del terrorismo y otras disposiciones

Ley 1474 de 2011
Normas orientadas a fortalecer los mecanismos de prevención,
investigación y sanción de actos de corrupción y la efectividad del
control de la gestión pública.

Circular N° 007 de
1996 o Circular
136 básica
Jurídica de la
Superintendencia
Financiera de
Colombia

Capitulo Decimo primero regula lo concerniente al Sistema de
Administración del Riesgo de Lavado de Activos y Financiación del
Terrorismo-SARLAFT

Circular Externa
170 del 10 de
octubre de 2002,
DIAN

imparte instrucciones sobre la prevención de LA/FT a los sujetos allí
relacionados

Circular Externa
N° 100-000004 del
9 de octubre de
2009,
Superintendencia
de Sociedades

instruye e imparte recomendaciones sobre la prevención del riesgo
de LA/FT en las empresas del sector real de la economía

Circular externa
Circular externa
100-00005 de 17
junio 2014 emitida
por la
Superintendencia

adopción obligatoria de la circular para las empresas que a 31 de
Diciembre de 2013 hayan registrado ingresos superiores a 160.000
SMLV. Para el resto de las empresas la circular se considera como
recomendaciones para tener en cuenta en la adopción de buenas
prácticas de administración
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de Sociedades
de Colombia

Circular externa
100-000016 del 24
de diciembre de
2020
Superintendencia
de Sociedades
de Colombia

Modificación al Capítulo 10 de la Circular Básica Jurídica.
Implementación del Sarglaft 3.0 o Sagrilaft.

Circular Externa
100-000004 del 9
de abril de 2021
Superintendencia
de Sociedades
de Colombia

Ampliación de plazo para la implementación del Sagrilaft hasta el
31 de agosto de 2021.

3. Instrumentos Internacionales

a. Convención Internacional contra el Financiamiento del Terrorismo (1999)

b. Convención de la ONU contra la Delincuencia Organizada Transnacional (2000)

c. Convención de la ONU contra la Corrupción (2003)

d. Convención Interamericana contra la corrupción de la OEA (1996)

e. Convención Interamericana contra el terrorismo de la OEA (1996)

f. Convenio Internacional para la represión de la financiación del terrorismo

g. Convenio de la ONU contra el tráfico ilícito de estupefacientes

h. Convenio de Estrasburgo – sobre el blanqueo, detección, embargo y
confiscación de los productos de un delito.

II. ASPECTOS GENERALES

Este manual contiene los lineamientos generales que debe seguir la sociedad
V.Q. INGENIERÍA S.A.S. (en adelante, “VQ”, la “sociedad” o la “empresa”) en el
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proceso general de prevención y control del riesgo por actividades de Lavado de
Activos, Financiación del Terrorismo y Fomento a la Proliferación de Armas de
Destrucción Masiva.

1. Marco general

La sociedad V.Q. INGENIERIA S.A.S., fue constituida el 3 de junio de 1999 mediante
escritura pública N° 0000973 de la Notaria 24 del Círculo de Bogotá. Por
consiguiente, es una sociedad comercial que se rige por sus estatutos, por las
disposiciones del Código de Comercio y las demás normas que de acuerdo con
su naturaleza le sean aplicables.

La sociedad se dedica a desarrollar a nivel nacional e internacional, actividades
propias o derivadas de la ingeniería civil, mecánica, eléctrica, industrial, química,
electrónica, de sistemas, ambiental y/o de hidrocarburos, así como la
arquitectura, construcción, minería, geología, comercio y demás operaciones
similares o conexas, directamente o por medio de otras sociedades en las cuales
VQ puede aportar capital o suscribir acciones, así como a todas las demás
actividades contempladas en su objeto social, según consta en los estatutos.

2. Sujetos responsables

Este manual está dirigido a los accionistas, administradores, revisor fiscal,
empleados de la sociedad, proveedores y aliados; así como a todas las personas
que por cualquier razón tengan que aplicar conceptos, políticas y
procedimientos para actuar frente a la prevención y el control del riesgo por
LA/FT/FPADM (Lavado de Activos/Financiación del Terrorismo/Financiamiento de
la Proliferación de Armas de Destrucción Masiva).

3. Manejo del manual

El orden de los temas del manual está especificado en la tabla de contenido y en
su manejo debe tenerse en cuenta el control de cambios y actualizaciones.
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III. ASPECTOS PARTICULARES

1. Alcance

En cumplimiento de la política de organismos internacionales como el Grupo de
Acción Financiera Internacional —GAFI-, las convenciones de la Organización de
las Naciones Unidas —ONU-, la Organización de los Estados Americanos —OEA-, la
normativa vigente en el Estado colombiano y de las directrices impartidas por el
Gobierno Nacional a través de la Superintendencia de Sociedades, contenidas
en la Circular Externa N° 2020-01-680161 del 24 de diciembre de 2020 (en
adelante, la “Circular”), orientadas a luchar en contra el Lavado de Activos (LA),
la Financiación del Terrorismo (FT) y el Fomento a la Proliferación de Armas de
Destrucción Masiva (FPADM), y consciente de los riesgos que estos delitos pueden
suponer para VQ INGENIERIA, se elaboró el presente manual con el propósito de
adoptar políticas de prevención y control del riesgo; enmarcadas en la
autogestión con un enfoque basado en riesgos, a fin de contar con un
lineamiento de actuación ante situaciones que puedan afectar directa o
indirectamente el buen nombre de VQ Ingeniería S.A.S.

De la misma forma, con este manual la sociedad pone de presente la gestión que
adelanta en cuanto al fomento de sus valores y principios éticos, orientando la
acción de sus trabajadores.

2. Objetivo

El objetivo del presente manual consiste en establecer las políticas y reglamentos
de carácter interno y externo que deben seguir los sujetos responsables
vinculados a V.Q. INGENIERIA S.A.S.

Este manual recoge los aspectos tratados por la Superintendencia de Sociedades
de Colombia en la Circular Externa N° 2020-01-680161 del 24 de diciembre de
2020, así como en otros documentos de referencia como la Guía para la
adopción de un Sistema de Gestión del Riesgo y de Financiación del Terrorismo en
el Sector Real, del Programa de Negocios Responsables y Seguros promovido por
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la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, por sus
siglas en inglés), la Cámara de Comercio de Bogotá (CCB) y de la Embajada
Británica en Colombia: www.negociosresponsablesyseguros.org.

3. Ámbito de aplicación

El presente manual es aprobado por la Asamblea de Accionistas de V.Q.
INGENIERIA S.A.S. tal como consta en el Acta No. 34 del 12 de Agosto de 2021; es
de aplicación general en toda la empresa y vincula a sus órganos de dirección,
de administración, a sus trabajadores y todas las personas que intervengan en la
planeación, autorización, ejecución y revisión de las distintas operaciones de la
Sociedad.

También serán exigibles por parte de proveedores y aliados aquellas disposiciones
que se hayan establecido en los acuerdos correspondientes. Los terceros que
establezcan relaciones comerciales con VQ INGENIERIA S.A.S. se comprometerán
a tomar las medidas necesarias para evitar que los recursos o bienes objeto del
contrato estén implicados en LA/FT/FPADM.

Para los efectos de este manual, se entenderá por “operación” toda aquella
transacción, acto, negocio, contrato o servicio que realice o preste Ia empresa
en desarrollo de su objeto social.

Así mismo, para el desarrollo de nuevos productos o servicios, este manual será el
marco de actuación para tener en cuenta respecto a los requisitos de selección
o vinculación.

http://www.negociosresponsablesyseguros.org


MANUAL DE POLÍTICAS DE AUTOGESTIÓN Y CONTROL DEL
RIESGO POR LAVADO DE ACTIVOS, FINANCIACIÓN DEL

TERRORISMO Y FOMENTO A LA PROLIFERACIÓN DE ARMAS
DE DESTRUCCIÓN MASIVA (LA/FT/FPADM)

VQ-SC-M-002
REVISIÓN: 0

FECHA: 03-08-2021
Pág. 10 de 66

IV. TERMINOLOGÍA
Para efectos de las disposiciones aquí contenidas, los siguientes términos deben
entenderse de acuerdo con las definiciones que a continuación se establecen:

● Activos: Es un recurso económico presente controlado por la Empresa como
resultado de sucesos pasados.

● Administradores: Son administradores, el Representante Legal, el Liquidador,
los miembros de Junta Directiva, el presidente de LA EMPRESA y quienes de
acuerdo con los estatutos ejerzan o detenten esas funciones.

● Área Geográfica: Es la zona del territorio en donde la Empresa desarrolla su
actividad.

● APNFD: Actividades y Profesiones No Financieras Designadas

● Beneficiario Final: Es la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) a un cliente o a la persona natural en cuyo nombre se realiza una
transacción. Incluye también a la(s) persona(s) que ejerza el control efectivo
y/o final, directa o indirectamente, sobre una persona jurídica u otra
estructura sin personería jurídica. Son Beneficiarios Finales de la persona
jurídica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control
sobre la persona jurídica, en los términos del artículo 260 y siguientes del
Código de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea titular,
directa o indirectamente, del veinticinco por ciento (25%) o más del
capital o los derechos de voto de la persona jurídica, y/o se beneficie en
un veinticinco por ciento (25%) o más de los rendimientos, utilidades o
Activos de la persona jurídica;

c. Cuando no se identifique alguna persona natural en los a) y b), la persona
natural que ostente el cargo de representante legal, salvo que exista una
persona natural que ostente una mayor autoridad en relación con las
funciones de gestión o dirección de la persona jurídica.
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● Contraparte: Cualquier persona natural o jurídica con la que la Empresa tenga
vínculos comerciales, de negocios, contractuales o jurídicos de cualquier
orden. Entre otros, son contrapartes los accionistas, empleados, clientes,
contratistas y proveedores de Productos de la Empresa.

● Comité de Cumplimiento: Es el órgano máximo de decisión en temas de
gestión del riesgo de LA/FT/PFADM y la aplicación del presente Manual.

● Conflicto de Interés: Situación en la que se encuentra una persona en la cual
se produce una confrontación entre el interés de la compañía y el interés
privado, lo que podría generar que los intereses privados de la persona
influyeran en la toma de decisiones de la compañía.

● Debida diligencia: Proceso mediante el cual la Empresa adopta medidas
para el conocimiento de la Contraparte, de su negocio, operaciones, y
Productos y el volumen de sus transacciones, que se desarrolla según lo
establecido en el numeral 5.3.1 de la Circular.

● Empresa: Sociedad comercial, empresa unipersonal o sucursal de sociedad
extranjera supervisada por la Superintendencia de Sociedades.

● Empresa Obligada: Empresa que debe dar cumplimiento a lo previsto en el
Capítulo X de la Circular Básica Jurídica de la Superintendencia de
Sociedades y que se encuentran listadas en el numeral 4 de la misma.

● Financiamiento del Terrorismo o FT: Delito regulado en el artículo 345 del
Código Penal colombiano (o la norma que lo sustituya o modifique).

● Financiamiento de la Proliferación de Armas de Destrucción Masiva (FPADM):
Es todo acto que provea fondos o utilice servicios financieros, en todo o en
parte, para la fabricación, adquisición, posesión, desarrollo, exportación,
trasiego de material, fraccionamiento, transporte, trasferencia, deposito o uso
dual para propósitos ilegítimos en contravención de las leyes nacionales u
obligaciones internacionales, cuando esto último sea aplicable.

● Factores de Riesgo LA/FT/FPADM: Son los posibles elementos o causas
generadoras del Riesgo de Lavado de Activos; Financiación del Terrorismo y
Financiación de la Proliferación de Armas de Destrucción Masiva, para
cualquier Empresa Obligada.
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● GAFI: Grupo de Acción Financiera Internacional. Grupo intergubernamental
creado en 1989 con el fin de expedir estándares a los países para la lucha
contra el LA, el FT y el FPADM.

● GAFILAT: Grupo de Acción Financiera de Latinoamérica, organismo de base
regional del GAFI, creado en el año 2000 y en el cual hace parte Colombia.

● “Grupos de Interés” o “Stakeholders”: Conjunto de Personas que como
consecuencia de un vínculo jurídico o de intereses comunes mantienen
expectativas frente al desarrollo de las actividades de LA EMPRESA y que
pueden afectar, ser afectados por, o percibir ellos mismos ser afectados
(positiva o negativamente), por una decisión o actividad de LA EMPRESA. Los
Grupos de Interés, se clasifican de la siguiente manera: Accionistas o Socios,
Administradores, directivos, Trabajadores, proveedores y contratistas, usuarios
y clientes, comunidad y medioambiente.

● Incidente: Evento inusual o sospechoso que lleva a la generación de un
reporte ante el Oficial de Cumplimiento.

● LA/FT/FPADM: Significa Lavado de Activos, Financiamiento del Terrorismo y
Financiamiento de la Proliferación de Armas de Destrucción Masiva.

● Lavado de Activos o LA: Delito tipificado en el artículo 323 del Código Penal
colombiano (o la norma que lo sustituya o modifique).

● Listas Restrictivas: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas cuyas bases de datos están administradas por
entidades internacionales o estados extranjeros tales como la lista ONU,
OFAC, UE.

● Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la
legislación colombiana (artículo 20 de la Ley 1121 de 2006) y conforme al
derecho internacional, limitandose a la lista ONU, concebida en las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de
2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas.
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● Matriz de Riesgo LA/FT/FPADM: Permite a la Empresa identificar, individualizar,
segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se podría
ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

● M.O.S: Máximo Órgano Social

● Oficial de Cumplimiento: Persona natural designada por la Empresa que está
encargada de promover, desarrollar y velar por el cumplimiento de los
procedimientos específicos de prevención, actualización y mitigación del
Riesgo LA/FT/FPADM.

● Operación Inusual: Operación cuya cuantía o características no guardan
relación con la actividad económica ordinaria o normal de la Empresa o, que
por su número, cantidad o características no se enmarca en las pautas de
normalidad o prácticas ordinarias de los negocios en un sector, en una
industria o con una clase de Contraparte.

● Operación Sospechosa: Operación Inusual que, además, de acuerdo con los
usos y costumbres de la actividad de que se trate, no ha podido ser
razonablemente justificada. Este tipo de operaciones incluye las operaciones
intentadas o rechazadas que contengan características que les otorguen el
carácter de sospechosas.

● PEP (Persona Expuesta Públicamente): Son los individuos que desempeñan o
han desempeñado funciones públicas destacadas, por ejemplo, jefes de
Estado, políticos de alta jerarquía, funcionarios gubernamentales, judiciales o
militares de alta jerarquía, altos ejecutivos de empresas estatales, funcionarios
importantes de partidos políticos.

● PEP Extranjera: Personas que desempeñan funciones públicas en otro país.

● PEP de Organizaciones Internacionales: Aquellas personas que ejercen
funciones directivas en una organización internacional.

● Política LA/FT/FPADM: Son los lineamientos generales que permiten identificar,
evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM y los riesgos asociados.

● Productos: Son los bienes y servicios que produce, comercializa, transforma u
ofrece la Empresa o adquiere de un tercero.
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● Recomendaciones GAFI: Son las 40 recomendaciones diseñadas por el GAFI
con sus notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las
cuales fueron objeto de revisión en febrero de 2012 y de actualización en
junio de 2019. El resultado de esta revisión es el documento denominado
“Estándares Internacionales sobre la Lucha Contra el Lavado de Activos, el
Financiamiento del Terrorismo y el Financiamiento de la Proliferación de Armas
de Destrucción Masiva”.

● Régimen de Autocontrol y Gestión del Riesgo Integral LA/FT/FPADM: Es el
SAGRILAFT.

● Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o daño que puede sufrir la
Empresa por su propensión a ser utilizada directamente o a través de sus
operaciones como instrumento para el Lavado de Activos y/o canalización
de recursos hacia la realización de actividades terroristas o el Financiamiento
de la Proliferación de Armas de Destrucción Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las
contingencias inherentes al LA/FT/FPADM se materializan a través de riesgos
tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demás a los que se expone la Empresa, con el
consecuente efecto económico negativo que ello puede representar para su
estabilidad financiera, cuando es utilizada para tales actividades.

● Riesgo de Contagio: Es la posibilidad de pérdida que la Empresa puede sufrir,
directa o indirectamente, por una acción o experiencia de una Contraparte.

● Riesgo Legal: Es la posibilidad de pérdida en que incurre la Empresa al ser
sancionada u obligada a indemnizar daños como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales. Surge
también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalización o ejecución de contratos o
transacciones.

● Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta
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definición incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales
factores.

● Riesgo Reputacional: Es la posibilidad de pérdida en que incurre la Empresa
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de
la organización y sus prácticas de negocios, que cause pérdida de clientes,
disminución de ingresos o procesos judiciales.

● Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

● Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los
controles.

● ROS: Es el reporte de Operaciones Sospechosas. Es aquella operación que por
su número, cantidad o características no se enmarca en el sistema y prácticas
normales del negocio, de una industria o de un sector determinado y,
además que de acuerdo con los usos y costumbres de la actividad que se
trate, no ha podido ser razonablemente justificada.

● “Señales de Alerta”: Son hechos, situaciones, eventos, cuantías y demás
información que la empresa determine como relevantes, a partir de los cuales
se puede inferir la posible existencia de un hecho o situación que escapa a lo
que en el desarrollo de la prevención y control de los Riesgos Asociados al
LA/FT/FPADM, se ha determinado como normal.

● SIREL: Es el sistema de reporte en línea administrado por la UIAF. Es una
herramienta WEB que permite a la Empresa cargar y/o reportar en línea la
información de las obligaciones establecidas en la normativa de cada sector,
de forma eficiente y segura, disponible las 24 horas del día, 7 días a la semana
y 365 días al año.

● SAGRILAFT: es el sistema de autocontrol y gestión del riesgo integral de
LA/FT/FPADM establecido en la Circular.

● UIAF: Es la Unidad de Información y Análisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la
economía para prevenir y detectar el LA/FT/FPADM.
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IV. ESTRUCTURA DEL SISTEMA DE AUTOCONTROL Y
GESTIÓN DEL RIESGO POR LAVADO DE ACTIVOS Y

FINANCIACIÓN DEL TERRORISMO
El propósito de toda administración de riesgos es la identificación de los factores
de exposición vinculados a la normal actividad de la sociedad. Ello busca ser
realizado a través de un proceso circular que inicia con la valoración de los
hallazgos y llega a la determinación de los mecanismos que permitirían disminuir o
mitigar las posibles consecuencias derivadas de la ocurrencia efectiva de un
escenario de riesgo.

Por lo anterior, la sociedad ha definido un esquema de administración compuesto
por un medidor de consecuencias y una matriz de riesgos, así:

1. Medición o evaluación de los riesgos por LA/FT/FPADM

Valorar los escenarios que desencadena la existencia de un riesgo implica medir
la probabilidad o posibilidad de su ocurrencia, así como el impacto de su
materialización en los riesgos asociados e inherentes.

Según ello, la sociedad determinó conforme el formulario VQ-SC-P-028 de
Procedimiento de Gestión del Riesgo y Oportunidades, el estado actual de los
riesgos, de acuerdo con la combinación de probabilidad y consecuencia
(evaluación cualitativa), el cual se identifica el nivel de riesgo respectivo como se
muestra a continuación:

CONSECUENCIA
BAJA MEDIA ALTA

PROBA
BILIDAD

DE
ALTA

Riesgo
medio

Riesgo alto Riesgo alto
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OCURR
ENCIA MEDIA

Riesgo
bajo o sin

riesgo

Riesgo
medio

Riesgo alto

BAJA
Riesgo Bajo
o sin Riesgo

Riesgo Bajo
o sin Riesgo

Riesgo
Medio

Donde:

Probabilidad de ocurrencia

Alta
Sucede repetitivamente en la organización
Es casi inevitable que ocurra
No presenta controles efectivos para disminuir el nivel de riesgo

Media
Ha ocurrido en la industria o sector
Es poco probable que ocurra en la organización
Cuenta con controles

Baja
No ha ocurrido en la industria o sector
Improbable ocurrencia dentro de la organización
Los controles implementados reducen el riesgo

Consecuencia

Alta

Afecta considerablemente el cumplimiento de los objetivos del
proceso, proyecto o actividad. Incluye: imposición de sanciones
por cuantía superior a los 50 SMLMV, pérdida de reputación
grave, inclusión de la sociedad, accionistas o administradores en
Listas Restrictivas y imposibilidad de ejercicio comercial, rupturas
contractuales.

Media

Afecta moderadamente el cumplimiento de los objetivos del
proceso, proyecto o actividad.  Incluye: Inicio de investigaciones
o requerimientos por la autoridad, pérdida de reputación
moderada, ruptura contractual y pérdida de clientes.
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Baja
Poco afecta con el cumplimiento de los objetivos del proceso,
proyecto o actividad. Incluye: Requerimientos de la autoridad.

Los criterios por seguir de acuerdo con el nivel de riesgo, que permiten identificar
las características del tratamiento, se muestran a continuación:

Riesgo
bajo

Se pueden proponer controles como oportunidad de mejora. Se puede
seguir reduciendo el riesgo tan bajo como sea razonablemente práctico.

Riesgo
medio

Se puede iniciar la actividad que genera el riesgo, pero se deben
implementar controles inmediatos para reducir el riesgo tan bajo como sea
razonablemente práctico.

Riesgo
alto

Se deben establecer controles inmediatos para disminuir la valoración del
riesgo como mínimo a medio y tan bajo como sea razonablemente
práctico.

2. Matriz de Riesgo

La matriz de riesgo que se utilizará en el presente Manual será la contenida en el
Anexo I, de acuerdo con los parámetros del Formato VQ-SC-F-147 de Matriz de
Riesgo y Oportunidades, el cual podrá ser actualizado por cada encargado de
área de acuerdo con los eventos que fuesen detectados en la aplicación del
Manual.

Será el Oficial de Cumplimiento quien custodie la Matriz de Riesgo actualizada,
estando los encargados de Área obligados a reportar cualquier cambio realizado
a la Matriz de Riesgos.
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V. IDENTIFICACIÓN Y ANÁLISIS DE OPERACIONES
SOSPECHOSAS O INUSUALES

Las operaciones sospechosas son aquellas que no guardan relación con la
actividad económica descrita por la respectiva contraparte, se salen de los
procedimientos o rutinas generales de servicios o productos fijados por su objeto
social, y en general, todas aquellas con relación a las cuales no se han
encontrado explicaciones o justificaciones razonables para su realización.

1. Operaciones Sospechosas e Inusuales

Ello puede ocurrir como consecuencia de: 1) La valoración de una señal de
alerta reportada por cualquier persona o de 2) La determinación que sobre un
incidente haga el Oficial de Cumplimiento, teniendo como referente:

A. La revisión de los requisitos definidos en los procedimientos para cada
producto u operación.

B. Las diferencias relevantes en la prestación o suministro de esos mismos
productos o servicios por parte del mismo proveedor o persona en
comparación con otros proveedores o relaciones similares y sus datos
históricos.

C. La no inscripción de cuentas bancarías a nombre de la persona natural o
jurídica que presta los servicios, sino de terceros.

D. La existencia de Inconsistencias en la presentación de referencias o
certificaciones.

E. El descubrir transacciones cuya cuantía o características no guardan
relación con la actividad económica de la contraparte.

F. El percatarse de operaciones que, por su número, por las cantidades
transadas o por sus características particulares, se salen de los parámetros y
comportamiento usual del cliente.

G. El negarse a actualizar su información o diligenciar los formularios de
vinculación o conocimiento.
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H. No existir una justificación clara y razonable para cualquiera de las
características antes listadas.

2. Reporte de Operaciones Sospechosas o Inusuales

2.1. Corresponde a los Sujetos Responsables, aplicar la debida diligencia y
determinar la presencia de una operación sospechosa. Los Sujetos
Responsables podrán realizar el reporte a través del botón de denuncia
ubicado en la página web de la Compañía: www.vqingenieria.com o a
través de cualquier otro medio dispuesto para tal fin.

2.2. Cuando el Oficial de Cumplimiento reciba el reporte de una señal de
alerta o determine con base en sus propios hallazgos la presencia de un
incidente, este deberá actuar según se sigue:

A. Comunicar la denuncia al Asesor Legal y el Comité de
Cumplimiento en un término no superior a diez (10) días después de
la recepción de la misma. En la misma comunicación deberá dejar
constancia de:

a. Si el incidente se trata de una circunstancia habitual o de
menor importancia;

b. Si el incidente requiere de la toma de medidas y su grado de
urgencia, y;

c. Concepto acerca si la operación debe ser reportada como
sospechosa ante la UIAF.

B. Decidir, en conjunto con el Asesor Legal y el Comité de
Cumplimiento y en un término no superior a treinta (30) días luego
de la recepción del reporte:

a. La implementación de medidas de contención, sanción,
prevención o cualquier otra a que haya lugar;

b. El reporte inmediato del incidente a la UIAF;

2.3. De ser el caso, será el Oficial de Cumplimiento el encargado de hacer el
reporte ante la UIAF a través del sistema SIREL, indicando en forma expresa
que se trata de un reporte de operación sospechosa (ROS).

http://www.vqingenieria.com
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2.3.1. En caso de que transcurran tres (3) meses sin que la sociedad realice un
reporte ROS, el Oficial de Cumplimiento, dentro de los diez (10) días
siguientes al vencimiento del respectivo trimestre deberá presentar un
informe de ausencia de reporte de operación sospechosa o AROS ante el
SIREL.

2.4. El instructivo de envío del ROS y AROS está definido en la página web de la
UIAF y se hará teniendo en cuenta los siguientes aspectos: El archivo de
reporte producido por el software se remitirá a la UIAF, e-mail:
uiaf@uiaf.gov.co. El reporte debe ser institucional y por lo tanto no se
requiere que esté suscrito por funcionario alguno de la entidad.

3. Adopción de medidas y controles contra Operaciones Sospechosas o
Inusuales

3.1. Corresponderá al Comité de Cumplimiento la adopción de medidas y
controles a los incidentes reportados por el Oficial de Cumplimiento, así
como aquellos decididos de monitoreo o informes de la implementación
del sistema.

3.2. Una vez recibido el reporte por el Comité de Cumplimiento, este se reunirá
dentro de los cinco (5) días siguientes. En la respectiva reunión, el Oficial de
Cumplimiento explicará el incidente reportado y mencionará su
recomendación al respecto. El Comité podrá tomar cualquiera de las
siguientes condiciones:

3.2.1. Medidas de contención: Son aquellas destinadas a reducir el daño
producido por el incidente, en caso de haber ocurrido; o evitar el
acaecimiento de este. En caso de que el incidente u operación
sospechosa reportada tenga una calificación de riesgo alto, el Oficial de
Cumplimiento podrá reportar de inmediato tal situación a la Alta Gerencia
quienes estarán facultados para tomar las medidas de contención
necesarias sin requerir de la aprobación del Comité, en todo caso se
requerirá de ratificación del Comité.

mailto:uiaf@uiaf.gov.co
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3.2.2. Medidas sancionatorias: Son aquellas destinadas a imponer sanciones a las
personas implicadas en la operación sospechosa o incidente. Las
sanciones pueden ser de tipo disciplinario cuando están involucrados
trabajadores de la Compañía o de tipo contractual cuando están
involucrados tercero a la Compañía como proveedores, clientes o
accionistas. En cualquier caso, el Comité se limitará a las medidas
aplicables según el Reglamento Interno de Trabajo, el contenido de los
contratos o la exigencia de la ley.

3.2.3. Medidas preventivas: Son aquellas destinadas a evitar que la operación
sospechosa o incidente vuelvan a ocurrir, estas incluyen controles nuevos o
adicionales a una determinada actividad, entre otros.

3.3. Desde el día de inicio de la reunión y contando este, el Comité tendrá tres
(3) días hábiles para tomar las medidas necesarias, la cual quedará
sentada en acta que será enviada a la Alta Dirección para su ejecución
inmediata.

3.4. El acta de la reunión deberá contener la fecha de celebración, los
miembros presentes, el orden del día o una descripción de los temas a
tratar, el desarrollo de cada tema y las conclusiones donde deberán
constar las medidas a ejecutar por la Alta Dirección.
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VI. POLÍTICAS DE CUMPLIMIENTO
Las políticas y directrices aquí contenidas son de obligatoria observancia por
parte de los Sujetos Responsables, así como de todos los terceros en las normas
que les resulten aplicables. Las mismas han sido diseñadas con arreglo a las
condiciones particulares de la empresa y desde una perspectiva de análisis a
largo plazo.

En consecuencia, deberán ser periódicamente actualizadas teniendo en cuenta
los cambios en la normatividad aplicable y el desarrollo de los procesos
coordinados por la Alta Dirección.

1. Políticas generales

Es deber de la sociedad, sus órganos de administración, su oficial de
cumplimiento y demás funcionarios y terceros vinculados, tener presente que:

A. Todos los sujetos responsables son conscientes de la importancia derivada
del adecuado funcionamiento del sistema. En sus actuaciones particulares
se guiarán por un ánimo colaborativo y cooperativo, destinado al logro de
los fines y objetivos previstos en la parte segunda del presente manual.

B. El cumplimiento efectivo de la Política LA/FT/FPADM se traduce en una regla
de conducta que orienta la actuación de la empresa, sus empleados,
asociados, administradores y demás vinculados o partes interesadas.

C. En desarrollo de las actividades que a cada responsable concierne, se dará
aplicación a criterios de eficiencia, celeridad, prevalencia del fin sobre las
formalidades y diligencia. Nadie podrá objetar el carácter inadecuado de
las medidas para excusar el incumplimiento de estas o justificar que haya
actuado en forma distinta a lo aquí previsto.

D. En todos los procesos y actividades derivadas de lo aquí contenido, se
atenderá el principio de anonimato y reserva de la información. Ninguno de
los sujetos responsables estará obligado a revelar su nombre o identidad
cuando realice el reporte de un incidente.

E. En cuanto las condiciones lo permitan, los procesos deberán ser
administrados, gestionados y desarrollados con base en el uso de las
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Tecnologías de la Información y las Telecomunicaciones (TICS). Las pruebas
de una actividad anómala o sospechosa no podrán ser descartadas por el
mero hecho de no tener soporte físico.

1. Políticas de acción frente a situaciones anómalas o señales de alerta

Las señales de alerta son instrumentos indicativos que permiten a la sociedad
precaver escenarios de riesgo mediante la gestión temprana de circunstancias
anómalas o sospechosas.

Dentro de esta definición clasifican no sólo los supuestos de hecho que a
continuación se refieren, sino también cualquier otra circunstancia que se derive
de la simple observancia de los hechos o el sentido común aplicado.

Constituyen señales de alerta:

A. Percatarse sobre la existencia de personas naturales o jurídicas, contraparte
de la sociedad, que no estén plenamente identificadas.

B. Enterarse de la presencia en la sociedad de accionistas, empleados o
colaboradores con antecedentes judiciales de LA/FT/FPADM.

C. Descubrir que nuevos accionistas han sido aceptados o vinculados a la
sociedad sin verificar previamente el origen de los recursos que aportan.

D. Identificar altos volúmenes de efectivo circulante en la sociedad sin
justificación aparente.

E. Conocer de operaciones en las cuales la sociedad haya adquirido o planee
la adquisición, uso o aprovechamiento de bienes muebles o inmuebles a
precios considerablemente distintos a los normales del mercado.

F. Enterarse de la existencia de donaciones por parte de la sociedad a
personas naturales o jurídicas cuyo origen, localización u objeto social se
desconozca o parezca a primera vista sospechoso.

G. Conocer de la existencia de operaciones, negocios o contratos relevantes
en los que haga parte la sociedad y que no consten por escrito o tengan un
soporte documental válido.
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H. Advertir la realización de operaciones o negocios en los que la sociedad sea
beneficiaria y los pagos a su favor provengan de varios remitentes o varias
localizaciones sin justificación aparente.

I. Descubrir que la sociedad planea ser o es parte de operaciones, contratos o
negocios con subcontratistas no identificados debidamente.

J. Descubrir la existencia de operaciones o negocios en que la sociedad se
relacione o de cualquier forma pueda llegar a ser vinculada con personas
incluidas en listas vinculantes.

K. Enterarse de posibles operaciones o contratos en que la sociedad se
encuentre involucrada y su contraparte sean personas cuyo domicilio
pueda ser dudoso o estimado como de alto riesgo.

L. Conocer de actividades, procesos de negociación o contratos en los que la
sociedad pueda verse involucrada con el uso, goce, aprovechamiento o
administración de productos provenientes de actividades ilegales, tales
como el contrabando, la indebida nacionalización de bienes o la
comercialización de productos de venta restringida.

M. Advertir la existencia de operaciones en las cuales la sociedad disponga la
realización de depósitos o consignaciones en cuentas bancarias personales
o de empresas a partir de fuentes sin explicar.

N. Percatarse sobre la realización de operaciones o actividades en las que la
sociedad se vincule o tenga relación con personas naturales o jurídicas a
partir de documentación injustificada o que no corresponda a su verdadero
origen o propietario.

O. Enterarse de circunstancias en las cuales alguna o varias de las contrapartes
de la sociedad puedan estar involucradas en facturaciones injustificadas o
por montos no concordantes con las circunstancias de su propio medio.

Así mismo, constituyen supuestos de alerta conductas en las que la sociedad
misma o alguna de sus contrapartes:

A. Actúe en forma no consistente con su objetivo y contrato definido.
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B. Realice la presentación de los datos de información de manera errada o
haga el diligenciamiento de los formularios incumpliendo algunos los
requisitos.

C. Rehusé facilitar la información y la documentación solicitada.

D. Presente datos financieros Inconsistentes.

E. Entregue o remita documentos de identificación y/o cualquier otra
información con apariencia de invalidez, inconsistencia o falsedad.

F. Revele inconsistencias en los documentos e información sobre la
nacionalización de sus activos.

G. Se relacione o sea una persona señalada por parte de organismos
estatales de relacionarse presuntamente con movimientos ilícitos de
capital o el desarrollo de prácticas inseguras o actividades prohibidas por
la ley.

H. Realice en cualquier forma procesos de venta de establecimientos,
incrementos de capital o cambio de accionistas.

I. Se niegue o evada la realización de operaciones en forma bancarizada.

J. Lleve a cabo en forma constante o reiterativa operaciones en efectivo sin
justificación aparente.

K. Compre bienes o servicios por precios notoriamente inferiores a los que
ofrece el mercado.

L. Atención de forma “preferencial”, exclusiva y permanente o exención de
controles para la prevención de LA/FT.

M. Recepción u ofrecimiento de regalos, invitaciones, y dadivas sin una
justificación clara o razonable.

1.1. No será necesario tener certeza sobre la configuración de una señal de
alerta para realizar su reporte, por el contrario, cualquier sujeto responsable
que sospeche la configuración de alguna de ellas deberá denunciarlo en
el botón establecido en la página web de la compañía
www.vqingenieria.com.

http://www.vqingenieria.com
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1.2. La denuncia o reporte realizado a través del botón destinado para ello en
la página web de la Compañía, garantiza su anonimato y debida
protección en todo momento. De ninguna forma se revelará la identidad
de quien decida presentar un reporte en caso de que haya mencionado
su nombre en la denuncia.

1.3. Sin perjuicio de lo anterior, los reportes o denuncias también podrán ser
realizados directamente al Oficial de Cumplimiento enviando la
comunicación al correo electrónico
oficialdecumplimientolaft@vqingenieria.com.

1.4. La denuncia o reporte deberá contener una descripción de los hechos, el
área o dependencia vinculada, la fecha del incidente y las pruebas que
pudiere contener.

1.5. El Oficial de Cumplimiento deberá destinar una carpeta de
almacenamiento en su computadora en donde irá consignando toda la
documentación relacionada con el incidente y los soportes contenidos en
cada reporte.

1.6. Si el denunciante considera que el Oficial de Cumplimiento, principal o
suplente, están implicados en los hechos de la denuncia, podrá enviar su
denuncia directamente a cualquiera de los integrantes del Comité de
Cumplimiento o al correo del Comité: prevencionlaft@vqingenieria.com

2. Políticas de conocimiento y vinculación de clientes, proveedores,
trabajadores, aliados comerciales y accionistas

Las políticas aquí previstas permiten identificar plena y confiablemente a cada
una de las contrapartes que interactúan con la sociedad, así como también,
confrontar la información presentada por estas a través de múltiples instrumentos
diferenciables según su nivel de rigurosidad.

Constituyen contrapartes de la sociedad:

• Clientes
• Empleados
• Proveedores
• Accionistas

mailto:oficialdecumplimientolaft@vqingenieria.com
mailto:prevencionlaft@vqingenieria.com
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• Aliados estratégicos



MANUAL DE POLÍTICAS DE AUTOGESTIÓN Y CONTROL DEL
RIESGO POR LAVADO DE ACTIVOS, FINANCIACIÓN DEL

TERRORISMO Y FOMENTO A LA PROLIFERACIÓN DE ARMAS
DE DESTRUCCIÓN MASIVA (LA/FT/FPADM)

VQ-SC-M-002
REVISIÓN: 0

FECHA: 03-08-2021
Pág. 29 de 66

3. Principios generales aplicables al conocimiento de contrapartes

El conocimiento de las contrapartes constituye un punto neurálgico en la
implementación del sistema. Este se basa en el estudio de la información
entregada por la respectiva parte y su confrontación a partir de las medidas de
control asumidas e implementadas por la sociedad. El mismo deberá ser
ejecutado entendiendo que:

A. El proceso de conocer a la parte contraria inicia desde el momento aquel
en que se realiza el primer contacto con la sociedad y supone un ejercicio
de actualización periódica de conformidad con el grado de riesgo que se
deriva de cada persona y la potencial ocurrencia de un factor de riesgo.

B. El sistema involucra a partes actuales y futuras, por lo cual deberá ser
acomodado y reestructurado según las condiciones corporativas de la
sociedad lo requieran.

C. La adecuada implementación del sistema parte del compromiso de las
contrapartes por actualizar periódicamente su información. A tal efecto,
cada uno de los formatos que a continuación se refieren, contiene una
previsión en este sentido que será de obligatoria aceptación por las
contrapartes firmantes.

D. Por la naturaleza de la información requerida para adelantar los controles
aquí dispuestos, esta puede constituir información amparada por las normas
de protección de datos. Conforme a ello, la información será recibida y
tratada en concordancia con la normatividad vigente y en estricto apego a
las normas de autocontrol y gestión aquí previstas.

E. La sociedad manifiesta su compromiso en la lucha contra el lavado de
activos y la financiación del terrorismo, en consecuencia, se abstendrá de
ser vinculada con personas registradas en cualquiera de las listas vinculantes
aplicables y estudiará con detenimiento las relaciones que pueda llegar a
entablar con personas sobre quienes exista información negativa de público
conocimiento.

F. Ante cualquier circunstancia que permita al director o coordinador del área
o el Oficial de Cumplimiento o a quien ello corresponda determinar que hay
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sospechas o dudas sobre el contenido de la información registrada en el
formulario correspondiente, deberá dejar constancia de ello y seguir el
conducto de acciones previsto para la tramitación de incidentes por
operaciones sospechosas a que se hizo referencia en la parte final de la
sección V sobre detección y análisis de operaciones sospechosas o
inusuales.
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4. Política de conocimiento de clientes

Entran en la categoría de clientes todas las personas naturales o jurídicas con
quienes la sociedad establece o mantiene una relación de origen contractual o
legal para la prestación o provisión de los servicios constitutivos del objeto social
de la empresa.

4.1. Sin importar la cuantía del potencial contrato o proceso de negociación,
la sociedad a través de la Dirección de Desarrollo de Negocios solicitará al
potencial cliente que realice el diligenciamiento integral del formulario
VQ-SC-F-050 o “Formulario de conocimiento de contraparte” y que aporte
los anexos respectivos que se relacionen en el mismo.

4.2. El director velará por que, dependiendo de las características propias del
proceso de contratación, el diligenciamiento del formulario se haga en un
término apropiado que garantice la confrontación de la información con
las demás medidas de control, procurando evitar que la sociedad suscriba
cualquier compromiso definitivo sin que antes no se haya cumplido con la
debida entrega y verificación de la información requerida. La Alta
Dirección prestará su apoyo al director para tal efecto.

4.3. Recibida la información por parte del cliente, el director o encargado
deberá realizar la verificación de la información de acuerdo con la política
de búsqueda en listas vinculantes.

4.4. Constituyen excepciones a la anterior política general de clientes:

4.4.1. Entidades públicas del orden nacional o territorial. En este caso no será
obligatorio diligenciar el formulario respectivo, pero el director o
encargado de área deberá monitorear la información de la respectiva
entidad respecto a sus directores o dirigentes con el fin de comprobar
cualquier riesgo en torno a su persona. Se entenderán como entidades
públicas aquellas que estén obligadas a realizar los procesos de
contratación previstos en la Ley 80 de 1993.

4.4.2. Personas jurídicas con capital público o mixto. En este caso no será
obligatorio remitir el respectivo formulario al cliente de que se trate, pues
bastará con que el director o coordinador del área recolecte por sí mismo
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la información que este contenga a partir de fuentes públicas que
permitan corroborar la calidad de administradores y accionistas o socios no
estatales e informar al Oficial de Cumplimiento de tal situación.

4.4.3. Cuando el cliente obtuvo una comprobación previa por parte del Estado
respecto al riesgo de LA/FT/FPADM. En este caso, el encargado o director
debe informar de tal situación al Oficial de Cumplimiento. Se entenderá
por comprobación previa todo documento o constancia a través de la
cual se indique que el cliente en cuestión sostiene o ha sostenido en los (2)
meses anteriores a su potencial vinculación con VQ, cualquier tipo de
relación contractual con alguna entidad de carácter público o de
naturaleza mixta de aquellas previstas en los numerales anteriores. Para tal
efecto resultará suficiente la búsqueda en bases de datos públicas o
privadas, una constancia de actividades contractuales o un certificado de
experiencia con la entidad pública y/o mixta de que se trate.

4.5. Cuando quiera que la contraparte de que se trate entre en la categoría
de entidad pública o persona jurídica con capital público o mixto, ello será
suficiente para que su consideración de riesgo sea baja y en
consecuencia, la periodicidad de su consulta sea aquella que el esquema
de segmentación determine para tal nivel.

4.6. La configuración de una causal de excepción no es suficiente razón para
incumplir con el deber de diligencia mínima. Por el contrario, corresponde
al Oficial de Cumplimiento hacer un seguimiento periódico a la verificación
de información del cliente exceptuado por parte del director o
encargado.

4.7. El director podrá solicitar información adicional a la solicitada en el
Formulario No. VQ-SC-F-050 o “Formulario de conocimiento de
contraparte” con el fin de realizar una debida diligencia intensificada.

4.8. El Director o encargado estará obligado a mantener la información
actualizada, por lo cual, solicitará al cliente respectivo actualizar su
información periódicamente, de acuerdo con la metodología de
segmentación de clientes.
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4.8.1. Con el fin de establecer la periodicidad de la revisión, los clientes se
segmentarán de acuerdo con la siguiente tabla:

GLOBAL RIESGO DE TERCERO
VNCULADO

PERIODICIDAD DE LA CONSULTA

≥45 DE ALTO RIESGO Cada 4 meses

15-45 DE MEDIANO RIESGO Cada 6 meses

≤15 DE BAJO RIESGO Cada 12 meses

Serán criterios para la determinación del valor ponderado de riesgo para
clientes los siguientes:

CRITERIO SUPUESTO PONDERADO

Promedio anual de
facturación entre VQ y el

cliente

Superiores a 6.000 SMMLV 5.452 MM 15

Entre 1.300 y 6.000 SMMLV 5.451 MM 10

Inferior a 1.300 SMMLV 1.181 MM 5

Localización geográfica del
cliente

Alto 15

Medio 10

Bajo 5

Impacto previsible por
vínculos con LA/FT

Alto 15

Mediano 10

Bajo 5

4.8.2. A efectos de determinar la forma de valoración con respecto al
promedio anual de facturación, la localización geográfica del cliente y el
impacto previsible por vínculos con LA/FT, se aplicará, en cuanto resulte
pertinente, lo dispuesto en el régimen sobre periodicidad de consulta de
proveedores.

4.8.3. Así mismo, el Oficial de Cumplimiento dispondrá la creación de una
carpeta de almacenamiento en la red que deberá ser destinada a la
organización de la información sobre formularios de conocimiento de
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clientes. En ella deberá constar la fecha de registro de la información
respectiva, así como la última fecha de actualización.
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5. Política de conocimiento de empleados

5.1. La Política se aplicará a todas las personas vinculadas a VQ Ingeniería S.A.S
en calidad de trabajadores o colaboradores.

5.2. La sociedad asumirá por cuenta propia el proceso de conocimiento de
quienes sean sus empleados directos, y en todo caso, velará por que los
intermediarios con quien contrate guarden iguales precauciones respecto
de sus propios empleados.

5.3. El Director de Talento Humano, velará por que constituya parte del proceso
de contratación la obligación de llenar el Formato No. VQ-SC-F-67
“Formato de Datos de Empleado”. Ninguna contratación deberá ser
realizada si previamente no se ha cumplido con el diligenciamiento del
formulario respectivo. No obstante lo anterior, corresponderá a la Dirección
de Abastecimiento y Logística la administración del riesgo de las personas
cuya vinculación con VQ sea a través de la tipología contractual de
prestación de servicios.

5.4. Sin perjuicio de la obligación que tiene cada empleado, concerniente al
deber de informar a la sociedad cualquier actualización de su información,
el Director o encargado de Talento Humano o a quien ello corresponda
velará por que anualmente cada empleado actualice la información del
Formato No. VQ-SC-F-67.

5.5. A efectos de evitar la dispersión de la información, la Dirección de Talento
Humano o a quien ello corresponda podrá establecer fechas periódicas
para la recepción de los formularios actualizados, siempre y cuando se
realice cada año. A tal efecto, la Dirección de Talento Humano se
encargará de enviar un recordatorio a cada empleado con una
anterioridad razonable a la fecha de entrega.

5.6. Así mismo, el Oficial de Cumplimiento tendrá acceso a la información
recolectada por la Dirección de Talento Humano con el objetivo de
monitorear el cumplimiento de la política. El Director o encargado de la
Dirección de Talento Humano estará obligado a almacenar la información
recopilada, en ella deberá constar la fecha de registro de la información
respectiva, así como la última fecha de actualización.
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6. Política de conocimiento de proveedores

6.1. Se consideran proveedores todas las personas naturales o jurídicas con
quienes la sociedad establece relaciones contractuales o de cualquier
otra índole y en virtud de las cuales, tales personas prestan a la sociedad
bienes o servicios en forma periódica, continua y frecuente.

6.2. Con arreglo a la política de compras y adquisiciones de la sociedad, el
Director de Abastecimiento y Logística velará por que se tenga pleno
conocimiento de la información del proveedor, siendo el diligenciamiento
del Formulario No. VQ-SC-F-050 “Formulario de conocimiento de
contraparte” de obligatorio cumplimiento.

6.3. El Director o encargado de Abastecimiento y Logística estará obligado a
mantener la información actualizada, por lo cual, solicitará al proveedor
actualizar su información periódicamente, de acuerdo con la metodología
de segmentación de proveedores.

6.4. A tal efecto, recibirá el apoyo del Oficial de Cumplimiento y la Alta
Gerencia con el objetivo de garantizar que antes del cierre de cualquier
operación de adquisición de bienes o servicios o la renovación del
suministro de estos, el proveedor respectivo haya completado en forma
adecuada el proceso de registro de información en el No. VQ-SC-F-050
“Formulario de conocimiento de contraparte”

6.5. Con el fin de establecer la periodicidad de la revisión, los proveedores se
segmentarán de acuerdo con la siguiente tabla:

GLOBAL RIESGO DE TERCERO
VNCULADO

PERIODICIDAD DE LA CONSULTA

≥45 DE ALTO RIESGO Cada 4 meses

15-45 DE MEDIANO RIESGO Cada 6 meses

≤15 DE BAJO RIESGO Cada 12 meses

Serán criterios para la determinación del valor ponderado de riesgo para
proveedores los siguientes:
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CRITERIO SUPUESTO PONDERADO

Promedio anual de
facturación entre VQ y el

proveedor

Superiores a 120 SMMLV 109 MM 15

Entre 50 y 119 SMMLV 108 MM 10

Inferior a 50 SMMLV 45 MM 5

Localización geográfica del
proveedor

Alto 15

Medio 10

Bajo 5

Impacto previsibles por
vínculos con LA/FT

Alto 15

Mediano 10

Bajo 5

A. Criterio de promedio anual de facturación entre VQ y el proveedor.

Para establecer el criterio se tiene en cuenta la facturación generada entre la
Compañía y los proveedores durante el periodo del año inmediatamente
anterior. Este promedio y criterio será establecido por la Dirección Administrativa y
Financiera.

B. Criterio de localización geográfica del proveedor1

Para establecer este criterio se tendrá en cuenta el domicilio del proveedor. Los
valores serán calculados de acuerdo con número de delitos relacionados con
actividades de LA/FT/FPADM por cada 100.000 habitantes de los departamentos
de la República de Colombia.

La información podrá ser consultada de fuentes oficiales, entidades no
gubernamentales o privados especializados en la materia. La clasificación actual
será la siguiente, sin embargo, esta tabla se actualizará en la medida que se
actualicen los datos fuente:

Riesgo Alto (>250)

1 Consultado el 27 de julio de 2021 en:
https://www.compliance.com.co/analisis-descriptivo-delitos-conexos-laft-colombia/



MANUAL DE POLÍTICAS DE AUTOGESTIÓN Y CONTROL DEL
RIESGO POR LAVADO DE ACTIVOS, FINANCIACIÓN DEL

TERRORISMO Y FOMENTO A LA PROLIFERACIÓN DE ARMAS
DE DESTRUCCIÓN MASIVA (LA/FT/FPADM)

VQ-SC-M-002
REVISIÓN: 0

FECHA: 03-08-2021
Pág. 39 de 66

Riesgo Medio (>160 a 250)

Riesgo Bajo (0 a <160)

DEPARTAMENTO
TASA DE DELITOS

VINCULADOS A LA/FT
(x100.000 habitantes)

NIVEL DE RIESGO

Norte de Santander Sin datos
Archipiélago de San Andrés,
Providencia y Santa Catalina

550

Huila 388
Magdalena 307
Risaralda 303
Sucre 295
Caquetá 273
Cesar 269
Meta 225
Tolima 195
Quindío 194
Guaviare 178
Atlántico 176
Cundinamarca y Bogotá 154
Amazonas 148
Cordoba 138
Choco 132
La Guajira 129
Valle del Cauca 121
Arauca 114
Caldas 109
Antioquia 94
Nariño 94
Casanare 92
Vichada 90
Santander 84
Guainía 62
Cauca 58
Putumayo 56
Boyacá 49
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Vaupes 29

C. Criterio de impacto por vínculos de LA/FT

El criterio de impacto por vínculos de LAFT será el mismo descrito en la
metodología del riesgo, el cual se menciona a continuación:

Consecuencia

Alta

Afecta considerablemente el cumplimiento de los objetivos del
proceso, proyecto o actividad. Incluye: imposición de sanciones
por cuantía superior a los 50 SMLMV, pérdida de reputación
grave, inclusión de la sociedad, accionistas o administradores en
Listas Restrictivas y imposibilidad de ejercicio comercial, rupturas
contractuales.

Media

Afecta moderadamente el cumplimiento de los objetivos del
proceso, proyecto o actividad.  Incluye: Inicio de investigaciones
o requerimientos por la autoridad, pérdida de reputación
moderada, ruptura contractual y pérdida de clientes.

Baja
Poco afecta con el cumplimiento de los objetivos del proceso,
proyecto o actividad. Incluye: Requerimientos de la autoridad.
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6.6. Política para el soporte de operaciones, negocios y contratos

6.6.1. Siempre que la sociedad constituya parte o sea vinculada en operaciones,
transacciones, negocios o contratos, será necesaria la existencia de
soportes documentales que determinen la naturaleza del vínculo, el objeto
del mismo, la calidad de los intervinientes, las fechas relevantes y cualquier
otra característica pertinente.

6.6.2. Los sujetos responsables velarán por que toda operación, transacción,
negocio o contrato verbal sea debidamente documentado, reportado y
registrado en la sección de almacenamiento del área organizacional
correspondiente.

6.6.3. En aquellos casos en los cuales el objeto de contratación guarde
correspondencia con operaciones de adquisición de bienes o servicios con
destino a suplir las necesidades de la sociedad en el giro ordinario de sus
negocios, será necesario dejar constancia de al menos dos (2) ofertas
distintas a aquella que terminó por ser elegida en el proceso de
contratación de que se trate.

6.6.4. Excepcionalmente podrá evitarse este requisito cuando ocurra alguna de
las siguientes causales:

A. Exista un acuerdo de precios previamente pactado con el proveedor

B. Sólo exista un proveedor del bien o servicio

C. Por características específicas del producto o servicio o servicio
post-venta tales como restricciones a la garantía.

D. Cuando es obligación contratar con un proveedor de una zona
específica.

E. Cuando el cliente define al proveedor.

F. Compras de menor cuantía (>$100.000).

G. Por condiciones de disponibilidad, calidad del producto o servicio

6.6.5. En el caso que se presente alguna causal y se omita la constancia de las
cotizaciones previas, se deberá informar al Oficial de Cumplimiento
justificando la decisión de omitir el paso. La omisión no requiere de
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autorización previa del Oficial de Cumplimiento, pero este podrá revisar el
proceso de contratación para corroborar la justificación planteada.

6.6.6. El Director de Abastecimiento y Logística velará por que la relación de
ofertas documentadas permita establecer con claridad el valor o precio
contenido en las mismas. Para tal efecto, las áreas de Logística y
Abastecimiento, Talento humano, Desarrollo de Negocios y cualquier otra
involucrada deberán prestar su incondicional colaboración para dar
cumplimiento a los principios del Manual.

7. Política de conocimiento de aliados estratégicos

7.1. Será considerado aliado estratégico toda persona natural o jurídica con
quien pueda asociarse o compartir el riesgo la sociedad bajo el objetivo
de participar en procesos de licitación, o de cualquier forma, asumir de
manera conjunta y compartida la realización de cualquier clase de
proyecto dentro del giro ordinario de los negocios de la sociedad.

7.2. La Alta Dirección instruirá al Oficial de Cumplimiento sobre cualquier
proceso de negociación o gestiones tendientes a la celebración de
contratos o acuerdos con aliados estratégicos. La Dirección de Desarrollo
de Negocios, por su parte, velará por que antes del cierre del acuerdo
resultante, el potencial aliado estratégico cumpla con el lleno del
Formulario No. VQ-SC-F-050 “Formulario de conocimiento de contraparte”.

7.3. Tanto la Dirección de Desarrollo de Negocios como el Oficial de
Cumplimiento prestarán su apoyo a la Alta Dirección con la intención de
que todos los procesos de revisión de la información sean llevados en
forma adecuada y con una antelación suficiente y razonable antes del
cierre de las negociaciones.

7.4. La Dirección de Desarrollo de Negocios verificará que cada uno de los
aliados estratégicos cumpla con los tiempos establecidos para la
renovación de la información correspondiente. Igualmente, comprobará el
cumplimiento de los procesos mediante la revisión de la documentación
aportada, en cuanto al origen de los bienes y la legitimidad de los activos.
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7.5. Así mismo, el Oficial de Cumplimiento dispondrá la creación de una
carpeta de almacenamiento en su computadora que deberá ser
destinada a la organización de la información sobre formularios de
conocimiento de aliados estratégicos. En ella deberá constar la fecha de
registro de la información respectiva, así como la última fecha de
actualización.
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8. Política de conocimiento de accionistas

8.1. Entran en la categoría de accionistas todas las personas naturales o
jurídicas quienes gozan de la propiedad o tenencia de acciones
representativas del capital social de la sociedad. A tal efecto, carecerá de
importancia el título de adquisición, el porcentaje de participación o la
naturaleza del aporte hecho. También se considerarán accionistas aquellos
acreedores de los accionistas que constituyeron alguna prenda sobre
estas.

8.2. En apego a su intención de rechazar cualquier manifestación de
actividades vinculadas al lavado de activos o la financiación del
terrorismo, la sociedad se abstendrá de dar el estatus de accionista a
cualquier persona sobre quien puedan existir justificadas razones de duda.
Igualmente, cualquier accionista deberá declarar el origen de sus ingresos
y garantizar no estar implicado en actividades de LA/FT/FPADM

8.3. En tal sentido, siempre que se disponga la emisión y colocación de nuevas
acciones, la negociación de las existentes o cualquier otra forma de
capitalización de la sociedad, los potenciales aportantes deberán realizar
el diligenciamiento integral del Formulario No. VQ-SC-F-050 “Formulario de
conocimiento de contraparte”. En ningún caso se realizará la anotación el
libro de accionistas hasta no verificar la información.

8.4. Iguales medidas serán aplicables cuando quiera que los actuales
accionistas graven o dispongan la constitución de alguna garantía sobre
sus acciones o las entreguen a cualquier tercero no accionista.

8.5. El hecho de ser accionista actual o fundador de la sociedad no exime al
mismo del deber de presentar el Formulario No. VQ-SC-F-050 “Formulario de
conocimiento de contraparte”. Ello tampoco será justificación para no
presentar las actualizaciones de información en los términos y condiciones
señaladas en el formulario antes referido.

8.6. Será el director o encargado de la Dirección Financiera y Administrativa la
recolección, actualización y verificación de la información por parte de los
accionistas.
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8.7. El Oficial de Cumplimiento, dispondrá la creación de una carpeta de
almacenamiento en su computadora que deberá ser destinada a la
organización de la información sobre formularios de conocimiento de
accionistas. En ella deberá constar la fecha de registro de la información
respectiva, así como la última fecha de actualización.
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9. Política de consulta en listas restrictivas

Tal como se indica en la parte introductoria de la presente sección, la
implementación del sistema busca crear una relación mutua en donde la
información proveída por las contrapartes y recabada por la sociedad pueda ser
objeto de confrontación a partir de la indagación en listas vinculantes.

Bajo tal propósito, la Alta Dirección en conjunto con el Oficial de Cumplimiento
dispondrán la contratación de un sistema tecnológico que permita la consulta
simultánea de información sobre cada una de las contrapartes identificables. Este
sistema deberá contar como mínimo de la búsqueda en las listas restrictivas de la
ONU y OFAC.

Contratado el sistema, será el Oficial de Cumplimiento quien estructure un
documento en donde relacione el proveedor de servicios, las listas vinculantes de
consulta, su última fecha de actualización y la información de salida o resultados
que arroja el sistema tecnológico ante la búsqueda de una persona.

9.1. Metodología de búsqueda en listas restrictivas

9.1.1. En primer término, la búsqueda será hecha sobre la base del NIT asociado
a la razón social de la persona jurídica y el número de identificación
documental de la persona natural.

9.1.2. En segundo lugar, en el caso de ser una persona jurídica y tratándose de
sociedades civiles o mercantiles, la verificación deberá ser realizada sobre
el nombre y número de identificación de los representantes legales,
liquidadores o revisor fiscal, si aplicare. En caso de que cualquiera de los
cargos mencionados estuviere ocupado por una persona jurídica, se
deberá realizar la verificación sólo sobre el número de identificación
tributaria y razón social de dicha persona jurídica y sobre el nombre y
número de identificación personal de los representantes legales.

9.1.3. En tercer lugar, se consultará el nombre y número de identificación de los
miembros de la Junta Directiva, si dicha persona jurídica cuenta con este
órgano.
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9.1.4. En cuarto lugar, se consultará el nombre y número de identificación
personal de los accionistas que sean beneficiarios finales con una
participación mínima del 25% sobre el capital social.

9.2. Procedimiento de hallazgos

9.2.1. En caso tal que el encargado de la búsqueda determina que hay motivos
o razones de sospecha sobre una o cualquiera de las contrapartes al
encontrarse reportada en alguna lista restrictiva, este deberá realizar el
reporte del incidente de forma inmediata al Oficial de Cumplimiento.

9.2.2. Ningún funcionario podrá autorizar operación alguna, servicio, apoyo o
celebración de contratos de ningún tipo con las personas y empresas que
aparezcan en las listas vinculantes para Colombia.

9.2.3. En caso de que la contraparte no complete la información del Formulario
No. VQ-SC-F-050 “Formulario de conocimiento de contraparte”, el
encargado de la verificación deberá informarlo al Oficial de Cumplimiento
pero no será impedimento para continuar con la operación, negociación
o contratación. La renuencia al diligenciamiento del Formulario No.
VQ-SC-F-050 “Formulario de conocimiento de contraparte” por parte de los
terceros obligados por el presente Manual es considerado una señal de
alerta y no podrá continuarse la operación, negociación o contratación
con este.

9.3. Metodología de búsquedas en otras bases de datos

9.3.1. En los casos en que, de acuerdo con la segmentación de proveedores y
clientes, se considere al tercero en un riesgo alto, el encargado deberá
realizar una debida diligencia intensificada buscando la razón social y
nombre de los administradores en los motores de búsqueda. En caso de
hallar información relacionada con LA/FT/FPADM, deberá hacer el reporte
al Oficial de Cumplimiento.
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10. Política de debida diligencia intensificada

10.1. Se entenderá como debida diligencia intensificada aquellos
procedimientos especiales para verificar la información aportada por la
contraparte con el fin de descartar o confirmar alguna operación
sospechosa.

10.2. El encargado de verificar la información deberá ejercer la debida
diligencia intensificada sobre aquellos clientes, aliados estratégicos o
proveedores que se encuentren en un riesgo alto de acuerdo con la
política de segmentación de cada contraparte.

10.3. El encargado también deberá ejercer la debida diligencia intensificada
cuando sea una medida decidida por el Comité de Cumplimiento.

10.4. La debida diligencia intensificada incluye:

A. Requerimiento y verificación de estados financieros del periodo
inmediatamente anterior.

B. Requerimiento y verificación de certificado de composición accionaria
emitido por contador o revisor fiscal, si aplica.

C. Requerimiento y verificación de declaración de renta del periodo
inmediatamente anterior.

D. Requerimiento de información adicional sobre alguna operación,
contratación o negociación realizada por la contraparte.

E. Requerimiento de un certificado o declaración de vinculación con
LA/FT/FPADM o suscripción de declaración de indemnidad.

F. Cualquier otra medida contemplada por el Comité de Cumplimiento.
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11. incursión en nuevos mercados

11.1. De forma previa a la incursión en nuevos mercados, oferta de bienes o
servicios novedosos para la sociedad, apertura de sucursales o agencias o
la modificación en las características determinantes del objeto social de la
empresa, se deberá hacer una nueva identificación y evaluación de los
riesgos derivados de actividades vinculadas al lavado de activos o la
financiación del terrorismo.

11.2. A tal propósito, corresponderá a la Alta Dirección prevenir al Oficial de
Cumplimiento sobre las intenciones de la empresa en este sentido y
convocar al Comité de Cumplimiento para analizar la situación.

11.3. Como preparación de ello, el Oficial de Cumplimiento deberá solicitar a
cada una de las áreas respectivas la realización de un proceso de
evaluación de riesgos, conforme al cual entregará un informe en donde
deje constancia de los factores de riesgo identificados, los posibles
mecanismos de mitigación y un concepto sobre la conveniencia de estas
operaciones para la sociedad.

11.4. Deberá entenderse como nuevo mercado aquel por fuera de las
actividades que a día de la aprobación del presente Manual realice la
Compañía. Así como la incursión en mercados extranjeros.
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12. Política sobre el manejo de efectivo

12.1. Salvo en los casos expresamente exceptuados, es obligación de los sujetos
responsables abstenerse de realizar operaciones en las que se requiera el
recibo o entrega de efectivo como parte de la contraprestación por un
bien o servicio vinculado a la sociedad, así, todos los pagos deben
realizarse a través de Entidades Financieras en las que esta tenga cuentas
bancarias habilitadas.

12.2. Cuando quiera que una operación de compra, adquisición o reembolso
supere por sí sola el tope de un (1) salario mínimo mensual legal vigente
(SMMLV), deberá seguirse el siguiente procedimiento:

A. En un principio, el funcionario involucrado en la respectiva
operación deberá seguir el conducto regular previsto para el
reporte de operaciones en efectivo ante la persona encargada del
manejo de caja menor o ante el director de área correspondiente.

B. El funcionario a quien sea remitido el reporte antes mencionado
deberá verificar si se cumple el supuesto de una operación que por
sí sola sea igual o superior a la suma tope antes prevista.

C. De cumplirse tal supuesto, la persona encargada del manejo de
caja menor o el director de área correspondiente, deberá remitir al
oficial de cumplimiento la legalización de la suma dineraria, junto a
los soportes que acrediten el gasto y sustenten la razón por la cual la
compra respectiva se hizo con cargo a la caja menor.

12.3. En ningún caso la sociedad realizará pagos a terceros frente a los cuales
no exista negociación vigente o con relación a quienes la sociedad no
tenga vinculo obligacional alguno.

12.4. El Oficial de Cumplimiento prestará especial atención a los clientes,
operaciones o jurisdicciones caracterizadas por un uso frecuente de
efectivo. De advertir la existencia de tendencias inusuales o sospechosas,
deberá comunicarlas al Comité de Cumplimiento.
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12.5. Bajo tal propósito, el Oficial de Cumplimiento dispondrá la creación de una
carpeta de almacenamiento en la red que deberá ser destinada a la
organización de la información sobre operaciones en efectivo.

12.6. El Oficial de Cumplimiento presentará un balance trimestral de las
operaciones realizadas en efectivo al Comité de Cumplimiento.
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13. Política para la adecuada implementación del sistema

13.1. El Oficial de Cumplimiento será el encargado de monitorear el
cumplimiento del presente Manual, para lo cual realizará un informe
semestral donde indicará, además de los reportes presentados y su
evolución, los problemas hallados en la implementación del sistema, las
oportunidades de mejora, los riesgos adicionales encontrados y las
estrategias de mejora. Este informe será presentado a la Asamblea de
Accionistas o Junta Directiva.

13.2. La Alta Dirección junto con el Oficial de Cumplimiento ejecutarán la
política de divulgación y socialización del Manual para todos los sujetos
responsables atendiendo el papel y responsabilidades designadas por el
Manual. Entre las cuales se encuentra:

A. Capacitación general sobre las señales de alerta y mecanismos de
denuncia, se deberá realizar por lo menos una vez al año.

B. Información y socialización del Manual y responsabilidades generales o
específicas del cargo respecto al Manual, se realizará en la
capacitación a cada trabajador antes de iniciar su contrato de
trabajo.

C. Divulgación del Manual y responsabilidades de los funcionarios a través
de cualquier medio y de forma periódica, tales como avisos físicos,
infografías, correos electrónicos, mensajes de texto, entre otros.

D. Capacitación especifica a los sujetos responsables de la verificación de
información, directores o encargados de cada Dirección.

E. Capacitación especifica para los miembros de la Alta Gerencia y Junta
Directiva.

F. Socialización de la importancia del sistema a la Asamblea General de
Accionistas.

13.3. El Oficial de Cumplimiento realizará el reporte mensual antes descrito
durante los seis (6) meses siguientes a la aprobación de este manual por
parte de la Asamblea de Accionistas acerca del nivel de implementación
del sistema y las correcciones a las que haya lugar; cumplido este término,
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el mismo sólo será responsable por la presentación de los reportes e
informes descritos en las demás políticas y procedimientos establecidos.

13.4. Ninguna de las apreciaciones hechas por el Oficial de Cumplimiento será
desatendida, por el contrario, la Alta Dirección velará por establecer un
mecanismo de acción ante cada una de ellas.
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14. Política sobre Conflictos de Interés

Los sujetos responsables de la aplicación del presente Manual deberán tomar las
decisiones que le son encargadas dirigidas al cumplimiento del interés de la
compañía. En caso de presentarse situaciones que pudiesen influir la toma de
decisiones para un beneficio o interés particular, deberá manifestar tal situación a
su jefe inmediato con el fin de reasignar la responsabilidad respecto al evento
acaecido.
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VII. ESTRUCTURA ORGANIZACIONAL

Para una adecuada administración de los riesgos asociados al lavado de activos
y la financiación del terrorismo, es indispensable contar con una estructura
organizacional que permita la valoración colectiva de los incidentes y la reacción
coordinada ante los eventos de riesgo.

Para tal efecto, esta estructura organizacional de acción estará compuesta,
como mínimo, por la Asamblea de Accionistas, la Alta Dirección y la revisoría
fiscal. El nombramiento del Oficial de Cumplimiento no eximirá a las demás áreas
o dependencias del cumplimiento de las obligaciones a ellas impuestas.

La estructura organizacional general se muestra a continuación:
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Bajo tal propósito, enseguida se describen las funciones que para los efectos del
presente manual le han sido asignadas a los diferentes órganos y áreas antes
descritas.

1. Asamblea de accionistas

Como principal órgano de administración de la sociedad, la Asamblea de
Accionistas tiene las siguientes funciones:
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A. Aprobar el manual de políticas de la sociedad en materia de autocontrol y
gestión del riesgo por LA/FT/FPADM y sus actualizaciones.

B. Atender los informes del Oficial de Cumplimiento acerca del cumplimiento
del sistema de autocontrol por parte de los sujetos responsables.

C. Designar a un funcionario que haga las veces de Oficial de Cumplimiento
para gestionar lo correspondiente y su respectivo suplente.

D. Verificar que el oficial de cumplimiento y su suplente cuenten con la
disponibilidad y capacidad necesaria para desarrollar sus funciones.

E. Certificar la idoneidad del Oficial de Cumplimiento e informar del
nombramiento a la Superintendencia de Sociedades.

D. Conocer y hacer seguimiento a los informes presentados por parte del
Oficial de Cumplimiento sobre la implementación del sistema de
autocontrol y gestión.

E. Pronunciarse sobre los informes presentados por la revisoría fiscal o las
auditorías interna y externa; que tengan relación con la implementación y
el funcionamiento del SAGRILAFT, y hacer el seguimiento a las
observaciones o recomendaciones incluidas.

F. Establecer los criterios para aprobar la vinculación de Contraparte cuando
sea una PEP.

G. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

2. Comité de Cumplimiento

El Comité de Cumplimiento es el máximo órgano de decisión en temas
concernientes a la gestión del riesgo de LA/FT/FPADM. Está compuesto por la Alta
Dirección (Presidente y Vicepresidente), la Directora Financiera, Coordinadora de
Desarrollo de Negocios, Coordinadora de Logística y Abastecimiento y la
Directora de Talento Humano. Serán funciones del Comité:

A. Atender los reportes realizados por el Oficial de Cumplimiento.

B. Evaluar las señales de alerta, operaciones sospechosas o eventos ocurridos
que hayan sido reportados o que se conociesen de oficio.
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C. Tomar medidas correctivas y sancionatorias respecto a los reportes
informados.

D. Dictar medidas para la prevención de LA/FT/FPADM respecto a la
compañía.

E. Atender las solicitudes, requerimientos o consultas del Oficial de
Cumplimiento.

F. Decidir sobre la necesidad de realizar reportes ante la UIAF.

G. Atender los requerimientos de las entidades gubernamentales acerca del
tema.

H. Reservar la información que se haya compartido en las reuniones o
cualquier otro tipo de interacciones entre los miembros del Comité en
donde se hayan discutido temas relativos al de sus funciones y evitar
comunicar dicha información a personas externas del Comité.

En caso de que alguno de los miembros del Comité estuviere implicado directa o
indirectamente en el reporte o denuncia realizada, se abstendrá de participar en
la reunión destinada para analizar dicho caso.

3. Alta Dirección

La Alta Dirección se encuentra compuesta por el Presidente y el Vicepresidente.
Serán funciones de la misma:

A. Presentar, en conjunto con el Oficial de Cumplimiento, el proyecto del
manual de políticas de la sociedad en materia de autocontrol y gestión del
riesgo por LA/FT/FPADM.

B. Asegurarse de que las actividades que resulten del desarrollo del
SAGRILAFT se encuentran debidamente documentadas, de modo que se
permita que la información responda a unos criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

C. Garantizar el cumplimiento integral del manual de políticas de autocontrol
y gestión del riesgo por LA/FT/FPADM.
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D. Disponer e implementar las medidas directivas, económicas, técnicas y
operativas requeridas por el Oficial de Cumplimiento a efectos de lograr la
adecuada puesta en marcha de las políticas y directrices aquí contenidas.

E. Presentar, cuando lo estime necesario, proyectos de reforma, mejora u
optimización de las directrices y instrucciones contenidas en el manual de
políticas.

F. Prestar oportuno, diligente y adecuado apoyo al Oficial de Cumplimiento
cuando este lo requiera o las condiciones así lo indiquen.

G. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

H. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo
previsto en el Capítulo X de la Circular Básica Jurídica.

I. Responder a los requerimientos de la Superintendencia de Sociedades
respecto a la aplicación de la Política de SAGRILAFT

4. Oficial de Cumplimiento

El Oficial de Cumplimiento será designado por la Asamblea de Accionistas
conforme a los requisitos de idoneidad y experiencia previstos en la sección 5.1.2.
de la Circular Externa N° 2020-01-680161 del 24 de diciembre de 2020. Serán
funciones de este:

A. Monitorear el funcionamiento y aplicación de los mecanismos e
instrumentos que conforman el sistema de autocontrol y gestión del riesgo
por LA/FT/FPADM.

B. Vigilar el cumplimiento de las disposiciones legales, administrativas y demás
directrices que determine la propia sociedad, referidas a la prevención,
control y administración del riesgo por LA/FT/FPADM.

C. Informar sobre el estado de cumplimiento de las gestiones encaminadas a
dar aplicación a las políticas y directrices aquí establecidas.

D. Promover la adopción de correctivos al sistema de autocontrol y gestión
del riesgo por LA/FT/FPADM.
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E. Participar en el desarrollo de programas internos de instrucción y
capacitación y difusión de información.

F. Involucrar a los líderes de procesos en la evaluación del Riesgo
LA/FT/FPADM a los que se encuentra expuesta la empresa, y en la
ejecución de los mecanismos de control respectivos.

G. Mantener sus conocimientos y habilidades actualizados, con cursos,
estudios, congresos, lecturas de caso, entre otras opciones.

F. Reportar al Comité de Cumplimiento y la Asamblea de Accionistas las
posibles faltas que comprometan la responsabilidad de los funcionarios.

G. Suministrar a la autoridad de inspección, vigilancia y control, a la Unidad
de información y Análisis Financiero - UlAF y a las autoridades competentes,
la información que cada una de ellas requiera para el desarrollo de sus
funciones, sin perjuicio de la información protegida por la reserva legal.

H. Reportar en forma oportuna y suficiente a la Unidad de información y
Análisis Financiero UlAF, las operaciones sospechosas en el momento en
que sean detectadas de acuerdo con las instrucciones que para el efecto
imparta la autoridad de inspección, vigilancia y control.

I. Conocer de los reportes de incidentes o señales de alerta presentadas por
los funcionarios de la empresa o cualquier otro tercero, dando trámite a las
mismas según corresponda e informando de su desarrollo a los demás
órganos del sistema.

J. Velar por el adecuado archivo y almacenamiento de los soportes
documentales vinculados a la aplicación y puesta en marcha de los
mecanismos de control aquí establecidos.

K. Rendir informes a la Alta Dirección y la Asamblea de Accionistas por lo
menos en forma semestral, refiriéndose como mínimo, a los siguientes
puntos:

a) Los resultados de la aplicación de los mecanismos de control, en
términos de su porcentaje de avance y satisfacción.

b) Los reportes de riesgo enviados o no a la Unidad de información y
Análisis Financiero UlAF.
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c) Los controles implementados como medida de autocontrol sobre los
perfiles de riesgo identificables.

L. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

4. Dirección Jurídica o Asesor Legal

El Área Jurídica hará parte del nivel administrativo de la organización, y en tal
calidad será responsable por las siguientes funciones:

A. Colaborar en los requerimientos realizados por el Oficial de Cumplimiento.

B. Prestar apoyo al Oficial de Cumplimiento en la aplicación y revisión de los
mecanismos de control previstos en la sección sobre políticas de
aplicación.

C. Apoyar a la sociedad en la atención y respuesta a los requerimientos
presentados por las autoridades y entidades estatales.

D. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

5. Dirección Administrativa & Financiera

El Área Financiera hará parte del nivel administrativo de la organización, y en tal
calidad será responsable por las siguientes funciones:

A. Colaborar con el Oficial de Cumplimiento en los procesos de aplicación,
administración y revisión de las medidas y directrices previstas en el manual
de políticas de autocontrol y gestión del riesgo por LA/FT/FPADM.

B. Informar al Oficial de Cumplimiento sobre cualquier señal de alerta y
participar en el proceso de revisión e indagación de esta.

C. Actuar diligentemente en el reporte de las señales de alerta, incidentes y
operaciones en efectivo por fuera de los topes dinerarios máximos.

D. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.
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6. Dirección de Desarrollo de Negocios y Dirección de Logística y
Abastecimiento

El Área Comercial y de Abastecimiento hará parte del nivel administrativo de la
organización, y en tal calidad será responsable por las siguientes funciones:

A. Informar al Oficial de Cumplimiento sobre todo incidente detectable que
resulte de los contratos o servicios que celebre o preste la sociedad,
colaborando aquel en el proceso de documentación, revisión y gestión.

B. Informar al Oficial de Cumplimiento sobre los requisitos de productos o
servicios nuevos que involucren un nivel considerable de riesgo.

C. Informar al Oficial de Cumplimiento sobre nuevas alianzas.

D. Asegurar el adecuado diligenciamiento de los Formularios requeridos por
parte de los proveedores.

E. Actuar diligentemente en el reporte de las señales de alerta, incidentes y
operaciones en efectivo por fuera de los topes dinerarios máximos.

F. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

7. Dirección de Talento Humano:

A. Informar al Oficial de Cumplimiento sobre todo incidente detectable que
resulte de los procesos de selección de personal.

B. Informar al Oficial de Cumplimiento sobre todo incidente detectable en la
actualización de datos o procesos disciplinarios.

C. Asegurar como parte del proceso de contratación la obligación de llenar
el Formulario correspondiente.

D. Mantener la información de los trabajadores actualizada.

E. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.

5. Responsabilidades de todos los miembros de la empresa
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A. Antes y durante su período de vinculación con la compañía, abstenerse de
realizar actividades ilícitas, que infrinjan la ley y el buen nombre de la
empresa.

B. No permitir el uso indebido de los recursos de la compañía para ningún
acto ilícito o que promueva acciones vinculadas al LA/FT/FPADM.

C. Informar de forma inmediata y oportuna al interactuar con proveedores,
clientes o demás partes interesadas, cualquier irregularidad o señal de
alerta que pueda permitir identificar faltas relacionadas con operaciones
de LA/FT/FPADM.

D. Aplicar los lineamientos éticos de la compañía.

E. Participar en las capacitaciones que se brinden respecto al tema ético,
anticorrupción o prevención de la ocurrencia de incidentes vinculados a
LA/FT/FPADM.

F. Cualquier otra función o responsabilidad relacionada con su cargo y
contenida en el presente manual de políticas.
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VIII. ANEXOS

NÚMERO CONTENIDO

Formato Matriz de Riesgos y
Oportunidades

No. VQ-SC-S-147

Matriz de riesgos SAFRILAFT

Formulario No. VQ-SC-F-050 Formulario Conocimiento de
Contraparte

Formulario No. VQ-SC-F-059 Formulario Control de Consultas
Individuales

Formulario No. VQ-SC-F-059-01 Formulario Control de Consultas
Linea Empresass

Formulario No. VQ-SC-F-059-02 Formulario Control de Consultas
Empresariales

Formulario No. VQ-SC-F-010 Formulario de reporte de señales de
alerta o incidentes - SAGRILAFT

Formulario No. VQ-SC-F-67 Formulario de Datos de Empleado
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