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Il presente documento rappresenta le linee guidamiportamento da seguire per evitare

il verificarsi di situazioni favorevoli alla comns®ne dei reati ex d.lgs. 231/2001. Le

linee guida si riferiscono a comportamenti relaalllarea del "fare” e del "non fare",

specificando in chiave operativa quanto espressprohipi del Codice Etico.

"AREA DEL FARE"

| responsabili delle funzioni che hanno attivita dbntatto con la Pubblica

Amministrazione devono:

- fornire ai propri collaboratori direttive sulle malda di condotta operativa da
adottare nei contatti formali ed informali intrattéi con i diversi soggetti
pubblici, secondo le peculiarita del proprio ambio attivita, trasferendo
conoscenza della norma e consapevolezza dellgisitua rischio reato;

- prevedere adeguati meccanismi di tracciabilitaacirlussi informativi verso la
PA.

L'incarico a soggetti esterni di operare in rappnésnza dell’Agenzia nei confronti

della PA deve essere assegnato in modo formalewegere una specifica clausola

che vincoli all'osservanza dei principi etico - gmrtamentali adottati dall’Agenzia.

E' fatta raccomandazione a dipendenti e collaboraésterni di segnalare

all'Organismo di Vigilanza ogni violazione o sogpetli violazione del Modello

Organizzativo. L'Agenzia e [|'Organismo di Vigilanzautelano dipendenti e

collaboratori esterni da ogni effetto pregiudizievache possa derivare dalla

segnalazione. L'Organismo di Vigilanza assicurarisgrvatezza dell’identita dei
segnalanti.

| responsabili di funzione devono segnalare all@@rgmo di Vigilanza i

comportamenti a rischio di reato ex d.lgs. 231/2004renti ai processi operativi di

competenza, di cui siano venuti a conoscenza induietta o per il tramite di

informativa ricevuta dai propri collaboratori. Inarticolare, in caso di tentata

concussione da parte di un pubblico funzionario awifronti di un dipendente (o

altri collaboratori) sono da adottare i seguenthportamenti:

- non dare seguito alla richiesta,
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- fornire informativa tempestiva al proprio Respornteab

- attivare formale informativa, da parte del Respbiteaverso I'Organismo di
Vigilanza.

| responsabili delle funzioni che vengano ufficialme a conoscenza di notizie,

anche provenienti da organi di polizia giudizianigguardanti illeciti e/o reati con

rischi di impatto aziendale, devono segnalarl®adjanismo di Vigilanza.

"AREA DEL NON FARE"
Con riferimento alle tipologie di reato rilevantisensi del D. Lgs. 231/01, si segnalano,

se pur a titolo non esaustivo, i comportamentisahio da evitare. Nei rapporti con i

rappresentanti della PA é fatto divieto di:

promettere o effettuare erogazioni in denaro p&lita diverse da quelle istituzionali
e di servizio,

promettere o concedere "soluzioni privilegiate" @skmpio: interessamento per
I'erogazione di prodotti/servizi al di fuori dellrodalita standard, interessamento per
facilitare I'assunzione di parenti/affini/amici,ceg

effettuare spese di rappresentanza ingiustificatmre finalita diverse dalla mera
promozione dellimmagine aziendale,

promettere di fornire o fornire impropriamente, la@dramite terzi, I'erogazione di
prodotti e servizi,

promettere o concedere omaggi/regalie dirette watid non di modico valore,

fornire o promettere di fornire informazioni e/ocdonenti riservati,

favorire, nei processi d'acquisto, fornitori e d$abritori in quanto indicati dai
rappresentanti stessi come condizione per lo svagio successivo delle attivita (ad

esempio: affidamento della commessa, concessidrimdeziamento).

| divieti sopra rappresentati si intendono estesctha ai rapporti indiretti con i

rappresentanti della PA attraverso terzi fiducibraltre, nei confronti della PA, é fatto

divieto di:

esibire documenti/dati falsi od alterati,
tenere una condotta ingannevole che possa indufP&lin errore nella valutazione
tecnico-economica dei prodotti e servizi offertiffibi,

omettere informazioni dovute, al fine di orientar@roprio favore le decisioni della
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PA,

= destinare contributi/sovvenzioni/finanziamenti plidiba finalitd diverse da quelle
per le quali sono stati ottenuti,

= accedere in maniera non autorizzata ai sistemrnmdtivi della PA, per ottenere e/o
modificare informazioni a vantaggio della societa,

= abusare della posizione di incaricato di pubbli@wvigio per ottenere utilita a
vantaggio dell'agenzia.

Alla luce di questi principi e in base alle categali attivita sensibili individuate sono

stati individuati i seguenti Standard di Controttoerenti con i principi del modello

organizzativo ex D. Lgs. 231/2001, su cui é stéfigttaata 'attivita di gap analysis e il

successivo adeguamento delle procedure operative.

1. Standard di controllo in relazione ai reati cont  ro la
Pubblica Amministrazione
Gli standard di controllo presi a riferimento pex Hap analysis sono elaborati,

principalmente, sulla base dei principi e delleigadioni contenute nelle Linee Guida

della Confindustria, nonché delle "best practicedérnazionali in tema di rischio di

frode e di corruzione. Gli standard di controllgodimo livello sono i seguenti:

a) Segregazione delle attivita: deve esistere segi@uyazielle attivita tra chi esegue,
chi controlla e chi autorizza;

b) Norme: devono esistere disposizioni aziendali idoaefornire almeno principi di
riferimento generali per la regolamentazione délNiga sensibile;

c) Poteri di firma e poteri autorizzativi: devono eésie regole formalizzate per
I'esercizio di poteri di firma e poteri autorizzatnterni;

d) Tracciabilita: il soggetto che firma le comunicadialla PA deve assicurare la
tracciabilita delle relative fonti e degli elememiormativi.

Piu in dettaglio, gli standard di controllo di sado livello sono i seguenti:

1) Divieto di stipula di contratti in autonomia: il ggetto che intrattiene rapporti o

effettua negoziazioni con la PA e con altri soggeihche al fine dell'ottenimento di

autorizzazioni, licenze e concessioni, non puoala s liberamente stipulare i contratti

che ha negoziato. Devono sussistere i seguentiisigq
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= Autorizzazione formale: deve esistere un'autoritmez  formalizzata
del’Amministratore alla stipula dell'atto formalepn limiti di spesa, vincoli e
responsabilita e direttive sulle modalita di conalaperativa da adottare nei contatti
formali ed informali intrattenuti con i diversi sgetti pubblici;

» Report: devono esistere verbali/report formalmesiédati dal superiore gerarchico
dettagliati per ogni singola operazione;

= Affiancamento: e obbligatoria la presenza di urdaftersona di livello organizzativo
non inferiore nelle fasi principali (ad esempioattative, accordi contrattuali,
transazioni, ecc.);

» Registrazione e tracciabilita: l'operazione dewseesregistrata e documentata come
da procedure aziendali.

2) Divieto di accesso a risorse finanziarie in autoi@ni soggetto che intrattiene

rapporti o effettua negoziazioni con la PA e cotri adoggetti non puo da solo e

liberamente accedere alle risorse finanziarie ereaziare disposizioni di pagamento.

Devono sussistere i seguenti requisiti:

= Autorizzazione formale: deve esistere una autoribree formalizzata
dell’Amministratore alla disposizione di pagamento.

3) Report: devono esistere report periodici sull'edidi di risorse finanziarie non

standard, con motivazioni e beneficiari, inviatliaéllo gerarchico superiore e archiviati

(rif. Procedura Flussi Finanziari). Devono sussesteseguenti requisiti:

» Documentazione: devono esistere documenti giuatiiic delle risorse finanziarie
utilizzate con motivazione, attestazione di ineeeazongruita, validati dal superiore
gerarchico e archiviati;

» Modalita di pagamento: il pagamento non deve essHettuato in contanti o con
strumenti di pagamento analoghi e deve esserdugtetsul conto corrente indicato
nel contratto e nel rispetto della procedura irderrsulle attivita di
approvvigionamento. Il conto corrente non deve ressifrato.

Segregazione dei ruoli nella gestione di finanziatnepubblici: deve esistere

segregazione di ruoli e responsabilita tra chi adjechi gestisce e chi rendiconta un

finanziamento, contribuzione o altra agevolaziom®evono sussistere i seguenti
requisiti:

» Autorizzazione formale: deve esistere una autorioree formalizzata per chiedere
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erogazioni pubbliche, con limiti, vincoli e respabdita;

= Attribuzione formale delle responsabilita: devestsie un ordine di servizio o
comunicazione organizzativa con attribuzione dpoesabilita per la gestione del
finanziamento e della rendicontazione;

» Report: devono esistere report periodici sulloostdit avanzamento del progetto e
sull'utilizzo delle erogazioni pubbliche validataldlivello gerarchico superiore e
archiviati;

= Esistenza di attori diversi operanti nelle sediufasi/attivita del processo:

o Presentazione della richiesta di finanziamento sudicessiva erogazione dello
stesso.

o Realizzazione dell'attivita oggetto di finanziantent

o Certificazione dell'esecuzione di lavori/prestagion

o Predisposizione dei rendiconti dei costi,

o Controllo super partes;

= Definizione, per ogni progetto, di un piano di inf@azione, verso tutte le strutture
coinvolte, circa le regole di attuazione degli mgnti finanziati e della loro
successiva gestione;

» Effettuazione della certificazione dell'esecuzidh&avori/prestazioni;

= Esistenza di riconciliazione fra dati tecnici ednammistrativi e di connessa verifica di
finanziabilita delle spese esposte;

» Effettuazione di verifica di congruenza degli stitavanzamento del progetto con il
piano finanziario definito dal provvedimento di cessione/finanziamento;

» Esistenza di un organismo di controllo super partestituito da adeguato mix
professionale tecnico-amministrativo, responsabdella base di valutazioni di
rischiosita, di:

o monitorare lo stato di avanzamento del progettagzanformita con le regole di
attuazione definite, con interventi di verificadarso d'opera;

o salvaguardare - mediante attivita di riscontro @rito su base campionaria - la
correttezza e l'autenticita delle condizioni/docathe prescritti  dal

decreto/concessione.
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ISTRUZIONI E VERIFICHE DELL'OdV
E compito dell’OdV:
a) curare 'emanazione e l'aggiornamento di iswozirelative ai comportamenti da
seguire nell’ambito delle Aree di Rischio, comeiwnduate e, in genere, nei rapporti da
tenere nei confronti della P.A;
b) verificare periodicamente — con il supporto eelltre funzioni competenti — il sistema
di deleghe in vigore, raccomandando delle modificllecaso in cui il potere di gestione
e/o la qualifica non corrisponda ai poteri di raggantanza conferiti agli Esponenti
Aziendali e/o al Responsabile di riferimento o ab&Responsabili di riferimento;
c) verificare periodicamente, con il supporto dellege funzioni competenti, la validita
delle clausole finalizzate:
- all'osservanza da parte dei Destinatari dellpakszioni del Decreto;
- alla possibilita per la Societa di effettuardat€i azioni di controllo nei confronti dei
Destinatari del Modello al fine di verificarne ispetto;
- all'attuazione di meccanismi sanzionatori qualaia accertino violazioni delle
prescrizioni;
d) esaminare eventuali segnalazioni specifiche g@nti da qualsiasi fonte ed
effettuare gli accertamenti ritenuti necessari oggpastuni in conseguenza delle
segnalazioni ricevute;
e) indicare alla dirigenza le opportune integraziansistemi gestionali delle risorse
finanziarie (sia in entrata che in uscita), comttoduzione di alcuni accorgimenti
suscettibili di rilevare l'esistenza di eventudlissi finanziari atipici e connotati da

maggiori margini di discrezionalita rispetto a gtaardinariamente previsto.

2. Standard di controllo in relazione ai processi
strumentali
| processi strumentali consistono in tutte queliévitgd aziendali che consentono di

produrre le risorse atte al potenziale compimeweiaehti sopra descritti. Gli standard di
controllo presi a riferimento per la gap analysisselaborati, principalmente, sulla base
dei principi e delle indicazioni contenute nellsée Guida della Confindustria, nonché

delle "best practices" internazionali in tema dchio di frode e di corruzione.
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2.1 Finanza dispositiva
Il processo si riferisce alle attivita riguardantilussi monetari e finanziari in uscita
aventi I'obiettivo di assolvere le obbligazionidiria natura contratte da APOLF Pavia. I
processo di finanza dispositiva costituisce ungéedabdalita strumentali attraverso cui,
in linea di principio, puo essere commesso il reditacorruzione. Questo processo
potrebbe, infatti, costituire supporto alla costitune di disponibilita finanziarie - sia in
Italia che all'estero - destinabili al pubblicoiciile o all'incaricato di pubblico servizio.
Il sistema di controllo si basa sugli elementi dficEnti della formalizzata separazione di
ruolo nelle fasi chiave del processo, della tramtita degli atti e dei livelli autorizzativi
da associarsi alle operazioni.
In particolare, gli elementi specifici di controbono di seguito rappresentati.
= Esistenza di attori diversi operanti nelle segufadi/attivita del processo:
- Richiesta dell'ordine di pagamento o di messa @odigione,
- Effettuazione del pagamento,
- Controllo/riconciliazioni a consuntivo;
= Esistenza di livelli autorizzativi sia per la riesta, che per I'ordine di pagamento o di
messa a disposizione, articolati in funzione daekdéura dell'operazione (ordinaria/
straordinaria) e dell’'importo;
= Esistenza di un flusso informativo sistematico gheantisca il costante allineamento
fra procure, deleghe operative e profili autorigzaesidenti nei sistemi informativi;
= Esistenza e diffusione di specimen di firma inzedae ai livelli autorizzativi definiti
per la richiesta;
= Effettuazione di periodica attivita di riconciliarie dei conti intrattenuti con banche;
= Tracciabilita degli atti e delle singole fasi debpesso (con specifico riferimento
all'annullamento dei documenti che hanno gia oagirun pagamento).
Eventuali modalitd non standard devono essere aderade "in deroga" e soggette,
pertanto, a criteri di autorizzazione e contropedficamente definiti riconducibili a:
= Individuazione del soggetto che puo richiederegitapione;
= Individuazione del soggetto che puo autorizzagelazione;
= Indicazione, a cura del richiedente, della motivaei
= Designazione (eventuale) della risorsa abilitatéieftdttuazione/autorizzazione

dell'operazione attraverso procura ad hoc.

Modello Organizzativo ex D. Lgs. 231/01 — Partecigle Pag. 9 di 61



/qapolf...

4 |

M
P . Comune Provincia
Orientamento Lavoro Formazione diPavia  diPavia

Le professioni della tradizione ITALIANA che il MONDO ci invidia

Per quanto riguarda i flussi informativi verso ganismo di vigilanza € obbligatorio
comunicare, per quanto di competenza e con peiiadidefinita, I'elenco delle
transazioni che possono richiedere flussi moneséoi finanziari da effettuarsi con
modalita non standard (allegando le relative precer specimen di firma); |l
Responsabile della Funzione Amministrazione devenuwrocare, per quanto di
competenza e con periodicita definita, I'elenco fikessi monetari e/o finanziari non

standard realizzati nel periodo.

2.2 Selezione e assunzione del personale
Il processo di selezione e assunzione del persomatemposto da tutte le attivita

necessarie alla costituzione del rapporto di lataAPOLF Pavia e una persona fisica.
Il processo di selezione e assunzione costituisaedelle modalita strumentali attraverso
cui, in linea di principio, pud essere commesscedto di corruzione. La selezione e
I'assunzione di personale potrebbero costituiréattin un potenziale supporto alla
commissione del reato verso pubblici ufficiali ocamicati di pubblico servizio per
ottenerne favori nelllambito dello svolgimento dire attivita aziendali. L’indebito
beneficio, ottenuto attraverso I'assunzione digeatke, e I'elemento costitutivo del reato
in oggetto, da associare alla qualita di pubbliffiziale o incaricato di pubblico servizio
del soggetto passivo e all'atto d'ufficio da commi@mettere o ritardare. Il sistema di
controllo si basa sui seguenti elementi:
= Nella fase "Acquisizione e gestione dei curriculdae”, tracciabilita delle fonti di
reperimento dei CV (ad esempio: societa di headihgine-recruitment, inserzioni,
domande spontanee, presentazioni interne, ecc.);
= Nella fase "Selezione", rispetto del criterio dedl@parazione organizzativa per le
attivita di valutazione delle candidature. In tatabito:
o prevedere distinte modalita di valutazione, "afliibale” e "tecnica", del
candidato,
o assegnare la responsabilita di tali valutazioraggstti distinti,
o richiedere la sottoscrizione formale delle suddettdutazioni da parte dei
soggetti responsabili, a garanzia della tracciabilelle scelte effettuate;
= Nella fase "Formulazione dell'offerta e assunzione"

o procedere alla scelta in base a valutazione dieiti@n
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o in sede di sottoscrizione della lettera di assurioerificare I'esistenza della
documentazione accertante il corretto svolgimeettedasi precedenti.
Il processo deve prevedere, inoltre, modalita fdirciaescalation autorizzativa nei casi
di deroga ai principi sopra elencati.
Per quanto riguarda i flussi informativi verso ganismo di vigilanza ’Amministratore
deve comunicare I'elenco delle assunzioni effettuatderoga ai principi sopra elencati

(incluse guelle gestite mediante escalation).

2.3 Gestione omaggistica
Il processo di gestione omaggistica € composto utiee e attivita necessarie alla

distribuzione gratuita di beni e servizi, che manb o meno nell'attivita propria della
societa, a clienti, fornitori, lavoratori dipendem soggetti estranei all'impresa, con
l'obiettivo di sviluppare l'attivita aziendale,mtlando direttamente la domanda dei beni
o servizi o promuovendola indirettamente. Il pssme di gestione omaggistica
costituisce una delle modalita strumentali attrawesui, in linea di principio, puo essere
commesso il reato di corruzione. La gestione anandéll'omaggistica potrebbe
costituire un potenziale supporto alla commissidelereato verso pubblici dipendenti ed
amministratori per ottenerne favori nell'ambito ldekvolgimento di altre attivita
aziendali.
Elemento costitutivo del reato di corruzione, olaéléa qualita di pubblico ufficiale o
incaricato di pubblico servizio, € l'indebita periome, da parte di quest'ultimo, di una
retribuzione o di qualsiasi altra utilita per s@er terzi in conseguenza del compimento,
della omissione o del differimento di un atto dicié dovuto.
Il sistema di controllo si basa sugli elementi @gianti della separazione di ruolo fra
richiedente e acquirente dell'omaggio e della dabne di specifiche soglie di valore per
gli omaggi destinati a pubblici dipendenti e ammsiiratori. In particolare, gli elementi
specifici di controllo sono di seguito rappresentat
= Identificazione dei soggetti aziendali titolati a:

o rilasciare omaggi (richiedente),

o provvedere alla fornitura (acquirente);
= Esistenza, per ciascuna tipologia di bene/servidicspecifici range economici (e

relativo importo massimo spendibile);
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= Esistenza di un "catalogo” delle tipologie di beeiVizi che possono essere concessi
come omaggio (agende, calendari, oggetti sociatipaamenti, ecc.);

= Registrazione degli omaggi consegnati a pubblpeddenti e amministratori;

= Esistenza, presso i soggetti coinvolti, di evidedaaumentale delle singole fasi del
processo (richiesta, acquisto e consegna).

Devono essere, inoltre, previste modalita di esicalautorizzativa per la gestione delle

deroghe (particolarmente per il supero del valogemico massimo).

Per quanto riguarda i flussi informativi verso ganismo di vigilanza ’Amministratore

ed il Responsabile della Funzione Amministrazigmer (Quanto di competenza) devono

comunicare I'elenco degli omaggi a pubblici dipemde amministratori (con specifica

evidenza dei casi oggetto di deroga e/o di esoalautorizzativa).

2.4 Spese di rappresentanza
Il processo concerne il sostenimento di spesegeessione gratuita di beni e servizi a

favore di terzi non dipendenti, con lo scopo drio#f un’immagine positiva dell'attivita
dell'agenzia.

Le spese di rappresentanza costituiscono unamelialita strumentali attraverso cui, in
linea di principio, puo essere commesso il reatocodiuzione. La gestione anomala delle
spese di rappresentanza potrebbe costituire umzate supporto alla commissione del
reato verso pubblici dipendenti ed amministratai pttenerne favori nell'ambito dello
svolgimento di altre attivita aziendali. Elementustitutivo del reato di corruzione, oltre
alla qualita di pubblico ufficiale o incaricato mibblico servizio, € I'indebita percezione,
da parte di quest'ultimo, di una retribuzione ojalsiasi altra utilita per s€ o per terzi in
conseguenza del compimento, della omissione o ifferichento di un atto di ufficio
dovuto. Il sistema di controllo si basa sugli elamgualificanti della individuazione dei
soggetti abilitati (a sostenere e ad autorizzaspése) e sulla tracciabilita degli atti.

In particolare, gli elementi specifici di controbono di seguito rappresentati:

= Definizione delle categorie di spesa effettuabili;

= Identificazione dei soggetti aziendali abilitas@stenere le spese;

= Esistenza di livelli di autorizzazione per il rimiso delle spese effettuate;

* Registrazione delle spese sostenute a favore tlipudipendenti e amministratori

e conservazione dell'evidenza documentale relativa.
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Devono essere, inoltre, previste modalita di esicalautorizzativa per la gestione delle
deroghe ai principi sopra esposti. Per quanto rdma flussi informativi verso

'organismo di vigilanza [I'Amministratore ed il Rasnsabile della Funzione
Amministrazione (per quanto di competenza) devamaunicare 'elenco delle spese di
rappresentanza sostenute a favore di pubblici dg@ne amministratori (con specifica

evidenza dei casi oggetto di deroga e/o di esoalautorizzativa).

2.5 Consulenze e prestazioni professionali
Il processo di assegnazione di incarichi di conmdéprestazione professionale

costituisce una delle modalita strumentali attrawesui, in linea di principio, puo essere
commesso il reato di corruzione. Quest’ultimo polbe essere commesso attraverso
l'assegnazione non trasparente degli incarichie@ampio: con la creazione di fondi a
seguito di servizi contrattualizzati a prezzi supera quelli di mercato o con
I'assegnazione di incarichi a persone o societditgrai soggetti pubblici, per ottenerne
favori nell'ambito dello svolgimento di altre attéavaziendali).
L’indebito beneficio, realizzato attraverso il pesso d'acquisto, € I'elemento costitutivo
del reato in oggetto, da associare alla qualifubblico ufficiale o incaricato di pubblico
servizio del soggetto passivo e all'atto d'ufficia compiere, omettere o ritardare. Il
sistema di controllo si basa sui due elementi §oahti della formalizzata separazione di
ruolo nelle fasi chiave del processo, della trdutita degli atti, a garanzia della
trasparenza delle scelte effettuate e del servizievuto. In particolare, gli elementi
specifici di controllo sono di seguito rappresentat
= Esistenza di attori diversi operanti nelle segufadi/attivita del processo:

o Richiesta della consulenza/prestazione,

o Autorizzazione,

o Definizione contrattuale,

o Certificazione dell'esecuzione dei servizi (rilasbenestare),

o Effettuazione del pagamento;
= Esistenza di requisiti professionali, economici @ganizzativi a garanzia degli

standard qualitativi richiesti (Albo Fornitori) ei dneccanismi di valutazione
complessiva del servizio reso (Vendor Rating);

= Espletamento di adeguata attivita selettiva fraeidiv offerenti e di obiettiva
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comparazione delle offerte (sulla base di critggettivi e documentabili);

= Utilizzo di idonei dispositivi contrattuali adegaatente formalizzati;

= Per consulenze/prestazioni professionali svolte sdggetti terzi incaricati di
rappresentare APOLF Pavia nei confronti della Pyedessere prevista una specifica
clausola che Ii vincoli allosservanza dei princgtico - comportamentali adottati
dall’Agenzia;

= Esistenza di livelli di approvazione per la fornritme delle richieste di consulenza/
prestazione e per la certificazione / validazioeksgrvizio reso;

= Esistenza di livelli di approvazione per le riclées

= Esistenza di livelli autorizzativi (in coerenza dbsistema di procure aziendale) per
la stipulazione dei contratti e I'approvazione @edllative varianti/integrazioni;

= Tracciabilita delle singole fasi del processo (duentazione a supporto, livello di
formalizzazione e modalitd/tempistiche di archiioae), per consentire, la
ricostruzione delle responsabilita, delle motivazialelle scelte e delle fonti
informative.

Devono, inoltre, essere definite modalita operagveonnessi meccanismi di escalation

autorizzativa per eventuali deroghe ai principi reogiportati, laddove ritenuto

necessario, ad esempio per esigenze di riservageterapestivita.

Per quanto riguarda i flussi informativi verso ganismo di vigilanza ’Amministratore

ed il Responsabile della Funzione Amministrazigmer (Quanto di competenza) devono

comunicare, con periodicita definita, il Piano Qgdesze di periodo e relativi

aggiornamenti, I'elenco incarichi gestiti in deroga principi standard; il consuntivo

attivita di consulenza/prestazioni professionatidivise per fornitore.

2.6 Acquisti di beni e servizi
Il processo di acquisizione di beni e servizi dogce una delle modalita strumentali

attraverso cui, in linea di principio, puo essesenmesso il reato di corruzione. Il reato
di corruzione potrebbe essere commesso attraversgestione non trasparente del
processo di acquisizione (ad esempio: con la aeazdi fondi a seguito di contratti
stipulati a prezzi superiori a quelli di mercatocan I'assegnazione di contratti a persone
0 societa gradite ai soggetti pubblici per otteadavori nell'ambito dello svolgimento di

altre attivita aziendali). L'indebito beneficio, afzzato attraverso il processo
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d'acquisizione, € I'elemento costitutivo del re@taggetto, da associare alla qualita di
pubblico ufficiale o incaricato di pubblico senozilel soggetto passivo e all'atto d'ufficio
da compiere, omettere o ritardare. Il sistema diatrotio si basa sugli elementi
gualificanti della formalizzata separazione di maklle fasi chiave del processo, della
tracciabilita degli atti e della valutazione congdra delle forniture. In particolare, gli
elementi specifici di controllo sono di seguitopegsentati:
= Esistenza di attori diversi operanti nelle segufadi/attivita del processo:
o Richiesta della fornitura,
o Effettuazione dell'acquisto,
o Certificazione dell'esecuzione dei servizi/consegdai beni (rilascio
benestare),
o Effettuazione del pagamento;
= Esistenza di criteri tecnico-economici per:
o la selezione di potenziali fornitori (Qualificazere inserimento in un Albo
Fornitori),
o la validazione della fornitura e dei beni/serviiriti (Qualita Entrante),
o la valutazione complessiva dei fornitori (VendotiRg);
= Espletamento di adeguata attivita selettiva fraeidiv offerenti e di obiettiva
comparazione delle offerte (sulla base di critggettivi e documentabili);
= Utilizzo di idonei dispositivi contrattuali adegaatente formalizzati;
= Esistenza di livelli di approvazione per la fornritme delle richieste di acquisto e
per la certificazione della fornitura/erogazione;
= Esistenza di livelli autorizzativi (in coerenza dbsistema di procure aziendale) per
la stipulazione dei contratti e I'approvazione @edllative varianti/integrazioni;
= Tracciabilita delle singole fasi del processo (doentazione a supporto, livello di
formalizzazione e modalita/tempistiche di archiioaz), per consentire la
ricostruzione delle responsabilita, delle motivazialelle scelte e delle fonti
informative.
Devono, inoltre, essere definite modalita di edatalaautorizzativa per le attivita
d'acquisizione gestite in deroga ai requisiti sopsposti (ad esempio: per scelta di
fornitori non presenti in Albo, mancata comparaeidra offerte alternative, ecc.). Per
quanto riguarda i flussi informativi verso I'orgamo di vigilanza I’Amministratore ed il
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Responsabile della Funzione Amministrazione (peantu di competenza) devono
comunicare con periodicita definita, I'elenco degtquisti effettuati in deroga ai

requisiti sopra esposti.

2.7 Sponsorizzazioni
Le sponsorizzazioni costituiscono una delle modaitumentali attraverso cui, in linea

di principio, pud essere commesso il reato di coone. La gestione anomala delle
sponsorizzazioni potrebbe costituire un potenzsalgporto alla commissione del reato
verso pubblici dipendenti ed amministratori pereoérne favori nellambito dello
svolgimento di altre attivita aziendali. Elementistitutivo del reato di corruzione, oltre
alla qualita di pubblico ufficiale o incaricato mibblico servizio, e I'indebita percezione,
da parte di quest'ultimo, di una retribuzione ojalsiasi altra utilita per s€ o per terzi in
conseguenza del compimento, della omissione o ifferichento di un atto di ufficio
dovuto. Il sistema di controllo si basa sugli elatheualificanti della definizione di
criteri per lindividuazione dei progetti di spongaazione e della adeguata
strutturazione contrattuale. In particolare, glereénti specifici di controllo sono di
seguito rappresentati:
= Esistenza di attori diversi operanti nelle segufadi/attivita del processo:
0 Approvazione del Piano Annuale dei Progetti di $ooizzazione,
o Stipula dei contratti,
o Pagamento degli impegni assunti;
= Definizione e formale diffusione di una policy per realizzazione dei progetti di
sponsorizzazione (criteri di individuazione deghkiti -sociale, culturale, sportivo,
ecc. delle caratteristiche dell'iniziativa e dajuesiti dei partner);
= Definizione di un Piano Annuale dei progetti di 8porizzazione e relativa
previsione di impegno economico (budget);
= Approvazione del suddetto Piano Annuale, e relativariazioni, a cura
dell’Amministratore;
= Utilizzo di idonei dispositivi contrattuali adegaatente formalizzati;
= Esistenza di livelli autorizzativi (in coerenza dbsistema di procure aziendale) per
la stipulazione dei contratti e I'approvazione @edllative varianti/integrazioni;

= Formalizzazione degli eventuali rapporti con sotygesterni (consulenti, terzi
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rappresentanti o altro) incaricati di svolgere véeii a supporto dell’Agenzia,
prevedendo nei contratti una specifica clausolalictimcoli al rispetto dei principi
etico - comportamentali adottati dall’Agenzia;
= Tracciabilita delle singole fasi del processo pensentire la ricostruzione delle
responsabilita e delle motivazioni delle scelte.
Devono essere, inoltre, previste modalita di esicalautorizzativa per la gestione delle
deroghe ai principi sopra esposti. Per quanto rdpa flussi informativi verso
'organismo di vigilanza [I'Amministratore ed il Rasnsabile della Funzione
Amministrazione (per quanto di competenza) devowmnunicare con periodicita
definita, il Piano Annuale dei Progetti di Spongpazione e relativi aggiornamenti di
periodo e il Report periodico circa i progetti gossorizzazione realizzati (con specifica

evidenza dei casi oggetto di deroga e/o di esoalautorizzativa).

2.8 Obblighi previdenziali
Il processo si riferisce alle attivita svolte pesservare gli adempimenti prescritti dalle

leggi, in relazione ai trattamenti previdenziall gersonale dipendente, dei collaboratori
coordinati e continuativi e la relativa disciplisanzionatoria. In relazione a questo
processo i reati ipotizzabili, in linea di prinapipotrebbero essere: corruzione e truffa a
danno dello Stato. Il reato di corruzione potrebbsere commesso in sede di ispezioni
e/o controlli da parte della PA, per influenzarnésultati nell’'interesse dell’Agenzia.
reato di truffa a danno dellStatopotrebbe configurarsi ove derivi un ingiusto profit
al’Agenzia ed un danno patrimoniale alla PA, treempredisposizione e inoltro di
documenti non veritieri 0 negoziazione indebitardnori sanzioni in sede di ispezioni
(ad esempio: invio di moduli DM10 artatamente norretti). Il sistema di controllo si
basa sugli elementi qualificanti della tracciahildegli atti. In particolare, gli elementi
specifici di controllo sono di seguito rappresentat
= Verifica di conformita fra dati forniti dai sistendi amministrazione del personale e
dati dichiarati;

» Tracciabilita degli atti e delle fonti informativelle singole fasi del processo.
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ISTRUZIONI E VERIFICHE DELL'OdV
E compito dell’OdV:
a) curare 'emanazione e l'aggiornamento di istorirelative ai comportamenti da
seguire nell’ambito delle Aree di Rischio, comeiwnduate e, in genere, nei rapporti da
tenere nei confronti della P.A;
b) verificare periodicamente — con il supporto eelltre funzioni competenti — il sistema
di deleghe in vigore, raccomandando delle modificllecaso in cui il potere di gestione
e/o la qualifica non corrisponda ai poteri di raggantanza conferiti agli Esponenti
Aziendali e/o al Responsabile di riferimento o ab&Responsabili di riferimento;
c) verificare periodicamente, con il supporto dellege funzioni competenti, la validita
delle clausole finalizzate:
- all'osservanza da parte dei Destinatari dellpakszioni del Decreto;
- alla possibilita per 'Agenzia di effettuare etiici azioni di controllo nei confronti dei
Destinatari del Modello al fine di verificarne ispetto;
- all'attuazione di meccanismi sanzionatori qualaia accertino violazioni delle
prescrizioni;
d) esaminare eventuali segnalazioni specifiche g@nti da qualsiasi fonte ed
effettuare gli accertamenti ritenuti necessari oggpastuni in conseguenza delle
segnalazioni ricevute;
e) indicare al management le opportune integrazorgistemi gestionali delle risorse
finanziarie (sia in entrata che in uscita), comttoduzione di alcuni accorgimenti
suscettibili di rilevare l'esistenza di eventudlissi finanziari atipici e connotati da

maggiori margini di discrezionalita rispetto a gteaardinariamente previsto.

3. Standard di controllo in relazione ai reati soci etari

3.1 Falsita in comunicazioni, prospetti e relazioni
* False comunicazioni sociali in danno della sogjetei soci o dei creditori (artt. 2621 e

2622 c.c.)
| reati si distinguono in:

- False comunicazioni sociali (art. 2621 c.c.)
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- False comunicazioni sociali in danno della s@giéei soci o dei creditori (art. 2622
c.c.)
Le ipotesi di reato di cui agli artt. 2621 e 2622. si configurano nel caso in cui,
nell'intento di ingannare i soci o il pubblico efale di conseguire per sé o per altri un
ingiusto profitto, vengano esposti, nei bilancilleeelazioni o nelle altre comunicazioni
sociali previste dalla legge, dirette ai soci @abblico, fatti materiali non rispondenti al
vero, ancorché oggetto di valutazioni, ovvero vemgamesse informazioni la cui
comunicazione € imposta dalla legge sulla situazi@tonomica, patrimoniale o
finanziaria dell’'agenzia, in modo idoneo ad indurresrrore i destinatari sulla predetta
situazione.
Le due modalita di reato si differenziano per ilrifigarsi o meno di un danno
patrimoniale per i soci o i creditori; I'art. 2622c. presuppone, infatti, che sia stato
cagionato un danno effettivo, mentre l'art 2621. canziona i comportamenti dallo
stesso indicati a prescindere dal verificarsi dirda
La punibilitd &€ esclusa se le falsita o le omissioon alterano in modo sensibile la
rappresentazione della situazione economica, paiste o finanziaria dell’agenzia. La
punibilita € comunque esclusa se le falsita o lessioni determinano una variazione del
risultato economico di esercizio, al lordo delleposte, non superiore al 5 per cento o
una variazione del patrimonio netto non superidf@ per cento. In ogni caso il fatto
non e punibile se conseguenza di valutazioni esitrm&he, singolarmente considerate,
differiscano in misura non superiore al 10 per c&fa quella corretta.
Si precisa, inoltre, che:
- le informazioni false o omesse devono essere dalialterare sensibilmente la
rappresentazione della situazione economica, paiate o finanziaria dell’agenzia;
- la responsabilita sussiste anche nell'ipotescum le informazioni riguardino beni
posseduti o amministrati dall’agenzia per conttedii;
- il reato di cui all’art. 2622 c.c. € punibile aagela di parte, salvo che sia commesso in
danno dello Stato, di altri enti pubblici, dell’'ldmie Europea o che si tratti di societa
guotate, nel qual caso € prevista la procedildigdficio;
- la Legge n. 262/2005 ha sostituito I'art. 2622 ,cche ora prevede, quale circostanza

aggravante, l'aver cagionato un nocumento ad unenoimilevante di risparmiatori
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indotti ad operare scelte di investimento sullaebdslle informazioni riportate nelle
scritture contabili, fattispecie sanzionata copdaa da due a sei anni.
Soggetti attivi del reato sono gli amministratordirettori generali, i dirigenti preposti
alla redazione dei documenti contabili societasindaci e i liquidatori.

Bilanci

La categoria include il bilancio d’esercizio, di @ll’art. 2423 e seguenti c.c., il bilancio
consolidato, e piu in generale i prospetti contatol bilanci intermedi) redatti in
occasione di situazioni particolari, diverse daltamale chiusura dell’esercizio sociale.
Si tratta, ad esempio, dei bilanci straordinaridmposti in occasione di operazioni
straordinarie (trasformazioni, liquidazioni, confeenti) o delle situazioni patrimoniali

allegate ai progetto di fusione o di scissione.

Le relazioni

Si tratta delle relazioni informative previste dalegge; ad esempio, per le societa che
non hanno azioni quotate in borsa, della relazidegli amministratori (di cui all’art.
2428 c.c.), della relazione dei sindaci (di cui'aall 2429 e seguenti c.c.) che
accompagnano il bilancio, o delle relazioni illasive in materia di aumenti di capitale
con esclusione o limitazione del diritto di opzio(et. 2441 c.c.) o di riduzioni di
capitale per perdite (art. 2446 c.c.), delle relaki degli amministratori che
accompagnano il progetto di fusione o di scissi@re 2501 quater c.c. e 2504 novies

c.c.).

Le altre comunicazioni sociali

Affinché le comunicazioni, diverse da quelle eldacaassumano rilievo ai fini della
fattispecie in esame é necessario che siano gira#te dai seguenti requisiti:
- ufficialitd: deve trattarsi di comunicazioni enaé® da soggetti qualificati
nell'esercizio ed in virtu delle funzioni specifiehicoperte nell’ambito dell’agenzia;
- inerenza: attinenza rispetto all'oggetto soc&dealle attivita compiute dall’agenzia;
- direzionalita pubblica: la comunicazione e degtinad un numero indeterminato di

soggetti ovvero ai soci, creditori sociali e t§pmtenziali soci o creditori).

Modello Organizzativo ex D. Lgs. 231/01 — Partecigle Pag. 20 di 61



/qapolf...

4 |

M
P . Comune Provincia
Orientamento Lavoro Formazione diPavia  diPavia

Le professioni della tradizione ITALIANA che il MONDO ci invidia

Quanto alla forma delle comunicazioni, la giurisjgnza tende a ricomprendere sia
guelle compiute in forma scritta sia quelle oragbbene risulti frequente anche
'orientamento opposto, secondo il quale le dicmaoni verbali mendaci non

integrerebbero la fattispecie in questa sede ceretig, bensi sarebbero suscettibili di

integrare gli estremi della truffa.

« Falsita nelle relazioni o nelle comunicazionildedocieta di revisione (art. 2624 c.c.)
L'ipotesi di reato di cui all'art. 2624 c.c. si dgyura nel caso in cui le societa di
revisione pongano in essere false attestazioni asdilmmento di informazioni, nelle
relazioni o in altre comunicazioni della societarevisione, concernenti la situazione
economica, patrimoniale o finanziaria della socistatoposta a revisione, secondo
modalita idonee ad indurre in errore i destinadatie comunicazioni stesse.
Si precisa che:
- deve sussistere la consapevolezza della falditdtenzione di ingannare i destinatari
delle comunicazioni;
- la condotta deve essere rivolta a conseguiragerper altri un ingiusto profitto;
- il reato in questione viene configurato come tttelovvero come contravvenzione a
seconda che abbia cagionato o meno un danno patdleoai destinatari delle
comunicazioni.
Soggetti attivi dei rispettivi reati sono i respahii della societa di revisione.
E tuttavia ipotizzabile il coinvolgimento, a titolti concorso nel reato (ai sensi dell’art.
110 c.p.), di altri soggetti che, essendo in comtedn la societa di revisione, ne abbiano
determinato o istigato la condotta illecita, conrdeeaempio gli amministratori, i sindaci o

i dipendenti della societa sottoposta a revisione.

3.2 Tutela penale del capitale sociale
* Indebita restituzione dei conferimenti (art. 2626.)

L’ipotesi di reato prevede la restituzione, ancheutata, dei conferimenti ai soci o la
liberazione degli stessi dall’obbligo di eseguitlori dei casi di legittima riduzione del
capitale sociale. Soggetti attivi del reato sori@giministratori. E tuttavia ipotizzabile il
coinvolgimento a titolo di concorso nel reato (ans dell'art. 110 c.p.) dei soci,
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beneficiari della restituzione o della liberaziorghe abbiano svolto un’attivita di
istigazione o di determinazione della condottacitiedegli amministratori.

* lllegale ripartizione degli utili o delle riserv@art. 2627 c.c.)

L’ipotesi di reato consiste nel ripartire utili canti sugli utili non effettivamente
conseguiti o destinati per legge a riserva, ovugrartire riserve, anche non costituite
con utili, che non possono per legge essere distieibLa restituzione degli utili o la
ricostituzione delle riserve prima del termine ps&y per I'approvazione del Bilancio
estingue il reato.

Soggetti attivi del reato sono gli amministrat@ituttavia ipotizzabile il coinvolgimento
a titolo di concorso nel reato (ai sensi dell’afl0 c.p.) dei soci beneficiari della
ripartizione che abbiano svolto un’attivita di getzione o di determinazione della
condotta illecita degli amministratori.

* lllecite operazioni sulle azioni o quote socialidella societa controllante (art. 2628
c.c.).

L’ipotesi di reato si perfeziona con un acquistor@a sottoscrizione di azioni o quote
sociali o della societa controllante, che cagiona Uesione all'integrita del capitale
sociale o delle riserve non distribuibili per leg&e il capitale sociale o le riserve sono
ricostituiti prima del termine previsto per I'appazione del Bilancio, relativo
all'esercizio in relazione al quale é stata postassere la condotta, il reato e estinto. Si
tratta di un reato “proprio” che puo essere commesdo dagli Amministratori ma va
anche considerata la possibilita che I"Amministrat dia ad un terzo l'incarico di
acquistare e/o di sottoscrivere azioni in nome poop per conto della societa (concorso
di persone nel reato). L'ipotesi appena descriltaa anche ai fini della configurabilita
del “tentativo”. La condotta punibile, anche queve essere di carattere doloso quanto
meno nel limite minimo “dell'accettazione” dellaatezzazione dell’evento dannoso (c.d.
dolo eventuale). E inoltre configurabile una resadnilita a titolo di concorso degli
amministratori della controllante con quelli dekantrollata, nellipotesi in cui le
operazioni illecite sulle azioni della controllameedesima siano effettuate da questi
ultimi su istigazione dei primi.

» Operazioni in pregiudizio dei creditori (art. 282.c.)

Ai fini della configurabilita del reato, &€ necessache alla condotta in violazione delle
norme civilistiche che governano le operazioni iduzione del capitale sociale o di
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fusione o di scissione, sia conseguentemente csongk danno ai creditori”. |l
risarcimento del danno ai creditori prima del gaidiestingue il reato. Si tratta di un
reato “proprio” che pud essere commesso solo daAgiministratori. Valgono le
considerazioni precedentemente fatte in materiaodcorso nel reato. Tale ipotesi di
reato consiste nell’effettuazione, in violaziondlalaisposizioni di legge a tutela dei
creditori, di riduzioni del capitale sociale o dsfoni con altra societa o di scissioni, tal
da cagionare danno ai creditori.
» Formazione fittizia del capitale (art. 2632 c.c.)
Tale ipotesi di reato si configura allorquando:
- viene formato o aumentato fittiziamente il calgitadella societa mediante
l'attribuzione di azioni o quote sociali in misureomplessivamente superiore
allammontare del capitale sociale;
- vengono sottoscritte reciprocamente azioni;
- vengono sopravvalutati in modo rilevante i comfienti dei beni in natura, dei crediti
ovvero il patrimonio della societa nel caso dstoamazione.
Soggetti attivi del reato sono gli amministratatiiesoci conferenti.
* Indebita ripartizione dei beni sociali da parteidiquidatori (art. 2633 c.c.)
Tale ipotesi di reato consiste nella ripartizionebdni sociali tra i soci prima del
pagamento dei creditori sociali o dellaccantonatbedelle somme necessarie a
soddisfarli, che cagioni un danno ai creditorip&icisa che:
- il reato € perseguibile a querela della persdfesa;
- il risarcimento del danno ai creditori prima deldizio estingue il reato.

Soggetti attivi del reato sono i liquidatori.

3.3 Tutela penale del regolare funzionamento degli ~ organi sociali
* Impedito controllo (art. 2625 c.c.)

L’ipotesi di reato consiste nellimpedire od ostiace lo svolgimento delle attivita di
controllo o di revisione legalmente attribuite acis ad altri organi sociali, ovvero alle
societa di revisione, mediante occultamento di demti o con altri idonei artifici. Nel
caso previsto dal primo comma la condotta, seppstaszialmente identica al secondo,
non integra la fattispecie di reato, essendo pi@&sltanto una sanzione amministrativa

pecuniaria. Il secondo comma, che ricade nel caithppplicazione del Decreto, prevede
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la reclusione fino ad 1 anno, raddoppiata per ldesd con titoli quotati in mercati
regolamentati italiani o di altro stato dell’'Unioeerropea, qualora tale condotta abbia
cagionato un danno ai soci. Soggetti attivi detaesono gli amministratori. L'illecito
puo essere commesso esclusivamente dagli ammiarstra
* lllecita influenza sull’'assemblea (art. 2636 ¥.c.
Il reato consiste nel fatto di chi, con atti sintutacon frode, determini la maggioranza in
assemblea allo scopo di conseguire, per sé o pemal ingiusto profitto. Il bene tutelato
sembra potersi identificare nell'interesse di aiessocio a non essere vincolato da
delibere adottate, senza il suo consenso, in v@iazdella legge o dell’atto costitutivo.
Infatti, per la commissione del reato si richiede aoncreto risultato lesivo - l'illecita
determinazione della maggioranza - strumental®@aseguimento della finalita espressa
dal dolo specifico. Per quanta riguarda I'eserca&itto altro nome si presuppone che il
titolare delle azioni non possa esercitare il wiridi voto per l'esistenza di una
disposizione legale o statutaria che, in certeagitini, lo vieti espressamente. In tal caso,
il reato sussiste se i soggetti qualificati aggandivieto facendo prestare, sotto altro
nome, il loro voto. Ancora, si puo ipotizzare diandurre alla formulazione del reato in
esame gli ulteriori seguenti casi:

- attribuzione a taluni di un voto plurimo (in v@éalione dell’art. 2351, 3° comma, c.c.);

- computo di voti corrispondenti ad azioni rimbdesper riduzione del capitale;

- ammissione al voto di titolari di azioni per iajutale diritto sia sospeso od escluso.
Il legislatore ha ritenuto meritevole di sanzioheamportamento lesivo di chiunque, non

solo, quindi, dei soggetti che rivestono la quedifdi Amministratori.

3.4. Tutela penale contro le frodi
» Aggiotaggio (art. 2637 c.c.)

Tale fattispecie di reato prevede che si diffondaotizie false ovvero si pongano in
essere operazioni simulate o altri artifici, cot@neente idonei a cagionare una sensibile
alterazione del prezzo di strumenti finanziari nguotati o per i quali non e stata
presentata una richiesta di ammissione alle negioniain un mercato regolamentato,
ovvero ad incidere in modo significativo sull'affichento del pubblico nella stabilita
patrimoniale di banche o gruppi bancari. Per natideve intendersi un’indicazione

sufficientemente precisa di circostanze di fattonono considerate tali né le semplici
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voci, né le previsioni di tipo soggettivo. La nadizé da considerare falsa “quando,
creando una falsa rappresentazione della readtaaks da trarre in inganno gli operatori
determinando un rialzo o ribasso dei prezzi noroleeg”. Per altri artifici si deve
intendere “qualsiasi comportamento che, mediangganno, sia idoneo ad alterare |l
corso normale dei prezzi”. Per l'esistenza del aeatsufficiente una situazione di
pericolo, indipendentemente dal verificarsi di uwaiazione artificiosa dei prezzi.

Soggetto attivo del reato puo essere “chiunquefharestraneo alla societa.

DESTINATARI

Destinatari della presente Parte Speciale (i “Dastiri”) sono gli Amministratori, i
Sindaci, i Liquidatori, (i “Soggetti apicali”) ed Dipendenti e Collaboratori Interni
soggetti a vigilanza e controllo da parte dei stiggeicali nelle aree di attivita a rischio.
L’art. 2639 c.c. (“Estensione delle qualifiche setjiye”) equipara ai soggetti apical
coloro che sono tenuti a svolgere le medesime @umzidiversamente qualificate, o
esercitano in modo continuativo e significativootgri tipici (ad es. gli amministratori di
fatto).

AREE A RISCHIO

In relazione ai reati e alle condotte criminoseraogsplicitate, le aree ritenute piu

specificamente a rischio risultano essere, ai flalla presente Parte Speciale del

Modello, le seguenti:

1. gestione della contabilita generale, sia in sedmgutazione delle scritture contabili,
sia in sede di verifica dei dati contabilizzati;

2. predisposizione del bilancio di esercizio, nonck#edsituazioni patrimoniali redatte
in occasione di eventi specifici, con particolaferimento alla gestione delle poste di
natura valutativa o stimata;

3. predisposizione di relazioni accompagnatorie, anchsede di operazioni di finanza
straordinaria;

4. predisposizione di comunicazioni diverse dalla iinfativa contabile periodica
rivolte ai soci, ai creditori o al pubblico in geak riguardo alla situazione
economica, patrimoniale e finanziaria dellAgenzia, la predisposizione e
divulgazione di dati o notizie comunque relatiiAgenzia;
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5. gestione del capitale sociale, anche in sede ditefizione di operazioni di finanza
straordinaria o di liquidazione, degli utili e detiserve;

6. gestione dei rapporti con i Soci, con la societéedisione o il Collegio Sindacale in
sede di verifica della situazione (amministrativaanziaria,commerciale e contabile)
dell’Agenzia;

7. compimento di operazioni rilevanti con soggettztercon parti correlate;

8. gestione della sicurezza dei dati informatici.

PRINCIPI GENERALI DI COMPORTAMENTO E DI ATTUAZIONE
La presente Parte Speciale si riferisce a compenémosti in essere dai Destinatari del
Modello. Obiettivo della presente Parte Specia@e tutti i Destinatari coinvolti nello
svolgimento di attivita nelle Aree a Rischio (Amiisimatori, Direttori Generali, Sindaci,
Soci, Dipendenti, etc.) adottino regole di condattaformi a quanto prescritto dalla
stessa al fine di prevenire ed impedire il verifitalei Reati previsti nel Decreto, pur
tenendo conto della diversa posizione di ciascuab pbssibili Destinatari e della
conseguente diversita dei loro obblighi come speatifnel Modello.
La presente Parte Speciale ha inoltre la funziene d
a) indicare i principi procedurali generali e sfiecicui i Destinatari sono tenuti ad
attenersi in funzione di una corretta applicazideeModello;
b) fornire all’OdV e ai responsabili delle funzicaiendali chiamati a cooperare con lo
stesso gli strumenti operativi per esercitare kvigt di controllo, monitoraggio e
verifica previste.
Nell’'espletamento di tutte le operazioni attinaaita gestione sociale, oltre alle regole di
cui al presente Modello, gli Esponenti Aziendalngdenuti alla stretta osservanza delle
leggi e dei regolamenti che disciplinano I'attivéaiendale, con particolare riferimento a
tutte le attivita che comportano rapporti di quedsi natura con componenti o
rappresentanti della P.A. in generale, a conoseaigpettare tutte le regole e i principi
contenuti nei seguenti documenti:
1. il Codice Etico;
2. la normativa societaria e regolamentare rilevante;
3. le istruzioni operative e le procedure amminisi@itontabili per la redazione dei
bilanci;
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4. il piano dei conti di Contabilita Generale;
5. ogni altra normativa interna relativa al sistemaahtrollo in essere.
La presente Parte Speciale prevede |'espressogobbli a carico degli Esponenti
Aziendali, in via diretta, ed a carico dei Collahimri Esterni, tramite apposite clausole
contrattuali — di:
1. astenersi dal porre in essere comportamentdéaintegrare le fattispecie di Reati
Societari sopra considerate;
2. astenersi dal porre in essere comportamenti sélebene risultino tali da non
costituire di per sé fattispecie di Reato rientfranat quelle sopra considerate, possano
potenzialmente diventarlo.
Conseguentemente, € espressamente previsto l'obbligcarico dei Destinatari di
attenersi al rispetto dei seguenti principi genafiatondotta:
1. tenere un comportamento corretto, trasparentli@borativo, assicurando il
rispetto delle norme di legge e delle procedurerafali in tutte le attivita finalizzate
alla formazione del bilancio, di situazioni contalvedatte in occasione di eventi
specifici e delle altre comunicazioni sociali, imlef di fornire ai soci ed al pubblico in
generale una informazione veritiera e appropriaida ssituazione economica,
patrimoniale e finanziaria dell’Agenzia;
2. osservare tutte le norme previste dalla legde procedure aziendali volte alla
tutela della integrita del capitale sociale, akfuli non ledere le garanzie dei creditori
e dei terzi in genere;
3. assicurare il regolare funzionamento dell’Agareidegli organi sociali, garantendo
ed agevolando ogni forma di controllo interno sujkstione sociale previsto dalla
legge, nonché la libera e corretta formazione dellanta assembleare;
5. assicurare, nel compimento di operazioni diifigativo rilievo concluse sia con
soggetti terzi sia con parti correlate, la traspaaeed il rispetto dei criteri di
correttezza sostanziale e procedurale nonché iriearie modalita di approvazione
previsti dalla normativa interna.
Nell’ambito dei suddetti comportamenti e fatto éiai in particolare di:

con riferimento al precedente punto 1,
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i) predisporre, rappresentare o comunicare dati, flcunosi o comunque suscettibili
di fornire una descrizione non rispondente allaltéqeariguardo alla situazione
economica, patrimoniale e finanziaria dell’Agenzia,
i) omettere di comunicare dati ed informazioni wsp dalla normativa e dalle
procedure in vigore riguardo alla situazione ecoicampatrimoniale e finanziaria
dell’Agenzia;
iii) disattendere i principi, le norme e le proceglaziendali in materia di redazione di
bilanci, relazioni ed informativa,

con riferimento al precedente punto 2,
1) restituire conferimenti ai soci o liberare giessi dall’obbligo di eseguirli, al di fuori
dei casi di legittima riduzione del capitale soejal
ii) ripartire utili non effettivamente conseguitidestinati per legge a riserva, nonché
ripartire riserve che non possono per legge eshstreouite;
iil) acquistare o sottoscrivere azioni dell’Agenpiaell’eventuale societa controllante
fuori dai casi previsti dalla legge;
iv) effettuare riduzioni del capitale sociale, fusi 0 scissioni in violazione delle
disposizioni di legge a tutela dei creditori;
v) procedere in ogni modo a formazione o aumenttizifidel capitale sociale,
attribuendo azioni per un valore inferiore a queltominale in sede di aumento del
capitale sociale;
vi) distrarre o ripartire i beni sociali tra i soeiin fase di liquidazione — prima del
pagamento dei creditori sociali o dell’accantonatmettelle somme necessarie per
soddisfarli;

con riferimento al precedente punto 3,
I) porre in essere comportamenti che impediscantenaémente, o che comunque
ostacolino, mediante I'occultamento di documerituso di altri mezzi fraudolenti, lo
svolgimento dell’attivita di controllo o di revisie della gestione sociale da parte del
Collegio Sindacale, della societa di revisione iosoei;
i) determinare o influenzare le deliberazioni @asemblea, mediante atti simulati o
fraudolenti volti ad alterare la regolare formazodella volonta assembleare con

riferimento al punto 4;
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PRINCIPI PROCEDURALI SPECIFICI

Si indicano qui di seguito i principi proceduralil@ modalita di attuazione che, in
relazione ad ogni singola Area a Rischio gli Espdin&ziendali sono tenuti a rispettare,
e che devono trovare attuazione in specifiche phaee aziendali e nei protocolli di

prevenzione.

1. Bilanci ed altre comunicazioni sociali

Il responsabile amministrativo:

a) cura che il sistema di controllo interno conalsia orientato, attraverso un adeguato
processo di identificazione dei principali risclégati alla predisposizione ed alla
diffusione dell'informativa contabile (bilancio @sercizio e, ove previsto, del bilancio
consolidato nonché ogni altra comunicazione di ttama finanziario contenente dati
contabili), al raggiungimento degli obiettivi di ndicita e correttezza dell'informativa
stessa,

b) cura che la rilevazione dei fatti contabili sféettuata con correttezza e nel rispetto sia
delle procedure amministrativo-contabili sia deingipi di veridicita, correttezza,
completezza e accuratezza;

c) cura che i dati e le informazioni necessarie lagrredisposizione del bilancio siano
caratterizzati dai medesimi elementi di cui al pucihe precede. Provvede ad elencare i
dati e le informazioni che ciascuna funzione azadmdleve comunicare, i criteri di
elaborazione e predisposizione, nonché la tempigticconsegna. Ne supervisiona la
raccolta e l'elaborazione tempestiva da parte dmgstti delegati ai fini della
predisposizione del bilancio;

d) cura che la bozza di bilancio, le relazioni aspagnatorie e tutti i documenti
contabili, relativi agli argomenti indicati nelldne del giorno delle riunioni del
Consiglio di Amministrazione, siano completi e mess disposizione degli
amministratori e degli organi di controllo con magevole anticipo rispetto alla data
fissata per la riunione;

e) verifica, congiuntamente agli organi amministtadelegati, in occasione del bilancio
di esercizio:

i) 'adeguatezza in relazione alle caratteristiced'impresa e I'effettiva applicazione
delle procedure amministrative e contabili per ¢anfazione dei bilanci, nonché la
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corrispondenza di tali documenti alle risultanze ltei e delle scritture contabili e la
loro idoneitd a fornire una rappresentazione \edtie corretta della situazione
patrimoniale, economica e finanziaria dell’Agenzia;
i) che la relazione sulla gestione comprenda antddele ed esauriente dell’andamento
della gestione, del suo risultato e della situaziael’Agenzia, unitamente alla
descrizione dei principali rischi e incertezze lthgenzia & sottoposta.
Devono inoltre essere rispettati i seguenti princip
- la rilevazione e I'aggregazione dei dati e datiformazioni necessarie ai fini della
redazione del bilancio deve essere effettuata slecomodalita tali da assicurare la
tracciabilita dei dati e I'individuazione dei sogiijehe li hanno elaborati ed inseriti nel
sistema contabile. Eventuali criticita o situazior@nomale devono essere
tempestivamente segnalate ai soggetti gerarchidamnsemraordinati;
- la redazione del bilancio di esercizio deve essdfettuata nel rispetto dei principi
stabiliti dalle procedure amministrativo-contabiladottate dall’Agenzia, e
conformemente ai principi contabili dell’Organisitaliano di Contabilita;
- eventuali variazioni non giustificate nell'ap@mone dei principi contabili stabiliti
dalle procedure o nei dati gia contabilizzati irsdalle procedure in essere, devono
essere tempestivamente segnalate all’OdV.
Nell’'espletamento delle proprie attribuzioni, isp@nsabile amministrativo:
- provvede al coordinamento del procedimento degsai punti a) ed f);
- ha accesso alla documentazione aziendale neepsall’espletamento della propria
attivita,;
- riferisce periodicamente al Consiglio di Ammimngione;
- predispone una nota operativa periodica per knidmne della tempistica nella
predisposizione del progetto di bilancio di eseecie consolidato e, occorrendo, di
bilanci straordinari;
- predispone un apposito programma di formaziomeolto a tutti coloro che,
nell’ambito delle Direzioni e delle Funzioni coirlte contribuiscono alla redazione del
bilancio; il programma deve essere mirato sia #lenazione dei neo assunti, sia

all’'aggiornamento professionale mediante corsiquici.
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2. Tutela dell'integrita del capitale sociale

Nella gestione delle operazioni concernenti conferiti, distribuzione di utili o riserve,
sottoscrizione od acquisto di azioni o quote sqcigberazioni sul capitale sociale,
fusioni e scissioni, riparto dei beni in sede duldazione, dovranno essere osservati i
seguenti principi procedurali:

a) ogni attivita relativa alla costituzione di n@osocieta, all’acquisizione o alienazione
di partecipazioni societarie rilevanti, nonché iarito alla effettuazione di conferimenti,
alla distribuzione di utili o riserve, ad operazisul capitale sociale, a fusioni e scissioni
e al riparto dei beni in sede di liquidazione dessere sottoposta al Consiglio di
Amministrazione,

b) la documentazione relativa alle operazioni diatyrecedente punto a) dovra essere

tenuta a disposizione dell’OdV.

ISTRUZIONI E VERIFICHE DELL'OdV
I compiti di vigilanza dellOdV in relazione allsgrvanza del Modello per quanto
concerne i Reati Societari sono i seguenti:
a) proporre che vengano emanate ed aggiornaterlzieni standardizzate relative ai
comportamenti da seguire nelllambito delle Aree iacRo, come individuate nella
presente Parte Speciale. Tali istruzioni devoneressmanate per iscritto ed archiviate
Su supporto cartaceo o informatico;
b) con riferimento al bilancio, alle relazioni elfeaaltre comunicazioni sociali previste
dalla legge, 'OdV dovra provvedere:
- al monitoraggio sull’efficacia delle procedurdeme per la prevenzione del reato di
false comunicazioni sociali;
- allesame di eventuali segnalazioni specifichevenienti dagli organi di controllo, da
terzi o da qualsiasi Esponente Aziendale ed eHeitune degli accertamenti ritenuti
necessari od opportuni in conseguenza delle segoalaicevute;
- alla vigilanza sull’effettiva sussistenza dellendizioni per garantire ai Sindaci e/o
alla Societa di revisione / revisore una concrettrgomia nelle rispettive funzioni di
controllo delle attivita aziendali;
c) con riferimento alle altre attivita a rischi®dV dovra:
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- svolgere verifiche periodiche sul rispetto dgdtecedure interne e sull’efficacia delle
procedure volte a prevenire la commissione deiiReat

- esaminare eventuali segnalazioni specifiche priewvgi dagli organi di controllo, da
terzi o da qualsiasi Esponente Aziendale ed efiettgli accertamenti ritenuti necessari

od opportuni in relazione alle segnalazioni ricevut

4. Standard di controllo in relazione ai reatidir iciclaggio
e ricettazione
Per quanto concerne la presente Parte Speciaipoda di seguito una breve descrizione

dei reati contemplati dall’art. 25 octies del Déorddi seguito anche “Reati di

riciclaggio”), introdotti con il D.Lgs. 231 del 2Inovembre 2007 (“Decreto

Antiriciclaggio”) che, al fine di contrastare ilcrclaggio di proventi illeciti, prevede in

sintesi:

1. il divieto di trasferire a qualsiasi titolo denatontante, libretti di deposito o titoli al
portatore (ad esempio libretti bancari e postaksegni, vaglia,certificati di deposito)
guando il valore dell'operazione € pari o supeadturo 5.000, salvo il caso in cui il
trasferimento sia eseguito per il tramite di bandkstuti di moneta elettronica e
Poste Italiane S.p.a.;

2. gli obblighi, da parte di alcuni soggetti destimatkel Decreto Antiriciclaggio di:

- adeguata verifica della clientela, in relazionepporti ed operazioni inerenti allo
svolgimento della propria attivita istituzionalgomfessionale;

- conservazione, nei limiti di cui allart. 36 ddébecreto Antiriciclaggio, dei
documenti o delle copie degli stessi;

- registrazione delle informazioni acquisite pesahgere all’'obbligo di adeguata
verifica della clientela, affinché possano essdizzati per qualsiasi indagine su
eventuali operazioni di riciclaggio;

- segnalazione all’'Ufficio Italiano dei Cambi, ditte le operazioni, poste in essere
dalla clientela, ritenute sospette, quando i sdaggatno, sospettano o hanno motivi
ragionevoli per sospettare che siano in corso ostieo state compiute o tentate

operazioni di riciclaggio o di finanziamento alrtarsmo.
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| soggetti sottoposti a tali obblighi sono:

1) gli intermediari finanziari e gli altri soggetti egenti attivita finanziaria (ad es.
banche, poste italiane, SIM, SGR, SICAV);

2) i professionisti (quali, ad es., gli iscritti nalbo dei ragionieri e periti commerciali, i
notai o gli avvocati) quando, in nome e per corgbloro clienti, compiono qualsiasi
operazione di natura finanziaria o immobiliare empp assistono i loro clienti in
determinate operazioni;

3) irevisori contabili;

4) altri soggetti, la cui attivita € subordinata alspesso delle licenze, autorizzazioni,
iscrizioni in albi o registri, ovvero alla prevevdi dichiarazione di inizio di attivita
richieste dalle norme. Tra le attivita sono comeriégecupero di crediti per conto
terzi, il trasporto di denaro contante, la gestidncase da gioco, 'offerta, attraverso
internet, di giochi, scommesse o0 concorsi proniostis vincite in denaro.

L’ente non rientra tra i soggetti Destinatari deldeto Antiriciclaggio, tuttavia si ritiene

che in astratto gli Esponenti Aziendali possano roettere alcuni dei Reati di cui alla

presente parte speciale, e che, di conseguenta2Bacties del Decreto possa applicarsi
alla Societa. | reati considerati sono:

* Ricettazione (art. 648 c.p.)
L'ipotesi di reato si configura qualora un sogge#bfine di procurare a sé o ad altri un
profitto, acquista, riceve od occulta danaro o que®enienti da un qualsiasi delitto, o
comungue si intromette nel farle acquistare, ricewe occultare, laddove:
1. il termine acquisto rappresenta I'effetto di unévaa negoziale, a titolo sia gratuito
sia oneroso;
il termine ricevere indica ogni forma di ottenimeiakel possesso, anche temporaneo;
3. lattivita di intromissione rappresenta qualsiasinia di mediazione tra I'autore del
reato principale ed il terzo acquirente.
La punibilita sussiste anche quando l'autore ddittde da cui il denaro o le cose
provengono, non e imputabile o non é punibile owvggprando manchi una condizione di
procedibilita riferita a tale delitto. Il reato @mito con la reclusione da due a otto anni e
con la multa da euro 516 a euro 10.329.
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* Riciclaggio (art. 648 bis c.p.)
Tale ipotesi di reato si configura quando un saggsastituisce o trasferisce denaro, beni
o altre utilita provenienti da delitto non colposwyero compie in relazione ad essi altre
operazioni, in modo da ostacolare l'identificazialeda loro provenienza delittuosa. Il
reato e punito con la reclusione da quattro a d@utini e con la multa da euro 1.032 ad
euro 15.493. La sostituzione é la condotta voltangpiazzare quanto di provenienza
illecita con valori diversi; il trasferimento ragsenta la condotta volta a rimettere in

circolazione quanto di provenienza illecita medkaaiti negoziali.

* Impiego di denaro, beni o utilitd di provenieriltecita (Art. 648 ter c.p.)

L’ipotesi di reato si configura nel caso di impieigaoattivita economiche o finanziarie di
denaro, beni o altre utilita provenienti da delitton colposo. Il reato € punito con la
reclusione da quattro a dodici anni e la multaufta .032 ad euro 15.493.

Per i Reati di Riciclaggio si applica allente usanzione pecuniaria da duecento a
ottocento quote, e, nel caso in cui il denaro,nilzele altre utilita provengano da delitto
per il quale é stabilita la pena della reclusionpesiore nel massimo a cinque anni, Si
applica una sanzione pecuniaria da 400 a 1000 guatgoorto di una quota puo variare
da circa Euro 258 a circa Euro 1.549. Per la comiong dei reati si applicano inoltre nei
confronti dell'ente le sanzioni interdittive preeigall’art. 9, comma 2, del Decreto, per

una durata non superiore a due anni.

DESTINATARI DELLA PARTE SPECIALE

Destinatari della presente Parte Speciale (i “Dastiri”’) sono gli Amministratori, i
Sindaci, i Liquidatori, i Dirigenti, i Dipendentidei Collaboratori Interni (gli “Esponenti
Aziendali”), ed inoltre i Collaboratori Esterni, m@ gia definiti nella Parte Generale, che
operino nelle aree di attivita a rischio di cutapitolo successivo.

AREE A RISCHIO
In relazione ai reati e alle condotte criminoseraogsplicitate, le aree ritenute piu
specificamente a rischio risultano essere, ai fieila presente Parte Speciale, le

seguenti:
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1) gestione dei rapporti con Clienti, Fornitori e Part a livello nazionale ed
internazionale;

2) gestione dei flussi finanziari in entrata ed initasc

PRINCIPI GENERALI DI COMPORTAMENTO E DI ATTUAZIONE

La presente Parte Speciale si riferisce a compeméirposti in essere dai Destinatari del
Modello. Obiettivo della presente Parte Specia@e tutti i Destinatari coinvolti nello
svolgimento di attivitd nelle Aree a Rischio adwdtiregole di condotta conformi a
quanto prescritto dalla stessa al fine di preveaddampedire il verificarsi dei Reati di
Riciclaggio previsti nel Decreto, pur tenendo codédla diversa posizione di ciascuno
dei possibili Destinatari e della conseguente div@rdei loro obblighi come specificati
nel Modello.

La presente Parte Speciale ha inoltre la funziene d

a) indicare 1 principi procedurali generali e sfiecicui i Destinatari sono tenuti ad
attenersi in funzione di una corretta applicazideeModello;

b) fornire allOdV, e ai responsabili delle funziariendali chiamati a cooperare con lo
stesso, gli strumenti operativi per esercitare thviga di controllo, monitoraggio e
verifica previste.

Nell’espletamento di tutte le operazioni attinaalta gestione sociale, oltre alle regole di
cui al presente Modello, gli Esponenti Aziendalns tenuti alla stretta osservanza delle
leggi e dei regolamenti che disciplinano l'attivigziendale, nonché a conoscere e
rispettare tutte le regole e i principi contenwi seguenti documenti:

- il Codice Etico;

- ogni normativa e procedura interna in esseretavalla selezione e verifica delle
controparti contrattuali;

- le disposizioni di legge e i regolamenti vigantmateria di antiriciclaggio.

La presente Parte Speciale prevede |'espresso gobbi carico degli Esponenti
Aziendali, in via diretta, ed a carico dei Colladtori Esterni, tramite apposite clausole
contrattuali di:

- astenersi dal porre in essere comportamentl#alntegrare le fattispecie di Reato sopra
considerate (art. 25 octies del Decreto);
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- astenersi dal porre in essere comportamentisgigyene risultino tali da non costituire
di per sé fattispecie di Reato rientranti tra creBopra considerate, possano
potenzialmente diventarlo.

Nell’ambito dei suddetti comportamenti e fatto dia in particolare di:

a) intrattenere rapporti commerciali con soggetti relazione ai quali sia nota o

sospettata, sulla base di indizi precisi e conatida

- I'appartenenza ad organizzazioni criminali;

- la provenienza illecita di fondi;

- 'operativita al di fuori della legge;

b) accettare o utilizzare strumenti finanziari czeneli pagamento al portatore, diversi da

quelli che transitano sui normali canali bancan; garticolare, tutti gli incassi e i

pagamenti derivanti da rapporti con clienti e ftonj di compravendita di partecipazioni

o interessenze, di finanziamento a societa delpgrupdi altri rapporti infragruppo, di

operazioni sul capitale, di incasso o pagamentaiddendi devono essere eseguiti

unicamente i normali canali bancari, 'unico attbassicurare, grazie ai moderni sistemi

di monitoraggio, adeguati livelli di trasparenzausezza e tracciabilita delle operazioni

di trasferimento di denaro tra operatori economici;

c) compromettere in alcun modo lintegrita, la regaione e I'immagine dell’ente. Ai fini

dell'attuazione dei comportamenti di cui sopraatd obbligo di:

1) tenere un comportamento corretto, trasparente kaboohtivo, nel rispetto delle
norme di legge e delle procedure aziendali interne:

- in tutte le attivita finalizzate all'indagine coscitiva ed alla gestione anagrafica di
Clienti, Fornitori e Partner, anche stranieri;

- nell’'esercizio dell’attivita aziendale;

- nella scelta di partner finanziari;

2) effettuare un costante monitoraggio dei flussi riimari aziendali, prestando la
massima attenzione alle notizie riguardanti i sttggen i quali I'ente ha rapporti di
natura finanziaria o societaria, con particolaferimento a quelli che possano
ingenerare il sospetto della commissione di unoreaii di cui alla presente parte
speciale;
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3) assicurare la tracciabilita delle fasi del proces®eisionale relativo ai rapporti
finanziari e societari infragruppo e con soggedtrit, conservando adeguatamente i
documenti di supporto;

4) mantenere un comportamento collaborativo con l@dat Giudiziarie.

PRINCIPI PROCEDURALI SPECIFICI

Si indicano qui di seguito i principi proceduralil@ modalita di attuazione che, in
relazione ad ogni singola Area a Rischio gli Espdin&ziendali sono tenuti a rispettare,
e che devono trovare attuazione in specifiche phaee aziendali e nei protocolli di
prevenzione.

In relazione alle aree di rischio individuate, #dabbligo di:

1) verificare I'attendibilita commerciale e professale dei clienti, dei fornitori e dei
partner societari, commerciali e finanziari; intpaoiare, € necessario verificare che tali
soggetti non abbiano sede o residenza ovvero @salsiollegamento con paesi
considerati come non cooperativi dal Gruppo di Aeid-inanziaria contro il riciclaggio
di denaro (GAFI);

2) procedere all'identificazione e registrazionedidi delle persone fisiche e giuridiche
con cui I'agenzia concluda contratti, aventi quedsbggetto, verificando che tali soggetti
non abbiano sede o residenza ovvero qualsiasigemiiento con paesi considerati non
collaborativi secondo i criteri di cui sopra;

3) garantire trasparenza e tracciabilita degli etiomon altre imprese per la realizzazione
di investimenti in partnership, verificandone langaiita economica rispetto ai prezzi
mediamente praticati sul mercato;

4) effettuare controlli formali e sostanziali ddudsi finanziari aziendali; tutte le
operazioni di natura commerciale, finanziaria e ietacia derivanti da rapporti
continuativi ed occasionali (se superiori a 12.80€0) con soggetti terzi, ad esclusione
degli Intermediari Finanziari, devono essere prateda un’adeguata attivita di verifica
volta ad accertare I'assenza del rischio di coigmoénto nella commissione dei Reati di
Riciclaggio, attraverso una chiara identificazione:

- delle controparti;

- della natura e dello scopo delle operazioni;

- del valore complessivo ed unitario degli strumatilizzati nelle operazioni;
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| controlli devono tener conto della residenzaalethntroparti (con riferimento ad es. ai
cd. paradisi fiscali, ai paesi a rischio di tersard, etc.), della residenza degli Istituti di
credito utilizzati nel compimento delle operazijamdnché di eventuali schermi societari
e/o strutture fiduciarie utilizzate nel compimedtmperazioni straordinarie;
6) rifiutare denaro e titoli al portatore per impoeccedenti euro 5.000 per singola
operazione, se non tramite intermediari abilitati;
7) mantenere evidenza, in apposite registraziorarshivi informatici, delle transazioni
effettuate su conti correnti aperti presso statcun permangono regole di trasparenza
meno restrittive per importi superiori, complessnate, a euro 5.000;
8) tutti i rapporti di natura finanziaria di invesento e disinvestimento sono
normalmente tenuti con soggetti di cui al d.lgs.nd¥embre 2007, n. 231 di attuazione
della direttiva 2005/60/CE (Il Direttiva antiricagygio), gli Intermediari Finanziari, tra
cui a titolo esemplificativo e non esaustivo:

- banche, istituti di moneta elettronica, Sim, Sjcav;

- enti creditizi o finanziari comunitari;

- enti creditizi o finanziari situati in uno Stagatracomunitario, che imponga obblighi

equivalenti a quelli previsti dalla Direttiva;

- P.A. di Paese comunitario;
Ad integrazione dei suddetti presidi, non devorsees effettuati/e:
- trasferimenti di denaro contante o di librettiddiposito bancari o postali al portatore o
di titoli al portatore, quando il valore dell'opei@ne, anche frazionata, sia
complessivamente pari o superiore a 5.000 eurtrasiferimento pud tuttavia essere
esequito per il tramite di banche, istituti di mtanelettronica e Poste Italiane S.p.a.;
- emissioni di assegni bancari e postali per impgaati o superiori a 5.000 euro che non
rechino l'indicazione del nome o della ragione alecdel beneficiario e la clausola di
non trasferibilita;

- girate per I'incasso di assegni bancari e postalessi all'ordine del traente se non a

favore di una banca o di Poste ltaliane S.p.A.;

- detenzione di libretti di deposito bancari o ptisal portatore il cui saldo sia pari 0

superiore a 5.000 euro;

- trasferimenti di denaro contante per importi gasuperiori a 1.000 euro;
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- apertura, in qualunque forma, di conti o librelitrisparmio in forma anonima o con

intestazione fiduciaria o fittizia, anche all’ester

ISTRUZIONI E VERIFICHE DELL'OdV

E compito dell’OdV, in relazione all'osservanza dodello per quanto concerne i Reati
di Riciclaggio:

a) proporre che vengano emanate ed aggiornaterlziani standardizzate relative ai
comportamenti da seguire nell’lambito delle Aree iacRo, come individuate nella
presente Parte Speciale. Tali istruzioni devon@resscritte e conservate su supporto
cartaceo o informatico;

b) proporre che venga predisposta una procedurafispeper il monitoraggio delle
controparti contrattuali diverse da Partner e Rorni

c) esaminare eventuali segnalazioni specifichegmi@nti da qualsiasi fonte ed effettuare
gli accertamenti ritenuti necessari od opportuni conseguenza delle segnalazioni
ricevute;

d) monitorare costantemente l'efficacia delle pdoce interne in essere e vigilare
sull'idoneita di quelle di futura introduzione;

e) verificare l'attuazione dei meccanismi sanzionatjualora si accertino violazioni

delle prescrizioni.

5. Standard di controllo in relazione ai reati in materia di
sicurezza sul lavoro

La legge 3 agosto 2007 n. 123, recante “Misureemat di tutela della salute e della
sicurezza sul lavoro e delega al Governo per dsg#o e la riforma della normativa in
materia”, ha introdotto nel corpus del Decretotl'®#5 septies, che ha inserito nel
catalogo dei reati-presupposto le lesioni colpaseige gravissime e I'omicidio colposo
derivanti dalla violazione di norme antinfortuncste e di tutela di igiene e salute sul
luogo di lavoro.

Il predetto art. 25 septies € stato poi sostituab,opera dell’art. 300 del d.lgs. 9 aprile

2008, n. 81, recante il Testo Unico in materiautiela della salute e della sicurezza nei
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luoghi di lavoro. Si provvede qui di seguito a fioenuna breve descrizione dei reati
contemplati dal novellato art. 25 septies del Diec(di seguito anche “Reati in materia
di Sicurezza sul Lavoro”). | reati considerati sono
» omicidio colposo (art. 589 c.p.)
L’ipotesi di reato si configura qualora dalla violane di norme antinfortunistiche derivi
la morte di un lavoratore.
L’omicidio colposo implica la sussistenza dei seguelementi, legati da un nesso di
causalita:
- la condotta del datore di lavoro (insieme evelnteate ad altri soggetti), che consiste
nel mancato rispetto delle norme antinfortunistiche
- 'evento lesivo, che consiste nella morte di yeasona. Sotto il profilo soggettivo
I'omicidio é colposo quando si verifica per colpal@gente, vale a dire per negligenza,
imperizia o inosservanza delle leggi.
« lesioni personali colpose (art. 590, comma 3,)c.p
L’ipotesi di reato si configura qualora dalla vinlane di norme antinfortunistiche
derivino lesioni gravi o gravissime in danno di lamoratore. Le lesioni personali sono
gravi se dal fatto deriva:
- una malattia che metta in pericolo la vita dgléasona offesa ovvero una malattia o
un’incapacita di attendere alle ordinarie occupaizi@r un tempo superiore ai quaranta
giorni;
- 'indebolimento permanente di un senso o di waao.
Le lesioni personali sono gravissime se dal fa¢iava:
- una malattia certamente o probabilmente insag@abil
- la perdita di un senso;
- la perdita di un arto, o una mutilazione che eehdrto inservibile, ovvero la perdita
dell'uso di un organo o della capacita di procreaneero una permanente e grave
difficolta della favella;
- la deformazione, ovvero lo sfregio permanentevasl.
Il reato di lesioni personali colpose implica |&sistenza dei medesimi elementi descritti
al punto precedente. Per i Reati in esame si applitente una sanzione pecuniaria in

misura non inferiore a duecentocinquanta quote.(@&0euro). In caso di condanna per
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uno dei suddetti delitti si applicano le sanziarterdittive di cui all’art. 9 del Decreto,

per una durata non superiore ad un anno in casondianna.

DESTINATARI

Destinatari della presente Parte Speciale (i “Dastiri”’) sono gli Amministratori, i
Sindaci, i Liquidatori, i Dirigenti, i Dipendentidei Collaboratori Interni (gli “Esponenti
Aziendali”), ed inoltre i Collaboratori Esterni, m@ gia definiti nella Parte Generale, che

operino nelle aree di attivita a rischio di cutapitolo successivo.

AREE A RISCHIO

In relazione ai reati e alle condotte criminosepnecedenza esplicitate, tenuto conto
dell’attivita svolta dall’'ente, le aree ritenutai@pecificamente a rischio risultano essere,
ai fini della presente Parte Speciale del Modeaileelle connesse agli adempimenti ed
incombenze connesse agli obblighi stabiliti dakbenmativa vigente in materia di tutela
della sicurezza e della salute dei lavoratori digrdrlavoro con particolare riferimento a

quanto previsto dal d.lgs. n. 81/2008.

PRINCIPI GENERALI DI COMPORTAMENTO E DI ATTUAZIONE

La presente Parte Speciale si riferisce a compenémosti in essere dai Destinatari del

Modello. Obiettivo della presente Parte Specia@e tutti i Destinatari coinvolti nello

svolgimento di attivita nelle Aree a Rischio (Ammsinatori, Direttori Generali, Sindaci,

Soci, Dipendenti, Clienti, etc.) adottino regolecdindotta conformi a quanto prescritto

dalla stessa al fine di prevenire ed impedire fifiarsi dei Reati in materia di salute e

sicurezza sul lavoro, pur tenendo conto della devgrosizione di ciascuno dei possibili

Destinatari e della conseguente diversita dei ¢drolighi come specificati nel Modello.

La presente Parte Speciale ha inoltre la funziene d

1. indicare i principi procedurali generali e spedcifoni i Destinatari sono tenuti ad
attenersi in funzione di una corretta applicazideeModello;

2. fornire all’OdV e ai responsabili delle funzioniiezdali chiamati a cooperare con lo
stesso gli strumenti operativi per esercitare tevitt di controllo, monitoraggio e

verifica previste.
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La presente Parte Speciale e altresi volta allatuplen individuazione ed alla
regolamentazione dei seguenti obblighi:
a) di rispetto degli standard tecnico-strutturalilebge relativi alle attrezzature, agli
impianti, ai luoghi di lavoro;
b) di valutazione dei rischi e di predisposiziomdi@ misure di prevenzione e protezione
conseguenti;
C) inerenti le attivita di natura organizzativaaljtemergenze, primo soccorso, gestione
degli appalti, riunioni periodiche di sicurezza,nsaltazioni dei rappresentanti dei
lavoratori per la sicurezza,
d) concernenti le attivita di sorveglianza san#ari
e) attinenti le attivita di informazione e formaaedei lavoratori;
f) riguardanti le attivita di vigilanza con riferento al rispetto delle procedure e delle
istruzioni di lavoro in sicurezza da parte dei latori;
g) di acquisizione di documentazioni e certificaziobbligatorie di legge;
h) di verifica periodica dell'applicazione e défl@acia delle procedure adottate.
Cio in ossequio all'art. 30 del d.Igs. 9 aprile 80@. 81, al fine di garantire al Modello
I'efficacia esimente della responsabilita ammimistta prevista dal Decreto. La presente
Parte Speciale prevede I'espresso obbligo, a calégi Esponenti Aziendali, in via
diretta, ed a carico dei Collaboratori Esterninite apposite clausole contrattuali di:
- astenersi dal porre in essere comportamentidelintegrare le fattispecie di Reato
sopra considerate (art. 25 octies del Decreto);
- astenersi dal porre in essere comportamenti shbbene risultino tali da non
costituire di per sé fattispecie di Reato rientranat quelle sopra considerate, possano
potenzialmente diventarlo.
Nell’ambito dei suddetti comportamenti é fatto inelobbligo di:
- adempiere alle disposizioni di leggi e regolameigenti;
- operare nel rispetto dei poteri di rappresentanzi firma sociale, delle deleghe e
procure loro conferite;
- rispettare le prescrizioni previste dalle progedti riferimento;

- ottemperare alle istruzioni impartite dai superngrarchici.
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PRINCIPI PROCEDURALI SPECIFICI

Si indicano qui di seguito i principi proceduralil@ modalita di attuazione che, in

relazione ad ogni singola Area a Rischio gli Espdin&ziendali sono tenuti a rispettare,

e che devono trovare attuazione in specifiche phaee aziendali e nei protocolli di

prevenzione.

Nel processo di gestione del sistema di prevenziengrotezione € necessario, in

conformita alla previsione della normativa vigente:

1. istituire il servizio di prevenzione e proteziowesignare il responsabile ed eventuali
addetti;
nominare il medico competente;

3. designare il Rappresentante dei lavoratori peiclarazza,

4. elaborare il DVR e procedere al relativo aggiornatmen occasione di significative
modifiche dei processi lavorativi;

5. adottare le misure di prevenzione incendi, lottdingendio, evacuazione dei
lavoratori, pronto soccorso e di gestione dell'eyeera.

Nel processo riferito alle risorse umane partieolattenzione deve essere posta alle

attivita riguardanti 'assunzione e gestione opesatlelle risorse, nel rispetto di quanto

disposto dal DVR e dal medico competente.

Al fine di garantire I'osservanza delle prescrizioormative nella gestione delle attivita

sopra citate i Destinatari devono procedere:

1. all'adozione per tutti i Dipendenti e Collaboratorierni delle misure di prevenzione
e protezione previste dal DVR;

2. allimpiego dei Dipendenti e dei Collaboratori Ime nel rispetto della normativa
vigente in materia di prestazione lavorativa (aradi lavoro, riposi, straordinari,
etc.);

3. a fare osservare a tutti i Dipendenti e Collabardttterni le norme di legge e le
disposizioni aziendali in materia di salute, sieaee ed igiene sul lavoro, in
riferimento alla specifica attivita svolta;

4. a consultare i rappresentanti dei lavoratori persieurezza (RLS) secondo la
normativa vigente;

5. ad utilizzare il personale secondo l'idoneita fisattestata dal medico competente.
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Relativamente al processo di manutenzione attremzaimpianti e infrastrutture, |

Destinatari devono:

1. programmare gli interventi manutentivi e di pulizieerentemente con il piano di
manutenzione;

2. eseguire tutti gli interventi programmati e cectiie il loro assolvimento;

3. adeguare gli impianti in relazione alle modifichdedjge intervenute;

4. assicurare la manutenzione periodica dei dispositisicurezza.

Oltre alle regole e ai principi sopra descritiDestinatari devono osservare le specifiche

prescrizioni previste dal sistema di prevenziorgaezione sui luoghi di lavoro che e

parte integrante del Modello.

ISTRUZIONI E VERIFICHE DELL'OdV

I compiti di vigilanza dellOdV in relazione allsgrvanza del Modello per quanto
concerne i Reati in materia di Sicurezza sul La\aamo i seguenti:

a) monitorare costantemente, eventualmente peaniite del Responsabile del Servizio
di Prevenzione e Protezione, l'efficacia delle masti prevenzione dei Reati in materia
di Sicurezza sul Lavoro;

b) esaminare eventuali segnalazioni specifiche e@nti da qualsiasi fonte ed
effettuare gli accertamenti ritenuti necessari oppastuni in conseguenza delle
segnalazioni ricevute;

c) verificare I'attuazione dei meccanismi sanzionatjualora si accertino violazioni
delle prescrizioni.

L’OdV puo indire in ogni momento una riunione cdnDatore di Lavoro, 0 i Suoi
delegati, nonché il Responsabile del Servizio devBnzione e Protezione e |l

Rappresentante dei lavoratori per la sicurezza.

6. Standard di controllo in relazione ai reatiambi  entali
(art.25 undecies)
La presente Parte Speciale prevede I'espressogobblia carico dei destinatari del

Modello Organizzativo - di astenersi dal porreegsere comportamenti tali da integrare

le fattispecie di Reati ambientali previsti dal o e di astenersi dal porre in essere
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comportamenti che, sebbene risultino tali da nastittare di per sé fattispecie di Reato
rientranti tra quelle sopra considerate, possateng@lmente diventarlo.

In particolare I'Agenzia deve individuare una fun aziendale con il compito e la
responsabilita di vigilare sull’osservanza azieadiglla regolamentazione dei sistemi di
sicurezza (protezione antisismica, protezione aatidio, sicurezza e continuita elettrica,
infortunistica, smaltimento rifiuti in particolatener e apparecchiature informatiche).

I compiti di vigilanza dellOdV in relazione allsgrvanza del Modello per quanto
concerne i reati contro 'ambiente sono i seguenti:

a) promuovere la diffusione, la conoscenza e ipei® da parte dei dipendenti,
collaboratori esterni, fornitori e clienti dei cenuti del Modello e del Codice Etico;

b) svolgere verifiche sul rispetto della regolamagiine interna e valutarne I'efficacia a
prevenire la commissione dei Reati;

c) esaminare segnalazioni specifiche ed effettghraccertamenti ritenuti necessari od

opportuni in relazione alle segnalazioni ricevute.

7. Standard di controllo in relazione ai reati sull a
immigrazione e la condizione dello straniero (art. 25
duodecies)

La presente Parte Speciale intende rivolgersi atirkgari del Modello Organizzativo

fornendo le indicazioni necessarie affinché siasfimle evitare di porre in essere
comportamenti rientranti nelle fattispecie di Reailla immigrazione e la condizione
dello straniero previsti dal decreto 231/2001 dikalo 25-duodecies e di astenersi dal
porre in essere comportamenti che, sebbene risuléih da non costituire di per sé
fattispecie di Reato rientranti tra quelle sopransiderate, possano potenzialmente
diventarlo.

Nello specifico viene richiesto alle funzioni ireesate dal processo di assunzione del
personale (Ufficio del Personale in primis) di &ffiare i controlli e gli accertamenti
ritenuti opportuni in merito alla documentaziontestante il permesso di soggiorno, nel

caso si effettui assunzione di personale residargaesi diversi dall’ltalia.
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8. Standard di controllo in relazione ai reati info  rmatici
Per quanto concerne la presente Parte Speciaipoda di seguito una breve descrizione

dei reati contemplati dall'art. 24 bis del Decréthh seguito anche “Reati informatici”),
introdotto con la Legge n. 48 del 18 marzo 2008 afifta ed esecuzione della
Convenzione del Consiglio d’Europa sulla crimireliitformatica, fatta a Budapest il 23
novembre 2001, e norme di adeguamento dell'ordiméonenterno”), al fine di
contrastare la criminalita informatica. | reati sa@rerati sono:

* Accesso abusivo ad un sistema informatico o tiem (Art. 615 ter c.p.)

Il reato, punibile a querela della persona offexmsiste nel fatto di chi si introduca
abusivamente in un sistema informatico o telemapicmtetto da misure di sicurezza
ovvero Vi si mantenga contro la volonta espresseita di chi ha il diritto di escluderlo.
Circostanze aggravanti sono previste nel casoiin cu

« il fatto sia commesso da un pubblico ufficialeda un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dieveri inerenti alla funzione o al
servizio, o da chi esercita anche abusivamentedtessione di investigatore privato, o
con abuso della qualita di operatore del sistema,;

« il fatto sia commesso da soggetti che per conereeit fatto usino violenza sulle cose o
alle persone, ovvero se siano palesemente armati;

« dal fatto derivi la distruzione o il danneggiarteedel sistema o l'interruzione totale o
parziale del suo funzionamento, ovvero la distmeio il danneggiamento dei dati, delle
informazioni o dei programmi in esso contenuti;

« i fatti riguardino sistemi informatici o telemeitidi interesse militare o relativi all'ordine
pubblico o alla sicurezza pubblica o alla sanitalla protezione civile o comunque di
interesse pubblico.

In tali casi il reato e perseguibile d'ufficio. &&esso abusivo si concretizza non appena
vengono superate le misure di sicurezza del sistEmmrma, infatti, considera punibile
la semplice intrusione, indipendentemente dal wani$i di un danneggiamento o furto
dei dati.

L'intrusione abusiva puo concretizzarsi anche asbadn cui i soggetti, legittimati all'uso
del sistema ed autorizzati ad accedere solo adaria dei dati contenuti, accedano ad
una parte di memoria a cui non sono autorizzatn iCtermine “si mantenga [nel sistema
informatico]” si intende una permanenza non aurata, ad esempio, quando ad un
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accesso al sistema inizialmente autorizzato faseguito una permanenza contro la

volonta espressa o tacita di chi ha il diritto sitlederlo.

* Intercettazione, impedimento o interruzione ili@adi comunicazioni informatiche o

telematiche (art. 617 quater c.p.)

Il reato consiste nell'intercettazione di comunioat relative ad un sistema informatico

o telematico o intercorrenti tra piu sistemi, oweel loro impedimento o interruzione.

Sono puniti anche coloro che rivelino mediante sjaal mezzo di informazione al

pubblico, in tutto o in parte, il contenuto dell@municazioni.

| delitti sono punibili a querela della personaesH, ma si procede d'ufficio, con aggravio

delle pene previste, qualora il fatto sia commesso:

1. in danno di un sistema informatico o telematicéiaziato dallo Stato o da altro ente
pubblico o da impresa esercente servizi pubbldii gubblica necessita;

2. da un pubblico ufficiale o da un incaricato di umbplico servizio, conabuso dei
poteri o con violazione dei doveri inerenti allazione o al servizio,
ovvero con abuso della qualita di operatore détsia;
da chi esercita anche abusivamente la professidneastigatore privato.

* Installazione di apparecchiature atte ad intetae, impedire o interrompere

comunicazioni informatiche o telematiche (art. @lifnquies c.p.)

L’ipotesi di reato si configura quando chiunquegrfudai casi consentiti dalla legge,

installi apparecchiature atte ad intercettare, uhimeeo interrompere comunicazioni

relative ad un sistema informatico o telematico evevintercorrenti tra pit sistemi. E

considerata circostanza aggravante la commissiein@iti:

1. in danno di un sistema informatico o telematic¢iazato dallo Stato o da altro ente
pubblico o da impresa esercente servizi pubbldii pubblica necessita;

2. da un pubblico ufficiale o da un incaricato di umbplico servizio, con abuso dei
poteri 0 con violazione dei doveri inerenti allanzione o al servizio, ovvero con
abuso della qualita di operatore del sistema;

3. da chi esercita anche abusivamente la professianeastigatore privato.

» Danneggiamento di informazioni, dati e programmformatici (art. 635 bis c.p.)

Tale ipotesi di reato consiste nella distruzioretedoramento, cancellazione, alterazione

0 soppressione di informazioni, dati o programnforimatici altrui.
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Se il fatto € commesso con violenza alla personiaacnia o abuso della qualita di

operatore del sistema, la pena &€ aumentata; ioasilil reato & perseguibile d’ufficio.

» Danneggiamento di informazioni, dati e programniormatici utilizzati dallo Stato o

da altro ente pubblico o comunque di pubblica tétiart. 635 ter c.p.)

Tale ipotesi di reato consiste nella distruzioretedoramento, cancellazione, alterazione

0 soppressione di informazioni, dati o programnfiorimatici utilizzati dallo Stato o da

altro ente pubblico o ad essi pertinenti, 0 comendjypubblica utilita.

Sono considerate fattispecie aggravanti:

1. la distruzione, il deterioramento, la cancellaziohalterazione o la soppressione
delle informazioni, dei dati o dei programmi infaatiti;

2. la commissione del fatto con violenza alla persomaaccia o abuso della qualita di
operatore del sistema;

3. danneggiamento di sistemi informatici o telemaget. 635 quater c.p.).

L’ipotesi di reato si configura quando chiunque,diaate le condotte di cui all'art.635

bis [Danneggiamento di informazioni, dati e progmminformatici], o attraverso

I'introduzione o la trasmissione di dati, informaazi o programmi, distrugge, danneggia,

rende, in tutto o in parte, inservibili sistemiandatici o telematici altrui o ne ostacola

gravemente il funzionamento.

Se il fatto € commesso con violenza alla personaaenia o abuso della qualita di

operatore del sistema, la pena & aumentata.

» Danneggiamento di sistemi informatici o telematic pubblica utilita (art. 635

quinquies c.p.)

L’ipotesi di reato si configura quando chiunque,diaate le condotte di cui all'art.635

bis [Danneggiamento di informazioni, dati e progmaminformatici], o attraverso

I'introduzione o la trasmissione di dati, informaazi o programmi, distrugge, danneggia,

rende, in tutto o in parte, inservibili sistemianiatici o telematici di pubblica utilita o

ne ostacola gravemente il funzionamento. La diging il danneggiamento o

I'inservibilita del sistema comporta un aumentolalgbene previste. La medesima

conseguenza si verifica quando il fatto € commessoviolenza alla persona, minaccia o

abuso della qualita di operatore del sistema.

» Detenzione e diffusione abusiva di codici di @scea sistemi informatici o telematici

(art. 615 quater c.p.)
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L’ipotesi di reato si configura quando chiunquefiaé di procurare a sé o ad altri un
profitto o di arrecare ad altri un danno, abusivamaesi procura, riproduce, diffonde,
comunica o consegna codici, parole chiave o akzanidonei all'accesso ad un sistema
informatico o telematico, protetto da misure diusézza, o comunque fornisce
indicazioni o istruzioni idonee a tale scopo.

Le pene sono aumentate qualora il reato sia conumess

* in danno di un sistema informatico o telematititizzato dallo Stato o da altro ente
pubblico o da impresa esercente servizi pubbldii pubblica necessita;

 da un pubblico ufficiale o da un incaricato dipurbblico servizio, con abuso dei poteri
0 con violazione dei doveri inerenti alla funziomel servizio, ovvero con abuso della
qualita di operatore del sistema.

L'oggetto del reato consiste in qualsiasi aziore mérmetta di superare la protezione di
un sistema informatico, indipendentemente dallanaatel mezzo. Le condotte punite, in
sintesi, sono le seguenti:

* ['utilizzo non autorizzato di codici d'accesso;

» la diffusione, che si manifesta nel rendere didpb tali codici ad un numero
indeterminato di soggetti;

* la comunicazione, che consiste nel rendere dibpiotali codici ad un numero limitato
di soggetti;

« la consegna, che riguarda cose materiali (esttsraals);

* la comunicazione o diffusione di istruzioni cherpettono di eludere le protezioni di
un sistema.

Resta irrilevante il fatto che i codici siano proatiabusivamente o mediante I'autonoma
elaborazione.

» Diffusione di apparecchiature, dispositivi o pragimi informatici diretti a
danneggiare o interrompere un sistema informati¢elematico (art. 615 quinquies c.p.)
L’ipotesi di reato si configura quando chiunqudo alcopo di danneggiare illecitamente
un sistema informatico o telematico, le informaziandati o i programmi in esso
contenuti o ad esso pertinenti ovvero di favoriietdrruzione, totale o parziale, o
I'alterazione del suo funzionamento, si procuradpice, riproduce, importa, diffonde,
comunica, consegna 0, comungue, mette a disposiziinaltre apparecchiature,
dispositivi o programmi informatici.
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» Documenti informatici (art. 491 bis c.p.)

L’ipotesi di reato si configura quando una dellksita previste dal Titolo VII, Capo lli
(falsita in atti) riguardi un documento informatipmbblico o privato avente efficacia
probatoria. In tal caso si rendono applicabili igpdsizioni concernenti rispettivamente
gli atti pubblici e le scritture private. | docunmemmformatici sono pertanto passibili delle
medesime condotte di falsificazione previste pdocumenti tradizionali. La locuzione
“aventi efficacia probatoria” e riferita direttanterai dati ed alle informazioni (oltre che,
indirettamente, ai programmi destinati ad elabgrarlnon ai singoli supporti materiali
che li contengono; infatti oggetto di tutela sondaiti informatici che circolano e si
comunicano in quanto tali ed il loro contenuto m@spntativo, probatorio di sottostanti
atti, fatti o rapporti giuridicamente rilevanti. filta quindi ipotizzabile, ad esempio, la
falsitd materiale in atti pubblici commessa da giav(artt. 476 - 482 c.p.), a condizione
che sia stato formato in tutto o in parte un adlisd per via informatica, o alterato nella
sua rappresentazione un atto vero o un atto destméar fede fino a querela di falso,
come nel caso in cui il contenuto di un atto vemgaposto o variato al fine di
modificarne sensibilmente il contenuto. E inoltygotizzabile il caso della falsita
ideologica informatica (artt. 479 - 481 c.p.). qualvenga posta in essere una condotta
attiva od omissiva che non rappresenti effettivandm realta, alterandone un’oggettiva
rappresentazione destinata ad avere particolattiedfiuridici formali o sostanziali. Non
sono ricompresi nella fattispecie in esame i cagldo documentale che si collocano al
di fuori del capo 11l del titolo VII, libro 11, detodice penale.

 Frode informatica del soggetto che presta serdliziertificazione di firma elettronica
(art. 640 quinquies c.p.)

L’ipotesi di reato si configura quando il soggettoe presta servizi di certificazione di
firma elettronica, al fine di procurare a sé o id an ingiusto profitto ovvero di arrecare
ad altri danno, viola gli obblighi previsti dall@edge per il rilascio di un certificato

qualificato.
DESTINATARI DELLA PARTE SPECIALE

Destinatari della presente Parte Speciale (i “Destri”’) sono gli Amministratori, i
Sindaci, i Liquidatori, i Dirigenti, i Dipendentidei Collaboratori Interni (gli “Esponenti
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Aziendali”), ed inoltre i Collaboratori Esterni, m@ gia definiti nella Parte Generale, che

operino nelle aree di attivita a rischio di cupakagrafo successivo.

AREE A RISCHIO

In relazione ai reati e alle condotte criminoseraogsplicitate, le aree ritenute piu
specificamente a rischio risultano essere, ai diglla presente Parte Speciale “E”, le
seguenti:

1. utilizzo dei sistemi informatici;

2. gestione delle password per I'accesso a sisteminrdtici o telematici;

3. predisposizione, rappresentazione o comunicaziodealimenti informatici a Terzi;
4. adempimenti presso soggetti pubblici, quali comamimni, dichiarazioni, deposito di

atti, documenti e pratiche per via informatica.

PRINCIPI GENERALI DI COMPORTAMENTO E DI ATTUAZIONE

La presente Parte Speciale si riferisce a compemnéirposti in essere dai Destinatari del
Modello.

Obiettivo della presente Parte Speciale e che futbbestinatari coinvolti nello
svolgimento di attivitd nelle Aree a Rischio adwdtiregole di condotta conformi a
quanto prescritto dalla stessa al fine di preveedeimpedire il verificarsi dei Reati
Informatici previsti nel Decreto, pur tenendo countgla diversa posizione di ciascuno
dei possibili Destinatari e della conseguente div@rdei loro obblighi come specificati
nel Modello. La presente Parte Speciale ha intdtfanzione di:

a) indicare 1 principi procedurali generali e sfiecicui i Destinatari sono tenuti ad
attenersi in funzione di una corretta applicazideeModello;

b) fornire allOdV, e ai responsabili delle funziariendali chiamati a cooperare con lo
stesso, gli strumenti operativi per esercitare thviga di controllo, monitoraggio e
verifica previste.

Nell’'espletamento di tutte le operazioni attinaaita gestione sociale, oltre alle regole di
cui al presente Modello, gli Esponenti Aziendabnaiferimento alle rispettive aree di
attivita, sono tenuti alla stretta osservanza deligi e dei regolamenti che disciplinano
I'attivita aziendale, nonché a conoscere e rispettatte le regole e i principi contenuti
nei seguenti documenti:
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« il Codice Etico;

* ogni normativa e procedura interna volta allais®zza (organizzativa, logica e fisica)
dei sistemi elettronici e dei dati gestiti tramitastemi stessi;

« le disposizioni di legge e i regolamenti vigenti.

La presente Parte Speciale prevede |'espresso gobbl carico degli Esponenti
Aziendali, in via diretta, ed a carico dei Colladtori Esterni, tramite apposite clausole
contrattuali di:

« astenersi dal porre in essere comportamentiléaintegrare le fattispecie di Reato sopra
considerate (art. 24 bis del Decreto);

« astenersi dal porre in essere comportamentisgidene risultino tali da non costituire
di per sé fattispecie di Reato rientranti tra creBopra considerate, possano
potenzialmente diventarlo.

Nell’ambito dei suddetti comportamenti e fatto @i in particolare di:

« consentire l'accesso ai server (fisico 0 peremota) a persone non autorizzate;

e alterare in qualsiasi modo, manomettere o maidicautonomamente i sistemi
applicativi, le infrastrutture hardware e i dati uso, di proprieta o di Terzi, o
manipolarne i dati;

 cedere a Terzi le proprie credenziali di autexgicne;

» danneggiare i sistemi informatici di proprietdidrerzi;

» predisporre, rappresentare 0 comunicare documefdgrmatici falsi o comunque
suscettibili di fornire dati e informazioni nonpiendenti alla realta.

Ai fini dell'attuazione dei comportamenti di cuim@, e fatto obbligo di:

* tenere un comportamento corretto, trasparentdlaborativo, nel rispetto delle norme
di legge e delle specifiche procedure aziendali;

« effettuare un costante monitoraggio dell'integyitei sistemi informatici, dei livelli ed
autorizzazioni di accesso, del corretto trattameidtie password e credenziali per
I'accesso

a sistemi informatici di proprieta o di Terzi;

* assicurare la massima tracciabilita delle agtiebmpiute per via informatica.
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PRINCIPI PROCEDURALI SPECIFICI

Si indicano qui di seguito i principi proceduralil@ modalita di attuazione che, in
relazione ad ogni singola Area a Rischio gli Espdin&ziendali sono tenuti a rispettare,
e che devono trovare attuazione in specifiche phaee aziendali e nei protocolli di
prevenzione.

In relazione alle Aree a Rischio individuate edaibbligo di:

* accedere alle sole risorse informatiche a caiaiitorizzati;

* custodire le password di accesso alla rete aalened alle diverse applicazioni e le
chiavi personali secondo criteri idonei a impediuma facile individuazione ed un uso
improprio;

« definire nei contratti con i Fornitori per I'esetone di incarichi relativi ad uno o piu
processi del sistema informatico (ad esempio psvilappo software, per I'utilizzo delle
applicazioni, per le manutenzioni, etc.), i corirelle misure necessarie per garantire la
sicurezza del servizio, verificandone altresi €attibilita commerciale e professionale;

» procedere ad attivita di testing su ogni nuoviivere o suo aggiornamento ovvero,
ancora, su ogni nuovo applicativo o soluzione imiatica suscettibile di incidere nelle
Aree a Rischio;

* mantenere evidenza, in apposite registrazioniasahivi informatici, dei livelli di
autorizzazione all’accesso (alla rete aziendaleaesistemi di proprieta di Terzi) degli
utenti, ai fini della tracciabilita degli accessdelle attivita informatiche poste in essere
nelle Aree a Rischio.

ISTRUZIONI E VERIFICHE DELL'OdV

E compito dell’OdV, in relazione all'osservanza todello per quanto concerne i Reati
Informatici:

a) proporre che vengano emanate ed aggiornaterlziemi standardizzate relative ai
comportamenti da seguire nelllambito delle Aree iacRo, come individuate nella
presente Parte Speciale. Tali istruzioni devon@resscritte e conservate su supporto
cartaceo o informatico;

b) esaminare eventuali segnalazioni specifiche e@nti da qualsiasi fonte ed
effettuare gli accertamenti ritenuti necessari oppastuni in conseguenza delle
segnalazioni ricevute;
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c) monitorare costantemente l'efficacia delle pdoce interne in essere e vigilare
sull'idoneita di quelle di futura introduzione;
d) verificare l'attuazione dei meccanismi sanzionatjualora si accertino violazioni

delle prescrizioni.

9. Standard di controllo in relazione ai reati di c riminalita
organizzata (art. 24—ter d.lgs. 231/2001)

L'art. 2, comma 29 della Legge 15 luglio 2009, 4.ha introdotto I'art. 24-ter del d.lgs
231/2001, che sancisce la punibilita dellEnte elazione ai delitti di criminalita
organizzata e, in particolare, dell’'art. 416, 6fncoa, 416-bis, 416—ter e 630 del codice
penale, nonché dell’art. 74 del testo unico diadPR 309/90.

Le ipotesi di reato sono le seguenti:

« delitti di associazione a delinquere finalizzala aduzione o al mantenimento in
schiavitu, alla tratta di persone, all'acquistoliersazione di schiavi ed ai reati
concernenti le violazioni delle disposizioni sufiinigrazione clandestina di cui
all'art. 12 d. Igs 286/1998 (Art. 416, sesto comma);

* associazioni di tipo mafioso anche straniere (At6-bis c.p.);

» scambio elettorale politico-mafioso (Art. 416 tep.y;

* sequestro di persona a scopo di estorsione (ABtcG8);

e associazione a delinquere finalizzata allo spacticsostanze stupefacenti o
psicotrope (Art. 74 DPR 309/90)

Per tali reati e prevista la sanzione pecuniari€ d®0 a € 1.000 nonché la sanzione
interdittiva non inferiore ad 1 anno.

e associazione per delinquere (Art. 416, ad eccezmensto comma, C.p.);

» delitti concernenti la fabbricazione ed il traffickh armi da guerra, esplosivi ed
armi clandestine (Art. 407 comma 2 lettera a) ¢.p.p

Per tali reati e prevista la sanzione pecuniari€€ d200 a € 800, nonché la sanzione
interdittiva non inferiore ad 1 anno.
Infine, I'art. 24-ter stabilisce che se I'ente @sua unita organizzativa viene stabilmente

utilizzato allo scopo unico o prevalente di consend agevolare la commissione dei
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reati precedentemente indicati, si applica la sarei dell'interdizione definitiva
dall'esercizio dell'attivita.

Allo scopo di evitare e prevenire la realizzaziale reati previsti dall'art. 24-ter del
d.lgs.

231/2001 ed in conformita con le politiche aziendadnché in attuazione dei principi di
trasparenza, efficienza e buon governo, i Destinal@l presente Modello dovranno
rispettare e uniformarsi alle prescrizioni di séguriportate risultato di un’analisi

preliminare.

Dall'analisi € emerso per Apolf Pavia un rischiaccdmmissione di tale tipologia di reato
basso data la natura delle attivita svolte.

Si fornisce, tuttavia per completezza, una brewnigone delle due fattispecie di cui
all'art. 24-ter del Decreto ritenute prima facievanti in astratto per I'agenzia anche se

di dubbia concreta configurabilita, previste dagtt. 416 e 416 bis cod.pen.

- Associazione per delinquere (art. 416 cod. pen.)

La condotta sanzionata dall'art. 416 cod.pen. ditota dalla formazione e dalla
permanenza di un vincolo associativo continuatiem ¢ine criminoso tra tre o piu
persone, allo scopo di commettere una serie indatata di delitti, con la
predisposizione di mezzi necessari per la realisnazdel programma criminoso e con la
permanente consapevolezza di ciascun associatry gafte di un sodalizio e di essere
disponibile ad operare per I'attuazione del prognandelinquenziale.

In sintesi, dunque, il reato associativo si caraiza per tre elementi fondamentali,
costituiti da:

1) un vincolo associativo tendenzialmente permaneestinato a durare anche oltre la
realizzazione dei delitti concretamente programmati

2) I'indeterminatezza del programma criminoso;

3) l'esistenza di una struttura organizzativapsiaminima, ma adeguata a realizzare gli
obiettivi criminosi presi di mira.

In particolare, sono puniti coloro che promuovortmstituiscono od organizzano

I'associazione, per cio solo, oltre a coloro chgol@no l'attivita collettiva da una
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posizione di superiorita 0 supremazia gerarchiedindi dal testo legislativo, come
"capi”.

Sono puniti altresi con una pena inferiore tuttoom che partecipano all'associazione.
La norma € volta infine a reprimere anche l'aszimiege diretta a commettere taluno dei
delitti di cui agli articoli 600 (Riduzione o manienento in schiavitu o in servitu), 601
(Tratta di persone) e 602 (Acquisto e alienazionsctiavi) del codice penale, nonché
all'articolo 12, comma 3-bis, del testo unico delisposizioni concernenti la disciplina
dell'immigrazione e norme sulla condizione dell@siero, di cui al decreto legislativo

25 luglio 1998, n. 286 (Disposizioni contro le ingrazioni clandestine).

- Associazioni di tipo mafioso anche straniere (aréd16-bis cod. pen.)

Tale articolo punisce chiunque faccia parte disstaiazione di tipo mafioso formata da
tre o piu persone. L'associazione € di tipo mafigpsando coloro che ne fanno parte si
avvalgono della forza di intimidazione del vincassociativo e della condizione di
assoggettamento e di omerta che ne deriva per ctisrmdelitti, per acquisire in modo
diretto o indiretto la gestione o comunque il coldr di attivita economiche, di
concessioni, di autorizzazioni, appalti e serviziblplici o per realizzare profitti o
vantaggi ingiusti per sé o per altri, ovvero alefidi impedire od ostacolare il libero
esercizio del voto o di procurare voti a sé o ad @ occasione di consultazioni
elettorali.

Le pene sono aumentate:

— per coloro che promuovono, dirigono, organizzéassociazione;

— nel caso in cui |"associazione € armata. L'dagame si considera armata quando i
partecipanti hanno la disponibilita, per il consegento della finalita dell'associazione,
di armi o materie esplodenti, anche se occultaémote in luogo di deposito;

— allorché le attivita economiche di cui gli assdicintendono assumere o mantenere |l
controllo sono finanziate in tutto o in parte cérpiezzo, il prodotto, o il profitto di
delitti.

Le disposizioni del suddetto articolo si applicaanoche alla camorra ed alle altre
associazioni, comunque localmente denominate, astia@iere, che valendosi della

forza
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intimidatrice del vincolo associativo perseguon@psccorrispondenti a quelli delle
associazioni di tipo mafioso.

Per le finalita che qui interessano, si precisaichelazione al reato di cui all'art. 416-bis
cod.pen., e configurabile il concorso cd. "estemel'reato in capo alla persona che, pur
non

essendo inserita nella struttura organizzativa stedalizio, fornisce un contributo
concreto, specifico, consapevole e volontario, siacarattere continuativo che
occasionale, purché detto contributo abbia unavailea sostanziale ai fini della
conservazione o del rafforzamento dell'associazeiiagente se ne rappresenti I'utilita

per la realizzazione, anche parziale, del programnmanoso.

DESTINATARI DELLA PARTE SPECIALE

Destinatari della presente Parte Speciale (i “Desdiri”) sono i dirigenti (i “Soggetti
apicali”) ed i Dipendenti e Collaboratori Interrd enoltre i Collaboratori Esterni, come
gia definiti nella Parte Generale, che operinoenaltee di attivita a rischio di cui al

paragrafo successivo.

AREE A RISCHIO

In relazione ai reati e alle condotte criminoseraogsplicitate, le aree ritenute piu
specificamente a rischio risultano essere, aidalla presente Parte Speciale, le aree di
intervento tipiche del settore lavoro ove e prevlattilizzo di risorse pubbliche come le

doti e i progetti finanziati.

PRINCIPI GENERALI DI COMPORTAMENTO E DI ATTUAZIONE

La presente Parte Speciale si riferisce a compenémosti in essere dai Destinatari del
Modello.

Obiettivo della presente Parte Speciale e che futbestinatari coinvolti nello
svolgimento di attivita nelle Aree a Rischio aduttiregole di condotta conformi a
quanto prescritto dalla stessa al fine di preveeudeimpedire il verificarsi dei Reati
previsti dall’articolo 24 ter del Decreto, pur texde conto della diversa posizione di
ciascuno dei possibili Destinatari e della consatpieliversita dei loro obblighi come
specificati nel Modello. La presente Parte Spedial@oltre la funzione di:
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a) indicare i principi procedurali generali e sfiecicui i Destinatari sono tenuti ad
attenersi in funzione di una corretta applicazidaeModello;

b) fornire allOdV, e ai responsabili delle funziariendali chiamati a cooperare con lo
stesso, gli strumenti operativi per esercitare thviga di controllo, monitoraggio e
verifica previste.

Nell’'espletamento di tutte le operazioni attineadta gestione sociale, oltre alle regole di
cui al presente Modello, gli Esponenti Interni, caierimento alle rispettive aree di
attivita, sono tenuti alla stretta osservanza deligi e dei regolamenti che disciplinano
I'attivita interna, nonché a conoscere e rispettate le regole e i principi contenuti nei
seguenti documenti:

« il Codice Etico;

* ogni normativa e procedura interna volta allaigzza (organizzativa, logica e fisica)
dei sistemi elettronici e dei dati gestiti tramitastemi stessi;

« le disposizioni di legge e i regolamenti vigenti.

La presente Parte Speciale prevede I'espressogobllicarico degli Esponenti Interni, in
via diretta, ed a carico dei Collaboratori Estetnmaimite apposite clausole contrattuali di:
« astenersi dal porre in essere comportamentil#aintegrare le fattispecie di Reato sopra
considerate (art. 24 ter del Decreto);

* astenersi dal porre in essere comportamentisgi#yene risultino tali da non costituire
di per sé fattispecie di Reato rientranti tra creBopra considerate, possano

potenzialmente diventarlo.

PRINCIPI PROCEDURALI SPECIFICI

In relazione alla prevenzione dei reati di cui gll@sente Sezione, viene in rilievo il
sistema di controllo di cui I'ente & dotato nellkito di ciascuna area, che consente di
identificare, in caso di violazione del Modello bcdmmissione (anche in forma tentata)
di un reato-presupposto, gli eventuali responsatiinché di intervenire prontamente per
impedire il protrarsi della situazione di illiceita

Cio premesso, € opportuno considerare che, tipiceeneuna delle forme di
manifestazione della classe dei reati associatrappresentata dal caso in cui alcuni dei
soggetti che esercitano, anche di fatto, la gestionil controllo dellente siano al
contempo membri dell’organizzazione criminosa ejagandosi sia dei metodi illeciti
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propri di quest’ultima che degli strumenti di tigocietario, mirino ad ottenere, per sé
stessi e al contempo per la Societa, significatamtaggi, come il conseguimento di
ingenti profitti, o la conquista di posizioni diieivo sul mercato.

Inoltre, al fine di scongiurare linfiltrazione dsoggetti affiliati alle organizzazioni
criminali delineate nell’art. 416 bis, si osservdacacautele nella selezione delle risorse
umane gia evidenziate nei paragrafi precedenti particolare, il soggetto selezionato e
tenuto a redigere una dichiarazione volta a rendsfetto I'ente circa I'eventuale
sussistenza di precedenti sentenze di condanniee oo passate in giudicato, per delitti
di mafia o delitti associativi in genere.

Al di la dei principi sopra menzionati, € opportuncordare che i delitti associativi Si
perfezionano attraverso la sussistenza di un “patwen vincolo stabile che “unisce”
almeno tre persone, nellambito di un’organizzaeialotata di un minino di struttura -
finalizzato all'esecuzione di un programma riferdd una serie indeterminata di fatti
delittuosi.

Orbene, & chiaro che qualsiasi ente dotato di tabiles struttura organizzativa - e
“geneticamente lecito” - puo essere considerat@stratto una possibile piattaforma
connettiva nell’'ambito della quale (almeno) tre gettj che ricoprono posizioni apicali
nell'organigramma dell’ente realizzano una pluéalihdeterminata di delitti-scopo (o
reati-satellite) nell'interesse di quest’ultima.

Cio premesso, con specifico riferimento alla remlizone dei delitti-scopo contenuti nel
presente Modello, valgono le regole precauzionalipeincipi di comportamento e di
attuazione delle regole decisionali contenuti nsifegole Sezioni in cui tale Modello é
suddiviso.

Per tutti gli altri delitti-scopo, non € ovviamentealistico contemplare in questa sede
regole

precauzionali ad hoc, specificamente ritagliatéagtiiale organizzazione, per una serie
indeterminata di fatti illeciti.

L’attenzione peraltro dovrebbe essere posta sopt@iton riguardo al Vertice Aziendale
e ai soggetti in posizione apicale.

Sebbene, infatti, non si possa escludere in astchie un’associazione per delinquere
possa trovare la sua genesi ai livelli “piu basdéll'organizzazione aziendale, é
certamente piu difficile che in tale seconda ipotesreati-fine siano realizzati

Modello Organizzativo ex D. Lgs. 231/01 — Partecigle Pag. 59 di 61



/qapolf...

4 |

M
" " Comune Provincia
Orientamento Lavoro Formazione di Pavia di Pavia

Le professioni della tradizione ITALIANA che il MONDO ci invidia

nell'interesse o a vantaggio della Societa (si patsesempio, alle frodi fiscali o, piu in
generale, ai reati tributari, attualmente non itiséa i reati-presupposto per i quali
valgono quindi queste considerazioni).

Rispetto all’eventualita che, anche in concorso soggetti esterni all’ente, possa
radicarsi in ambito aziendale una associazionedeénquere, l'unica “contromisura”
non puo che consistere nella pronta rilevazione ed’imerruzione del vincolo
associativo, con conseguente immediata sostituziensoggetti coinvolti.

Da cio discende la necessita di monitorare I'opétat dell’ente si da cogliere con
prontezza eventuali sintomi di anomalia, quali,eseémpio, la realizzazione di attivita
che fuoriescano dall’alveo della normale amminBtnae e gestione, produttive di effetti
marcatamente e obiettivamente ingiustificati, cdferimento al valore economico
dell’operazione (in termini di costi o ricavi).

Alla luce di quanto sin qui osservato, si ritierertpnto che, per la prevenzione delle
ipotesi

delittuose legate alla criminalita organizzata, ®adamentale il funzionamento del
sistema di controllo interno e, conseguentemenge,nteccanismo delle segnalazioni
verso I'Organismo di Vigilanza di eventi che possaisultare anomali nell’ambito della

gestione ordinaria dell’ente.

ISTRUZIONI E VERIFICHE DELL'OdV

Si richiama tutto quanto indicato a tale scopo enélarti precedentemente dedicate,
evidenziando, in particolare, I'obbligo di segnaldempestivamente all’Organismo di
Vigilanza qualsiasi fatto o circostanza da cui podesumersi il pericolo di interferenze

criminali in relazione allo svolgimento dell’atttai di impresa.
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