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Legislacdao, normativos e referéncias

Abaixo encontra-se uma lista ndo exaustiva de normativos e referéncias relevantes para

esta Politica.

Lei Complementar n? 108/2001
Lei Complementar n? 109/2001
Resolu¢do CGPC n? 13/2004
ISO/IEC 27002:2005

Associacdo Brasileira de Normas Técnicas - http://www.abnt.org.br/

International Organization for Standardization - http://www.iso.org/iso/home.html

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil -
http://www.cert.br

Tribunal de Contas da Unido -
http://portal2.tcu.gov.br/portal/pls/portal/docs/2059162.PDF

SENAC / SP -
http://www.sp.senac.br/normasadministrativas/psi hormas administrativas.pdf

IMA - http://www.ima.sp.gov.br/politica-de-seguranca-da-informacao

IPHAN - http://www.iphan.gov.br/baixaFcdAnexo.do?id=4010

ABRAPP — Manual de Boas Praticas em Tecnologia da Informacao

Governanca de Tl — Peter Weil / Jeanne W. Ross
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[.  Introducao

A politica de seguranca da informacgdo, também conhecida como PSI, é o documento que
orienta e estabelece as diretrizes corporativas da SWOTGLOBAL para prote¢dao dos ativos de
informacdo e prevencdo de responsabilidade legal para todos os usudrios. Deve, portanto, ser

cumprida e aplicada por todas as areas do Instituto.

A presente PSI| esta baseada nas recomendacdes proposta pela norma ABNT NBR ISO/IEC
27002:2005, reconhecida mundialmente como um cédigo de praticas para gestao da Seguranca da

informacdo, estando também de acordo com as leis vigentes em nosso pais.

[I. Objetivos

Estabelecer diretrizes que permitam a todos os colaboradores e prestadores de servicos da
SWOTGLOBAL seguirem os padrdes de comportamento relacionados a seguranca da informacao

adequados as necessidades de negdcios e a protecdo legal da empresa e do individuo.

Nortear a definicao de normas e procedimentos especificos de seguranca da informacao,

bem como a Implementacao de controles e processos para seu atendimento.

Preservar as informagdes da SWOTGLOBAL quanto a:

* Integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragdes indevidas,

intencionais ou acidentais.

* Confidencialidade: garantia de que o acesso a informagao seja obtido somente por

pessoas autorizadas.
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* Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a

informac&o e aos ativos correspondentes sempre que necessario.

[I1. Publico Alvo

Entende-se como publico alvo desta politica:

* Colaboradores: entende-se por colaborador toda e qualquer pessoa fisica,
contratada CLT, mesmo os em regime tempordrio de contratagao, ou prestadora de
servico por intermédio de pessoa Juridica ou ndo, que exerca alguma atividade
dentro ou fora da Instituicdo.

* Prestadores de servigos: entende-se como prestador de servicos o profissional que
trabalha sem vinculo empregaticio. Portanto, suas obrigacdes e direitos ndo se
baseiam na CLT. Desse modo, as questdes referentes a execucdo do servigo sdo
negociadas livremente entre o prestador e a empresa contratante e firmados via

assinatura de contrato.

[V. Aplicacoes da PSI

As diretrizes aqui estabelecidas deverdao ser seguidas por todos os colaboradores, e

prestadores de servicos; e se aplicam a informacgdes em qualquer meio ou suporte.

Esta politica da ciéncia a todos de que os sistemas, computadores e redes da empresa

poderdo ser monitorados e gravados, conforme previsto nas leis brasileiras vigentes.

E também obrigacdo de cada usudrio se manter atualizado em relagdo a esta PSI e aos

procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da darea de
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Tecnologia da Informagao sempre que nao estiver absolutamente seguro quanto a aquisi¢do, uso

e/ou descarte de informagdes.

V. Principios da PSI

Toda informagdo produzida ou recebida como resultado da atividade profissional
contratada pelo SWOTGLOBAL Instituto de Seguridade Social, pertence a referida Instituicao.

As excec¢Ges devem ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicacdo deverdo ser utilizados exclusivamente
para a realizacdo das referidas atividades profissionais. O uso pessoal dos recursos é permitido
desde que ndo prejudique o desempenho dos sistemas de servicos e mediante prévia

autoriza¢ao do gestor direto.

O SWOTGLOBAL, por meio da drea de Tecnologia da Informacao (Tl), podera registrar todo

o uso dos sistemas, visando garantir a disponibilidade e a seguranca das informacgdes utilizadas.

VI. Requisitos da PSI

Para a uniformidade da informacado, devera ser dada ciéncia a todo o publico alvo desta

politica do SWOTGLOBAL, a fim de que a politica seja cumprida dentro e fora da empresa.

Devera haver um comité multidisciplinar responsdvel pela gestdo da seguranca da

informacdo, doravante designado como comité de seguranca da informacao.

Tanto a PSI quanto as normas correlatas deverao ser revistas e atualizadas, sempre que

algum fato relevante ou evento motive sua revisao.
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Deverda constar em todos os contratos do SWOTGLOBAL uma clausula de
Confidencialidade, como condicdo imprescindivel para que possa ser concedido acesso aos

ativos de informacgdo disponibilizados pela Institui¢ao.

No momento da contratacdo, ou seja, em quaisquer relacdes de trabalho, deve ser firmada
a assinatura do Termo de Ciéncia e Responsabilidade desta PSI atestando a responsabilidade
guanto ao cumprimento das regras descritas neste normativo e suas responsabilidades para

com a Protecdo de Dados Pessoais.

Todos os definidos no publico alvo desta politica devem ser orientados sobre os
procedimentos de seguranca, bem como o uso correto dos ativos, a fim de reduzir possiveis

riscos.

Para os contratados em periodo anterior a publicacdo desta politica, e que ndo tenham
assinado os respectivos documentos, devera ser entregue um Termo de Ciéncia e
Responsabilidade da PSI, juntamente com este normativo para a respectiva assinatura de forma

fisica ou eletrénica.

Cabe a area administrativa colher a assinatura e arquivar o Termo de Ciéncia e

Responsabilidade da PSI dos profissionais ja contratados.

Todo incidente que afete a seguranca da informagao devera ser comunicado inicialmente
a Tl cabendo a mesma, se julgar necessario, encaminhar posteriormente a geréncia responsavel

e ao comité de seguranca da informacao.

O SWOTGLOBAL exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servigos concedidos aos colaboradores e
prestadores de servicos, reservando-se o direito de analisar dados e evidéncias para obtencao
de provas a serem utilizadas nos processos investigatdrios, podendo adotar as medidas legais
cabiveis. O ndo cumprimento dos requisitos previstos nesta PSI| acarretara violagao as regras

internas da Instituicdo e sujeitara o usudrio as medidas administrativas e legais cabiveis.
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A. Dos Colaboradores em Geral

Serd de inteira responsabilidade de cada colaborador todo prejuizo ou dano que vier a
sofrer ou causar ao SWOTGLOBAL e/ou terceiros, em decorréncia da ndo obediéncia as diretrizes

e normas aqui referidas.

Nenhum computador do instituto podera ser alterado de lugar ou posicdo, a ndo ser que
seja acompanhado por um responsavel da area de informatica. Notebooks somente poderao ser
solicitados para servicos externos quando justificados os servicos a ser realizados, com autorizacao
do superior hierarquico, salvo quando observadas as regras definidas na modalidade de Home

Office.

B. Dos Colaboradores em Regime de Excecao (Temporarios)

Devem entender os riscos associados a sua condicdo especial e cumprir rigorosamente o

gue esta previsto no aceite concedido pelo setor responsavel pela Seguranca da Informacao.

A concessao poderd ser revogada, a qualquer tempo, se for verificada que a justificativa
gue motivou o negdcio ndo mais compensa o risco relacionado ao regime de exce¢ao, ou se o

colaborador que a recebeu ndo estiver cumprindo as condi¢cGes definidas no aceite.

C. Dos Gestores de Pessoas (RH)

Atribuir a todos abrangidos por esta politica na fase de contratacao e de formalizagao dos
contratos de trabalho, de prestacdo de servicos ou de parceria, a responsabilidade pelo

cumprimento da PSI do SWOTGLOBAL.
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Garantir a assinatura do Termo de Ciéncia e Responsabilidade da PSI, assumindo o dever
de seguir as normas estabelecidas, bem como se comprometendo a manter sigilo e
confidencialidade, mesmo quando desligado, sobre todos os acessos as informacdes da

SWOTGLOBAL.

Antes de conceder acesso as informacgdes da Instituicdo, exigir a assinatura do Acordo de
Confidencialidade dos colaboradores casuais e prestadores de servicos que nao estejam cobertos

por um contrato existente.

Adaptar as normas, processos, procedimentos e sistemas sob sua responsabilidade para

atender a esta PSI.

D. Dos Custodiantes da Informacao

Competem aos custodiantes das informacgdes as seguintes atribuicdes:

* Testar a eficdcia dos controles utilizados e informar aos gestores e ao comité de

seguranca da informacdo os riscos residuais;

* Acordar com os gestores o nivel de servico que serd prestado e os procedimentos

de respostas aos incidentes;

* Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controles necessarios para cumprir os requerimentos de seguranca

estabelecidos por esta PS| e pelas normas complementares;

* Garantir, apds solicitagcdao formal, o bloqueio de acesso de usuario por motivos de
desligamento do Instituto, incidentes, investigacdo ou outra situacdo que exija

medida restritiva para fins de salvaguardar os ativos da empresa;

* Garantir que todos os servidores, estacdes e demais dispositivos com acesso a rede
da empresa operem com reldgio de sincronizado com os servidores de oficiais do

governo brasileiro;

2
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* Monitorar todos os ativos de informagao da empresa contra cédigos maliciosos, e
garantir que os novos ativos sé entrem para o ambiente de producdo da empresa
em processo de mudanca, sendo ideal a auditoria de cddigos e a protecdo

contratual para controle e responsabilizagdao no caso de uso de terceiros;

* Realizar auditorias periddicas de configuracdes técnicas e andlise de riscos;

* Garantir o levantamento de todos os requisitos de seguranca da informacao,
incluindo a necessidade de planos de contingéncia, identifica-los durante a
definicdo de escopo de um projeto ou sistema; seja justificando ou documentando,

implantado e efetuando testes durante a fase de execucao.;

Os operadores com perfil de administradores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar os arquivos e dados de outros usudrios.
No entanto, isso sé sera permitido quando for necessdrio para execucao de atividades operacionais
sob sua responsabilidade como, por exemplo, manutencdo de computadores, realizacdo de cépias
de seguranca, auditorias e teste de ambiente, desde que respeitados os critérios técnicos

atribuidos a area de TI.

O gestor da informacgao deve ser previamente informado sobre o fim do prazo de retencao,
para que tenha a alternativa de altera-lo antes que a informacao seja definitivamente descartada

pelo custodiante.

Quando ocorrer movimentacao interna dos ativos de Tl, garantir que as informacdes de um
usuario ndao sejam removidas de forma irrecuperavel antes de disponibilizar o ativo para outro

usuario, ou entdo fazer um backup das informacgdes.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, base de dados e

gualquer outro ativo de informacdo a um responsavel pessoa fisica.

E. Da area de Seguranca de Informacao
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Sao atribuigdes:

* Propor as metodologias e os processos especificos para seguranca da informacao,
tais como avaliagao de risco e sistema de classificacdo da informacao;

* Propor e apoiar iniciativas que visem a seguranca dos acessos de informacdes do
Instituto;

* Publicar e promover as versdes da PS| e aprovadas pelo Comité de Seguranca da
Informacao;

* Apoiar a avaliacdo e a adequacdo de controles especificos de seguranca da

informacdo para novos sistemas ou servicos;

* Analisar criticamente incidentes em conjunto com a geréncia responsavel pela
seguranca da informacao;

* Manter comunicacdo efetiva com a geréncia responsdvel sobre assuntos
relacionados ao tema que afetem ou tenham potencial para afetar o SWOTGLOBAL;

* Manter o acesso restrito a navegacdao de internet, para diminuir o risco de
contaminacdo da rede por virus, trojans, furtos e etc;

* Propor investimento relacionados a seguranca da informacdo com objetivo de
reduzir mais os riscos;

* Propor alteragdes nas versdes da PSl e inclusdo, eliminagdo ou mudanca das normas
complementares;

* Avaliar os incidentes de seguranca e propor acées corretivas;

* Definir junto a Geréncia responsavel as medidas cabiveis nos casos de
descumprimento da PSI e/ou das Normas da Seguranca da Informacdo

complementares.

F. Do Monitoramento e da Auditoria do Ambiente

Para garantir as regras mencionadas nesta PSI, a SWOTGLOBAL podera:
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* implantar sistemas de monitoramento nas estagdes de trabalho, servidores, correio
eletrénico, conexdes com a internet, dispositivos mdveis ou wireless e outros
componentes da rede. A informagdo gerada por esses sistemas podera ser usada
para identificar usudrios e respectivos acessos efetuados, bem como eventual

material manipulado;

* tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, com solicitacdo do gerente (ou superior) ou

por determina¢dao do Comité de Seguranca da Informacao;

* realizar, a qualquer tempo, inspecao fisica nas maquinas da SWOTGLOBAL;
* instalar sistemas de protecdo, preventivos e detectdveis, para garantir a seguranca

das informacdes e dos perimetros de acesso;

* Monitorar o ambiente de Tl, gerando indicadores e histéricos de:

o uso de capacidade instalada da rede e dos equipamentos; o tempo de resposta
no acesso a internet dos sistemas criticos da SWOTGLOBAL;

o periodo de indisponibilidade no acesso a internet e aos sistemas criticos da
SWOTGLOBAL;

o incidente de seguranga (virus, trojans, furtos, acessos indevidos, assim por
diante);

o atividades de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mail recebidos/enviados,

upload/download de arquivos, entre outros);

VII. Correio Eletronico

Destina-se a o uso de correio eletronico da SWOTGLOBAL para fins corporativos e

relacionados as atividades do colaborador dentro da instituicdo. A utilizacdo desse servico para
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fins pessoais é permitida desde que feita com bom senso, desde que ndo prejudique a

SWOTGLOBAL e também nao cause impacto no trafego da rede.

E proibido aos usudrios produzir, transmitir ou divulgar mensagem que:

* Usem do correio eletronico da SWOTGLOBAL para enviar mensagens nao solicitadas para
multiplos destinatarios, exceto se relacionadas a uso legitimo da Instituicao;

* Usem o nome de outro usudrio ou endereco de correio eletronico que ndo o seu individual;

* Quetornem seu remetente e/ou a SWOTGLOBAL ou suas unidades vulneraveis a agoes civis
ou criminais;

* Divulguem informagdes nao autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizagdo expressa e formal concedida pelo proprietario desse ativo de informacao;

* Visem burlar as informac¢des de enderecamento, adulterar cabecalho para esconder a

identidade de remetente e/ou destinatario, com o objetivo de evitar puni¢des;

* Apaguem mensagens de correio eletronico quando qualquer uma das unidades da
SWOTGLOBAL estiver sujeita a algum tipo de investigacao;

* Contenham qualquer ato ou forneca orientacdo que conflite ou contrarie os interesses da
SWOTGLOBAL.

* Contenham ameacas eletronicas, como: spam, mail bombing, virus de computador.

* Contenham arquivo com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl,
.reg, .dll, .inf) ou qualquer outra extensdo que represente risco a seguranca;

* Visem obter acesso ndo autorizado a outro computador, servidor ou rede;

* Visem interromper um servico, servidores ou rede de computador por meio de qualquer
método ilicito ou ndo autorizado;

* Visem burlar qualquer sistema de seguranca;

* Visem vigiar secretamente ou assediar outro usuario;

* Visem acessar informacdes confidenciais sem explicita autorizacdo do superior hierarquico,

com o “De Acordo” do DPO. proprietario ou de coordenador responsavel por escrito; Tl
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* Visem acessar indevidamente informagbes que possam causar prejuizo a qualquer pessoa;
* Tenha conteudo considerando impréprio, obsceno ou ilegal;
* Sejade carater calunioso, difamatdrio, degradante, infame, ofensivo, violento, ameacador,

pornografico, entre outros;

* Contenham perseguicao preconceituosa baseada em sexo, rac¢a, incapacidade fisica ou

mental e etc.;

* Tenham fins politicos.

No dmbito das atribui¢cdes da area de Tl nos casos de desligamento de colaborador, deve

ser observada a seguinte regra:

A conta de e-mail do colaborador desligado ndo poderd ser apagada, o e-mail permanecerd
ativo por até 90 dias quando serd desabilitado. Neste periodo o sistema identificard e-mails
recebidos neste periodo e emitird e-mail resposta automatica informando que o colaborador ndo
pertence mais ao quadro de colaboradores da SWOTGLOBAL, informando novo direcionamento;
para ndo se perder as informacgdes do e-mail um backup sera feito, e disponibilizado para consultas

guando necessario.

As mensagens de correio eletrénico dos colaboradores sempre deverao incluir assinatura

com o seguinte formato:

*  Nome do colaborador
* Cargo

* Telefone(s)

* Correio eletrbnico

* Endereco

VIII. Internet
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Todas as regras atuais da SWOTGLOBAL visam basicamente ao desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a conexao direta
e permanente da rede corporativa da instituicio com a internet ofereca um grande potencial de

beneficios, ela abre a porta para riscos significativos para o acesso das informagées.

Qualquer informacao de link ou dados que é acessada, transmitida, recebida ou produzida
na internet estd sujeita a divulgacdo e auditoria. Portanto, a SWOTGLOBAL em total conformidade

legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servicos fornecidos para acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer arquivo, site,
correio eletronico, dominio ou aplicacdo armazenada na rede/internet, visando assegurar o
cumprimento de sua Politica de Seguranca da Informacdo estejam eles em disco local, na estacdo

ou em dreas privadas na rede.

A SWOTGLOBAL, ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteragdo dos parametros de seguranca, por qualquer colaborador,
sem o devido credenciamento e autorizacdo para tanto, sera julgada inadequada e os riscos

relacionados serdo informados ao colaborador e ao respectivo gestor.

O uso de qualquer recurso em atividades ilicitas podera acarretar san¢des administrativas,
penais e civeis sendo que nesses casos, a instituicdo cooperara ativamente com as autoridades

competentes.

Aos usuadrios é permitido:

* Usar ainternet disponibilizada pela instituicdo, independentemente de sua relagao
contratual, para fins pessoais, desde que ndo prejudique o andamento dos
trabalhos;

* Fazer download (baixar) somente de programas ligados diretamente as suas

atividades no instituto e, mesmo assim, sendo acompanhada por um responsavel

da dreade TI;
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* Servicos de comunicagdo instantanea (SKYPE e WhatsApp Web), mediante
solicitacdo formal de acesso ao setor da Tl e autorizacdo expressa do Diretor

Presidente da entidade.

Quanto as vedagdes:

* usar, instalar, copiar ou distribuir de forma nao autorizada: softwares que tenham
direitos autorais, marca registrada ou patentes na internet. (Qualquer software
baixado, que nao tenha sido autorizado, sera excluido pela Tl);

* utilizar os recursos da SWOTGLOBAL para fazer download ou distribuicdo de
softwares ou dados pirateados, atividade esta considerada delituosa de acordo com
a legislagdo nacional;

» utilizar os recursos da SWOTGLOBAL para deliberadamente propagar qualquer tipo
de virus, worm, cavalo de troia, spam, para fins de assédio, perturbagdo ou

controles de outros computadores;

* Acessar a softwares peer-to-peer (Kazaa, BitTorrent e afins).

* N3o é permitido, em hipdtese alguma, acesso a sites de proxy?*

[X. Identificacao

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de

identificacao e devera ser aplicada a todos os colaboradores.

Todo os dispositivos de identificacdo utilizados na SWOTGLOBAL, como o numero de

registro, crachd, identificacbes de acesso ao sistema, certificados e assinaturas digitais e dados

1 Proxy é um servico que age como como intermediador entre usudrio e a internet. Ele recebe e repassa todas
as requisicdes ao site que vocé esta acessando e o IP registrado nessas paginas acessadas é o do proxy e ndo o seu.
Assim, sua identificacdo ndo fica exposta na rede, dificultando que vocé seja rastreado.
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biométricos devem de estar associados a uma pessoa fisica e atrelados inequivocamente a seus

documentos oficiais reconhecidos pela legislagao brasileira.

Os dispositivos de identificacdo e senha protegem a identidade dos usuarios, evitando e

prevenindo que uma pessoa se faca passar por outra perante a SWOTGLOBAL e/ou terceiros.

O usuario vinculado a tais dispositivos de identificacdo serd responsavel pelo seu uso

correto perante a instituicdo e a legislagdo (civel e criminal).

Todo e qualquer dispositivo de identificagdo pessoal, portanto, n3do poderd ser

compartilhado com outra pessoa, em nenhuma hipétese.

O uso dos dispositivos e/ ou senhas de identificacdo de outra pessoa constitui crime
tipificado no Cddigo Penal Brasileiro (art .307 — falsa identidade), caso constatado o uso
compartilhado a responsabilidade perante a SWOTGLOBAL e a legislagdo (civel e criminal) serd dos

usuarios que dele se utilizarem.

A administracdo é responsavel por passar informac¢des do usudrio para o setor de Tl, para
gue possa ser feito uma criacdo de identidade ldgica, bem como dos termos do procedimento para
gerenciamento de conta de grupo e Usuarios estes informados pela Gerencia onde sera lotado o

usuario.

Devem ser distintamente identificados quaisquer tipos de usudrios dos sistemas, sejam eles
pessoas fisicas e/ ou juridicas. Ao realizar o primeiro acesso ao ambiente de rede local, o usuario

deverad trocar imediatamente a senha conforme as orienta¢des apresentadas.

Os usuarios que ndo possuam perfil de administrador deverdo ter senhas de tamanho
variavel, possuindo no minimo 8 (oito) caracteres alfanuméricos, utilizando caracteres especiais

(@ # S %) e variacdo entre caixa-alta e caixa-baixa (maitsculo e minutsculo) sempre que possivel.

Ja os usuadrios que possuem perfil de administrador ou acesso privilegiado deverao utilizar
uma senha de no minimo 10 (dez) caracteres, alfanumeéricos, utilizando caracteres especiais (@ #

S %) e variagdo entre caixa-alta e caixa-baixa (maitsculo e mindsculo) obrigatoriamente.

E de responsabilidade de cada usudrio a memorizac3do de sua prépria senha, bem como a

protecdo e a guarda dos dispositivos de identificacdo que Ihe forem designados.
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Ap0ds 3 (trés) tentativas de acesso, a conta do usudrio sera blogueada. Para desbloqueio é

necessario que o usuario entre em contato com Tl da SWOTGLOBAL.

Os usuarios podem alterar a prépria senha, e devem ser orientados a fazé-lo, caso

suspeitem que terceiros obtiveram acesso indevido a seu login/senha.

A periodicidade maxima para troca das senhas é de 90 (noventa) dias, ndo podendo ser

repetida as 3 (trés) ultimas senhas.

Comunicar formalmente e imediatamente a Tl toda e qualquer alteracdo no quadro
funcional do Instituto, tais como: contrata¢des, demissées, alteracbes de cargos, fungdes, entre
outros, no prazo minimo de 24 horas, e de imediato em casos especificos
(demissdes/encerramento de contratos), a fim de evitar acessos ndo autorizados e/ou

desnecessarios.

Todos os acessos devem ser imediatamente bloqueados nos casos em que usuario for
demitido ou solicitar demissdo, férias, afastamento por motivos de saude, o departamento de
Recursos Humanos devera imediatamente comunicar tal fato ao departamento de Tl, a fim de que
essa providéncia seja tomada. Excetuam-se dos casos acima os gestores das areas, salvo em casos
de demissdao. A mesma conduta se aplica aos usuarios cujo contrato ou presta¢ao de servigos tenha

se encerrado, bem como aos usuadrios testes e outras situagdes similares.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente a troca ou

comparecer pessoalmente a Tl responsdvel para cadastra uma nova.

X. Computadores e Recursos Tecnologicos
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Os equipamentos sdo disponibilizados pela SWOTGLOBAL, e cabem a cada usudrio utiliza-
los e manusea-los corretamente para as atividades de interesse da instituicao, bem como cumprir

os procedimentos operacionais fornecidos pelas geréncias responsaveis.

E proibido qualquer procedimento de manutencdo fisica ou ldgica, instalagdo,
desinstalacdo, configuracdo ou modificacdo, sem o conhecimento prévio e o acompanhamento de

um analista da drea de Tecnologia da Informag¢dao da SWOTGLOBAL, ou de quem este determinar.

As geréncias que necessitarem realizar aquisicdo de sistemas e mdaquinas, deverao solicita-

los previamente a Tl, ficando responsdveis juridica e tecnicamente pelas a¢bes realizadas.

O usudrio, em caso de suspeita de virus ou problemas na funcionalidade, deverd acionar o

setor técnico responsavel mediante a e-mail.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucdes de
computador para terceiros, por qualquer meio de transporte fisico ou légico, (programas de acesso
remoto exemplo: ANYDESK), somente podera ser realizada com a devida identificagdao do
solicitante, se verificada positivamente e estiver de acordo com a classificacdo de tal informacao e

com a real necessidade de destinatario.

Arquivos pessoais e/ou ndo pertinentes ao negdcio da SWOTGLOBAL (fotos, musicas,
videos, etc...) ndo poderdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar
o0 armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderao ser

excluidos definitivamente por meio de comunicacdo prévia ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicdo deverao
ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente nos computadores (por
exemplo, no driver C:), ndo terdo garantia de backup e poderao ser perdidos caso ocorra uma falha

no computador, sendo, portanto, de responsabilidade do préprio usuario.

Os usuarios dos sistemas nao devem executar nenhum tipo de comando ou programa que
venha sobrecarregar os servicos existentes na rede corporativa, sem a prévia solicitacdo e a

autorizacao da Tl.
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Todas as alteracdes, compras e implantacdes de sistemas deverdo ter anuéncia da area de

TI.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras devem

ser atendidas:

* Nenhum dispositivo estranho pode ser conectado ao seu computador, quando for
necessario, a Tl deve ser informada para andlise do dispositivo e autorizagao da

conexao, caso concorde com o procedimento;

* E vedada a abertura ou o manuseio de computadores ou outros equipamentos de
informdtica para qualquer tipo de reparo que nao seja realizado por um técnico da

Tl do SWOTGLOBAL ou por terceiros devidamente contratados para o servico;

* Todos os modens internos ou externos devem ser removidos ou desativados para
impedir a invasdo/evasdo de informacdo, programas, virus. Em alguns casos
especiais, conforme regra especifica, sera considerada a possibilidade de uso para

planos de contingéncia mediante autorizacdo do Gerente da area responsavel;

» E expressamente proibido o consumo de alimentos, bebidas na mesa de trabalho e
préximo aos equipamentos;

* QO usuario deverd manter a configuracdo do equipamento conforme disponibilizado
pela SWOTGLOBAL, seguindo os devidos controles de seguranga exigidos pelo
Politica de Seguranca da Informacdo e pelas normas especificas da instituicao,
assumindo a responsabilidade como custodiante de informacdes;

* Deverdo ser protegidos por senha (bloqueadas), nos padrdes de protocolos de
autenticacdo da ferramenta Active Directory, configurada no servidor;

* Todos os recursos tecnoldgicos adquiridos pelo instituto devem ter imediatamente
suas senhas padroes (default) alteradas;

* Os equipamentos deverdo ser preservados de modo seguro;

* Os computadores sempre deverdo ser desligados apdés o encerramento do

expediente. O usudrio sera notificado, via e-mail pelo setor da Tl, caso o ocorrido se
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repita por mais de 3 (trés) vezes. A Tl encaminharda o ocorrido para a geréncia direta
para as devidas providéncias; salvo em casos excepcionais mediante comunicag¢ado
prévia.

Acrescentamos algumas situacdes em que é proibido o uso de computadores e recursos

tecnolégicos da SWOTGLOBAL.

* Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede;

* Burlar quaisquer sistemas de seguranca;

* Acessar informacdes confidenciais sem explicita autorizacdo do proprietario;

* Vigiar secretamente outrem por dispositivos eletronicos ou software, como por
exemplo, analisadores de pacotes (sniffers);

* Interromper servico, dos servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado;

* Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de atos de
violagdo, assédio sexual, perturbacdo, manipulacdo ou supressdo de direitos
autorais ou propriedade intelectual, sem a devida autorizacdo legal do titular;

* Hospedar pornografia, material racista ou qualquer outro que viole a legislacdao em
vigor no pais, a moral, e a ordem publica.

» Utilizar software pirata, atividade considerada delituosa de acordo com legislacdo

nacional.

XI. Dispositivos Moveis

A SWOTGLOBAL deseja facilitar a mobilidade e o fluxo de informacdo entre seus

colaboradores e prestadores de servicos. Por isso, permite que eles usem dispositivos moveis.
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Quando se descreve “dispositivo movel” entende-se qualquer equipamento eletrénico com
atribui¢cdes de mobilidade de propriedade da instituicdo, ou aprovado e permitido por sua TI,

como: notebooks, Tablets, HDs e ou midias de armazenamento externos.

Essa norma visa estabelecer critérios de manuseio, prevencdo e responsabilidade sobre o

uso de dispositivos mdveis e devera ser aplicada a todos que utilizem tais equipamentos.

A SWOTGLOBAL, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o
direito de monitorar e inspeciona-los a qualquer tempo, caso seja necessario realizar manutencao

de seguranga.

Os colaboradores e prestadores de servico, portanto, assumem os seguintes compromissos:

* nado utilizar, revelar ou divulgar a terceiros, de modo algum, direta ou
indiretamente, em proveito proprio ou de terceiros, qualquer informacao,
confidencial ou ndo, que tenha ou venha a ter conhecimento em razao de suas
fungdes na SWOTGLOBAL, mesmo depois de terminado o vinculo contratual
mantido com a instituicado;

* nao realizar em nenhuma hipdtese, a alteragdao da configuracdao dos sistemas
operacionais dos equipamentos, em especial a referente a seguranca e a geragao
de logs, sem a devida comunica¢ao e autoriza¢ao da area responsavel, bem como
sem a conducdo, auxilio ou presenca de um técnico da TI;

* ndo manter ou utilizar quaisquer programas e/ou aplicativos que ndo tenham sido

instalados ou autorizados por um técnico da Tl da SWOTGLOBAL;

* notificar o instituto em caso de furto ou roubo de um dispositivo mével fornecido

pela SWOTGLOBAL, registrando, assim que possivel, um boletim de ocorréncia (BO).

Todos abrangidos por esta politica deverao:

* Realizar periodicamente copias de seguranca (backups) dos dados de seu

dispositivo mével;
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* Manter esses backups separados de seu dispositivo mével, ou seja, ndo os carregar

juntos;
* Utilizar senhas de bloqueio automatico para seu dispositivo movel.

O suporte técnico aos dispositivos mdveis de propriedade da SWOTGLOBAL e aos seus

usudrios deverao seguir os mesmos fluxos de suporte adotados pela instituicao.

A reprodugdo ndo autorizada dos softwares instalados nos dispositivos méveis fornecidos
pela instituicdo constituira uso indevido do equipamento e infragado legal aos direitos autorais do

fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador, como: sua

casa, hotéis, fornecedores e clientes.

Este normativo da ciéncia a todo o publico alvo de que o uso indevido do dispositivo mével
caracterizard assuncao (aceitacdo, concordancia, assumir) de todos os riscos da sua ma utilizacao,
sendo o Unico responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venham causar a SWOTGLOBAL e/ou a terceiros, sendo passivel de sanc¢bes administrativas

guando necessario.

Equipamentos portateis, como smartphones, palmtops, pen drives e players de qualquer
espécie, quando nao fornecidos ao colaborador pela instituicdo, ndo serdo validados para uso e

conexdo na rede corporativa.

Em casos excepcionais 0os equipamentos citados no item anterior quando necessaria sua
utilizacdo devera ser submetida previamente ao processo de autorizacdo e validacdo da area de

TI.

XII. Backup
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Todos os backups devem ser automatizados por sistemas de agendamento para que sejam
preferencialmente executadas fora do horario comercial, nas chamadas “janelas de backup” —
periodo em que ndo ha nenhum ou pouco acesso de usudrios ou processos automatizados aos

sistemas de informatica.

As midias de backup (como DAT, DLT, LTO, DVD, CD, HD e outros) devem ser acondicionadas

em local seco, climatizado, seguro.

O tempo de vida e uso das midias de backup devem ser monitorados e controlados pelos
responsaveis, com o objetivo de excluir midias que possam apresentar riscos de grava¢do ou de
restauracdo decorrentes do uso prolongado, além dos acompanhamentos dos prazos

recomendados pelo fabricante.

Midias que apresentam defeito e midias que apresentam erros devem primeiramente ser

formatadas e testadas. Caso o erro persista, deverdo ser inutilizadas.

Serd realizado backup didrio e mensal de todas as pastas, menos das pastas “publico” e

“scanner”.

Os dados contidos na pasta publico serdo removidos periodicamente toda segunda-feira.

XIII. Disposicoes Finais

Assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura
interna da SWOTGLOBAL. Ou seja, qualquer incidente de seguranca assemelha-se a alguém agindo

contra a ética e os bons costumes regidos pela Instituicao.
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