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Viriatus

Cybersec

O VIRIATUS disponibiliza um conjunto integrado de funcionalidades avancadas de ciberseguranca que
permitem as organiza¢des obter uma visdo continua, centralizada e aciondvel do seu estado de seguranca. A
plataforma realiza recolha e ingestdo de dados em tempo real a partir de multiplas fontes, incluindo
firewalls, endpoints, sistemas de detegdo, ferramentas de vulnerabilidades e fontes externas de threat
intelligence (OSINT). Estes dados sdo normalizados e correlacionados automaticamente, permitindo
identificar padrées de comportamento suspeito e potenciais incidentes de seguranca. Ao nivel da
monitorizacdo e detecdo, o VIRIATUS integra capacidades de analise continua de eventos (SIEM), com
geracdo de alertas inteligentes e prioriza¢cdo baseada em risco, reduzindo significativamente o ruido e
permitindo foco nos eventos criticos. Inclui ainda funcionalidades de gestao de vulnerabilidades, permitindo
identificar, classificar e acompanhar falhas de seguranca em ativos internos e externos, bem como
mecanismos de andlise da superficie de exposi¢do externa (Attack Surface Management), identificando
ativos expostos, subdominios, servicos e potenciais vetores de ataque. A plataforma incorpora mecanismos
de automacao e inteligéncia artificial, que suportam a triagem de alertas, a correlagdo de eventos e a
recomendacdo de a¢des, acelerando o processo de resposta a incidentes e reduzindo a dependéncia de
intervengdo manual.

No dominio da integracdo, o VIRIATUS é agndstico a fornecedores, permitindo ligacdo a multiplas
tecnologias ja existentes nas organizacGes, potenciando o aproveitamento dos investimentos realizados e
eliminando silos operacionais. Adicionalmente, disponibiliza dashboards e relatérios em tempo real, que
fornecem uma visdo clara da postura de seguranca, indicadores de risco e nivel de exposi¢do, suportando
decisdes informadas ao nivel técnico e de gestdo. A plataforma encontra-se totalmente alojada em
territdrio europeu, assegurando conformidade com requisitos de soberania de dados e enquadramentos
regulatérios como o RGPD, NIS2 e DORA. No seu conjunto, estas funcionalidades permitem ndo apenas
detetar e responder a incidentes, mas sobretudo antecipar riscos, reduzir a superficie de ataque e
operacionalizar uma abordagem continua e proativa a ciberseguranca.

O desenvolvimento do VIRIATUS nasce de uma falha estrutural no modelo atual de ciberseguranca: as
organizagOes continuam a operar com abordagens fragmentadas, reativas e incapazes de acompanhar a
velocidade e sofisticacdo das ameacgas modernas. Apesar do investimento crescente em tecnologia, a
realidade é que a maioria das empresas continua sem uma visao integrada do seu estado de seguranca.
Ferramentas isoladas geram volumes massivos de dados e alertas, mas sem contexto, correla¢do ou
capacidade de a¢do em tempo util.

O resultado é um paradoxo critico: mais tecnologia, mas menor controlo efetivo. A este cendrio soma-se a
escassez global de talento especializado em cibersegurancga, que limita a capacidade operacional das
equipas e torna insustentavel um modelo dependente de andlise manual e intervencdo constante.
Simultaneamente, o novo enquadramento regulatério europeu, com destaque para a Diretiva NIS2 e o
regulamento DORA, veio exigir as organizagdes um nivel de maturidade, monitoriza¢do continua e
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capacidade de resposta que a maioria ndo consegue atualmente garantir. Perante este contexto, tornou-se
evidente que nao bastava evoluir as ferramentas existentes — era necessdrio redefinir o modelo. O
VIRIATUS foi desenvolvido para responder a esta disrupcao, introduzindo uma abordagem continua,
auténoma e orientada ao risco, que elimina silos tecnoldgicos, reduz a dependéncia de intervenc¢ao humana
e transforma dados dispersos em inteligéncia acionavel em tempo real. Mais do que resolver um problema
tecnoldgico, o VIRIATUS responde a uma necessidade estrutural do mercado: permitir as organizacdes
recuperar controlo, antecipar ameacas e operar com confianca num ambiente digital cada vez mais hostil e
exigente.

A implementacdo do VIRIATUS tem demonstrado resultados consistentes, tanto ao nivel quantitativo como
qualitativo, evidenciando o seu impacto real na melhoria da postura de ciberseguranca das organizacoes.
Do ponto de vista quantitativo, destaca-se: Reducao significativa do tempo de detecdo e resposta a
incidentes (MTTD/MTTR), com melhorias que podem ultrapassar 50%, resultado da correlagdo automatica
de eventos e priorizacdo baseada em risco; Diminuicao do volume de alertas irrelevantes, através de
mecanismos de filtragem e inteligéncia aplicada, permitindo redugdes superiores a 60% no ruido
operacional; Aumento da visibilidade sobre ativos e superficie de ataque, com identificacdo de novos ativos
expostos e vulnerabilidades criticas que anteriormente ndo eram monitorizadas; Crescimento sustentado da
adocgdo, com mais de 40 organizagGes a utilizar a plataforma desde o inicio da sua comercializagdo em 2025
e uma taxa de crescimento superior a 100%. Ao nivel qualitativo, os resultados sdo igualmente relevantes:
Melhoria significativa na capacidade de decisao, através de dashboards e indicadores de risco claros e
acionaveis; Evolugdo de um modelo reativo para uma abordagem proativa, com identificacdo antecipada de
riscos e vulnerabilidades; Maior eficiéncia operacional das equipas de seguranca, reduzindo a dependéncia
de analise manual e libertando recursos para tarefas de maior valor; Melhor alinhamento com requisitos
regulatérios, nomeadamente NIS2 e DORA, facilitando processos de auditoria e reporting; Aumento da
confianga organizacional, permitindo as empresas operar com maior seguranga e controlo sobre os seus
ativos digitais. Estes resultados refletem ndo apenas ganhos operacionais, mas uma transformacao
estrutural na forma como a ciberseguranca é gerida, posicionando o VIRIATUS como um facilitador de
maturidade e resiliéncia digital nas organiza¢des onde é implementado.

O VIRIATUS diferencia-se das solugGes existentes no mercado por ndo ser apenas mais uma ferramenta de
ciberseguranga, mas sim uma plataforma integrada que redefine a forma como a seguranga é
operacionalizada nas organiza¢des. Enquanto a maioria das solugdes atua de forma isolada — focando-se
em areas especificas como SIEM, gestao de vulnerabilidades ou monitorizagdo — o VIRIATUS agrega estas
capacidades numa abordagem unificada, eliminando silos tecnolégicos e permitindo uma visdo continua e
correlacionada de toda a superficie de risco, interna e externa.

Adicionalmente, ao contrario das solugdes tradicionais que dependem fortemente de interven¢do manual e
equipas altamente especializadas, o VIRIATUS incorpora mecanismos de automacao e inteligéncia artificial
gue permitem priorizar riscos, reduzir ruido e acelerar a resposta a incidentes de forma significativa. Esta
abordagem torna a ciberseguranca mais eficiente e acessivel, mitigando o impacto da escassez de talento
no setor. Outro fator diferenciador é a sua orientagdao nativa para os desafios regulatérios europeus,
nomeadamente NIS2 e DORA, permitindo as organiza¢des ndo sé melhorar a sua seguranca, mas também
estruturar processos e evidéncias de conformidade de forma continua. Por fim, destaca-se o facto de ser
uma solucdo desenvolvida com engenharia portuguesa e totalmente alojada em territdrio europeu,
assegurando soberania de dados e alinhamento com os requisitos legais e estratégicos da Unido Europeia
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— um aspeto cada vez mais critico face a dependéncia de tecnologias externas. Em conjunto, estes
elementos posicionam o VIRIATUS ndo como uma evolugao incremental, mas como uma abordagem
distinta e mais eficaz a ciberseguranca, centrada na integracao, automacao e controlo continuo do risco.

O VIRIATUS apresenta um elevado grau de sofisticacdo tecnoldgica, resultante da convergéncia de
ciberseguranca, data engineering, sistemas distribuidos e machine learning aplicado. A plataforma suporta
ingestdo continua de dados em larga escala (high-throughput pipelines) provenientes de multiplas fontes
heterogéneas, incluindo logs de rede, endpoints, APIs de seguranca e feeds de threat intelligence. Estes
dados sdo sujeitos a processos de normalizacdo, enriquecimento e indexagdo em tempo real, sendo
posteriormente analisados através de mecanismos de correlacdo multi-dimensional e analise
comportamental, permitindo identificar padrées anémalos e cadeias de ataque complexas. Integra modelos
de machine learning e heuristicas avancadas para classificacdo de eventos, reducdo de falsos positivos e
priorizacdo dinamica baseada em risco contextual, recorrendo a técnicas de feature extraction sobre dados
estruturados e nao estruturados.

A arquitetura é baseada em microservicos e processamento distribuido, garantindo escalabilidade
horizontal, resiliéncia e baixa laténcia. Inclui ainda capacidades de automacao tipo SOAR, com orquestracao
de respostas, playbooks automatizados e triagem inteligente de alertas. Complementarmente, incorpora
funcionalidades de Attack Surface Management, com discovery continuo e analise de exposi¢do externa. A
plataforma é desenvolvida segundo principios de secure-by-design e compliance-by-design, operando
integralmente em infraestrutura europeia.

A fase de testes piloto do VIRIATUS foi conduzida em Portugal, em colabora¢do com vdérias organiza¢des
clientes da CYBERS3C, em diferentes setores de atividade, permitindo validar a solu¢do em contextos reais e
heterogéneos. Durante este periodo, com uma duragao aproximada de 6 a 9 meses, foram atingidas metas
criticas para a maturacdo da plataforma, nomeadamente: Validacdo da integracdo com multiplos sistemas e
tecnologias (multi-vendor); Teste da capacidade de ingestdo e correlagdo de grandes volumes de dados em
tempo real; Afinagdo dos modelos de priorizagcdo de risco e redugao de falsos positivos; Avaliagdo da
eficacia dos mecanismos de detecdo e resposta a incidentes; Validacdo da usabilidade e relevancia
operacional junto de equipas de seguranca; Teste da capacidade de identificacdo de ativos expostos e
vulnerabilidades na superficie externa. Este processo permitiu ndo sé validar a robustez técnica da solucéo,
mas também ajustar a plataforma as necessidades reais das organizacdes, garantindo alinhamento com
desafios operacionais e requisitos regulatdrios como a NIS2. Como resultado, o VIRIATUS evoluiu de um
conceito tecnoldgico para uma solugdo validada em produc¢do, com impacto direto na melhoria da
visibilidade, reducdo do risco e aumento da eficiéncia operacional das equipas de ciberseguranca.

Nota: A informacdo contida neste documento destina-se exclusivamente a
divulgagdo dos Prémios de Seguranca da Security Magazine. Qualquer
utilizagcéo para outros fins requer autorizacdo prévia da Security Magazine
e dos respetivos intervenientes.



