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Servigos Partilhados do Ministério da Satude — SPMS - Equipa

A Servicos Partilhados do Ministério da Saude, E.P.E. (SPMS) integra na sua estratégia de seguranca da
informacdo a colaboragdao com um parceiro que presta servicos dedicados de operacdes de seguranca
(Security Operations Centre - SOC). Esta prestacdo de servicos refor¢ca e complementa as capacidades
internas da equipa de resposta a incidentes de ciberseguranca da SPMS (CSIRT-SPMS), com atividades de
monitorizacdo e detegdo proativa em regime 24/7, andlise e resposta a eventos e incidentes, entre outros.
O SOC reforga, assim, a visibilidade sobre a comunidade e ambito abrangido pela CSIRT-SPMS, permitindo
identificar ameacas e riscos em tempo real e escalar rapidamente situacdes anémalas.

A CSIRT-SPMS, foi formalmente constituida a 17 de dezembro de 2019. No entanto, nos ultimos anos,
existiram varias reestruturacées da mesma, nomeadamente em termos de governagdo, ambito e
comunidade abrangida e atividades realizadas. Estas altera¢ées decorrem da necessidade de um
alinhamento estratégico com a evolucdo do contexto nacional e europeu em matéria de ciberseguranca e
seguranca da informacdo, bem como da adaptacdo as disposicoes legais e regulamentares aplicaveis,
garantindo uma resposta mais eficaz, coordenada e adequada aos desafios emergentes neste dominio.

A CSIRT-SPMS insere-se na Unidade de Cibersegurancga, que reporta hierarquicamente ao Conselho de
Administragao da SPMS.

A equipa interna da CSIRT-SPMS é composta, atualmente, por 10 colaboradores, incluindo fun¢ées de
gestdo, analise e resposta a incidentes, gestdo de vulnerabilidades, engenharia e threat intelligence,
garantindo e contribuindo para a capacidade operacional para as atividades de detegdo, protecdo e
resposta a incidentes.

A equipa CSIRT-SPMS visa a protecdo das infraestruturas centrais de Tl que suportam os servigos
aplicacionais internos da SPMS, bem como os servigos proporcionados a entidades externas,
nomeadamente a entidades que executem atividades especificas da area da saude. O CSIRT-SPMS contribui
ainda para o reforgo de ciberseguranca das entidades ligadas a Rede de Informacdo da Saude (RIS),
englobando servicos limitados para o eSIS (Ecossistema Sistemas de Informac¢do da Saude) constituido por
entidades do Ministério da Saude e Servico Nacional de Sadde (MS/SNS). Como fung8es principais desta
equipa inclui-se a monitorizacao permanente, a dete¢do precoce de ameacas e a resposta estruturada a
incidentes e vulnerabilidades. O CSIRT-SPMS realiza a triagem, a contencao, a erradicagao e a recuperagao,
apoiado por analises técnicas e, quando necessario, forenses, que permitem identificar causas, vetores de
ataque e definir recomendacdes eficazes para as equipas internas ou entidades do MS/SNS. A equipa
promove igualmente a implementacdo de controlos e boas praticas de seguranga transversais a SPMS e
MS/SNS, com vista a contribuicdo para uma postura de seguranca coerente e ativa num ecossistema
tecnologicamente e processualmente heterogéneo.

A seguranca da informacdo e a ciberseguranga na SPMS assume um papel essencial e estratégico interno e
no MS/SNS, decorrente da missdo que desempenha no setor da satde e na prestagdo de servigos criticos e
essenciais nacionais. A crescente sofisticacao das ameacas de ciberseguranca, conjugada com a
responsabilidade de ser uma entidade prestadora de servigos centralizados num setor essencial como é a
saude, exige uma abordagem proativa, diversificada e estruturada, onde a aplicagdo de medidas proativas e
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preventivas sdo essenciais para manter a resiliéncia digital da organizacdo e do ecossistema. Assim, a
seguranga na SPMS é abordada de forma holistica e considerada como um elemento essencial para garantir
a fiabilidade, a confianca, salvaguarda de dados sensiveis e a continuidade dos servicos digitais na saude,
assegurando um SNS mais seguro, resiliente e preparado para os desafios do presente e futuro.

A SPMS é um pilar tecnoldgico fundamental para o MS/SNS, pelo que garantir a disponibilidade, integridade
e confidencialidade da informacao, sistemas, redes e infraestruturas ndo é apenas uma necessidade
operacional, mas um compromisso inegocidvel para com todo servico publico, profissionais da area da
saude e o cidad3do. Em particular, a SPMS desempenha um papel fundamental no modelo de governacao da
politica de ciberseguranca no ecossistema da salde em Portugal, resultando numa responsabilidade
acrescida para promover uma cultura e praticas de gestao de risco no ecossistema de saude. A SPMS
assume um compromisso continuo com a ciberseguranca, refletido na melhoria continua das suas politicas
e praticas, garantindo o cumprimento da regulagdo em vigor e alinhada com as melhores praticas
internacionais e de referéncia. Esta estratégia tem em vista garantir um ambiente tecnolégico resiliente,
protegido contra ameagas emergentes e preparado para sustentar a inovagao e a exceléncia na prestagao
de servicos de saude. Por sua vez, a CSIRT-SPMS desempenha um papel fundamental em toda esta
estratégia, assegurando uma monitoriza¢do continua de ameacas e riscos no contexto SPMS e MS/SNS e
uma capacidade de reacdo agil e eficaz para antecipacdo e minimizacdo de impactos e efeitos adversos
decorrentes de incidentes ou vulnerabilidades de ciberseguranca.

O reconhecimento internacional da maturidade da SPMS foi consolidado com a integragdo do CSIRT-SPMS
na rede FIRST (Forum of Incident Response and Security Teams, rede global de equipas de resposta a
incidentes) e na TF-CSIRT (Task Force on Computer Security Incident Response Teams, comunidade europeia
gue promove a colaboracdo, confianga e partilha de boas praticas entre CSIRTs), que validam praticas
técnicas e organizacionais alinhadas com os padrdes mais exigentes na resposta a incidentes e na
cooperagao transfronteirica.

A ciberseguranca no setor da saude &, por si s6, um desafio pois contempla os desafios da ciberseguranca
num setor critico e essencial como a saude, onde estd em causa a saude e vida das pessoas. A SPMS
enfrenta desafios significativos decorrentes da sua prépria responsabilidade enquanto prestadora de
servigos centralizados para o setor da Saude.

A necessidade de garantir a continuidade e a disponibilidade de sistemas criticos que suportam o
funcionamento de unidades de salude, a prote¢do de dados sensiveis de milhdes de cidadaos, ndo
descurando da inovacao e disponibilizacdao de novos servicos alinhados com as necessidades da sociedade
moderna, exige uma abordagem rigorosa e proativa. Além disso, a complexidade do ecossistema do
MS/SNS, composto por centenas de entidades com diferentes niveis de maturidade, infraestruturas e
estratégias distintas e cujos servigos, muitas vezes criticos de satde sdo suportados por plataformas
tecnolégicas, dificultam a atualizacdo e a uniformizacdo de controlos de seguranga. Aliado a isto, cada vez,
mais a prestacdo de cuidados contempla aplicagGes, tecnologias emergentes e dispositivos médicos usados
diretamente pelos cidadaos, aumentando a superficie de ataque, conjugado com o elevado valor dos dados
de saude em mercados da darkweb.

A SPMS promove varias atividades de sensibilizagdo e formacgao de ciberseguranga, com enfoque em varios
dominios e dimensdes, desde as praticas de ciber-higiene que os colaboradores tém de conhecer e aplicar
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no seu dia-a-dia, as praticas de desenvolvimento seguro que devem ser aplicadas pelas equipas de
desenvolvimento. A SPMS proporciona inimeras a¢oes formativas e sessdes de sensibilizagdo abrangendo
diferentes publicos através de formacdes presenciais ou online, digital learnings e workshops especificos.
Muitas destas formacdes ou acdes estao disponiveis para os mais de 180 mil profissionais da drea da saude.
Além das formacGes, a SPMS dissemina regularmente conteldos informativos nos canais internos
(Newsletters, Intranet) e publicos (redes sociais, websites) englobando ndo sé os profissionais de saude,
mas também a capacitacdo dos cidadaos.

A SPMS promove ainda exercicios de phishing e dinamiza e participa em exercicios de ciberseguranga como
Capture The Flags e exercicios table top com vista a testar os seus procedimentos. A estratégia de formacao
e capacitacdo é baseada numa abordagem de capacitacdo continua dos utilizadores, garantindo que todos
compreendem as suas responsabilidades no cumprimento das politicas e normas de ciberseguranca e os
impactos que poderao advir de comportamentos inadequados.

A SPMS rege a sua atividade de acordo com os seguintes valores: Legalidade, Nao discriminacao, Igualdade
de tratamento e imparcialidade, Proporcionalidade, Coeréncia, Boa-fé e transparéncia, Comunicagdo e
partilha de informacdo, a Exceléncia profissional, bem como a Cordialidade e solidariedade. A equipa CSIRT-
SPMS orienta igualmente a sua atuacgdo por estes principios, assegurando que todas as suas atividades se
encontram alinhadas com os mesmos, reforcando-os através de uma cultura assente no rigor, na
colaboragdo, na responsabilidade e no espirito de servigo publico. O rigor traduz-se na adogdo de praticas e
metodologias alinhadas com referenciais nacionais e internacionais, promovendo a melhoria continua, a
qualidade e a consisténcia da resposta. A colaboragdo assenta no reconhecimento de que a ciberseguranca
s6 é eficaz quando existe articula¢do, confianga e partilha entre as varias partes interessadas, incluindo
equipas internas da SPMS, entidades do MS/SNS e parceiros externos. Por sua vez, a responsabilidade e o
espirito de servigo publico refletem a consciéncia de que cada incidente prevenido ou mitigado pode ter
impacto direto na prestacdo de cuidados de saude e, consequentemente, na vida das pessoas. O lema,
como nao podia deixar de ser, é contribuir diariamente para uma seguranca digital com impacto real na vida
das pessoas.

A CSIRT-SPMS utiliza um conjunto integrado de tecnologias avangadas para prevenir, detetar e responder a
incidentes de seguranca. Entre estas, destacam-se solugdes de monitorizagao continua e correlagao de
eventos (SIEM - Security Information and Event Management), que permitem a identificacdo atempada de
comportamentos andmalos e potenciais ameacas. Adicionalmente, sdo utilizadas plataformas de threat
intelligence para contextualizacdo de riscos emergentes, bem como ferramentas de gestdo de
vulnerabilidades, que permitem identificar vulnerabilidades, contribuindo para a antecipagao de riscos e
para a redugdo da superficie de ataque No dominio da protegdo perimetral, sdo utilizadas tecnologias de
seguranca de rede, incluindo firewalls, sistemas de detecdo e prevencdo de intrusées (IDS/IPS) e solug¢des
de seguranca de DNS, que permitem bloquear comunica¢des maliciosas, prevenir acessos indevidos e
mitigar ataques como phishing ou command and control. A equipa recorre ainda a plataformas de gestao de
incidentes, que asseguram o registo, tratamento, priorizacdo e acompanhamento estruturado de todos os
eventos de seguranca, bem como a plataformas de gestdo de conhecimento, que promovem a partilha de
informacao, licdes aprendidas e procedimentos normalizados. Sao igualmente utilizadas solucbes de
automacdo e orquestragdo, que permitem acelerar processos de triagem, contengdo e resposta a
incidentes, aumentando a eficiéncia operacional e reduzindo o tempo de resposta. Estas tecnologias sao
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suportadas por uma abordagem continua de melhoria, baseada na andlise de incidentes e na adaptacdo a
novas ameacas, contribuindo para o reforco da resiliéncia e da seguranca dos sistemas de informacdo no
setor da saude.

A equipa CSIRT-SPMS distingue-se pelo impacto direto da sua atuagdo na continuidade e segurancga da
prestacao de cuidados de saude.

A natureza critica do setor da saude confere a equipa um elevado sentido de responsabilidade, onde cada
acao de prevencao, detecdo ou resposta a incidentes pode ter implicacdes reais na saude e vida dos
cidad3os. Destaca-se igualmente pela sua credibilidade e reconhecimento a nivel nacional e internacional,
sendo membro reconhecido de comunidades de referéncia como a Rede Nacional de CSIRT (estrutura de
cooperagdo entre equipas nacionais de resposta a incidentes), a FIRST (Forum of Incident Response and
Security Teams, rede global de equipas de resposta a incidentes) e a TF-CSIRT (Task Force on Computer
Security Incident Response Teams, comunidade europeia que promove a colaboracdo, confianca e partilha
de boas praticas entre CSIRTs). Esta participacdo ativa permite o acesso a informacdo privilegiada sobre
ameacas, a partilha de boas praticas e o reforco da capacidade de resposta a incidentes, alinhando a equipa
com os mais elevados padrdes internacionais. A equipa assegura ainda uma articulagdo estreita com as
entidades do Ministério da Saude, do SNS e com parceiros externos, potenciando atividades de protecdo
proativa da Rede de Informacdo da Saude (RIS) e uma resposta coordenada e eficaz. Paralelamente,
participa regularmente em exercicios nacionais e internacionais, reforgando a sua preparagdo e
contribuindo para uma cultura de melhoria continua. Adicionalmente, a CSIRT-SPMS assume um papel ativo
na promog¢do da maturidade em ciberseguranga no setor da saude, apoiando as organiza¢des na adogao de
boas praticas e fomentando a antecipagdo de ameagas num contexto cada vez mais complexo e interligado.
Por fim, destaca-se pela combinagdo entre rigor técnico, capacidade de adaptacdo e espirito de missao,
posicionando-se como um pilar essencial na prote¢do da seguranca digital do setor da saude em Portugal.

O trabalho da CSIRT-SPMS tem contribuido de forma decisiva para o aumento da maturidade de seguranca
da SPMS e MS/SNS, estruturando e robustecendo capacidades e mecanismos que hoje permitem a SPMS e
SNS operar com maior resiliéncia.

A evolucdo comecga pela consolidagdo de capacidades de monitorizagdo continua, detec¢do e resposta a
incidentes, que permite passar de um modelo reativo para uma postura preventiva e orientada ao risco. A
implementacdo de tecnologias de detec¢do proativa de vulnerabilidades, incidentes e ‘threat intelligence’,
aliadas ao desenvolvimento de procedimentos estruturados, criou uma base operacional robusta que
sustenta decisGes e a¢Oes rapidas e consistentes.

A equipa tem tido também um papel fundamental na uniformizagdo de boas praticas em todo o
ecossistema do MS/SNS, contribuindo para a adogdo transversal de medidas estruturantes de hardening,
gestdo de acessos, segmentacdo de redes, desenvolvimento seguro, refor¢o dos controlos técnicos, entre
outros. Esta capacidade de normalizacdo é particularmente relevante num setor com grande
heterogeneidade e maturidade tecnoldgica, permitindo elevar o nivel de seguranca.

Paralelamente, a equipa CSIRT-SPMS impulsionou uma cultura de seguranga mais consciente e responsavel,
através de campanhas de sensibilizacdo e apoio direto as unidades de saude e cidaddos. O aumento da
literacia em seguranca entre profissionais clinicos, técnicos e cidaddos contribui para reduzir incidentes
evitdveis e fortalecer o papel do fator humano como primeira linha de defesa.
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No dominio estratégico, a equipa reforcou a implementacao de metodologias alinhadas com referenciais
internacionais apoiando auditorias, analises de risco e certificagdes como a do Selo de Maturidade Digital
de Ciberseguranca - nivel Ouro que permitiram a SPMS identificar lacunas e priorizar atividades.
Finalmente, a resposta coordenada a incidentes, a participacao ativa em grupos de trabalho nacionais e
europeus e o desenvolvimento de recomendacgdes setoriais reforcaram a posicdo da SPMS enquanto
referéncia na ciberseguranca em saude. Em conjunto, estes contributos consolidaram uma maturidade
significativamente superior, assente numa abordagem integrada, resiliente e orientada a protecao continua
dos servicos essenciais da SPMS e do SNS.

Em 2025, a equipa CSIRT-SPMS consolidou a sua maturidade e posicionamento no ecossistema de
ciberseguranca, alcancando marcos relevantes ao nivel da cooperacdo internacional, capacitacao
operacional e resiliéncia do setor da saude. Destaca-se a integracdo em comunidades internacionais de
referéncia, nomeadamente a adesao a FIRST, apds um processo de avaliacdo técnica e organizacional. A
CSIRT-SPMS integrou e evoluiu no modelo de maturidade da TF-CSIRT, alcancando o nivel Accredited, um
selo de confianga que atesta boas praticas e capacidade de resposta a incidentes.

A equipa contribuiu para a Certificagcao do Selo de Maturidade Digital de Cibersegurancga nivel Ouro da
SPMS, promovendo a adogdo de praticas e controlos de seguranca e uma abordagem estruturada a gestdo
do risco. No dominio operacional, destaca-se a participacdo nos exercicios internacionais “Ciber Perseu
2025” e “Boss of the SOC” reforgando competéncias praticas de dete¢do e resposta a incidentes. Foram
desenvolvidas acGes de mitigacdo de ameacas, com identificagdo proativa de vulnerabilidades e remocgao de
sites maliciosos ou fraudulentos associados ao SNS, contribuindo para a protegao dos utilizadores e da
confianca nos servicos digitais.

A CSIRT-SPMS teve um papel ativo na sensibilizagao para riscos de ciberseguranga, com destaque para
campanhas de alerta e prevencdo de smishing dirigidas a utentes e profissionais do SNS, promovendo
comportamentos seguros e redugdo da exposicdo a fraudes. Paralelamente, a equipa reforgou as suas
capacidades de prevencdo, detecdo e resposta a incidentes na SPMS e no MS/SNS, contribuindo para a
protecdo das infraestruturas digitais e para a continuidade de servicos criticos de saude. Estes resultados
refletem o compromisso da equipa com a exceléncia, a melhoria continua e a antecipagdao de ameagas,
posicionando a CSIRT-SPMS como um pilar na prote¢do do ecossistema digital da saide em Portugal.

Nota: A informacdo contida neste documento destina-se exclusivamente a
divulgacgdo dos Prémios de Seguran¢a da Security Magazine. Qualquer
utilizagdo para outros fins requer autoriza¢do prévia da Security Magazine
e dos respetivos intervenientes.



