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SEPTA: Self-Evolving PenTester Agent

Rui Fernandes

SEPTA (Self-Evolving PenTester Agent) é um agente modular e autdnomo para Hacking Etico e Testes de
Penetracao, construido sobre um LLM de cddigo aberto (Llama 3.2) e uma estrutura de raciocinio no estilo
ReAct. O sistema compreende trés mddulos integrados: Mddulo LLM PenTester — A camada central de
interacdo entre o usuario e a base de conhecimento. O agente recebe consultas em linguagem natural e as
classifica em trés categorias: ataque (realiza¢cdo de varreduras de vulnerabilidades ou exploracdo de um
alvo), teach (orientar o usudrio por etapas de hacking ético com criacdo opcional de sandbox) e informacéo
(responder consultas usando documentacado recuperada ou busca na web). O agente utiliza um banco de
dados vetorial FAISS para armazenar e recuperar conhecimento relevante, incluindo documentacdo PDF,
histdrico de chat e resumos obtidos na web. Mddulo Autoevolutivo — Em vez de reeducar ou ajustar o LLM
base (o que é computacionalmente caro e corre o risco de degradar o modelo), o SEPTA atualiza
continuamente seu conhecimento por meio do banco de dados vetorial. O agente ReAct pode buscar
autonomamente na web (via APl DuckDuckGo) por CVEs recentes e técnicas de ataque, avaliar sua
relevancia e armazenar contetdo validado no banco de dados vetorial. Os usudrios também podem injetar
manualmente documentos ou textos para enriquecer a base de conhecimento. Isso mantém o sistema
atualizado com os cenarios de ameagas em evolugdo, sem exigir retreinamento de modelos. Médulo de
Emulacdo — O SEPTA pode gerar e implantar ambientes de rede virtual de forma auténoma usando Vagrant
e VirtualBox. As agGes disponiveis incluem: GenerateVagrantfile (produz uma configuragdo completa de VM
para alvos no Windows, Linux ou macOS), CreateAndRunVagrant (instancia e inicia o sandbox) e
RunCmdInVM (executa comandos como varreduras nmap ou exploits Metasploit dentro da VM em
execucdo). Isso permite que o agente valide seu préprio conhecimento executando comandos em um
ambiente seguro e isolado e observando resultados reais. Ao final de uma sessdo de ataque, o agente pode
gerar um relatério estruturado de vulnerabilidade via GenerateVulnerabilityReport, detalhando as
vulnerabilidades identificadas com avalia¢gdes de impacto de confidencialidade, integridade e
disponibilidade. Juntos, esses mdédulos permitem que o SEPTA sirva como uma plataforma de treinamento
para profissionais de ciberseguranca, um assistente autbnomo de pentesting e um sistema de
conhecimento autocorretivo — tudo em uma solucdo integrada e Unica.

O cenario da ciberseguranca estd evoluindo em um ritmo que supera a capacidade humana de responder. O
numero de Vulnerabilidades e ExposicGes Comuns (CVEs) recém-divulgadas supera consistentemente a
disponibilidade de patches de seguranca, e relatérios recentes da ENISA indicam que o hacktivismo e as
ameacas cibernéticas a infraestrutura critica estdao crescendo em volume e imprevisibilidade. Grandes
Modelos de Linguagem surgiram como ferramentas poderosas para tarefas de ciberseguranca, incluindo
testes de penetracdo. No entanto, sua ado¢gdo em ambientes de producgado é dificultada por duas limita¢des
criticas: alucinacGes (resultados confiantes, porém incorretos) e estagna¢do do conhecimento (incapacidade
de raciocinar sobre vulnerabilidades recém-descobertas). Agentes de pentesting baseados em LLMs
existentes requerem intervengao humana frequente para corrigir erros, reduzindo os ganhos de
produtividade que deveriam proporcionar. Além disso, a maioria dos sistemas atuais é comparada com
conjuntos de dados estaticos, que ndo capturam variabilidade real em configuraces de rede e cendrios de
ataque. Ha uma falta de ambientes de emulagdo realistas e dinamicos onde um agente possa testar, validar
e atualizar continuamente seu préprio conhecimento. O SEPTA foi desenvolvido para preencher essas
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lacunas: criar um agente de pentesting que ndo apenas auxilie os usuarios em tarefas éticas de hacking,
mas também seja capaz de reconhecer os limites do prdoprio conhecimento, buscar informacgdes atualizadas
de forma autébnoma, valida-las em um ambiente real emulado e incorpora-las a sua base de conhecimento
— sem exigir retreinamento de modelos. Essa abordagem mira tanto o problema da precisdo (alucinagdes)
guanto o problema da moeda (conhecimento desatualizado da ameaca), tornando o agente
progressivamente mais confidvel ao longo do tempo.

Um protétipo funcional do SEPTA foi validado em um servidor equipado com um processador Intel Xeon E5-
2690 v2 @ 3,00 GHz e 120 GB de RAM, rodando Python 3.10 e Llama 3.2. A base de conhecimento do RAG
foi semeada com trés documentos técnicos (documentacgdo do Vagrant, VirtualBox e Metasploit). Em um
cenario de teste representativo — onde o usudrio solicitou um laboratdrio de pratica de hacking ético
contra uma maquina Windows com vulnerabilidade simulada — o agente demonstrou a seguinte sequéncia
de decisdo autébnoma: Invocou o CreateAndRunVagrant para instanciar duas VMs (atacante Kali + alvo do
Windows) na mesma rede virtual. Reconheceu uma lacuna em seu conhecimento sobre vulnerabilidades
Metasploitable2 e acionou autonomamente o WebSearchAbstract. Apds a confirmacdo da relevancia pelo
usudrio, armazenava o resumo recuperado via StoreAbstract. Invocado o RunCmdInVM para executar uma
varredura de porta nmap contra o IP alvo, identificando corretamente uma porta HTTP aberta. Produziu
uma resposta final coerente guiando o usudrio para a préxima etapa de exploracdo. Qualitativamente, a
sequéncia de tomada de decisdao do agente foi avaliada como consistente com o comportamento de
pentesting de especialistas, sequenciamento correto do reconhecimento antes da exploragdo e
autocorrecdo de lacunas de conhecimento antes de agir. O loop ReAct operava em um maximo de sete
iteragdes por consulta. A principal limitagdo identificada do sistema é o tempo de configura¢gdo da emulagdo
para configuracbes complexas de rede, que é uma infraestrutura e ndo uma restricao algoritmica.

Varios agentes de pentesting baseados em LLM foram propostos na literatura académica, incluindo VulnBot,
ARACNE, RapidPen, AutoAttacker e PenTest++. Embora esses sistemas demonstrem fortes resultados na
geragao de comandos e na exploragdo auténoma, compartilham uma limitagao estrutural comum: seu
conhecimento é estatico no momento da inferéncia. Uma vez implantados, eles ndao conseguem identificar
e corrigir autonomamente lacunas em seu préprio conhecimento sem atualizagdes impulsionadas por
humanos ou retreinamento completo do modelo. O SEPTA se diferencia em trés dimensdes: Arquitetura do
conhecimento autoevolutiva — Ao contrario de sistemas concorrentes que dependem de bancos de dados
RAG fixos ou ajuste fino estatico, o agente do SEPTA detecta de forma auténoma déficits de conhecimento,
recupera informagdes atualizadas da web, valida por emulag¢do e persiste no banco de dados vetorial. Isso
cria um ciclo de retroalimenta¢do que melhora progressivamente a confiabilidade do agente ao longo do
tempo, sem custos de requalificagdo. Ambiente integrado de emulagdo — A maioria dos agentes existentes
opera contra alvos vulnerdveis pré-configurados (por exemplo, Hack The Box, Metasploitable). O SEPTA
pode gerar e provisionar autonomamente o préprio ambiente-alvo usando o Vagrant, permitindo a criacdo
flexivel e sob demanda de cendrios. Isso é particularmente relevante para aplicagdes de treinamento onde
reproduzibilidade e diversidade de cenarios sdo necessarias. Cddigo aberto e acessivel a pregos acessiveis
— 0 SEPTA é construido inteiramente sobre componentes de cédigo aberto (Llama 3.2, LangChain, FAISS,
Vagrant, VirtualBox), tornando-o implantavel sem dependéncia de servigos pagos de APl como GPT-4 ou
Gemini, que sdo usados pela maioria dos sistemas concorrentes. Isso é um diferencial significativo para
instituicdes académicas, PMEs e equipes de seguranga do setor publico que operam sob restricdes
orcamentarias.
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O SEPTA integra multiplas camadas avancadas de tecnologia: Large Language Model (LLM) — Llama 3.2
(Meta), um modelo de fundag¢do open-source, serve como motor de raciocinio. Ele atua localmente,
preservando a confidencialidade dos dados. Framework do Agente ReAct — Implementado via LangChain, o
paradigma de prompting ReAct (Raciocinio + Atuacdo) permite que o agente decomponha entradas
complexas do usuario em cadeias de pensamento, selecione ferramentas apropriadas, observe resultados e
revise seu plano iterativamente — reduzindo significativamente alucinacées em comparacao com a
inferéncia de LLM de passagem Unica. Geracdo Aumentada por Recuperacdo (RAG) — O banco de dados
vetorial FAISS (Facebook Al Similarity Search) oferece recupera¢do semantica de alta velocidade do
conhecimento armazenado, permitindo que o agente fundamente suas respostas em documentacdo
verificada, em vez de depender apenas do conhecimento do modelo paramétrico. Virtualizacdo
Automatizada — Vagrant e VirtualBox sdo usados para gerar, provisionar e gerenciar programaticamente
ambientes de rede virtual multi-mdaquina, possibilitando execucdo segura de comandos e emulagdo de
cenarios. Integracdao com Busca na Web — A integracdo da APl DuckDuckGo permite que o agente recupere
autonomamente informacdes atuais de inteligéncia de ameacas e CVE, alimentando o ciclo de
autoevolugdo. Python 3.10 foi usado para a pilha completa de implementacgado, garantindo ampla
compatibilidade e extensibilidade.

O projecto contou com a Bolsa de investigacdo para aluno de doutoramento. - Financiado com
financiamento nacional pela FCT por meio da bolsa individual de pesquisa PRT/BD/154919/2023 com o
correspondente DOI https://doi.org/10.54499/PRT/BD/154919/2023

O projecto foi desenvolvido em colaboragdo com o Instituto Politécnico do Cavado e do Ave, 2Al Research
Center

O protétipo foi desenvolvido e testado na Escola de Tecnologia do IPCA (2Ai), em Barcelos, Portugal. Os
testes foram realizados em infraestrutura dedicada de servidores de pesquisa (Intel Xeon E5-2690 v2, 120
GB de RAM). Marcos importantes incluiram: (1) integracdo do agente ReAct com emulacdo RAG baseada em
FAISS e Vagrant; (2) validagdo do ciclo autdbnomo de tomada de decisdo entre cenarios de ataque, ensino e
informacdo; (3) demonstragdo de provisionamento auténomo de VMs de ponta a ponta, descoberta de
vulnerabilidades e explora¢do guiada. O desenvolvimento e os testes ocorreram dentro do escopo do ciclo
de pesquisa académica 2024—-2025. Apés os insights obtidos durante a fase piloto de testes, uma nova e
aprimorada versdo do SEPTA estd atualmente em desenvolvimento ativo e deve ser finalizada no primeiro
semestre de 2026.

Nota: A informacdo contida neste documento destina-se exclusivamente a
divulgagdo dos Prémios de Seguranca da Security Magazine. Qualquer
utilizacéo para outros fins requer autorizacdo prévia da Security Magazine
e dos respetivos intervenientes.



