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OZEL NITELIKLI KISISEL VERILERIN KORUNMASI POLITIKASI

MECASARAY TENNIS ACADEMY

. GIRIS
1. POLITIKA’NIN AMACI

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) 7 Nisan 2016 tarihinde yirirlage girmis olup
“kimligi belirli veya belirlenebilir” gercek kisilere (“ilgili kisi”) iliskin her tlrli bilginin islenmesine iliskin
diizenlemeleri icermektedir. San-Tur Turizm A.S. (“Sirket”) olarak Kanun geregi kisisel verilerin hukuka
uygun olarak saklanmasi ve imha edilmesine azami 6nem vermekteyiz.

isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Giivenligi Politikasi (“Politika”), “Ozel Nitelikli Kisisel
Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri
Koruma Kurulu'nun 31/01/2018 tarihli ve 2018/10 sayili karari (“Kurul Karari”) uyarinca, veri
sorumlusu olarak 6zel nitelikli kisisel verilerin islenmesine yonelik aldigimiz énlemlerin belirlenmesi
amaciyla hazirlanmustir.

isbu Politika ile Sirketimizin “San-Tur Turizm A.S. Kisisel verileri Saklama ve imha Politikasi” (“Saklama
ve imha Politikasi”) birbirlerini tamamlayici nitelikte olup, bu Politika’da bahsedilmeyen hususlar icin
Saklama ve imha Politikasinin incelenmesi gerekmektedir. Sirketimiz, veri sorumlusu olarak &zel
nitelikli kisisel veri islerken, tglncu kisiler ile paylasirken ve veri kayit ortamlarinda saklarken isbu
Politika’ya uygun olarak hareket edecektir.

2. POLITIKA’NIN KAPSAMI

Sirketimiz tarafindan yiritilen tim sirecler géz éniinde bulunduruldugunda Sirket imza Yetkilisi,
Hukuki Sire¢ Muhatabi, ilgili Kisi, Calisan, Calisan Adayi, Stajyer, Meslek Lisesi Stajyeri,
Taseron/Taseron Calisani, Potansiyel Uriin veya Hizmet Alicisi ve Uriin veya Hizmet Alan Kisi gruplarinin
ozel nitelikli kisisel verileri islenmekte olup isbu Politika isbu sayilan kisi gruplarinin islenen 6zel nitelikli
kisisel verilerine iliskindir.

3. TANIMLAR VE KISALTMALAR
Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgir iradeyle

Acik Riza
aciklanan riza.

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi
Alici Grubu o
kategorisi.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
Anonim Hale Getirme | belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

. Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
Elektronik Ortam o I
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Elektronik ortamlarin disinda kalan tim vyazili, basili, gorsel vb. diger

Ortam ortamlar.
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Hizmet Saglayici

Sirket ile belirli bir s6zlesme cercevesinde hizmet saglayan gercek veya
tuzel kisi.

ilgili Kisi Kisisel verisi islenen gergek kisi.
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel
verilerin bulundugu her tirli ortam.
Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirlu bilgi.

islenmesi

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Gzerinde gerceklestirilen her tirld islem.

Kisisel Veri isleme

Veri sorumlularinin is siireglerine baglh olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari ve hukuki
sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin

Envanter gerekli olan azami muhafaza edilme siresini, yabanci tlkelere aktarimi
ongorilen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari envanter.

Kurul Kisisel Verileri Koruma Kurulu

Veri

Ozel Nitelikli Kisisel

Kisilerin irki, etnik kokeni, siyasi disincesi, felsefi inanci, dini, mezhebi
veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi,
saghgi, cinsel hayati, ceza mahkimiyeti ve givenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri.

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok
etme veya anonim hale getirme islemi.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel
verileri isleyen gercek veya tiizel kisi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya tizel
kisi.

VERBIS

Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.
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Calisan Ada Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da 6zge¢mis
| 1
: v ve ilgili bilgilerini Sirketimizin incelemesine agmis olan gergek kisilerdir.

Sirket Calisani Sirketimiz binyesinde calisan gercek kisilerdir.

Uriin veya Hizmet

. . Sirketimizin mal ve hizmet sundugu kisilerdir.
Alicisi/Miisteri

Potansiyel Uriin veya
. y . y. Sirketimizin mal ve hizmet sunma ihtimali bulunan potansiyel kisilerdir.
Hizmet Alicisi/Musteri

Hukuki Uyusmazhik
. yus L. Sirketimizin hukuki uyusmazlhk iliskisi icerisinde oldugu kisidir.
lliskisi Bulunan Kisi

Sirket imza Yetkilisi Sirketin resmi olarak yetkilendirmis oldugu imza yetkilisidir.

Stajyer Sirketimizde staj yapan kisilerdir.

T Sirketimizin mal ve hizmetlerin sunumu gibi islerin bir bolimini
aseron
: uzmanliklari geregi devrettigi gercek kisidir.

Sirketimizin mal ve hizmetlerin sunumu gibi islerin bir bolimini
Taseron Galisani .. . -
uzmanliklari geregi devrettigi gercek veya tiizel kisi galisanidir.

. ... . . | Meslek liselerinde egitim gormekte olan ve Sirketimizde zorunlu stajini
Meslek Lisesi Stajyeri o .
yapan kisilerdir.

Ucgiincii Kisi isbu Politika’da herhangi bir ilgili kisi kategorisine girmeyen diger kisilerdir.

4. POLITIKA’NIN YORURLUGU
Sirketimiz tarafindan diizenlenerek 03.07.2026 tarihinde yururlige girmistir.

Il. POLITIKA ESASLARI
1. OZEL NITELIKLi KiSIiSEL VERILERIN iSLENMESINE iLiSKiN GENEL iLKELER
isbu Politika, yirirlikte bulunan mevzuat ile ortaya konulan kural ve diizenlemelerin Sirketimiz
tarafindan yapilan uygulamalar kapsaminda somutlastirilmasi ile olusturulmustur. Yurirlikte bulunan
mevzuat ve Politika arasinda uyumsuzluk bulunmasi durumunda, Sirketimiz yururliikteki mevzuatin
uygulama alani bulacagini kabul etmektedir.

Sirket, gerek kisisel verilerin gerekse 6zel nitelikli kisisel verilerin islenmesi siireglerinde Kanun’un 4.
maddesinin 2. firkasinda belirtilen ve asagida sayilan ilkeleri g6z oniinde bulundurarak hareket

edecektir:

a. Hukuka ve Diiriistliik Kurallarina Uygun Olma
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Kisisel verilerin islenmesinde kanunlarla ve diger hukuksal diizenlemelerle getirilen ilkelere uygun
hareket edilmesi zorunlulugunu ifade etmektedir. Durustlik kuralina uygun olma ilkesi uyarinca
Sirketimiz, kisisel veri islemedeki hedeflerine ulasmaya calisirken, ilgili kisilerin g¢ikarlarini ve makul
beklentilerini dikkate almaktadir.

isbu ilke uyarinca ayrica Sirketimiz tarafindan yiritilen kisisel veri isleme faaliyetleri son derece
seffaftir. Nitekim Ozellikle Girin veya hizmet alan kisiler ile ¢calisan, stajyer ve meslek lisesi stajyerlerine
yonelik olarak Sirket tarafindan yapilan ilgili kisi aydinlatmalarinda sadece islenen kisisel veriler ve
isleme amaglari ile yetinilmeyerek kisisel verilerin her bir siire¢ bazinda hangi amaglarla islendigi de
ayri ayri gosterilmistir.

b. Dogru ve Gerektiginde Giincel Olma
Kisisel verilerin dogru ve giincel bir sekilde tutulmasi, ilgili kisinin temel hak ve 6zgirliiklerinin
korunmasi agisindan gerekli oldugu kadar Sirketimizin kurumsal kimligi icin de son derece 6nemlidir.

Bu kapsamda Sirket tarafindan ilgili kisiye iliskin tutulan kisisel veriler, her bir islem asamasinda teyit
ve glincellenerek karsilikh saghkli bilgi akisi saglanmaktadir.

c. Belirli, Agtk ve Mesru Amaglar igin islenme
Kisisel verilerin islenme amacglarinin belirli, mesru ve agik olmasi ilkesi; kisisel veri isleme faaliyetlerinin
ilgili kisi tarafindan agik bir sekilde anlasilabilir olmasini, hangi hukuki isleme sartina dayal olarak
gergeklestirildiginin tespit edilmesini, bu faaliyetin gerceklestiriime amacinin belirliligini saglayacak
detayda ortaya konulmasini saglamaktadir.

Bu itibarla, kisisel veri isleme amaglarinin agiklandigi hukuki islem ve metinlerde (acik riza, aydinlatma,
ilgili kisinin basvurularini cevaplama, Veri Sorumlulan Siciline kayit gibi) belirlilik ve aciklik ilkesine
uyumda son derece hassasiyet gosterilmektedir. Paralel olarak anlasiimasi glg, teknik-hukuki ifadelerin
kullanimindan kaginilmaktadir.

d. islendikleri Amagla Baglantili, Sinirhi Ve Olgiilii Olma
Bu ilke, islenen kisisel verilerin belirlenen amaclarin gergeklestirilebilmesi icin elverisli olmasi, amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiyag duyulmayan kisisel verilerin islenmesinden
kaginilmasini gerektirmektedir.

Bu ilke kapsaminda Sirketimiz tarafindan kisisel verilerin amacgla bagh, sinirh ve 6l¢iili olarak
islenmesini temin amaciyla veri minimizasyonu igin dizenli olarak degerlendirme c¢alismalari
yapilmakta, calisanlar bilgilendirilmekte, belirli periyotlarda ve habersiz denetimler yapilmakta, isbu
Politika ve Saklama ve imha Politikasinda belirtilen diger idari ve teknik tedbirler alinmaktadir.

e. llgili Mevzuatta Ongoriilen veya islendikleri Amag igin Gerekli Olan Siire Kadar Muhafaza
Edilme
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Kisisel verilerin “amagla sinirhlik ilkesi”nin bir geregi olarak islendikleri amag igin gerekli olan siireye

uygun olarak muhafaza edilmesi gerekmektedir. Bu kapsamda Sirketimiz tarafindan kisisel veriler,

mevzuatta 6ngorilen saklama siireleri, boyle bir siire yok ise herhangi bir hukuki uyusmazlikta

zamanasimi sireleri kadar muhafaza etmektedir.

2. ISLEMEYE KONU OLAN OZEL NITELIKLi KiSISEL VERILER, ISLEME AMAGCLARI VE iSLEME
SUREGLERINE iLISKIN BILGILER

islemeye konu olan &zel nitelikli kisisel veriler, isleme amaglari, hukuki sebepleri, isleme ve imha

siireleri ile birlikte Sirketimiz tarafindan hazirlanan veri envanteri, VERBIS kaydi, Saklana ve imha

Politikasi ve ilgili aydinlatma metinlerinde belirtilmistir. Bu bilgilere ek olarak asagida Sirketimiz

tarafindan islemeye konu olan 6zel nitelikli kisisel verilerin isleme amaci ve sireglerine iliskin

actklamalara yer verilmistir.

islenen Ozel

isleme Amacina iliskin Agiklama isleme Siirecine iliskin Agiklama

Nitelikli Kisisel Veri

ihtiyagc  Durumu

Bilgisi

hizmetlerin misafir tercihlerine gore

Ozellestiriimesi,  Ozellikle  misafir
saghginin korunmasi amaciyla
islenmektedir. Calisanlar igin ise

ozellikle yasal ytukamlillklerin yerine
getirilmesi amaciyla islenmektedir.

Din Bilgisi -Yasal sorumluluk ve yakimlalik | Bu bilgi 6zellikle ilgili kisi basvuru
kapsaminda alinmasinin  gerektigi | siireci, hukuki islem sireci, sirket
durumlarda- kimlik belgesi vesair | imza yetkilisi islemleri sireclerinde
belgelerde yer almasi nedeniyle | alinmasi gereken kimlik, vekaletname
islemeye konu olmaktadir. veya imza sirkdleri gibi belgelerde yer

aldigindan islenmektedir.

Kiik ve Kiyafet | Sadece calisanlardan alinan bu bilgi, | Bu bilgi, calisan ayakkabi ve kiyafet

Bilgisi calisanlara is kiyafeti temin etmek | temin sirecinde islenmektedir. Bu
amaciyla islenmektedir. bilgi esasinda beden/ayakkabi

OlgcUsiinden ibaret olup herhangi bir
dini/siyasi vb. dustince/inang
hakkinda bilgi vermemektedir.

Alerjen Bilgisi Misafirlere  sunulacak drin  ve | Bu bilgi, konaklama ve rezervasyon
hizmetlerin misafir tercihlerine gore | sirecinde islenmekte olup misafirin
Ozellestiriimesi,  Ozellikle  misafir | kendisi tarafindan belirtilmesi
saghginin korunmasi amaciyla | halinde islemeye konu olmaktadir.
islenmektedir.

Engellilik ve Ozel | Misafirlere  sunulacak {riin  ve | Bu bilgi, misafirler icin konaklama ve

rezervasyon sirecinde islenmekte

olup misafirin kendisi tarafindan
belirtiimesi halinde islemeye konu
olmaktadir. Calisanlardan alinan bu
bilgi
sireci basta olmak lizere gerekli SGK

ise 0zlik dosyasi olusturma

bildirim sireclerinde islenmektedir.
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Saglik Bilgisi

Misafirler icin vyasal sorumluluk

kapsaminda acil durum yonetimi
slireclerinin ylirtttlmesi, faaliyetlerin
gibi
tarafindan

mevzuata uygun ylrutilmesi
hekim
Calisanlar,
calisanlari ve stajyerler icin de bu
iSG
yukimliliklerinin yerine getirilmesi

amaclarla
islenmektedir. taseron

amaglarin yani sira

icin islenmektedir.

Misafirler hekim

tarafindan

icin bu bilgiler,

ylrdtdlen surecler
kapsaminda islenmektedir.
Galisanlar,

stajyerler icin ise 0Ozlik dosyasl ve

taseron calisanlari ve
saglik dosyalarinin  olusturulmasi,
periyodik muayene sirecleri, is kazasi
bildirim
islenmektedir.

surecleri kapsaminda

Kan Grubu Bilgisi

Bu bilgi, calisan, stajyer, meslek lisesi
stajyeri, hukuki slirec muhatabi ve
imza yetkilisinden vyasal sireglerin
yuritilmesi, calisanlar icin acil durum
yonetim slirecleri, operasyonlarin
glvenliginin temini gibi amaclarla

islenebilmektedir.

Bu bilgi ozellikle ilgili kisi basvuru
sureci, hukuki islem sireci, sirket
imza yetkilisi islemleri sireclerinde
alinmasi gereken kimlik, vekaletname
veya imza sirkileri gibi belgelerde yer
aldigindan islenmektedir. Buna ek
olarak 6zlik dosyasi olusturma
surecinde de acil durum siireglerinin

yuritilmesi amaciyla islenmektedir.

Ceza Mahkumiyeti
ve Giivenlik
Tedbirlerine iliskin
Bilgiler

Bu bilgi, akdi ve

mevzuatindan

ozellikle is
kaynakh
yukamlaluklerin  yerine getirilmesi,
insan kaynaklari sureglerinin
ylratidlmesi amaciyla islenmektedir.
Bu bilgi hukuki

muhatabindan ve taseron/taseron

sadece slreg

calisanindan alinmaktadir.

Hukuki islem siireclerinde bu bilgi yer
aldigindan islemeye konu olmaktadir.
Buna ek olarak Sirket tarafindan
taseron isci ¢alistiriimasi durumunda
taseron isci oOzlik kayit ve takip
sirecinde islenmektedir.

Kanun’un 10. maddesi geregi Sirketimiz, ilgili kisilere 6zel nitelikli kisisel verilerinin hangi amaclarla

islendigi bilgisini vermektedir. Sirkette, faaliyetleri cercevesinde islenen 6zel nitelikli kisisel veriler, ilgili

mevzuatta 6ngorilen sire kadar muhafaza edilir. Bu kapsamda 6zel nitelikli kisisel veriler,

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Borglar Kanunu,

6102 sayili Turk Ticaret Kanunu,

5510 sayil Sosyal Sigortalar ve Genel Saglik

Sigortasi Kanunu,

3065 sayili Katma Deger Vergisi Kanunu, 193 sayih Gelir Vergisi Kanunu,

5520 sayili Kurumlar Vergisi Kanunu, 488 sayili Damga Vergisi Kanunu

657 sayili Devlet Memurlari Kanunu, 6361 sayili is Sagligi ve Giivenligi Kanunu,

4982 Sayih Bilgi Edinme Kanunu,

3071 sayil Dilekge Hakkinin Kullanilmasina Dair
Kanun,

4857 sayil is Kanunu, 2547 sayil Yiksekogretim Kanunu,

5434 sayil Emekli Saghgi Kanunu, 2828 sayili Sosyal Hizmetler Kanunu,
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1774 sayih Kimlik Bildirme Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve
Giivenlik Onlemlerine iliskin Yonetmelik,

6502 sayili Tiketicinin Korunmasi Hakkinda | 3308 sayili Mesleki Egitim Kanunu
Kanun

4904 sayih Tirkiye is Kurumu Kanunu 2634 sayili Turizm Tesvik Kanunu
Turizm  Tesislerinin Niteliklerine iliskin | Turizm Tesisleri Uygulama Yénetmeligi
Yonetmelik

Arsiv Hizmetleri Hakkinda Yonetmelik,

Bu kanunlar uyarinca vydarirlikte olan diger
ikincil diizenlemeler,

Ulusal/uluslararasi s6zlesmeler

Seyahat Acentalari Yonetmeligi

cercevesinde 6ngoriilen saklama sireleri kadar saklanmaktadir.

Sirketimizin VERBIS kaydinda yer aldigi lizere 6zel nitelikli kisisel veriler, asagidaki amaclarla

islenmektedir;

1. Acil Durum Yonetimi Suireglerinin Yaratilmesi

2. Bilgi Glvenligi Streclerinin Yurutilmesi

3. Calisan Adayi / Stajyer / Ogrenci Segme Ve
Yerlestirme Sureglerinin Yritilmesi

4. Calisan Adaylarinin Basvuru Sureclerinin
Yiratalmesi

6. Calisanlar igin is Akdi Ve Mevzuattan Kaynakli
Yiktumluliklerin Yerine Getirilmesi

7. Calisanlar i¢in Yan Haklar Ve Menfaatleri
Sireglerinin Yiritilmesi

8. Denetim / Etik Faaliyetlerinin Yurittlmesi

10. Erisim Yetkilerinin Ylrattlmesi

11. Faaliyetlerin Mevzuata Uygun Yiritilmesi

12. Finans Ve Muhasebe islerinin Yiritilmesi

15. Gorevlendirme Sidreclerinin Yurttilmesi

16. Hukuk islerinin Takibi Ve Yuritilmesi

17. i¢ Denetim/ Sorusturma / lstihbarat

Faaliyetlerinin YlrGtilmesi

18. iletisim Faaliyetlerinin Yiritilmesi

19. insan Kaynaklari Siireglerinin Planlanmasi

20. is Faaliyetlerinin Yuritiilmesi / Denetimi

21. is Saghgi / Givenligi Faaliyetlerinin | 25. Mal / Hizmet Satin Alim Siireglerinin
Yiratulmesi Ylrutilmesi
26. Mal / Hizmet Satis Sonrasi Destek | 27. Mal/ Hizmet Satis Siireclerinin Yuritilmesi

Hizmetlerinin Yarutalmesi

28. Mal / Hizmet Uretim Ve Operasyon
Sureglerinin Yiritilmesi

29. Mugsteri
Yuratilmesi

iliskileri Yonetimi Sireglerinin

30. Musteri Yonelik

Aktivitelerin Ylratilmesi

Memnuniyetine

33. Performans Degerlendirme Sireglerinin
Yiratalmesi

35. Risk Yonetimi Sureglerinin Yirttilmesi

36. Saklama Ve Arsiv Faaliyetlerinin YlrGtalmesi

38. Sozlesme Siireglerinin Yiratilmesi

40. Stratejik Planlama

Yirutalmesi

Faaliyetlerinin

41. Talep / Sikayetlerin Takibi

42. Tasinir Mal Ve Kaynaklarin Glvenliginin
Temini

43. Tedarik Zinciri
Yaratidlmesi

Yonetimi  Sireglerinin

44. Ucret Politikasinin Yuritilmesi
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46. Veri Sorumlusu Operasyonlarinin | 50. Yetkili Kisi, Kurum Ve Kuruluglara Bilgi
Guvenliginin Temini Verilmesi

54. Kimlik Belgesi/Vekalethame vb Belge | 54. Kimlik Belgesi Alinmak Suretiyle S6zlesmesel
Alinmak Suretiyle ilgili Stireclerin Yiritilmesi Sureglerin Yurutilmesi ve Denetimi

51. Yonetim Faaliyetlerinin Yaratilmesi

3. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI
Sirketimiz, o6zel nitelikli kisisel verileri KVK Kanunu’nun 8. ve 9. maddesinde belirtilen veri isleme
sartlarina uygun olarak Uciinci kisiler ile paylasabilmektedir. Ozel nitelikli kisisel verilerin Ggiinci
kisilere aktarmasi esnasinda Sirket, Kurul Karar’'nda belirtilen glvenlik dnlemlerini alacaktir. Bu
kapsamda o6zel nitelikli kisisel veriler;
e  Farkli fiziksel ortamlardaki sunucular arasinda aktarim yaptigi durumlarda, sunucular arasinda
VPN kurarak veya sFTP yontemiyle aktariimaktadir.
e Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goérilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizlilik
dereceli belgeler” formatinda génderilmektedir.

4. OZEL NITELIKLI KiSISEL VERILERIN MUHAFAZASI

Sirketimiz, yukarida detaylica bahsi gecen genel ilke ve isleme sartlarina uygun bir sekilde 6zel nitelikli
kisisel verileri muhafaza etmektedir. Ozel nitelikli kisisel verilerin muhafaza edildigi ve/veya erisildigi
ortamlara iliskin Sirketimiz, Kurul Karari’'nda belirtilen glivenlik 6nlemlerini alacaktir. Bu kapsamda
Sirket tarafindan ozel nitelikli kisisel verilerin muhafazasi icin alinan idari ve teknik tedbirler asagidaki
gibidir:

1. Ag giivenligi ve uygulama glivenligi saglanmaktadir.

2. Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

3. Anahtar yonetimi uygulanmaktadir.

4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik 6nlemleri
alinmaktadir.

6. Calisanlar igin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

7. Calisanlar i¢in veri glvenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapiimaktadir.

8. Calisanlar icin yetki matrisi olusturulmustur.

9. Erisim loglari diizenli olarak tutulmaktadir.

10. Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baslanmistir.

11. Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

12. Gizlilik taahhliitnameleri yapiimaktadir.

13. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

14. Glincel anti-viris sistemleri kullanilmaktadir.

15. Glvenlik duvarlari kullanilmaktadir.

16. imzalanan sézlesmeler veri giivenligi hiikkiimleri icermektedir.
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17. Kagit yoluyla aktarilan kisisel veriler igin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.

18. Kisisel veri glivenligi politika ve prosedirleri belirlenmistir.

19. Kisisel veri gtivenligi sorunlari hizl bir sekilde raporlanmaktadir.

20. Kisisel veri glivenliginin takibi yapilmaktadir.

21. Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik dnlemleri alinmaktadir.

22. Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.

23. Kisisel veri igeren ortamlarin glivenligi saglanmaktadir.

24. Kisisel veriler mimkiin oldugunca azaltilmaktadir.

25. Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

26. Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

27. Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

28. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

29. Mevcut risk ve tehditler belirlenmistir.

30. Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

31. Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak gonderilmektedir.

33. Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

34. Sizma testi uygulanmaktadir.

35. Siber glvenlik dnlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.

36. Sifreleme yapilmaktadir.

37. Tasinabilir bellek, CD, DVD ortaminda aktarilan oOzel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

38. Veri isleyen hizmet saglayicilarinin veri glvenligi konusunda belli araliklarla denetimi
saglanmaktadir.

39. Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindaligi saglanmaktadir.

40. Veri kaybi 6nleme yazilimlari kullaniimaktadir.

5. POLITAKANIN YAYIMLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak lzere iki farkli ortamda yayimlanabilir,
internet sayfasinda kamuya aciklanabilir. Basili kagit niishasi da Personel Biriminde ve dosyasinda
saklanir.

6. POLITAKANIN GUNCELLENME PERIYODU
Politika, ihtiyac duyuldukca goézden gegirilir ve gerekli olan bélimler glincellenir.

7. POLITAKANIN YUORURLUGU VE YURURLUKTEN KALDIRILMASI
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Politika, yayinlanmasinin ardindan yurirlige girmis kabul edilir. Yurirlikten kaldirilmasina karar
verilmesi halinde, Politika’nin 1slak imzali eski niishalari Personel Birimi tarafindan iptal edilerek (iptal
kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile Personel Birimi tarafindan saklanir.
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