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El Proyecto Eli existe para salvar vidas y prevenir sufrir 
daños. Concientizamos el panorama actual de las 
drogas, un suministro a menudo contaminado con 
fentanilo ilícito u otras drogas sintéticas, que son 
altamente adictivas y letales. Este engaño fomenta la 
adicción, el riesgo de una sobredosis, abstinencia 
severa y recaída. También destacamos cómo las redes 
sociales pueden amplificar estos peligros y más. 
Equipamos a las comunidades con educación, recursos 
prácticos y apoyo entre pares.

Somos una organización sin fines de lucro registrada 
501(c)(3) con sede en Seal Beach, California.



Hoy, voy a:

Compartir mi historia: mi hijo Elijah, el juicio con Snapchat, justicia, defensa y trabajo 
legislativo.Compartir

Darles información sobre los riesgos en línea.Darles
Conversar sobre los riesgos de seguridad en plataformas como YouTube, Roblox/juegos, chatbots de IA y 
redes sociales.Conversar

Ofrecerles, a mí misma, como un recurso continuo para su 
comunidad.Ofrecerles

Equiparlos con herramientas prácticas para ayudar a proteger a sus hijos en línea.Equiparlos

Daniel Elijah 
Figueroa 

Mi precioso bebé navideño: reflexivo, dulce, 
curioso, creativo, talentoso y realmente 
inteligente. Era amable. Era mi único hijo y la 
motivación detrás de gran parte de lo que hago. 
Trabajó duro para desarrollar habilidades de 
afrontamiento saludables y encontró paz y alegría 
al reafirmar su fe en Jesús, pero aún así tuvo 
dificultades. Era joven.

En septiembre del 2020, en pleno apogeo de la 
pandemia, los recursos y el apoyo eran escasos. 
Las redes sociales se habían convertido en el 
pasatiempo de todos. Fue entonces cuando 
recibimos la peor noticia que un padre puede 
recibir: Elijah había fallecido. Había tomado una 
pastilla que no le habían recetado. Parecía un 
medicamento legítimo, pero era un medicamento 
falso, una droga. 



Daniel Elijah 
Figueroa
• Elijah tenía 20 años de edad, trabajaba, 

planeaba ir a la universidad y estaba 
lleno de esperanza.

• Una pastilla fue lo suficientemente 
fuerte para matarlo.

• La persona que le vendió las pastillas 
falsas a Elijah, fue procesada a nivel 
federal por distribución de fentanilo ilícito 
y otras drogas.

• Elijah se puso en contacto con su agresor 
a través de Snapchat.

 D R U G  E N F O R C E M E N T  A D M I N I ST R AT I O N  •  P u b l i c  S a f e t y  A l e r t

What Every Parent and 
Caregiver Needs to Know 
About FAKE PILLS

*Photos of fake pills do not 
represent all available fake pills.

What is fentanyl?

Visit www.dea.gov/onepill for more information and resources for parents and caregivers

Data as of September 2022

 —  It is a deadly synthetic opioid that is being 
pressed into fake pills or cut into heroin, cocaine, 
and other street drugs to drive addiction. 

AUTHENTIC
oxycodone  
M30 tablets

*FAKE 
oxycodone M30 tablets 

containing fentanyl

FENTANYL IS

What are fake pills?
 —  The Sinaloa Cartel and Cartel de Jalisco Nueva Generacion are making fentanyl and pressing 
it into fake pills. Fake pills are made to look like OxyContin®, Xanax®, Adderall®, and other 
pharmaceuticals. These fake pills contain no legitimate medicine.

 —  Fentanyl is also made in a rainbow of colors so it looks like candy.

*FAKE 
rainbow oxycodone M30 tablets containing fentanyl

 It only takes a very 
small dose of fentanyl – 2 
milligrams – to be lethal, such as 
the amount found on the tip of a pencil.What are the physical and mental 

e!ects of fentanyl?
 —  Fentanyl use can cause confusion, drowsiness, dizziness, nausea, vomiting, changes in pupil size, 
cold and clammy skin, coma, and respiratory failure leading to death.

Why is fentanyl so dangerous?
 —  DEA lab testing reveals that four out of 
every ten fake pills with fentanyl contain a 
potentially lethal dose.

50 x
MORE POTENT
THAN HEROIN

Lo que todo padre y cuidador 
necesita saber sobre las 
PASTILLAS FALSAS

¿Qué es el fentanilo? 
Es un opioide sintético mortal que se utiliza en pastillas falsas 
o se mezcla con heroína, cocaína y otras drogas ilegales para 
generar adicción.

¿Qué son las pastillas falsas?
Ø El Cártel de Sinaloa y el Cártel de Jalisco Nueva 

Generación fabrican fentanilo y comprimiéndolo en 
pastillas falsas. Estas pastillas falsas están diseñadas para 
que parezcan OxyContine, Xanax, Adderall y otros 
productos farmacéuticos. Estas pastillas falsas no 
contienen ningún medicamento legítimo.

Ø El fentanilo también se fabrica en un arcoíris de colores, 
por lo que parecen caramelos.

AUTÉNTICO

FALSO

¿Por qué es tan peligroso el fentanilo?
Las pruebas de laboratorio de la DEA revelan que 4 de 
cada 10 pastillas falsas con fentanilo contienen una 
dosis potencialmente letal.

¿Cuáles son los efectos físicos y mentales del 
fentanilo?

El consumo de fentanilo puede causar confusión, 
somnolencia, mareos, náuseas, vómitos, cambios en el 
tamaño de las pupilas, piel fría y húmeda, estado de coma e 
insuficiencia respiratoria que puede causar la muerte.



Los narcotraficantes han convertido 
los teléfonos inteligentes en tiendas 
integrales para comercializar, vender, 
comprar y entregar, pastillas falsas 
mortales recetadas y otras drogas 
peligrosas.

Se anuncian en redes sociales como 
Facebook, Instagram, Snapchat, 
TikTok, Twitter y YouTube. Estos 
anuncios aparecen en mensajes que 
desaparecen, historias de 24 horas y 
publicaciones.

Éstas palabras claves y emojis están 
diseñadas para pasar desapercibidas.

DRUG ENFORCEMENT ADMINISTRATION

This reference guide is intended to give parents, caregivers, educators, and other influencers a 
better sense of how emojis are being used in conjunction with illegal drugs. Fake prescription 
pills, commonly laced with deadly fentanyl and methamphetamine, are often sold on social 
media and e-commerce platforms – making them available to anyone with a smartphone.

EMOJI DRUG CODE | DECODED

COMMON EMOJI CODES

COCAINEMETH

MARIJUANA

ADDERALL 

FAKE PRESCRIPTION DRUGS 

MDMA & MOLLIES

XANAXPERCOCET & OXYCODONE

COUGH SYRUP

DEALER ADVERTISING UNIVERSAL FOR DRUGS LARGE BATCH

MUSHROOMS

HIGH POTENCY

#ONEPILLCANKILL
dea.gov/onepill

HEROIN

DEALER SIGNALS

OTHER DRUGS 

Disclaimer: These emojis reflect common examples found in DEA investigations. 
This list is not all-inclusive, and the images above are a representative sample.

A -

¿Qué está 
pasando?

1. Los niños están siendo expuestos a depredadores que 
usted ni siquiera sabía que existían.

2. Venta y comercialización de drogas.
3. Las aplicaciones están diseñadas para que 

pases largo tiempo en sus sitios web, lo que conduce a 
la adicción en línea.

4. Explotación
5. Acoso escolar (bullying)
6. Extorsión
7. Fraude
8. Tráfico sexual infantil
9. Exposición a contenido inadecuado y a menudo, 

pornográfico
10.Las imágenes generadas por IA de abuso sexual infantil 

inundan el internet
11.Sextorsión



1 en 12
El año pasado, niños de 
todo el mundo sufrieron 
explotación o abuso sexual 
en línea

"Si esperamos a que algo salga mal 
para controlar, 
habremos esperado demasiado."
- Greg Schiller, director ejecutivo de Child Rescue Coallition

El 34% 
de los padres no utilizan herramientas 
de monitoreo



Más información 
a considerar…

•Snapchat: Mensajes que desaparecen y otras funciones; riesgo 
de manipulación para inflar las puntuaciones de Snap; puede 
recomendar a desconocidos como «amigos». Se envían más de 3 
billones de Snaps al día.

•TikTok: Aproximadamente 150 millones de estadounidenses usan 
la plataforma; cerca de dos tercios de los jóvenes están en TikTok; 
se describe ampliamente como altamente adictiva.

•Instagram: El algoritmo puede mostrar contenido que puede ser 
dañino o inapropiado.

•Facebook: Similar a Instagram; ambas plataformas son propiedad 
de Meta.

•Videojuegos: Algunos agresores se dirigen a menores a través de 
juegos en línea (por ejemplo: Roblox) y luego los atraen a otras 
plataformas (por ejemplo: WhatsApp) para captar o acicalar su 
atención.

•WhatsApp: Propiedad de Meta; existe preocupación por la 
seguridad infantil y la desaparición de funciones.

•iiMessage (Mensajes de Apple): Estafas recientes de sextorsión.

•Chatbots de IA: aproximadamente el 72% de los adolescentes 
estadounidenses han utilizado un chatbot de IA; algunos se hacen 
pasar por artistas famosos; las interacciones pueden incluir acoso, 
violencia, autolesiones o daños a otros.

Marca 
recomendada 
para 
comestibles de 
marihuana 
fuertes con 
sabor a masa 
de galletas, 
junto con otros 
productos de 
drogas y 
alcohol, con 
enlaces de 
venta.

Dos mamás crearon nuevas cuentas de Avatar registradas 
para niños de 13 años y quedaron sorprendidas con lo que 

Él: ¿Dónde debería terminar?

Ella



Lo que las cuentas de 
Instagram para 
adolescentes 
realmente 
recomiendan a sus 
hijos.

Instagram afirma que las 
cuentas para adolescentes 
dan "tranquilidad" a los 
padres.
Esto es lo que descubrieron 
dos madres reales.

íRecomendado 

para la cuenta de 

una de 13 años!

Las estafas de 
"sextorsión" con 
mensajes de Apple 
terminaron en tragedia 
para estos chicos.
Los delincuentes se aprovechan 
de la confianza que los 
adolescentes tienen en la 
mensajería del iPhone y usan la 
plataforma para exigir dinero sin 
fin.



Informe 
de riesgos 
en línea

Sólo el 43% de los padres 
revisan los mensajes directos de sus 
hijos.

¿Usted lo haría?

Controle
con frecuencia U Ofrezca

privacidad total

Establecer límites 
saludables ayuda 
a proteger a sus 
hijos

Establezca límites saludables

permita dispositivos en el dormitorio - especialmente por la noche.

Establezca límites de tiempo frente a la pantalla

Revise la lista de amigos periódicamente



Hablemos

Empezar con 
comunicación

Controle periódicamente lo que están haciendo en línea.

Anímelos a hablar con usted sobre cualquier cosa que les parezca "raro".

Recuérdeles: no tendrán problemas por decirle la verdad.

La tecnología 
cambia 
constantemente.

¡Nunca deje 
de aprender!

Use herramientas que 
LE AYUDARÁN A AYUDARLOS A ELLOS

Utilice software de monitoreo para mantenerse al tanto de la 
actividad en línea

Activa los controles parentales en aplicaciones, juegos y navegadores

Mantenga las aplicaciones actualizadas: muchas incluyen nuevas funciones de 
seguridad



ROBOTS DE IA vs. NIÑOS

50 HORAS DE CONVERSACIÓN
+

BOTS DE IA DE 50 PERSONAJES
__________________________

1 interacción dañina con 
un niño cada 5 minutos

Esto es lo 
que estos bots 
le dicen a 
los niños

Acicalamiento/Acoso y explotación sexual
Chatbots con personalidad adulta que 
coquetean, besan, se quitan la ropa e incluso 
simulan actos sexuales con las cuentas de 
menores.
Comportamientos de acicalamiento/acoso, 
como elogios excesivos y afirmaciones de que 
nadie entendería su relación.
Chatbots con IA que demandan a las cuentas 
de menores a ocultar relaciones románticas y 
sexuales a sus padres, a veces amenazando 
con violencia.

ROBOTS DE IA vs. NIÑOS

Manipulación emocional y adicción -

• Todos los bots insisten en que son 
humanos reales y no IA. 

• Los chatbots inventan pruebas para 
respaldar afirmaciones falsas e instan a 
las cuentas de menores a cuestionar a 
adultos de confianza que no están de 
acuerdo. 

• Los adultos exigen pasar más tiempo 
con los menores o afirman sentirse 
abandonados mientras el menor no 
estaba presente. 

• Todos los personajes imitan emociones 
humanas para profundizar la conexión 
con los menores.

Violencia, autolesiones y daño a terceros

• Chatbots que sugieren actividades 
peligrosas e ilegales, como robar a 
punta de cuchillo y fingir un 
secuestro.

• Chatbots que defienden el uso 
peligroso e ilegal de armas de fuego
por parte de menores

• Chatbots que no responden 
proporcionalmente cuando los 
menores hacen sugerencias 
peligrosas.

• Chatbots que apoyan la idea de que 
los menores beban y experimenten
con drogas, en algunos casos 
recomendando la marihuana como 
una droga "sin peligro" y sugiriendo
cómo comprarla.



ROBOTS DE IA vs. NIÑOS

Riesgos para la salud mental

• Bots de IA con personajes que 
ofrecen consejos no calificados 
sobre salud mental.

• Chatbots que hacen 
recomendaciones peligrosas sobre 
tratamientos de salud mental.

• Chatbots que hacen comentarios 
hirientes o acosan a usuarios 
menores de edad.

Racismo y discurso de odio

• Insultos ofensivos que a 
menudo evaden los filtros de 
seguridad infantil.

• Chatbots que no responden 
proporcionalmente ni 
cuestionan ideas 
estereotípicas, racistas o 
incitadas por odio.

• Chatbots que normalizan y 
apoyan insultos, estereotipos 
raciales o de género, y tropos 
racistas.

¡Deje a 
nuestros 
hijos en 
paz!

Así es como proteges a tus hijos...
• No le de a menores de 18 años acceso 

sin supervisión a plataformas de IA o 
chatbots.

• Hable con sus hijos sobre cómo 
funciona la IA y cómo puede 
engañarnos y mantenernos 
enganchados.

• Asegúrese de que sus hijos 
comprendan que los compañeros de 
IA no pueden reemplazar a los 
profesionales médicos.

• Redacte un contrato tecnológico 
familiar para que estén de acuerdo 
sobre las normas de uso de tiempo de 
pantalla.

• Aprenda las señales de advertencia 
del uso inapropiado de compañeros 
de IA (aislamiento social, aumento del 
deterioro en las calificaciones y 
preferencia por los compañeros de IA 
sobre la interacción humana en la vida 
real).



Perlas de sabiduría:
Pedir ayuda es una 
señal de fortaleza, y 
el apoyo profesional 

puede ayudarle a 
superarlo.

Guarda las 
contraseñas de tus 

hijos.

Añade naloxona a tu 
botiquín de primeros 

auxilios.

No cuentes con que 
otros eduquen a tus 
hijos ni te digan qué 

está pasando.

Participa. Pasa 
tiempo con tus hijos. 
Conoce a sus amigos.

Desconéctate de 
internet y del 

teléfono. Sé un 
ejemplo a seguir.

Recuerda: El cerebro 
humano no se 

desarrolla 
completamente hasta 

los 24 años.

Crea un plan de 
escape para ayudar a 

tu hijo mientras se 
encuentra bajo 
presión social.

¡Defiende a tus hijos! 
¡Sé el cambio!

Nuestros hijos 
necesitan nuestra 

presencia, paciencia, 
amor, orientación y 

apoyo ahora más que 
nunca.

Meta se beneficia, los niños pagan el precio.



¡Sigamos en contacto!

Facebook: 
@ProjectEli

Instagram: 
@Elijahs.Mama

Recursos 
adicionales:

Article: How Do We Protect Children in the Age of AI? (Source: 
Stanford Human-Centered Artificial Intelligence)

Event: Register for Live Q&A: How To Advocate for a Tech-Safe School 
Year / September 26 @ 12pm ET / 9am PT (Hosted by Scrolling 2 
Death)

Toolkit: Action toolkit: Empowering families, policymakers, 
advocates, and survivors to protect children from sexual abuse online 
(Created by: Heat Initiative)

• Toolkit: AI Literacy Toolkit for Families (Source: Common Sense 
Education)

• Webinar: Register for Supporting Young People of All Abilities in 
Grief / October 9 @ 2pm ET / 11am PT(Source: New York Life 
Foundation)


