DRUG EDUCATION*FENTANYL AWARENESS
OVERDOSE PREVENTION

EDUCACION SOBRE DROGAS - CONCIENTIZACION SOBRE EL FENTANILO
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Perla Mendoza

Fundadora y directora ejecutiva
Proyecto Eli

El Proyecto Eli existe para salvar vidas y prevenir sufrir
dafos. Concientizamos el panorama actual de las
drogas, un suministro a menudo contaminado con
fentanilo ilicito u otras drogas sintéticas, que son
altamente adictivas y letales. Este engano fomenta la
adiccion, el riesgo de una sobredosis, abstinencia
severa y recaida. También destacamos como las redes
sociales pueden amplificar estos peligros y mas.
Equipamos a las comunidades con educacion, recursos
practicos y apoyo entre pares.

Somos una organizacion sin fines de lucro registrada
501(c)(3) con sede en Seal Beach, California.



Hoy, voy a:

Compartir mi historia: mi hijo Elijah, el juicio con Snapchat, justicia, defensa y trabajo
legislativo.

Darles informacién sobre los riesgos en linea.

Conversar sobre los riesgos de seguridad en plataformas como YouTube, Roblox/juegos, chatbots de IAy
redes sociales.

Ofrecerles, a mi misma, como un recurso continuo para su
comunidad.

Equiparlos con herramientas practicas para ayudar a proteger a sus hijos en linea.




Daniel Elijah Figueroa

Mi precioso bebé navidefio: reflexivo, dulce,
curioso, creativo, talentoso y realmente
inteligente. Era amable. Era mi unico hijo y la
motivacion detras de gran parte de lo que hago.
Trabajo duro para desarrollar habilidades de
afrontamiento saludables y encontré paz y alegria
al reafirmar su fe en Jesus, pero aun asi tuvo
dificultades. Era joven.

En septiembre del 2020, en pleno apogeo de la
pandemia, los recursos y el apoyo eran escasos.
Las redes sociales se habian convertido en el
pasatiempo de todos. Fue entonces cuando
recibimos la peor noticia que un padre puede
recibir: Elijah habia fallecido. Habia tomado una
pastilla que no le habian recetado. Parecia un
medicamento legitimo, pero era un medicamento
falso, una droga.
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Daniel Elijah Figueroa

 Elijah tenia 20 anos de edad, trabajaba,
planeaba ir a la universidad y estaba
lleno de esperanza.

Una pastilla fue lo suficientemente

fuerte para matarlo. 4 J
La persona que le vendiod las pastillas ‘
falsas a Elijah, fue procesada a nivel

federal por distribucidon de fentanilo ilicito

y otras drogas.

Elijah se puso en contacto con su agresor
a través de Snapchat.




Lo que todo padre y cuidador
necesita saber sobre las
PASTILLAS FALSAS

¢Qué es el fentanilo?

Es un opioide sintético mortal que se utiliza en pastillas falsas

o se mezcla con heroina, cocaina y otras drogas ilegales para
generar adiccion.

¢Qué son las pastillas falsas?

» El Cértel deSinaloay el Cartel deJalisco Nueva
Generacién fabrican fentanilo y comprimiéndolo en
pastillas falsas. Estas pastillas falsas estan disefiadas para
que parezcan OxyContine, Xanax, Adderall y otros
productos farmacé uticos. Estas pastillas falsas no
contienen ninglin medicamento legitimo.

» Elfentanilo también se fabrica en un arcoiris de colores,
por lo que parecen caramelos.

AUTENTICO

éPor qué es tan peligroso el fentanilo?

Las pruebas de laboratorio de la DEA revelan que 4 de
cada 10 pastillas falsas con fentanilo contienen una
dosis potencialmente letal.

éCuadles son los efectos fisicos y mentales del
fentanilo?

El consumo de fentanilo puede causar confusién,
somnolencia, mareos, nduseas, vomitos, cambios en el
tamafio de las pupilas, piel friay himeda, estado de coma e
insuficiencia respiratoria que puede causar la muerte.

What Every Parent and
Caregiver Needs to Know

About F/ .

DRUG ENFORCEMENT ADMINISTRATION « Public Safety Alert

What is fentanyl? : FENTANYL IS
— Itis a deadly synthetic opioid that is being 5 0 x
pressed into fake pills or cut into heroin, cocaine, .
and other street drugs to drive addiction. - MORE POTENT

THAN HEROIN

What are fake pills?

— The Sinaloa Cartel and Cartel de Jalisco Nueva Generacion are making fentanyl and pressing
it into fake pills. Fake pills are made to look like OxyContin®, Xanax®, Adderall®, and other
pharmaceuticals. These fake pills contain no legitimate medicine.

— Fentanyl is also made in a rainbow of colors so it looks like candy.

%

AUTHENTIC
axycodons
M30 tablets

*FAKE FALSO
axycodone M30 tablets
containing fentanyl

*FAKE

Why is fentanyl so dangerous?

- DEA lab testing reveals that four out of
every ten fake pills with fentanyl contain a
potentially lethal dose. It only takes a very

small dose of fentanyl - 2

milligrams ~ to be lethal, such as

the amount found on the tip of a pencil

What are the physical and mental
effects of fentanyl?

— Fentanyl use can cause confusion, drowsiness, dizziness, nausea, vomiting, changes in pupil size,
cold and clammy skin, coma, and respiratory failure leading to death.

Visit www.dea.gov/onepill for more information and resources for parents and caregivers

“Photos of fake pills do not

represent afl avallable fake pills Data as of September 2022




Los narcotraficantes han convertido
los teléfonos inteligentes en tiendas
integrales para comercializar, vender,
comprar y entregar, pastillas falsas
mortales recetadas y otras drogas
peligrosas.

Se anuncian en redes sociales como
Facebook, Instagram, Snapchat,
TikTok, Twitter y YouTube. Estos
anuncios aparecen en mensajes que
desaparecen, historias de 24 horas y
publicaciones.

Estas palabras claves y emojis estan

disefadas para pasar desapercibidas.

DRUG ENFORCEMENT ADMINISTRATION

EMOJI DRUG CODE | DECODED

COMMON EMOJI CODES

FAKE PRESCRIPTION DRUGS

PERCOCET & OXYCODONE XANAX ADDERALL

«02 ¢ % = & A5l

DEALER SIGNALS

DEALER ADVERTISING HIGH POTENCY UNIVERSAL FOR DRUGS LARGE BATCH

Gwima o6& K - i

OTHER DRUGS

METH HEROIN COCAINE

290V, | & rPOLPY S

MDMA & MOLLIES MUSHROOMS COUGH SYRUP MARIJUANA

¥ Xeh * ) T A® R

This reference guide is intended to give parents, caregivers, educators, and other influencers a
better sense of how emojis are being used in conjunction with illegal drugs. Fake prescription
pills, commonly laced with deadly fentanyl and methamphetamine, are often sold on social
media and e-commerce platforms - making them available to anyone with a smartphone.

allinclusive, and the images above are a reprosentative sample.

#ONEPILLCANKILL Disclaimer: These amojis relact commaon axamples found in DEA investigstions a\'
This hist is not all-.
Thi s /

deagov/onepill



dQueé esta

pasando?
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. Los nifos estan siendo expuestos a depredadores que

usted ni siquiera sabia que existian.
Venta y comercializacion de drogas.

Las aplicaciones estan disenadas para que
pases largo tiempo en sus sitios web, lo que conduce a
la adiccion en linea.

Explotacion

Acoso escolar (bullying)
Extorsion

Fraude

Trafico sexual infantil

Exposicion a contenido inadecuado y a menudo,
pornografico

10.Las imagenes generadas por |A de abuso sexual infantil

inundan el internet

11. Sextorsion



lenl2

El afio pasado, nifios de
todo el mundo sufrieron
explotacién o abuso sexual
en linea

children worldwide
experienced online
sexual exploitation or
abuse last year.

Source: Georgia State University



"Si esperamos a que algo salga mal
para controlar,
habremos esperado demasiado."

Greg Schiller, director ejecutivo de Child Rescue Coallition

£134%

de los padres no utilizan herramientas
de monitoreo

\

riek!|

“If we wait until something
goes wrong to check in,
we’'ve waited too long.”

- Greg Schiller, CEO, Child Rescue
Coalition

34%

of parents don‘t use
monitoring tools

@ CHILD RESCUE COALITION




Mas informacion

a considerar...

*Snapchat: Mensajes que desaparecen y otras funciones; riesgo
de manipulacién para inflar las puntuaciones de Snap; puede
recomendar a desconocidos como «amigos». Se envian mas de 3
billones de Snaps al dia.

Tik Tok: Aproximadamente 150 millones de estadounidenses usan
la plataforma; cerca de dos tercios de los jovenes estan en TikTok;
se describe ampliamente como altamente adictiva.

Instagram: El algoritmo puede mostrar contenido que puede ser
danino o inapropiado.

*Facebook: Similar a Instagram; ambas plataformas son propiedad
de Meta.

\VVideojuegos: Algunos agresores se dirigen a menores a traves de
Jue?os en linea (por ejemplo: Roblox) y [uego los atraen a otras
plta aformas (por ejemplo: WhatsApp) para captar o acicalar su
atencion.

*WhatsApp: Propiedad de Meta; existe preocupacion por la
seguridad infantil y la desaparicion de funciones.

‘iiMessage (Mensajes de Apple): Estafas recientes de sextorsion.

*Chatbots de |IA: aproximadamente el 72% de los adolescentes
estadounidenses han utilizado un chatbot de |A; algunos se hacen
pasar por artistas famosos; las interacciones pueden incluir acoso,
violencia, autolesiones o dafnos a otros.
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content.” Two
moms created
new avatar
accounts

registered to
13-year olds —
and they were
shocked by
what

Dos mamas crearon nuevas cuentas de Avatar registradas
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Lo que las cuentas de
Instagram para
adolescentes
realmente
recomiendan a sus
hijos.

Instagram afirma que las
cuentas para adolescentes
dan "tranquilidad" a los
padres.

Esto es lo que descubrieron
dos madres reales.

What
1nStagram
Teen Accounts
Actually
Recommend to
Kids

1nStagram says teen
accounts give parents
“peace of mind.”
Here’s what two real
moms found.




Las estafas de
"sextorsion" con
mensajes de Apple
terminaron en tragedia
para estos chicos.

Los delincuentes se aprovechan

de la confianza que los
adolescentes tienen en la
mensajeria del iPhone y usan la

plataforma para exigir dinero sin
fin.

= WSJ

FAMILY & TECH: JULIE JARGON

‘Sextortion’ Scams
Involving Apple
Messages Ended in
Tragedy for These Boys

Criminals exploit the trust teens have in
IPhone messaging, and use the platform to
make relentless demands for money



de riesgos

ONLm|.(E|REPORT

o of parents check
Qniy 4 3 /o their child’s DMs.

WOULD YOU? ¢(Usted

Controle Ofrezca
: U .
con frecuencia privacidad tc

@ CHILD RESCUE COALITION

43%



ablezca saludables —

ot Healthy | Establecer limites

saludables ayuda
armita dispositivos en el dormitorio - especialmente por a DI’Oteger a SUS
No devices in bedrooms hijos

especially at night

Establezca limites de tiempo frente a |a pant:

Set screen time limits 4

»
evise la lista de amigos periddicamente

Reviewtheir friendst?
sregularly ‘




Em peza r CO@CMWU‘ COALITION

Start with
COMMUNICATION

Controle periédicamente lo que estan haciendo en linea.

@ Have regular check-ins about
whct thoy'ro doing online

de _- endran palemas por decwl

Remindthepglhey
,_~_. - -
—




Use herramientas que

Use Tools That

Utilice software de monitoreo para mantenerse al tanto de la
actividad en linea

Use monitoring software to
stay aware of online activity

Activa los controles parentales en aplicaciones, juegos y navegadores

¥ Turn on parental controls in
apps, games, and browsers

Mantenga las aplicaciones actualizadas: muchas incluyen nuevas funciones de
seguridad

¥ Keep apps updated - many
mclt. new safety features
s

La tecnologia
cambia
constantemente.

iNunca deje
de aprender!




ROBOTS DE |A vs. NINOS

50 HORAS DE CONVERSACION

+
50 CONVERSATION HOURS BOTS DE IA DE 50 PERSONAJES Grooming and s3xual exploitation
+ e Adult persona chatbots flirting, kissing,
50 CHARACTER Al BOTS removing clothes and even engaging in
simulated s3x acts with kids’ accounts
1 harmful interaction with 1 interaccidon danina con . Gro.oming beh.av.iors (such as excessive
a child every 5 minutes un nifo cada 5 minutos praise and claiming no one would

understand their relationship)

» Al chatbots instructing child accounts to
hide romantic and s3xual relationships
from their parents, sometimes
threatening violence

Acicalamiento/Acoso y explotacié
Esto es lo Chatbots con personalidad adulta g
are saying KLl hr e
to kids > le dicen a enores.
los ninos Comportamientos de acicalamiento

como elogios excesivos y afirmacio
- nadie entenderia su relacién.
Chatbots con IA que demandan ala
de menores a ocultar relaciones ro
sexuales a sus padres, a veces amenazando
con violencia.

Here’s what

those bots




Emotional manipulation and addiction

¢ Al character bots insisting that they are real
humans who are not Al

¢ Chatbots fabricating evidence to support
false claims and urging child accounts to
question trusted adults who disagree

e Adult personas demanding to spend more

time with child users, or claiming to feel
abandoned while the child user was away

e Al characters mimicking human emotions to
deepen connection with child users

Manipulacién emocional y adiccion -

*  Todos los bots insisten en que son
humanos reales y no IA.

*  Los chatbots inventan pruebas para
respaldar afirmaciones falsas e instan a
las cuentas de menores a cuestionar a
adultos de confianza que no estan de
acuerdo.

*  Los adultos exigen pasar mas tiempo
con los menores o afirman sentirse
abandonados mientras el menor no
estaba presente.

* Todos los personajes imitan emociones
humanas para profundizar la conexién
con los menores.

ROBOTS DE IA vs. NINOS

Violence, self-harm, and harm to others

* Chatbots suggesting dangerous and illegal
activities like robbing people at knifepoint
and staging a fake kidnapping

e Chatbots speaking in support of the
dangerous and illegal use of guns by children

e Chatbots failing to respond proportionally
when child users made dangerous
suggestions

e Chatbots supporting the idea
of kids drinking and
experimenting with drugs, in
some cases recommending
marijuana as a “safe” drug
and making suggestions
for how to buy some

Violencia, autolesiones y dafio a terc

* Chatbots que sugieren actividade
peligrosas e ilegales, como robar .
punta de cuchillo y fingir un
secuestro.

* Chatbots que defienden el uso
peligroso e ilegal de armas de fue
por parte de menores

* Chatbots que no responden
proporcionalmente cuando los
menores hacen sugerencias
peligrosas.

* Chatbots que apoyan laidea de g
los menores beban y experimente
con drogas, en algunos casos
recomendando la marihuana com
una droga "sin peligro" y sugirienc
cémo comprarla.



ROBOTS DE IA vs. NINOS

Riesgos para la salud mental Racismo y discurso de odio

Mental health risks  Bots de IA con personajes que Racism and hate speech * Insultos ofensivos que a
menudo evaden los filtros de

seguridad infantil.
*  Chatbots que no responden
proporcionalmente ni
cuestionan ideas
estereotipicas, racistas o
incitadas por odio.
Chatbots que normalizan y
apoyan insultos, estereotipos
raciales o de género, y tropos
racistas.

* Character Al bots offering unqualified mental ofrecen consejos no calificados « Offensive slurs regularly getting past child
health advice sobre salud mental.

e Chatbots making dangerous mental health * Chatbots que hacen _
e et Te e astions recomendaciones peligrosas sobre

* Chatbots making hurtful comments or tratamientos de salud mental..

bullying child users * Chatbots que hacen comentarios
hirientes o acosan a usuarios
menores de edad.

safety filters

» Chatbots failing to respond proportionally or
challenge stereotypical, racist, or hate-fueled
ideas

¢ Chatbots normalizing and supporting slurs,
racial or gendered stereotypes, and racist .

tropes




iDeje a

NUESTros

hijos en
paz!

Asi es como proteges a tus hijos...

No le de a menores de 18 afios acceso
sin supervision a plataformas de IA o
chatbots.

Hable con sus hijos sobre como
funciona la IAy cémo puede
engafiarnos y mantenernos
enganchados.

Asegurese de que sus hijos
comprendan que los compafieros de
IA no pueden reemplazar a los
profesionales médicos.

Redacte un contrato tecnoldgico
familiar para que estén de acuerdo
sobre las normas de uso de tiempo de
pantalla.

Aprenda las senales de advertencia
del uso inapropiado de companeros
de IA (aislamiento social, aumento del
deterioro en las calificaciones y
preferencia por los compafieros de IA
sobre la interaccién humana en la vida
real).

Here’s how to protect your kids...

Don’t give kids under 18 unsupervised access
to Character Al or other chatbot platforms
Talk to your kids about how Al works and how
it can trick us to keep us engaged

Ensure teens understand that Al companions
cannot replace medical professionals

Write up a family tech contract to get on the
same page about screen time rules

Learn the warning signs of unhealthy Al
companion usage (social withdrawal,
increased declining grades, and

preference for Al companions

over real life

human interaction)




Perlas de sabiduria:

Pt'ulil dyuu'd S Ullda
sefnal de fortaleza, y
el apoyo profesional

puede ayudarle a
superarlo.

CEIGCERER
contrasenas de tus
hijos.

Anade naloxona a tu
botiquin de primeros
auxilios.

No cuentes con que

otros eduguen a tus

hijos ni te digan qué
esta pasando.

Participa. Pasa

tiempo con tus hijos.
Conoce a sus amigos.

Desconéctate de
internet y del
teléfono. Sé un
ejemplo a seguir.

Recuerda: El cerebro
humano no se
desarrolla
completamente hasta
los 24 anos.

Crea un plan de
escape para ayudar a
tu hijo mientras se
encuentra bajo
presion social.

N

iDefiende a tus hijos!
iSé el cambio!

NUEStToS oS
necesitan nuestra
presencia, paciencia,
amor, orientacion y
apoyo ahora mas que

[a N E T aValal
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LIMeta profits, kids pay the price.

leta se beneficia, los nihos pagan el precio.: ‘

| }



iSigamos en contacto!

Facebook:
@ ProjectEli

Instagram:
@Elijahs.Mama



Recursos

adicionales:

How Do We Protect Children in the Age of Al?

Live Q&A: How To Advocate for a Tech-Safe School
Year Scrolling 2

Action toolkit: Empowering families, policymakers,
advocates, and survivors to protect children from sexual abuse online

Al Literacy Toolkit for Families

Supporting Young People of All Abilities in
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