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1. Propositos e principios da Politica de Seguranca da
Informacgado - PSI

Implementar as melhores prdticas de seguranga e privacidade da
informagdo, tendo por finalidade atribuir responsabilidades, definir direitos,
deveres, expectativas de acesso e uso, penalidades e promover uma cultura
educativa organizacional de protegdo dos dados e da informagdo da CSP Tech,
de clientes, fornecedores e de parceiros.

Estabelecer as diretrizes para criagdo, transmisséo, processamento,
utilizagdo, armazenamento, recuperacdo e descarte de informagdes a fim de
preservar as informagdes quanto aos seguintes principios:

) Integridade: garantia de que a informagdo seja mantida em seu estado
original, exata e completa;

° Confidencialidade: garantia de que o acesso a informagdo esteja disponivel
somente para pessoas, entidades ou processos autorizados;

° Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacgdo e aos ativos correspondentes sempre que necessdrio.

° Autenticidade: garantia da veracidade da autoria da informagdo;

° Legalidade: garantia de que a informagdo foi produzida em conformidade

com a lei.

2. Referencia

e NBRISO IEC 27001: 2022;
e NBRISO IEC 27002: 2022.

3. Procedimentos e planos para implementacao da PSI

PUBLICA




CSP

411

4.1.2

csptech.com.br

TE’ C h +55 21 2263 7660

+55 11 97376 1007

SG-PL-006 Plano de Disponibilidade e Capacidade dos Servigos de
Tecnologia da Informagdo

SG-PL-002 Plano de Continuidade de Negodcio

SG-PR-004 Procedimento Gestdo de Risco

SG-PR-001 Procedimento Gestdo da Informagdo Documentada
SG-PR-014 Procedimento Gestdo de Mudanga

SG-PR-006 Procedimento Gestdo de Ativo e Configuragdo
SG-PR-008 Procedimento Gestdo de Incidente

SG-PR-013 Procedimento Gestdo de Evento

SG-PR-009 Procedimento Gestdo de Provedor Externo
SG-PR-005 Procedimento Gestdo de Acesso

SG-PR-028 Procedimento Gestdo de Privacidade

SG-PR-012 Procedimento Administragdo de Sistema
SG-PR-015 Procedimento Administragdo de Rede

SG-PR-016 Procedimento Gestdo de Vulnerabilidade Técnica
SG-PR-010 Procedimento Administracdo de Facilities

SG-PR-007 Procedimento de Desenvolvimento Seguro

Responsabilidades

Colaborador
E da responsabilidade de cada colaborador (pessoa fisica, independente do
tipo de regime de trabalho), o prejuizo ou dano que vier a sofrer ou causar &
CSP Tech ou a terceiros em decorréncia da ndo obediéncia as diretrizes
desta PSI.
Notificar os incidentes de seguranca e privacidade da informagdo

observados na CSP Tech via canal de denuncia oficial da empresa.
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Notificar as fragilidades ou ainda, suspeitas de fragilidades de seguranca e
privacidade da informagdo observadas na CSP Tech ao comité de

segurang¢a da informagdo.

Gestor

Incentivar e monitorar o cumprimento da PSI pelos colaboradores sob sua
gestdo.

Garantir a adaptacdo dos processos, procedimentos e sistemas sob sua
responsabilidade para atender a PSI.

Segregar as fungdes dos colaboradores sob sua gestdo a fim de restringir
ao minimo necessdrio os privilégios de cada individuo e de evitar conflitos
de interesses.

Definir os direitos e niveis de acesso dos colaboradores sob sua gestdo.
Realizar andlise critica periodica das permissdes de acesso em conjunto
com Governanga.

Definir os niveis de seguranga e privacidade para as informagdes
pertinentes ao seu processo e promover a rotulagem conforme politica de
classificagdo e tratamento da informagdo do item 7.

Identificar os riscos associados aos ativos da informacgdo pertinentes ao seu
processo e realizar a andlise critica periddica dos riscos associados aos
ativos da informacgdo.

Garantir que as informagdes pertinentes ao seu processo estejam

protegidas contra perda ou dano por meio de backup.

Contratos

Atribuir aos clientes e aos provedores externos, na fase de formalizagcdo dos
contratos de prestacdo de servigos, a responsabilidade pelo cumprimento

de diretrizes aplicaveis desta PSI, conforme apropriado.
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Atribuir aos colaboradores, na fase de formalizagdo dos contratos
individuais de trabalho, a responsabilidade com a segurancga e privacidade

da informagédo.
Comité de Seguranca e Privacidade da Informacdo

O Comité de Sequranca e Privacidade da Informacdo € multidisciplinar,
necessariaomente composto por representantes da drea de Governanca,
Gestdo de Pessoas, da Tecnologia da Informagdo e do Encarregado pela
Protecdo de Dados Pessoais.

Este comité constitui um grupo de trabalho para tratar de questdes, propor
solucdes, metodologias e processos especificos de seguranga e privacidade
da informacdo. Neste contexto, € responsdvel por analisar criticamente
anualmente a PSI.

E responsavel pela andlise das infragdes cometidas pelos colaboradores
frente a esta PSI, com consequéncia de incidente, devendo examinar a
gravidade e riscos sob o enfoque técnico e legal de cada infragdo cometida,
resultando na recomendagdo de processo disciplinar para apuragdo dos
fatos e aplicacdo das acgdes disciplinares cabiveis, para eventual e futuro
encaminhamento as autoridades policiais ou judiciais, quando necessdrio.
Este Comité poderd ser contatado a qualguer momento pelos
colaboradores para esclarecer duvidas, obter orientacdes, expressar
opinides, reportar situacdes de violagdo a esta PSI ou outros eventos de
segurancga e privacidade da informagdo, por meio da conta corporativa de

e-mail csi@csptech.com.br.

Gestdo de Pessoads

Garantir que, na fase de integracdo organizacional, os colaboradores
participem das conscientizagdes sobre segurangca e privacidade da

informacgdo e recebam esta PSI.
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Na fase de integracgéo organizacional, solicitar a assinatura do Termo de

Ciéncia da Politica de Sequranca da Informacdo.

Garantir que os colaboradores participem das conscientizagdes periddicas
sobre seguranca e privacidade da informagdo disponibilizadas pela CSP
Tech.

Solicitar os acessos e os recursos bdsicos para os novos colaboradores.

Aplicar sangdes previstas nesta PSI quando for o caso.

Tecnologia da Informacao

Segregar as fungdes administrativas e operacionais dos sistemas a fim de
restringir ao minimo necessdrio os privilégios de cada individuo e reduzir a
existéncia de colaboradores que possam excluir os logs e trilhas de
auditoria das suas proprias agoes.

Monitorar e auditar o ambiente tecnoldgico, através da implantagdo de
sistemas de monitoramento de servidores, correio eletrénico, conexdes com
a internet, dispositivos moveis, wireless e outros componentes da rede ou
da nuvem.

Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessdrios para cumprir 0S
requisitos de seguranca e privacidade da informagdo estabelecidos nesta
PSI.

Promover treinamentos e conscientizagdes sobre seguranca e privacidade
da informagdo para a CSP Tech.

Manter os contatos de autoridades relevantes para a CSP Tech na Lista de

Contatos das Autoridades Relevantes.

Manter os contatos de grupos de segurancga e privacidade da informagdo

na Lista de Contatos com Grupos de Conhecimento em Sl.

POLITICA DE CONTROLE DE ACESSO
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E de responsabilidade do colaborador, quaisquer acessos realizados com 0s
dispositivos de identificagdo fornecidos pela CSP Tech pois estes sdo Unicos,
pessoais e intransferiveis.

Todos os dispositivos de identificagdo fornecidos pela CSP Tech, como o
numero de registro do colaborador, o crachd, o adesivo identificador, token,
as identificagcbes de acesso aos sistemas, os certificados e assinaturas
digitais e os dados biométricos tém que estar associados a uma pessoa fisica
e atrelados aos seus documentos oficiais reconhecidos pela legislagdo
brasileira.

Os visitantes e prestadores de servigo terceirizados devem ser identificados
distintamente dos funciondrios tanto no acesso fisico quanto no acesso
logico.

Devera constar nos contratos da CSP Tech com colaboradores e com

fornecedores, um Acordo de Responsabilidade com a Seguranca da

Informacdo, como condigdo imprescindivel para que possa ser concedido o
acesso aos ativos de informagdo da CSP Tech ou dos seus clientes.

O acesso da informacgdo e as fungdes dos sistemas de aplicagdo devem ser
restringidos por meio de perfil de acesso dos colaboradores de forma a limitar
quais dados e quais funcdes dos sistemas de aplicagdo poderdo ser
acessados por determinado colaborador e qual o nivel de permissdo.

O perfil de acesso deve estar baseado na premissa de menor privilégio do
colaborador.

Os direitos de acesso devem ser revisados periodicamente.

A concessdo, alteracdo e remogdo de acesso deverdo ser feitas pela CSP
Tech mediante solicitagdo e autorizagdo formal.

Os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessdarios.

Os registros dos eventos (logs) significativos sobre o uso e a gestdo de

identidades dos usudrios devem ser retidos.
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° O Procedimento Gestdo de Acesso apresenta o processo que viabiliza esta

politica.

6. POLITICA DE SENHA

6.1 Ao realizar o primeiro acesso ao ambiente de rede local, o colaborador
deverd trocar imediatamente as suas senhas conforme as orientagdes
apresentadas a seguir:

6.1.1 Todas as senhas de acesso devem ter, no minimo, 8 caracteres.

6.1.2 As senhas ndo devem conter dados pessoais como nomes e sobrenomes,
sequéncias identificdveis, datas comemorativas, numeros de documentos,
placas de carros, numeros de telefones e similares.

6.1.3 A senha deve respeitar os 4 critérios de complexidade abaixo:

6.1.3.1 Uma ou mais letras minusculas;

6.1.3.2 Pelo menos 1 letra maiuscula;

6.1.3.3 Pelo menos 1 caractere numérico;

6.1.3.4 Pelo menos 1 caractere especial (! @, #, S, %, %, &, ,*).

6.2 Devido a impossibilidade de adogdo da complexidade de senha especificada
no item 6.1.3 no celular corporativo, deve-se no minimo:

6.2.1 Evitar sequéncias identificdveis, datas especiais, nUmeros de documentos,

placas de carros, nUmeros de telefones e similares;

6.2.2 Ativar bloqueio de tela inicial e utilizar recurso de biometria e
reconhecimento facial nos aplicativos que possuam este recurso.

A senha de acesso expirarda automaticamente em 6 meses, sendo o colaborador
notificado pelo sistema a partir de 15 dias antes do prazo maximo para alteragdo
da referida senha.

6.3 Quando da renovagdo da senha, ndo serdo aceitas as ultimas 10 senhas ja

registradas.
6.4 Em caso de digitacdo errbnea por 5 vezes consecutivas da senha de acesso,

a conta serd bloqueada.
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O colaborador deve utilizar a autenticagdo de duplo fator em todos os
sistemas que possuem este recurso.

O colaborador ndo deve utilizar a mesma senha em servigos e sistemas
distintos.

As senhas ndo devem ser expostas, compartilhadas ou reveladas a outras
pessoas.

Em caso de descoberta da senha por terceiros, o colaborador devera trocar
a senha, tdo logo o fato seja percebido.

A alteracdo ou recuperacdo de senha de acesso aos sistemas poderd ser

feita a qualquer tempo pelo proprio colaborador.

O Procedimento Administragdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA DE CLASSIFICACAO E TRATAMENTO DA
INFORMAGAO

A definicdo do grau de sensibilidade para a informag¢do deve possibilitar a
determinagdo das salvaguardas minimas para proteger tais informacdes.

O grau de sensibilidade da informagdo deve ser analisado quanto ao impacto
na Confidencialidade, Integridade, Disponibilidade, Autenticidade e
Legalidade (CIDAL) da informagdo.

A classificagdo da informagdo, ou seja, a definigdo do grau de sensibilidade
de cada informagdo €& de responsabilidade do gestor da Unidade
Organizacional onde a informagdo teve origem.

A rotulagem da informacgdo € de responsabilidade do dono do processo onde
a informacgdo tem origem.

As informagdes documentadas devem ser identificadas, armazenadas,

transmitidas e descartadas de acordo com um processo formal.
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Ativos tecnologicos deverdo ter controles aplicados para a protecdo da

informagdo que armazena, processa e manuseia, com o tratamento

apropriado a sensibilidade e criticidade operacional, conforme classificada.

Os outros ativos, que ndo sejam as informagodes, devem ser classificados em

conformidade com o mais alto grau de sensibilidade da informacgdo que ele

7.6
7.7
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O Procedimento Gestdo da Informagcdo Documentada apresenta o processo

que viabiliza esta politica.

POLITICA PARA SEGURANGCA FiSICA E DO AMBIENTE

Perimetro de seguranca fisica

Deve haver vigilGncia, portaria ou recepgdo e catracas com sistemas
baseados em cartdo de acesso ou biometria na entrada ao local do
escritorio (sitio).

O local do escritorio (sitio) deve possuir cGmeras de seguranga aos seus
arredores, monitoradas por Sistema de Monitoramento por Circuito
Fechado de Televisdo (CFTV).

A entrada principal ao escritério da CSP Tech deve possuir porta protegida

com tranca segura.

O Procedimento Administragdo de Facilities apresenta o processo que

viabiliza as diretrizes do item 8.1..

Controles de entrada fisica

A CSP Tech deve possuir recepcgdo para controlar o acesso fisico.

A CSP Tech deve implementar o sistema de controle de entrada fisica no
escritério com identidade autenticada por meio de sistemas baseados em
cartdo de acesso ou biometria.

Os visitantes que ndo sdo identificados/autenticados por meio de sistemas
baseados em cartdo de acesso ou biometria, deverdo ser identificados e
suas entradas e saidas registradas em planilha especifica.

O acesso fisico dos Vvisitantes ao escritorio deverd ser feito,
imprescindivelmente, acompanhado por um colaborador da CSP Tech.

Os colaboradores devem possuir identificagdo visivel ao transitar pelo

escritério por meio do crachd ou do adesivo identificador.
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8.2.6 Os direitos de acesso a dreas de acesso restrito devem ser revistos e
atualizados periodicamente.
8.2.7 Uma trilha de auditoria eletrénica deve ser mantida e monitorada quanto

aos acessos fisicos as dependéncias fisicas da CSP Tech.

. O Procedimento Gestdo de Acesso apresenta o processo que viabiliza as

diretrizes do item 8.2.
8.3 Seguranca em escritorios, salas e instalacoes

8.3.1 As subdivisdes e salas do escritorio que possuem informagdes com algum
grau de sensibilidade definido devem ser protegidas de forma a evitar o
acesso as informagdes, por pessoas ndo autorizadas.

8.3.2 A CSP Tech adota a cultura ‘portas abertas’ e devido essa caracteristica,
as politicas de mesa limpa, tela limpa e controle de acesso logico devem
ser estritamente implementadas para minimizar o risco de acesso ndo
autorizado as informagdes, pois o acesso fisico € restringido apenas no
perimetro, na entrada e em salas criticas.

8.3.3 As salas criticas (de acesso restrito) devem ser protegidas por sistemas
baseados em cartdo de acesso ou biometria.

8.3.4 Devem ser implementadas protegcdes para o acesso a dreas de carga e
descarga de equipamentos e outros materiais, como por exemplo, o
isolamento desta drea das demais dreas do site, bem como supervisdo e
inspecdo do material recebido ou expedido.

8.3.5 O escritdrio deve possuir cGmeras de seguranga, monitoradas por Sistema

de Monitoramento por Circuito Fechado de Televisdo (CFTV).

. O Procedimento Gestdo de Acesso, bem como o Procedimento

Administracdo de Facilities apresentam o processo que viabiliza as diretrizes

do item 8.3.

8.4 Protecado fisica contra ameacas externas e do meio ambiente
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Os sites devem conter, no minimo, protecdes fisicas implementadas contra:
fogo, inundacdo, sobrecarga elétrica, explosdo e manifestagdes civis,

conforme apropriado.

O Procedimento Administracdo de Facilities, bem como o Procedimento

Gestdo de Continuidade de Negdcio apresentam o processo que viabiliza as

diretrizes do item 8.4.
Protecdo dos equipamentos e cabeamento

Os equipamentos devem ser acondicionados em local apropriado de forma
a minimizar danos causados por poeira, efeitos quimicos, interferéncia ou
radiacdo eletromagnética e vandalismo.

Os locais que possuem equipamentos devem ter a temperatura e umidade
do ar monitoradas para evitar que ambas afetem negativamente os
equipamentos.

A remocdo, movimentagdo e a instalagdo de equipamentos (com excegdo
de dispositivos moveis) s podem ser feitas pela equipe de Infraestrutura.
A manutencdo dos equipamentos deve ser realizada apoiada em bases de
conhecimento e especificagdes do fabricante para garantir a integridade e
disponibilidade dos mesmos. Os equipamentos que passarem por
manutengdo devem ser inspecionados para garantir que ndo estédo em mau
funcionamento antes de entrar em operacgdo.

Os equipamentos da CSP Tech que operam fora do escritorio, devem possuir
medidas de seguranca e privacidade implementadas para minimizar os
riscos inerentes ao ambiente externo.

Os equipamentos devem ser inspecionados pela equipe de Infraestrutura
antes da reutilizagdo ou descarte para averiguar quanto a existéncia de
informagdo sensivel armazenada. Caso o equipamento inspecionado em
questdo contenha informacgdo sensivel, a mesma deve ser sobrescrita de

forma seqgura antes da reutilizagdo ou descarte.
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Para os equipamentos que ndo estdo sendo monitorados pela CSP Tech,
devem ser implementadas medidas de seguranca e privacidade como a
conscientizacdo e a responsabilizagcdo dos usudrios destes equipamentos
quanto & protecdo da informagdo existente nos mesmos.

No Data Center, os equipamentos devem ser protegidos contra
indisponibilidades causadas devido & falta ou interrupgdes no suprimento
de servicos como energia elétrica, dgua, gds, esgoto, calefacdo/ventilagdo
e ar-condicionado por meio de redunddncia.

O cabeamento de energia e o de telecomunicagdes devem ser protegidos
contra interferéncia através da separagdo dos cabos de energia e de
comunicagdes e da utilizacdo de blindagem eletromagnética, conforme
apropriado.

O cabeamento de energia e o de telecomunicagdes devem ser protegidos
contra danos através da passagem correta do cabeamento em
eletrocalhas.

Nos cabos e nos equipamentos devem ser utilizadas marcagdes
identificaveis a fim de minimizar erros no manuseio.

As salas de cabos, painéis de conexdes e pontos terminais devem ser

protegidos contra acesso ndo autorizado.

O Procedimento Gestdo de Ativo, bem como o Plano de Disponibilidade e

Capacidade dos Servigos de Tecnologia da Informagdo apresentam o

processo que viabiliza as diretrizes do item 8.5.

POLITICA PARA USO ACEITAVEL DOS ATIVOS

A CSP Tech disponibiliza equipamentos para seus colaboradores
exclusivamente para o desempenho de suas atividades profissionais,
portanto, o uso inadequado desses equipamentos e para fins que ndo sejam

os delineados pela CSP Tech, € proibido.
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O colaborador deve zelar pelo bom uso dos recursos de informdtica a ele
disponibilizados pela CSP Tech ndo removendo, alterando ou
acrescentando, qualquer tipo de componente interno de hardware ou
software, sem autorizagdo.

O uso das midias removiveis deve ser bloqueado por padrdo e liberado
conforme necessidade. E imprescindivel, o uso de criptografia ao armazenar
em midia removivel autorizada, informagdo com mais alto grau de
sensibilidade.

Todos os dispositivos de armazenamento de dados portdteis autorizados
(DVD, CD, pendrive) devem ser submetidos a uma rotina de verificagdo
quanto a existéncia de virus, antes de serem utilizados no ambiente da CSP
Tech (em ‘dispositivo de propriedade da CSP Tech’ ou BYOD, em ‘rede local’
ou em ‘servigco em nuvem da CSP Tech’).

E vedado o armazenamento, no ambiente da CSP Tech, de material obsceno,
ilegal ou ndo ético, fato que ensejard a apuragdo de responsabilidade.
Arquivos particulares ou ndo pertinentes ao negocio da CSP Tech ndo devem
ser copiados/movidos para o ambiente da CSP Tech.

Informagdes relacionadas aos concorrentes, propostas comerciais,
prototipos e projetos da concorréncia ndo devem ser armazenados no
ambiente da CSP Tech.

E vedado ao colaborador, copiar total ou parcialmente, normas, livros,
artigos, relatorios ou outros documentos, além do permitido pela lei de
direitos autorais e as licengas aplicaveis.

E vedado ao colaborador, duplicar, converter para outro formato ou extrair
de gravagdes comerciais externas (video, dudio), além do permitido pela lei
de direitos autorais e as licencas aplicdveis.

A CSP Tech deve assegurar que estd em conformidade com os termos de uso

dos softwares homologados.
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Documentos necessdrios para as atividades da CSP Tech devem ser
armazenados na rede. Tais documentos, se armazenados apenas localmente
nos computadores, ndo possuem garantia de backup, podendo, o
colaborador ser responsabilizado pela perda definitiva de documentos em
decorréncia deste ato.
O colaborador ndo deve executar comando ou programa que possa
sobrecarregar os servigos tecnologicos da CSP Tech ou dos clientes sem a
prévia solicitagcdo e autorizagdo da equipe de Infraestrutura e do cliente,
quando for o caso.
O colaborador néio deve consumir alimentos e bebidas proximo aos recursos
tecnoldgicos e aos documentos fisicos corporativos, podendo ser
responsabilizado por danos causados em decorréncia deste ato.
O colaborador deve manter a configuragdo do equipamento disponibilizado
pela CSP Tech, o qual possui os controles de seguranga e privacidade da
informacgdo definidos pela CSP Tech.
E vedada a conexdo de quaisquer equipamentos que ndo sejam homologados
pela CSP Tech, em sua rede corporativa, podendo essa conexdo ser realizada
em rede especifica disponibilizada pela CSP Tech.
Na utilizagdo de equipamentos de propriedade da CSP Tech, o colaborador
deverd tomar os seguintes cuidados:
Encerrar sessdes ativas quando ndo forem mais necessdrias e desligar o
equipamento ao final do expediente;
Sempre que tiver incidentes relacionados aos equipamentos, o colaborador
deverd comunicar a equipe de Infraestrutura por meio de um processo
formal;
O uso das impressoras do escritorio deve ser feito, exclusivamente, para
impressdo de informagdes que sejam de interesse da CSP Tech;
O colaborador deve retirar imediatamente da impressora os documentos

que tenha solicitado a impressdo, caso contenham informagdes sensiveis.
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A CSP Tech tem propriedade legal sobre todas as informagdes produzidas
em seu ambiente, reservando-se o direito de manter, a seu critério, historico
de acessos e transacdes realizadas através das conexdes Internet ou
Intranet, quando considerado necessdrio, por motivos de segurancga ou para
fins de auditoria.

Os ativos da CSP Tech devem ser inventariados.

Os ativos de tecnologia da informagdo devem ter uma linha de base de

configuragdo, incluindo configuragdes de seguranga da informagado.

O Procedimento Administracdo de Rede, o Procedimento Gestéo de Ativo,

bem como o Procedimento Gestdo de Incidente apresentam os processos

que viabilizam esta politica.

POLITICA PARA MESA E TELA LIMPAS

As mesas de trabalho devem estar limpas de papéis e midias de
armazenamento removiveis que contenham informagdes sensiveis.

Os papéis e midias contendo informagdes sensiveis devem ser guardados em
mobilia segura, imediatamente apds o uso.

As dreas de trabalho dos computadores devem estar limpas de arquivos que
contenham informagdes sensiveis. Estes arquivos devem estar armazenados
apropriadamente na rede.

Sempre que ndo for utilizar o computador ou tiver que se ausentar da sala, o
colaborador deverd efetuar procedimento de desconexdo - logoff ou o
bloqueio do computador.

O sistema operacional deve fazer o bloqueio automdtico de tela a partir de

15 minutos de inatividade.

O Procedimento Administragcdo de Rede apresenta o processo que viabiliza a

politica de tela limpa.
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POLITICA PARA TRANSFERENCIA DE INFORMAGOES

Os requisitos para confidencialidade da informagdo devem estar descritos

em um Acordo de Responsabilidade com a Sequranca da Informacdo e devem

ser analisados criticamente quando houver mudanga que aofete estes
requisitos.
O colaborador deve verificar o destinatdrio antes do compartilhamento das
informacgdes, a fim de evitar o compartilhamento com pessoas néo
autorizadas.
O transporte dentro ou fora das dependéncias da CSP Tech de documentos
fisicos (em papel) e de midias removiveis que contenham conteudo sensivel
deve ser realizado em envelope lacrado opaco e a CSP Tech deve assegurar
a identificagcdo dos entregadores e recebedores.
Os colaboradores devem ser extremamente cautelosos na utilizagdo de
quaisquer meios de comunicagdo, ficando proibida qualquer troca de
informagdes com o meio exterior sobre informagdes com mais alto grau de
sensibilidade, sem autorizagdo, justificativa e criptografia.
E vedada a disseminagdo para o meio externo a CSP Tech, sem autorizacgdo,
justificativa e criptografia, de informagdes que contenham referéncia a:
Documentacdo dos sistemas (codigo fonte, diagramas, playbooks,
documentacdo de tabelas etc.);
Diagramas, checklists operacionais, projetos, papers técnicos ou da
empresa,
Decisbes sobre aquisicoes, fusdes, incorporacgdes;

Patentes, pesquisas, desenvolvimento de software e de solugdes.
E-mail

O correio eletronico corporativo fornecido pela CSP Tech deve ser utilizado

em func¢do das atividades da CSP Tech.
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11.6.2 A tecnologia utilizada pela CSP Tech para correio eletronico deve garantir
a autenticidade do remetente, bem como bloquear anexos de conteudo
mal-intencionado.

1163 E expressamente proibido:

11.6.3.1 O envio de material obsceno, ilegal, ndo ético, propagandas,

mensagem do tipo “corrente”, discriminatoérias, preconceituosas ou
ofensivas no que se refere a nacionalidade, raga, orientagdo sexual,
religido ou opinido politica;

11.6.3.2 O envio simultGneo de mensagens para todos os colaboradores e

clientes da CSP Tech, salvo para comunicagdes previamente autorizadas
por Gestdo de Gente;

11.6.3.3 A insercdo ou disseminacdo de arquivos que contenham virus ou

qualquer espécie de programas nocivos;

11.6.3.4 O envio de grande quantidade de mensagens de e-mail que

prejudique a capacidade técnica;

11.6.3.5 Divulgar conteudo que viole quaisquer direitos autorais, patentes,

marcas registradas, marcas de servigo, nomes comerciais, segredos
comerciais ou outros direitos de propriedade intelectual;

11.6.3.6 Participar de listas de discuss@o que possa abordar assuntos alheios

as dreas fins da empresa e de suas geréncias;

11.6.3.7 Utilizar e-mail corporativo para inscricdo em sites alheios a CSP Tech,

sem autorizagdo.

11.6.3.8 Anunciar quaisquer produtos ou servigos, bem como promover

qualquer marca, setor, empresa ou outras formas de autopromogdo;
11.6.3.9 Forjar quaisquer das informagdes do cabecalho do remetente.

11.6.4 As mensagens de correio eletronico devem incluir assinatura padronizada
com as seguintes informacgoes:

11.6.4.1 Nome Completo

11.6.4.2 Area/Setor
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11.6.4.3 Cargo
11.6.4.4 Telefone

11.6.4.5 Logo da empresa.

11.6.5 Os anexos das mensagens de correio eletronico, com informagdes sensiveis,

devem ser protegidos por meio de criptografia.

11.6.6 No caso de transferéncia de arquivos, em que o servidor de e-mail ndo a

i2.

12.1

12.2

12.3

suporte, a mesma deverad ser feita via OneDrive da CSPTECH.

O Procedimento Administragdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA USO DE DISPOSITIVOS MOVEIS E
TRABALHO REMOTO

O colaborador, no caso de perda, furto ou roubo de um dispositivo movel,
deve notificar imediatamente para a equipe de Infraestrutura, e no caso de
furto ou roubo, procurar a ajuda das autoridades policiais, registrando um
boletim de ocorréncia.

Diante da notificagdo de perda, furto ou roubo de um dispositivo movel, a
Infroestrutura deverd comunicar o Comité de Seguranca da Informacdo. A
Infroestrutura deverd imediatamente desvincular o e-mail do dispositivo
movel roubado/furtado/perdido, se necessdrio inativar a conta do Microsoft
365 do usudrio e nos sistemas da CSP Tech que o usudrio tiver acesso. Em
paralelo, deverd executar o rastreamento para tentar localizd-lo e auxiliar o
colaborador na troca de todas as senhas, além de reforcar o monitoramento
quanto a acesso indevido aos sistemas criticos da CSP Tech durante e pos
incidente.

O colaborador deverd estar ciente de que o uso indevido do dispositivo moével
caracteriza a assungdo de todos os riscos da sua ma utilizagdo, sendo
responsadvel por quaisquer danos, diretos ou indiretos, presentes ou futuros,

que venha causar a CSP Tech ou a terceiros em decorréncia deste ato.
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E vedada a conexdo dos dispositivos moveis de propriedade da CSP Tech em
redes wifi publicas.

No teletrabalho, o colaborador deverd configurar o servico de rede sem fio
de sua rede doméstica em conformidade com os requisitos e restricdes da
CSP Tech.

O colaborador deve checar e instalar as atualizagdes do celular corporativo
constantemente.

O colaborador ndo deve fazer downloads de aplicativos de terceiros de
fontes desconhecidas no celular corporativo, mas apenas de fontes
confidveis, como App Store e Google Play.

O colaborador que deseje utilizar dispositivos moveis particulares ou adquirir
acessorios e conectd-los ao ambiente da CSP Tech, deverd submeter
previamente tais equipamentos ao processo de homologagdo com a equipe
de Infraestrutura e atender a politica para uso corporativo de dispositivos
pessoais.

O acesso remoto a rede ou d nuvem da CSP Tech somente & permitido via
Virtual Private Network (VPN) mediante processo formal para concessdo do

acesso.

O Procedimento Administragdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA USO E INSTALACAO DE SOFTWARE

E vedado o uso de software néo licenciado no ambiente da CSP Tech e pela
CSP Tech no ambiente da CSP Tech.
A aquisicdo de software ndo constante na relagdo dos homologados devera

ser solicitada por meio de processo formal.
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Softwares do tipo “jogos eletrébnicos” ndo podem ser instalados,
armazenados ou usados nos computadores de propriedade da CSP Tech,
resguardado os computadores destinados para finalidade de lazer, se
houver.

Ndo & permitido o download de software, programas ou executdveis da
Internet ou de quaisquer outros meios para os computadores de propriedade
da CSP Tech sem o devido processo formal, evitando assim, qualquer
contaminagdo por malware que pode comprometer os sistemas e
informagcdes da CSP Tech ou problemas com a legislagdo de direitos
autorais.

Os softwares fornecidos por entidades externas, sem 6nus para a CSP Tech
e acompanhado da autorizagdo do detentor legal dos direitos autorais,
deverdo ser submetidos a Infraestrutura para homologagéo.

A CSP Tech deve implementar controles que impegcam ou detectem o uso de

software ndo homologado em seu ambiente.

O Procedimento Administracdo de Sistema apresenta o processo que

viabiliza esta politica.

POLITICA DE BACKUP

A CSP Tech deve adotar solugcdes de Backup e Disaster Recovery para
proteger os seus dados contra perda.
A estratégia de backup deve categorizar as informagdes de acordo com a

natureza dos dados:

14.2.1 Arquivo;

14.2.2 E-mail;

14.2.3 Banco de Dados;

14.2.4 Aplicacdo;

14.2.5 Maquina Virtual.

14.3

O backup deve ser protegido por criptografia.
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A CSP Tech deve garantir que os servicos em nuvem sejam protegidos por
backup.

A CSP Tech deve garantir que testes periodicos de restauragcdo sdo
programados e realizados, com o intuito de atestar a integridade do backup,
averiguar os processos de backup e estabelecer melhorias tanto em backups
realizados pela CSP Tech quanto naqueles realizados pelos prestadores de
servigos em nuvem.

Devem ser definidas e respeitadas as janelas para execugdo do backup a fim
de ndo causar impacto no funcionamento normal do servico.

Deve ser definida a retengcdo de backup para cada tipo de informagdo
conforme requisitos de negdcio, legais e regulamentares.

As necessidades especiais de backup devem ser solicitadas a Infraestrutura
por meio de um processo formal.

O esquema de realizagdo de backups deve ser documentado no

procedimento de Backup e Restore e pode ser constituido por:

14.9.1 Backup Completo;

14.9.2 Backup Incremental;

14.9.3 Backup Diferencial;

14.9.4 Snapshot de Banco de Dados e de Maquina Virtual.

i5.

15.1

15.2

O Procedimento Administragdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA PROTECAO CONTRA CODIGOS
MALICIOSOS

A CSP Tech deve adotar solugdes de protecdo contra malware, com medidas
de deteccdo e de prevencdo.
Os computadores da CSP Tech devem ter software antivirus instalado,

ativado e atualizado sistematicamente.
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As solucdes de protecdo contra malware devem executar varreduras
periodicas, andlise de comportamento nos computadores, nas midias
removiveis de armazenamento, anexo de e-mails e andlise de dados
recebidos do meio externo.

As solucbes de protecdo também devem detectar sites suspeitos e
maliciosos, bloqueando o acesso ao esse dominio.

Os colaboradores sdo responsdveis pela ndo interrupgdo das solugdes de
protecdo contra malware em seus computadores.

Os colaboradores, ao identificarem ou suspeitarem de malware, devem
solicitar andlise ao departamento de Infraestrutura por meio de abertura de

chamado.

O departamento de Infraestrutura tem a responsabilidade de seguir os
processos e utilizar ferramentas para detecgdo, protecéo, remogdo e reparo

de malware.

O Procedimento Administragdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA CONTROLES CRIPTOGRAFICOS E
GERENCIAMENTO DE CHAVES

O uso de criptografia na CSP Tech & mandatoério para informagdes
classificadas com mais alto grau de sensibilidade, conforme a politica de
classificagdo e tratamento da informagcdo do item 7/, tanto em seu
armazenamento como em sua transmissdo.

A CSP Tech deve utilizar somente algoritmos de criptografia padronizados e
extensivamente revisados.

O gerenciamento das chaves criptograficas publicas e privadas da CSP Tech

deve ser feito por uma Autoridade Certificadora (CA) confiavel.
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A CSP Tech deve implementar um processo seguro para gerar, armazenar,
arquivar, recuperar, distribuir, retirar e destruir chaves criptogrdficas, bem

como para lidar com chaves comprometidas.

O Procedimento Administragcdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA DESENVOLVIMENTO DE SOFTWARE

Os principios de segurancga para o desenvolvimento de software na CSP Tech
estdo baseados no conceito de Security by Design.

Os requisitos minimos de seguranga e privacidade da informagdo para
software desenvolvidos internamente ou externamente devem ser
estabelecidos pela CSP Tech.

O desenvolvimento de software deve ser realizado mediante um processo
formal e utilizando uma metodologia autorizada pela CSP Tech.

A CSP Tech deve garantir ambientes sequros e separados para
desenvolvimento, teste e producgdo, e deve considerar a seguranca e
privacidade para cendrios de reuso de codigo.

A CSP Tech deve garantir que o ambiente de desenvolvimento possua
repositorio e controle de versdo seguros de software.

O desenvolvimento de software deve ser orientado a evitar, encontrar e
corrigir vulnerabilidades.

A CSP Tech deve utilizar em seu ambiente de desenvolvimento, técnica de
revisdo por pares ou afins. As equipes de desenvolvedores devem ser
continuamente capacitadas para o desenvolvimento seguro.

O Procedimento Administracéo de Sistema, bem como Procedimento Gestdo

de Mudanca e Procedimento de Desenvolvimento Sequro, apresentam o

processo que viabiliza esta politica.
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POLITICA PARA AQUISICAO DE SOFTWARE

Os requisitos de seguranga e privacidade da informagdo para aquisi¢céo de
software devem ser estabelecidos pela CSP Tech.

Para aquisicdo de software, a politica para relacionamento com provedores
externos do item 20 deve ser respeitada.

A aquisicdo de software feita pela CSP Tech deverd ser submetida a
avaliagdo e autorizagdo da Infraestrutura como condigdo imprescindivel
para a compra.

O Procedimento Administracdo de Sistema apresenta o processo que

viabiliza esta politica.

POLITICA PARA SEGURANGA EM REDE CORPORATIVA
E AMBIENTE EM NUVEM

A navegacgdo em sites de categoria restringida pela CSP Tech conforme
abaixo, & expressamente proibida tanto a partir da rede corporativa quanto
a partir de equipamentos de propriedade da CSP Tech:
Propaganda politico partiddria;
Conteudo ofensivo, difamatorio, ilegal, discriminatorio e similares;
Transferéncia de arquivos de programa ou executdveis a partir da internet;
Pornografico e de cardter sexual;
Crackers;
Ferramentas de proxy;
Violéncia e agressividade;
Violagéo de direito autoral;
Terrorismo e disseminacdo de violéncia a partir de crenga ou posi¢cdo
politica;
0 Praticas de comercializagdo, divulgagdo ou posicionamento sobre drogas;
1 Pedofilia;

2 Sites que possuem fungdo de upload;
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19.1.13 Sites maliciosos conhecidos ou suspeitos;

19.1.14 Servidores de comando e controle.

19.2

19.3

20.

20.1

20.2

20.3

21.

Periodicamente, varreduras automatizadas de portas dos sistemas devem
ser realizadas para verificar se portas ndo autorizadas estéo abertas.
Os ativos de tecnologia da informagdo devem ser identificados através de

uma ferramenta de descoberta ativa.

O Procedimento Administragcdo de Rede apresenta o processo que viabiliza

esta politica.

POLITICA PARA RELACIONAMENTO COM
PROVEDORES EXTERNOS

Os requisitos de sequrangca e privacidade da informagéo devem ser

acordados com o provedor externo em Acordo de Responsabilidade com a

Seqguranca da Informacdo. Para os contratos de adesdo, a CSP Tech deve

avaliar as cldausulas e certificar-se que seus requisitos de seguranca e
privacidade da informagéo estdo contemplados.

O Acordo de Responsabilidade com a Seguranca da Informacdo firmado com

o provedor externo deve contemplar as diretrizes desta PSI que sejam
aplicaveis ao prestador de servigo, a fim de mitigar os riscos associados com
0 acesso destes terceiros aos ativos da CSP Tech.

Para os servigos terceirizados de tecnologia da informagéo, este Acordo de

Responsabilidade com a Seguranca da Informagdo deve ser estendido por

toda a cadeia de suprimento do provedor externo.

O Procedimento Gestdo de Provedor Externo apresenta o processo que

viabiliza esta politica.

POLITICA PARA PROTECAO DE INFORMACAO
PESSOAL
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A CSP Tech deve garantir que exista uma Politica de Privacidade em seus

portais institucionais e que o proposito do tratamento dos dados pessoais
seja licito.

A CSP Tech deve assegurar que 0s processos e 0s sistemas estejam
habilitados para viabilizar um tratamento de dados pessoais limitado ao que
€ necessdrio ao proposito atraveés do principio de Privacy by Design.

A CSP Tech, enquanto controladora de dados pessoais, deve acordar com
seu operador de dados pessoaqis, sobre consentimento, finalidade,
notificagcdo de divulgacdo do dado pessoal, compartilhamento do dado
pessoal com subcontratados, violagdo de dados pessoais, devolucdo,
transferéncia e sobre o descarte de dado pessoal.

A CSP Tech, enquanto operadora de dados pessoais, deve exigir de seus
controladores, que fornecam as condigcdes necessdrias para seu
cumprimento de obrigagdes de operador perante a Lei Geral de Protecdo de

Dados (LGPD).

O Procedimento Gestdo de Privacidade apresenta o processo que viabiliza

esta politica.

POLITICA PARA CONTINUIDADE DO NEGOCIO E DA
SEGURANCA DA INFORMACAO

A CSP Tech deve assegurar que existam planos de
contingéncia/redunddncia, planos de resposta e planos de recuperagdo para
situagdes de desastre.

O Plano Gestdo de Continuvidade de Negoécio apresenta o processo que

viabiliza esta politica.
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POLITICA PARA A CONFORMIDADE COM REQUISITOS
NORMATIVOS, LEGISLATIVOS, REGULAMENTARES E
CONTRATUAIS

Os requisitos normativos, legislativos, regulamentares e contratuais
aplicaveis a CSP Tech devem ser identificados e continuamente monitorados

quanto ds mudangas quanto & conformidade.

POLITICA PARA USO DE SERVICOS EM NUVEM (Paas,

laaS ou SaaS)
A CSP Tech deve estabelecer critérios de seguranga e privacidade da

informacgdo para a selegdo de provedor de servigcos em nuvem.

Para aquisicdo de provedor de servico em nuvem, a politica para
relacionamento com provedores externos do item 20 deve ser respeitada.

A CSP Tech deve realizar avaliagdo de risco de seguranga e privacidade da
informacgdo para identificar e tratar os riscos associados ao uso do servigo
em nuvem, bem como compreender a responsabilidade compartilhada e o
esforco colaborativo pela seguranga e privacidade da informacgdo junto ao
provedor de servicos em nuvem.

A CSP Tech deve se informar sobre como obter garantia da eficdcia dos
controles de seguranca e privacidade da informagdo implementados pelo
provedor de servicos em nuvem.

A CSP Tech deve se informar sobre como alterar ou parar o uso dos servigos
em nuvem.

A CSP Tech deve avaliar o método utilizado pelo provedor de servigcos em
nuvem para fornecer, retornar e excluir as informagdes da CSP Tech.

A CSP Tech deve requerer do provedor de servicos em nuvem, suporte em
caso de incidentes de seguranca e privacidade da informagdo no ambiente

dos servigcos em nuvem.
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A CSP Tech deve verificar se e como o backup serd assegurado pelo provedor
de servigos em nuvem, bem como deve verificar se e como a prote¢cdo contra
malwares serd assegurada pelo provedor de servigos em nuvem.

A CSP Tech deve verificar se e como o gerenciamento de logs, a gestdo de
vulnerabilidades técnicas e a gestdo de acessos serdo assegurados pelo

provedor de servicos em nuvem.

24.10 Nos casos em que os servigos em nuvem s@o contratados pelos fornecedores

25.
25.1

25.2

25.3

25.4

26.

da CSP Tech, a CSP Tech deve requerer destes fornecedores que os
requisitos de seguranca e privacidade da informagdo sejam atendidos

também pelo provedor de servigos em nuvem.

POLITICA PARA GESTAO DE EVENTOS (LOGS)

Os registros dos eventos (logs) das atividades dos usudrios dos sistemas,
eventos de falhas e de comportamentos atipicos ou anormais dos sistemas
devem ser produzidos, mantidos e analisados periodicamente.

Os registros dos eventos (lLogs) devem ser agregados a um sistema central de
gerenciamento de logs para andlise e revisdo.

Os ativos de tecnologia da informagdo devem ser sincronizados a partir de
fontes de tempo confidveis para que os registros dos eventos (logs)
contenham informagdo de data/hora consistente.

Os registros dos eventos (logs) devem ser protegidos contra acesso ndo

autorizado e adulteracdo.

O Procedimento Gestdo de Evento apresenta o processo que viabiliza esta

politica.

POLITICA PARA GESTAO DE INCIDENTE DE
SEGURANCA DA INFORMACAO
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A CSP Tech deve estabelecer critérios para classificar eventos de seguranca
da informagd&o em incidentes de seqgurancga da informagdo.

A CSP Tech deve estabelecer um processo de gestdo de incidentes de
seguranga da informagcdo que fornegca capacidade de documentacdo,
deteccdo, triagem, priorizagdo, comunicagcdo com as partes interessadas,
resposta aos incidentes de seguranca da informagdo e identificagdo de
licbes aprendidas.

O plano de resposta ao incidente deve incluir a contengdo, erradicagdo e
recuperacgdo, coleta de evidéncias, escalonamento, se necessdrio, registro
das atividades de resposta, andlise forense, se necessario e a andlise pos-
incidente da causa-raiz.

O Procedimento Gestdo de Incidente de Seguranca da Informagédo apresenta

o processo que viabiliza esta politica.

POLITICA PARA GESTAO DE RISCOS

A CSP Tech deve conduzir um processo continuo de avaliagdo e tratamento
de riscos de seguranca e privacidade da informagdo.

Os riscos de segurancga e privacidade da informagdo devem ser identificados,
analisados quanto a probabilidade e ao impacto, classificados quanto a
significGncia do risco e avaliados quanto & tolerancia ao risco.

O Procedimento Gestdo de Risco apresenta o processo que viabiliza esta

politica.

28.POLITICA PARA USO DE MIDIAS SOCIAIS

28.1

CORPORATIVAS

A CSP Tech deve conscientizar continuamente os colaboradores quanto a
mengdo a CSP Tech em suas midias sociais pessoadis e quanto a interagdo

com as midias sociais corporativas.
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O colaborador deve relatar imediatamente ao Marketing quando tiver
conhecimento sobre postagem que possa trazer repercussdo negativa d CSP
Tech.
O processo para gestdo das midias sociais corporativas deve estabelecer um
plano de resposta para situagdes de crise decorrente de incidentes de
segurancga ou privacidade da informagdo nas midias sociais corporativas.
A CSP Tech deve analisar os recursos de seguranca e privacidade da
informacgdo dos aplicativos gerenciadores de seus perfis sociais e controlar o
uso destes aplicativos.
A CSP Tech deve adotar o recurso de conta verificada nas midias sociais
corporativas.
O social media da CSP Tech deve configurar as midias sociais corporativas
com os recursos de seguranga e privacidade disponiveis na plataforma da
midia social corporativa.
O social media da CSP Tech deve sequir as seguintes diretrizes:
Habilitar a notificagdo de login e a verificagdo em duas etapas;
Ndo armazenar as senhas das midias sociais corporativas no navegador;
Ndo acessar as midias sociais corporativas em computadores publicos;
Acessar o site da midia social corporativa usando conexdo segura (https);
Ndo utilizar a mesma senha das midias sociais corporativas em outros
sites;
Proteger direitos autorais e de propriedade antes de postar, compartilhar
ou distribuir materiais nas midias sociais corporativas;
Ndo postar opinides pessoais ou textos nas midias sociais corporativas de
forma que aparentam ou sugiram ser a opinido da CSP Tech;
Ter controle sobre quais aplicativos tem acesso das midias sociais
corporativas;
Efetuar logout da midia social corporativa no computador, quando ndo

estiver utilizando;
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28.7.10 Se o perfil ndo for ser utilizado temporariomente ou definitivamente,

desativa-lo;

28.7.11 Nao clicar em links suspeitos (links reduzidos) ou em arquivos que foram

enviados pelas midias sociais corporativas;

28.7.12 NAo compartilhar dados sensiveis nos chats das midias sociais

29.

29.1

29.2

29.3

30.
30.1

31.

corporativas.

POLITICA PARA USO CORPORATIVO DE DISPOSITIVOS
PESSOAIS

O colaborador pode utilizar seus dispositivos pessoais (smartphone, tablet,
computador) para execugdo das atividades corporativas da CSP Tech, desde
que em conformidade com o disposto nessa politica, também conhecida
como Politica de Bring Your Own Device (BYOD).

Todos os colaboradores que optarem por utilizar seus dispositivos pessoais
deverdo cumprir integralmente as disposicdes previstas na Politica BYOD,
bem como as demais politicas de Seguranga da Informagdo da CSP Tech.
Em caso de conflito entre esta Politica e a Politica BYOD, prevalecerdo as

regras especificas previstas na Politica BYOD.

Tratamento das Excecoes
As excegodes a Politica de Seguranca da Informagdo devem ser explicitadas,

auvtorizadas e formalizadas em procedimentos ou em Acordo de

Responsabilidade com a Seguranca da Informacdo.

Processo Disciplinar
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31.1 O colaborador tem por obrigagdo cumprir a Politica de Seguranca da

Informacdo. Desta forma, o ndo cumprimento serd considerado uma
infracdo.

31.2 Por meio do Comité de Seguranca da Informacdo, a CSP Tech exercerd seu
poder para determinar sangdes aos infratores. A infragdo serd classificada

em 3 niveis:

31.2.1 Incidente leve: quando hd perda de um dos critérios CIDAL de informagdo
classificada como corporativa;

31.2.2 Incidente médio: quando hd perda de um dos critérios CIDAL de informacgdo
classificada como confidencial;

31.2.3 Incidente grave: quando hd perda de um dos critérios CIDAL de informacgdo
classificada com mais alto grau de sensibilidade. Ou quando denigra a
imagem da CSP Tech. Sdo considerados ainda incidentes graves, as
tentativas deliberadas de acesso ndo autorizado a dados com mais alto
grau de sensibilidade, bem como atividades ilicitas vinculadas a agdes de
“corrupcdo”, “fraude”, “conluio”, “ma-fé contratual”, “terrorismo”,
“pedofilia” e “comercializagdo de drogas”.

31.3 Diante da constatagdo de um incidente ja devidamente classificado, as
seguintes sancdes serdo aplicadas aos colaboradores sob regime de
trabalho CLT:

31.3.1 Adverténcia Verbal: Aplicada diante da constatacdo de incidente leve.

31.3.2 Adverténcia Escrita: Aplicada diante da constatagdo de incidente medio ou
grave.

31.3.3 Demissdo: Aplicada diante da constatagcdo de incidente grave. Aos
colaboradores enquadrados no regime de trabalho CLT, a pena de demissdo
por justa causa serd aplicada nas hipoteses previstas no artigo 482 e
paragrafo Unico da Consolidagdo das Leis do Trabalho - DECRETO-LEI N.°
5.452, de 1° de maio de 1943.
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31.4 Diante da constatagdo de um incidente jd devidamente classificado, no caso
de colaboradores terceirizados, serd solicitado d empresa prestadora da
respectiva mdo de obra, o afastamento tempordrio ou definitivo do
colaborador terceirizado, conforme a falta cometida podendo em ultimo
caso, a CSP Tech solicitar a rescisdo do contrato de prestagdo de servigo.

31.5 A aplicagéo destas sangdes ndo isenta o colaborador de sofrer outras
penalidades previstas em contratos, ou mesmo de sofrer processos penais
por crimes de condescendéncia criminosa, de violagcdo de sigilo funcional
entre outros, estabelecidos no codigo penal.

31.6 Diante da omissdo ou inércia daquele que tiver ciéncia ou que desconfie da
ocorréncia de incidente relacionado & seguranga ou privacidade da

informacgdo, este poderd ser responsabilizado na medida de sua omissdo.
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vinculados a politica

TERMO DE CIENCIA E ACEITE DA POLITICA DE SEGURANGA DA INFORMAGAO

Declaro ter ciéncia e pleno conhecimento da Politica de Segurancga da Informagdo
(PSI) da CSP Tech.

Declaro que compreendo e aceito integralmente os termos e condigoes
estabelecidos na PSI, incluindo, mas ndo se limitando a confidencialidade,

integridade, disponibilidade, controle de acesso, etc.

Estou ciente de minhas responsabilidades e obrigagdes em relagdo a seguranga
da informacgdo, incluindo a protecdo dos dados e sistemas da organizagdo, e
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concordo em cumprir todas as diretrizes, normas e procedimentos definidos na
PSI.

Estou ciente de que o ndo cumprimento da PSI serd considerado ato de indisciplina
para os fins do artigo 482, alinea ‘h” da CLT, passivel, portanto, de demissdo por
justa causa, além de sangdes civis e penais, conforme previsto em lei e nas normas
internas da organizacgdo.

Estou ciente de que minhas atividades no ambiente computacional corporativo
podem ser monitoradas e auditadas, e que ndo devo criar expectativa de
privacidade em relagdo a essas atividades.

Por fim, comprometo-me a reportar imediatamente qualquer incidente ou suspeita
de violagcdo da PSI através do canal oficial de denuncias da CSP Tech:
https://csptech.clickcompliance.com/reporting-channel .

Rio de Janeiro/R], (dia de més de ano).
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