BLOOTI ¢

Inclusion and Diversity in STEAM

Intrebari de reflectie
Securitatea retelelor

1. Ce a inspirat-o pe Dr. Anca Jurcut sa urmeze o cariera in securitatea
retelelor?

a) Fascinatia pentru protocoalele de retea inca de la o varsta frageda

b) Participarea la concursuri de matematica si informatica

c) Incurajarea din partea lectorului universitar de a aplica pentru o bursa
postuniversitara

d) Un interes timpuriu pentru hacking-ul etic

2. Care este principala provocare reprezentata de calculul cuantic in securitatea
retelelor?

a) Face conexiunile la internet mai rapide si mai putin sigure

b) Calculatoarele cuantice pot sparge cu usurintd metodele criptografice actuale
c) Creste consumul de energie al sistemelor de retea

d) Reduce nevoia de criptare in comunicatii

3. Cum abordeaza criptografia rezistenta la factori cuantici provocarea calculului
cuantic In securitatea retelelor?

a) Prin utilizarea de hardware avansat pentru a preveni atacurile

b) Prin crearea de algoritmi de criptare care nu pot fi sparsi de calculatoarele
cuantice

c) Prin detectarea potentialelor amenintari inainte ca acestea sa se intample

d) Prin accelerarea ratelor de transmisie a datelor prin retea

4. Care dintre urmatoarele este un exemplu de atac de retea pe care
protocoalele de securitate ale Dr. Jurcut i$i propun sa il previna?
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a) O intrerupere fizica a infrastructurii retelei

b) Atacuri man-in-the-middle, in care atacatorii intercepteaza comunicatiile
c) Perturbari de mediu, cum ar fi cutremurele

d) Optimizari ale vitezei retelei

5. Cum imbunatatesc sistemele de detectare a atacurilor in timp real
securitatea retelei?

a) Acestea permit retelelor sa functioneze mai rapid

b) Acestea blocheaza automat toate datele din surse nesigure

c) Acestea detecteaza si raspund la potentiale incélcari de securitate pe
masura ce acestea se produc, prevenind daunele

d) Acestea reduc complexitatea algoritmilor de criptare

Raspunsuri:

1. Ce a inspirat-o pe Dr. Anca Jurcut sa urmeze o cariera in securitatea
retelelor?

Raspuns: c) Incurajarea din partea lectorului sdu universitar de a aplica
pentru o bursa postuniversitara

2. Care este principala provocare reprezentata de calculul cuantic in
securitatea retelelor?

Raspuns: b) Calculatoarele cuantice pot sparge cu usurintd metodele
criptografice actuale

3. Cum abordeaza criptografia rezistenta la factori cuantici provocarea
calculului cuantic in securitatea retelelor?

Raspuns: b) Prin crearea de algoritmi de criptare care nu pot fi sparte de
computerele cuantice

4. Care dintre urmatoarele este un exemplu de atac de retea pe care
protocoalele de securitate ale Dr. Jurcut i$i propun sa il previna?
Raspuns: b) Atacuri de tip man-in-the-middle, in care atacatorii
intercepteaza comunicatiile

5. Cum imbunatatesc sistemele de detectare a atacurilor in timp real
securitatea retelei?

Raspuns: c) Acestea detecteaza si raspund la potentialele incalcéari de
securitate pe masura ce se produc, prevenind daunele
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