
​Sicurezza di rete:​
​approfondimenti dalla​
​ricerca della Dott.ssa Anca​
​Jurcut​
​Rafforzamento delle comunicazioni di rete tramite protocolli di​
​sicurezza avanzati​

​Abstract​

​La ricerca della Dott.ssa Anca Jurcut si concentra sul miglioramento​
​della sicurezza delle comunicazioni Internet attraverso la progettazione​
​e lo sviluppo di protocolli di sicurezza avanzati. Il suo lavoro affronta​
​questioni critiche come il rilevamento e la prevenzione degli attacchi​
​di rete, la creazione di tecnologie resistenti ai computer quantistici e lo​
​sviluppo di sistemi di comunicazione resilienti. Questi progressi mirano​
​a creare infrastrutture di rete più sicure, con implicazioni a lungo​
​termine per la sicurezza informatica globale.​

​PAROLE CHIAVE​

​Sicurezza di rete: misure adottate per​
​proteggere i dati durante la​

​trasmissione e impedire accessi non​
​autorizzati, usi impropri o modifiche​

​della rete.​

​Protocolli di sicurezza: regole e​
​algoritmi progettati per proteggere la​

​trasmissione dei dati sulle reti.​

​Tecnologia quantistica resistente:​
​metodi crittografici che rimangono​
​sicuri anche contro gli attacchi di​

​calcolo quantistico.​

​Attacchi di rete: azioni non autorizzate​
​che compromettono la sicurezza dei​

​dati trasmessi sulle reti.​



​Introduzione​

​Con la crescente dipendenza dalle comunicazioni Internet​
​per uso aziendale, finanziario, governativo e personale, la​
​necessità di infrastrutture di rete sicure e affidabili non è​
​mai stata così elevata. Gli attacchi informatici​
​rappresentano una minaccia costante per la privacy e​
​l'integrità dei dati, richiedendo lo sviluppo di protocolli di​
​sicurezza più solidi e resilienti. La ricerca della Dott.ssa​
​Anca Jurcut sulla sicurezza di rete si concentra sulla​
​progettazione di protocolli che prevengano gli attacchi e​
​migliorino la sicurezza della trasmissione dei dati. I suoi​
​contributi sono particolarmente rilevanti in un momento​
​in cui il mondo si prepara all'avvento del calcolo​
​quantistico, che metterà in discussione gli attuali standard​
​crittografici.​

​Metodi​

​Progettazione di protocolli di sicurezza: La​
​ricerca del Dott. Jurcut riguarda la creazione​
​di protocolli di sicurezza che proteggono i​
​dati durante la trasmissione e difendono da​
​vari tipi di attacchi di rete, inclusi attacchi​
​“man-in-the-middle”, attacchi di negazione​
​del servizio (DoS) e phishing.​

​Crittografia resistente ai computer​
​quantistici: Consapevole delle potenziali​
​minacce derivanti dal calcolo quantistico, il​
​Dott. Jurcut esplora metodi crittografici​
​resistenti ai computer quantistici, progettati​
​per resistere agli attacchi da parte di tali​
​tecnologie, garantendo la sicurezza futura​
​delle reti.​

​Rilevamento e prevenzione degli attacchi: Il​
​team del Dott. Jurcut lavora allo sviluppo di​
​sistemi capaci di rilevare e rispondere in​
​tempo reale a potenziali violazioni della​
​sicurezza, prevenendo furti di dati e​
​interruzioni della rete.​

​Women in​
​STEM - Facts​
​about the​
​author.​

​La Dott.ssa Anca Jurcut è una rinomata esperta in sicurezza delle reti. Ha​
​conseguito un dottorato in Sicurezza delle Informazioni e delle Reti e ha​
​lavorato ampiamente allo sviluppo di protocolli di sicurezza resistenti ai​
​computer quantistici. Nel corso della sua carriera ha affrontato importanti​
​sfide personali e professionali, tra cui il superamento della sindrome​
​dell’impostore e la navigazione in un settore dominato dagli uomini.​
​Nonostante questi ostacoli, ha dato contributi significativi alla sicurezza​
​delle comunicazioni su Internet. La Dott.ssa Jurcut è anche una mentore​
​dedicata, impegnata a incoraggiare e guidare la prossima generazione di​
​donne nei campi STEAM.​



​Risultati​

​La ricerca della Dott.ssa Jurcut ha prodotto​
​diversi risultati innovativi:​

​●​ ​Protocolli di Sicurezza Avanzati:​
​Sviluppo di protocolli sicuri in grado​
​di proteggere dai crescenti e​
​mutevoli rischi delle reti.​

​●​ ​Crittografia Resistente ai Computer​
​Quantistici:​​Creazione di tecniche​
​crittografiche capaci di proteggere i​
​dati in un’era post-quantum.​

​●​ ​Rilevamento degli Attacchi in Tempo​
​Reale:​​Sistemi che identificano​
​potenziali violazioni e neutralizzano le​
​minacce prima che possano​
​compromettere l’integrità della rete.​

​Questi risultati dimostrano come il lavoro​
​della Dott.ssa Jurcut affronti sia le sfide​
​attuali sia quelle future della sicurezza​
​nell’era digitale.​

​Discussione​
​La ricerca della Dott.ssa Jurcut offre diversi spunti chiave​
​sul futuro della sicurezza delle reti:​

​●​ ​Proteggere il Futuro:​​Con la crescente​
​accessibilità del calcolo quantistico, la necessità di​
​tecnologie resistenti ai computer quantistici​
​aumenterà, rendendo fondamentale lo sviluppo di​
​metodi crittografici in grado di resistere ad​
​attacchi a livello quantistico.​

​●​ ​Risposta alle Minacce in Tempo Reale:​​I sistemi di​
​sicurezza delle reti devono evolversi da difese​
​statiche a sistemi dinamici capaci di rispondere​
​alle minacce in tempo reale.​

​●​ ​L’Importanza della Diversità nelle STEM:​​Le​
​esperienze della Dott.ssa Jurcut evidenziano la​
​necessità di una maggiore diversità di genere nel​
​settore della sicurezza delle reti e nei campi​
​STEAM. La sua promozione di una maggiore​
​presenza femminile nelle STEAM sottolinea​
​l’importanza del mentoring e delle reti di​
​supporto.​

​Conclusione​ ​Il lavoro della Dott.ssa Anca Jurcut nella sicurezza delle reti fornisce una​
​solida base per il futuro delle comunicazioni internet sicure. I suoi​
​contributi alla progettazione di protocolli di sicurezza, alla crittografia​
​resistente ai computer quantistici e ai sistemi di rilevamento delle minacce​
​in tempo reale avranno un ruolo cruciale nella protezione dei dati in un​
​mondo sempre più connesso. Man mano che il settore della sicurezza delle​
​reti continua a evolversi, il suo lavoro rappresenta una guida preziosa per la​
​ricerca e lo sviluppo futuri.​

​Risorse:​

​-​ ​Articolo​​originale:​ ​R.​​Shafique,​​F.​​Rustam,​​G.​​S.​​Choi​​and​​A.​​D.​​Jurcut,​​"Enhancing​​In-Vehicle​​Network​
​Security​ ​Against​ ​AI-Generated​ ​Cyberattacks​ ​Using​ ​Machine​ ​Learning," ​​2024​ ​IEEE​ ​Wireless​
​Communications​ ​and​ ​Networking​ ​Conference​ ​(WCNC)​​,​ ​Dubai,​ ​United​ ​Arab​ ​Emirates,​ ​2024,​​pp.​​1-6,​
​doi: 10.1109/WCNC57260.2024.10571300.​



​-​ ​National​ ​Institute​ ​of​ ​Standards​ ​and​ ​Technology​ ​(NIST):​ ​Guidelines​ ​on​ ​Quantum-Resistant​
​Cryptography.​

​-​ ​European Cybersecurity Organization (ECSO): Reports on Real-Time Threat Detection.​

​Domande di riflessione​

​1.​ ​Cosa ha ispirato la Dott.ssa Anca Jurcut a intraprendere una carriera nella sicurezza​
​delle reti?​
​a) Una fascinazione per i protocolli di rete fin da giovane​
​b) La partecipazione a gare di matematica e informatica​
​c) L’incoraggiamento di un docente universitario a candidarsi per una borsa di studio​
​post-laurea​
​d) Un interesse precoce per l’hacking etico​

​2.​ ​Qual è la principale sfida che il calcolo quantistico pone alla sicurezza delle reti?​
​a) Rende le connessioni Internet più veloci e meno sicure​
​b) I computer quantistici possono facilmente violare i metodi crittografici attuali​
​c) Aumenta il consumo energetico dei sistemi di rete​
​d) Riduce la necessità di crittografia nelle comunicazioni​

​3.​ ​In che modo la crittografia resistente ai computer quantistici affronta la sfida del​
​calcolo quantistico nella sicurezza delle reti?​
​a) Utilizzando hardware avanzato per prevenire gli attacchi​
​b) Creando algoritmi di crittografia che non possono essere violati dai computer​
​quantistici​
​c) Rilevando potenziali minacce prima che si verifichino​
​d) Accelerando la trasmissione dei dati sulla rete​

​4.​ ​Quale dei seguenti è un esempio di attacco di rete che i protocolli di sicurezza della​
​Dott.ssa Jurcut mirano a prevenire?​
​a) Una rottura fisica dell’infrastruttura di rete​
​b) Attacchi man-in-the-middle, in cui gli aggressori intercettano le comunicazioni​
​c) Disagi ambientali come terremoti​
​d) Ottimizzazioni della velocità della rete​

​5.​ ​In che modo i sistemi di rilevamento degli attacchi in tempo reale migliorano la​
​sicurezza delle reti?​
​a) Permettono alle reti di funzionare più velocemente​
​b) Bloccano automaticamente tutti i dati provenienti da fonti non affidabili​
​c) Rilevano e rispondono a potenziali violazioni della sicurezza mentre si verificano,​



​prevenendo danni​
​d) Ridurre la complessità degli algoritmi di crittografia​

​Risposte:​

​1.​ ​c) L’incoraggiamento di un docente universitario a candidarsi per una borsa di studio​
​post-laurea​

​2.​ ​b) I computer quantistici possono facilmente violare i metodi crittografici attuali​

​3.​ ​b) Creando algoritmi di crittografia che non possono essere violati dai computer​
​quantistici​

​4.​ ​b) Attacchi man-in-the-middle, in cui gli aggressori intercettano le comunicazioni​

​5.​ ​c) Rilevano e rispondono a potenziali violazioni della sicurezza mentre si verificano,​
​prevenendo danni​

​Piano di lezione​
​Assicurare il futuro: comprendere la sicurezza delle reti e la crittografia​

​Obiettivo:​
​Gli studenti apprenderanno le basi della sicurezza delle reti, comprese le minacce comuni,​
​l’importanza della crittografia e i metodi per proteggere i dati durante la trasmissione. La​
​lezione introdurrà concetti chiave come crittografia, sicurezza resistente al calcolo quantistico​
​e rilevamento degli attacchi in tempo reale.​

​Materiali:​

​●​ ​Proiettore per slide sui concetti di sicurezza delle reti​

​●​ ​Schede informative sui principali attacchi di rete (man-in-the-middle, denial of service,​
​phishing, ecc.)​

​●​ ​Laptop o computer per un esercizio pratico di sicurezza di rete​

​●​ ​Strumenti/software di sicurezza di rete (es. Wireshark, strumenti di crittografia di base)​



​●​ ​Accesso a Internet per la ricerca di vulnerabilità e difese di rete​

​Informazioni di base:​
​La sicurezza delle reti riguarda le pratiche e le tecnologie volte a proteggere l’integrità, la​
​riservatezza e la disponibilità dei dati trasmessi nelle reti. Con l’aumento della sofisticazione​
​degli attacchi informatici, è fondamentale implementare misure di sicurezza solide come​
​crittografia, firewall e sistemi di rilevamento degli attacchi in tempo reale. Le nuove minacce,​
​come il calcolo quantistico, pongono sfide ai metodi crittografici tradizionali, rendendo la​
​crittografia resistente al calcolo quantistico un campo di studio fondamentale.​

​1. Introduzione alla sicurezza delle reti (15 minuti):​

​●​ ​Spiegare perché la sicurezza delle reti è cruciale nell’era digitale.​

​●​ ​Illustrare la vulnerabilità delle reti a vari tipi di attacchi, inclusi man-in-the-middle​
​(MITM), denial of service (DoS) e phishing.​

​●​ ​Introdurre termini base come crittografia, firewall e protocolli di rete, discutendo​
​l’importanza di proteggere i dati trasmessi.​

​●​ ​Accennare alla sfida emergente del calcolo quantistico, che minaccia i sistemi​
​crittografici tradizionali.​

​2. Attacchi comuni e difese (20 minuti):​

​●​ ​Dividere la classe in piccoli gruppi, assegnando a ciascuno un attacco comune (MITM,​
​DoS, phishing, SQL injection).​

​●​ ​Chiedere ai gruppi di ricercare e presentare:​

​○​ ​Come funziona l’attacco​

​○​ ​I danni potenziali che può causare​

​○​ ​Metodi per prevenirlo o mitigarne gli effetti (es. crittografia, firewall,​
​autenticazione a più fattori)​

​●​ ​Dopo ogni presentazione, discutere l’importanza dei protocolli di sicurezza capaci di​
​rilevare e prevenire tali attacchi.​



​3. Attività pratica: simulazione del traffico di rete e rilevamento attacchi (30 minuti):​

​●​ ​Configurare una rete simulata usando uno strumento di sicurezza come Wireshark.​

​●​ ​Far osservare agli studenti traffico normale e traffico malevolo per capire come rilevare​
​attacchi come MITM e DoS.​

​●​ ​Chiedere agli studenti di identificare vulnerabilità nella rete simulata e proporre​
​possibili difese, come crittografia più forte o segmentazione della rete.​

​●​ ​Guidare gli studenti nella crittografia dei dati (es. usando software di crittografia base)​
​e dimostrare come i dati protetti rimangono sicuri durante la trasmissione.​

​4. Esplorazione della crittografia resistente al calcolo quantistico (15 minuti):​

​●​ ​Introdurre il concetto di calcolo quantistico e spiegare perché rappresenta una​
​minaccia per la crittografia attuale (es. RSA, ECC).​

​●​ ​Discutere la crittografia resistente al calcolo quantistico e come utilizza algoritmi​
​progettati per resistere agli attacchi a livello quantistico.​

​●​ ​Spiegare come ricercatori come la Dott.ssa Anca Jurcut sviluppano questi algoritmi​
​per garantire il futuro delle comunicazioni sicure.​

​Visualizzazione e discussione:​

​●​ ​Usare una lavagna o un flipchart per creare una mappa visiva dei diversi livelli di​
​sicurezza della rete (firewall, crittografia, sistemi di rilevamento intrusioni, ecc.).​

​●​ ​Discutere come questi livelli lavorano insieme per creare una rete sicura.​

​●​ ​Far riflettere gli studenti su come i protocolli di sicurezza potrebbero evolversi con​
​tecnologie come il calcolo quantistico e il ruolo chiave del rilevamento degli attacchi in​
​tempo reale.​

​Punti di discussione aggiuntivi:​



​●​ ​Applicazioni della sicurezza di rete:​​importanza in settori come banche, sanità,​
​governo e uso personale (transazioni online, email, social media).​

​●​ ​Futuro della crittografia:​​discussione sul futuro​​della crittografia e sul ruolo degli​
​algoritmi resistenti al calcolo quantistico.​

​●​ ​Hacking etico:​​introdurre il concetto di hacking etico,​​in cui esperti testano​
​intenzionalmente le reti per migliorarne la sicurezza.​

​Valutazione:​

​●​ ​Chiedere agli studenti di scrivere una riflessione su:​

​○​ ​Quale attacco di rete ritengono più pericoloso e perché​

​○​ ​Come la crittografia protegge i dati durante la trasmissione​

​○​ ​Perché il calcolo quantistico rappresenta una sfida per la crittografia attuale e​
​come la crittografia resistente al calcolo quantistico affronta questa sfida​

​●​ ​Valutare le presentazioni di gruppo e la partecipazione all’attività pratica, nonché la​
​capacità di rilevare attacchi e proporre difese.​

​Domande di riflessione aggiuntive:​

​1.​ ​Quali sono gli obiettivi principali della sicurezza delle reti?​
​a) Aumentare la velocità di trasmissione dei dati​
​b) Garantire la riservatezza, l’integrità e la disponibilità dei dati​
​c) Rendere i dati accessibili a tutti sulla rete​
​d) Limitare il numero di dispositivi connessi​
​Risposta:​​b) Garantire la riservatezza, l’integrità​​e la disponibilità dei dati​

​2.​ ​In che modo la crittografia aiuta a proteggere i dati trasmessi in rete?​
​a) Nasconde i dati all’interno di altri file​
​b) Converte i dati in un codice che solo gli utenti autorizzati possono decifrare​
​c) Riduce le dimensioni dei dati per una trasmissione più veloce​
​d) Impedisce l’accesso ai dati da dispositivi mobili​
​Risposta:​​b) Converte i dati in un codice che solo​​gli utenti autorizzati possono​
​decifrare​



​3.​ ​Qual è l’importanza della crittografia resistente al calcolo quantistico per il futuro della​
​sicurezza delle reti?​
​a) Velocizza l’elaborazione dei dati nei sistemi di rete​
​b) Impedisce agli hacker di usare i computer quantistici per violare la crittografia​
​c) Permette alle reti di funzionare senza firewall​
​d) Rende più semplici da gestire i protocolli di rete​
​Risposta:​​b) Impedisce agli hacker di usare i computer​​quantistici per violare la​
​crittografia​


