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公司簡介

◆智弘軟體科技股份有限公司源自於新陽電
腦科技股份有限公司。

◆ 2017/11 因應特權帳號存取管理之大勢所
趨，邀請ANCHOR原研發及業務團隊創立智
弘軟體並完成收購智財權。

◆ 2018/02 新公司智弘軟體科技(股)公司正
式成立專注於ANCHOR及ANCHOR Family 

之產品研發並行銷國內外市場。
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公司組織

總經理室

業務部 海外事業部 研發部

管理部

◆ 公司據點

◆ 台北(業務部)

◆ 台中(研發部)
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APT攻擊事件說明
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APT攻擊事件簿
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APT攻擊的路徑示意

內部人員
(不小心的好人)

2. 掃瞄登
入過帳號/
側錄密碼

中繼主機
(倒楣的主機)

3. 橫向移動
(Ex: PtH入侵、蛙跳)

5. 掃瞄登
入過帳號/
側錄密碼

4. 偷建後
門帳號

6. 橫向移動

1. 中招隔離
內網

OA網段
重要資料主機

BINGO!

橫跨內外網主機
(最後的稻草)
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Gartner Top 10 Security Projects



State-of-the-art PAM Product智弘軟體科技

特權帳號的管理難題
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史上最嚴格的歐盟個資法GDPR上路
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特權帳號濫用事件
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❖ ISO-27001
⚫ A.9存取控制領域的使用者存取之相關控制措施

⚫ A.12運作安全領域的側錄及稽核的相關控制措施

❖行政院資通安全法
⚫ 資通系統防護基準-存取控制

✓ 帳號管理

✓ 最小權限

✓ 遠端存取

❖NYDFS Part.500
⚫ 存取及身份控制

⚫ 第三方廠商之存取控管

⚫ 雙因素驗證

⚫ 安全事件的稽核追蹤

❖ F-ISAC之11項防護措施
⚫ 第1項之定期檢視並監控特權帳號的活動

⚫ 第6項強化管理者帳戶的認證機制

特權帳號管理相關合規資訊
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❖ PCI-DSS
⚫ 2、不要使用供應商提供的預設系統密碼和其他安全參數

⚫ 盤點並找出預設帳戶及管理其密碼

⚫ 5、為所有系統提供惡意軟體防護並定期更新殺毒軟體或程式

⚫ 管理防毒軟體管理權限的帳號

⚫ 6、開發並維護安全的系統和應用程式

⚫ 管理維運人員及開發人員，分別只能存取生產及開發環境，避免存取錯誤設備。

⚫ 7、按業務知情需要限制對持卡人資料的訪問

⚫ 依使用者權責分配最小存取權限

⚫ 提供申請及審核流程

⚫ 8、識別並驗證對系統元件的訪問

⚫ 確保帳戶存取為本人(唯一id)，雙因子認證

⚫ 確保存取申請、時段、權限，為合法授權

⚫ 管理密碼原則、密碼生命週期

⚫ 確保密碼儲存安全性

⚫ 10、跟蹤並監控對網路資源和持卡人資料的所有訪問

⚫ 確保存取過程全記錄(含側錄)

⚫ 確保不存在不明帳號

⚫ 12、維護針對所有工作人員的資訊安全政策

⚫ 控管存取來源位置

⚫ 控管帳戶的異動

特權帳號管理相關合規資訊

www.globalwisdom.com.tw
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資訊爆炸的時代

外點/分公司系
統

服務網站

www

網路設備 資安設備虛擬化作業系統 資料庫

內部員工 臨時雇員 外包廠商合作伙伴 離職人員駐外員工 駭客

密碼規則不同且越來越複雜，記憶或輸入都是問題。

人事異動時，密碼難以回收或忘了回收。

太多人共同擁有特權帳號，查問題時無法確認使用者是誰?

每年花很大力氣作帳號清查，但是否真的能確保沒有幽靈帳號?

數量眾多的電腦/筆電的administrator要如何管理?

法規要求要如何達成? – GDPR：72小時通報；資安新法與個資法對醫療個

資的保護要求；ISO ：說、寫、作一致。

APT攻擊/資安事件不斷爆發，身為負責部門的我該如何因應?

特權帳號管理的難題
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特權帳號的管理建議
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什麼是特權帳號?
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無導入特權帳號管理平台的情境

系統管理員

Benson

Windows/AD

benson
(Domain Admins)

root
(Admin權限)

benson
(root權限)
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個人帳號 vs 特權帳號

財務人員

高階主管

系統管理員

網管人員

程式發開人員

特權帳號管理
與稽核平台

Allen

Benson

Carl

Danny

Eason

Administrator

root

admin
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ANCHOR平台模組結構
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作業系統 資料庫 虛擬化 網路/資安 雲端服務

Adapter
Framework

Shared
Infra-mods

Definable
Role

Functions

Privileged
Security Goals

AD/目錄 SIEM郵件

ANCHOR平台結構圖
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特權帳號連線
生命週期管理

連線/臨時帳號
審核

連線/帳號
開通

群組式
授權管理

代登入
(單一簽入)

即時監控
與側錄

連線關閉
工作報告
撰寫

操作影像
報告調閱

稽核作業

連線/臨時帳號
申請
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接觸主機

代理連線/桌

面連線(VDI)

透過申請才

能進行連線

指定使用者

來源IP

竊取帳號

代登入/帳號

密碼不落地

連線結束立

即變更密碼

排程確認密

碼同步狀態

幽靈帳號

自動排程帳

號盤點

駭客入侵防禦
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風險威脅警示

異常帳號警示

密碼異常警示

登入失敗警示

違規指令警示
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ANCHOR安全性與可用性
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導入案例
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政府機關範例-內部人員

廠商

系統管理員

一般使用者

ANCHOR
異地備援系統

ANCHOR
特權帳號管理
與稽核平台

FTP跳板機

AD主機

AP主機

DB主機

Firewall Switch

個人帳號
登入ANCHOR

ANCHOR
帳號救援系統

NAS

個人帳號
不代登入主機

特權帳號
代登入主機

電腦室
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政府機關範例-維運廠商

廠商

系統管理員

一般使用者

ANCHOR
異地備援系統

ANCHOR
特權帳號管理
與稽核平台

AD主機

AP主機

DB主機

Firewall Switch
ANCHOR

帳號救援系統

一般帳號
代登入主機

特權帳號
代登入主機

電腦室

登入主機
申請流程
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金融業範例

廠商

稽核人員

系統管理員

一般使用者

HA架構

ANCHOR
特權帳號管理
與稽核平台

DB主機

AP主機

服務主機

AD主機

一般權限
代登入主機

SIEM平台

操作行為側錄
電腦室 登入主機

申請流程

一般權限
代登入主機

操作行為側錄

特殊高權限
代登入主機
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製造業範例

客戶

廠商

稽核人員

系統管理員

一般使用者
帳號救援系統

帳號
同步

ANCHOR
特權帳號管理
與稽核平台

各銀行網頁

跳板機(財務)

跳板機(DMZ)

跳板機(RD)

跳板機(DBA)

DB主機

RD主機

廠商維運

客戶服務

AD主機

Client PC

AD帳號
代登入跳板機

SIEM平台

操作行為側錄
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導入效益
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Why 特權帳號管理

導入前 導入後

連線申請 紙本作業，曠日費時，權責長
官公出、休假時需指派代理人

電子化，自行定義簽核流程，以
EMAIL通知相關人員，有手機即可
操作

登入作業 密碼條方式提供，取出、輸入
及保管都是問題，不慎遺失將
造成資安隱憂

系統代登入，密碼不落地

操作過程 操作過程無法控管
若是外包廠商操作視情況需要
職員陪同及監看，浪費大量人
力

全程進行操作側錄，並提供線上監
看、違規指令告警及阻擋機制，不
受地點限制，減少內部人力消耗

密碼回收 需人工進行密碼回收、重製密
碼條，亦容易被遺漏忘了回收

連線到期自動變更密碼，不需耗用
人力

帳號盤點 每季稽核耗費大量人力進行盤
點，且資料時效性極短

系統排程自動盤點帳號，若有幽靈
帳號立即發出通知，不需耗用人力

後續稽核作業 紙本作業，資料散落各地，收
集及調閱都很困難

申請、連線錄影、工作報告、稽核
歷程，全電子化調閱容易，於單一
平台完成稽核作業。
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Why ANCHOR?

❖貼近國內管理慣例

❖臨時帳號申請機制 –管理外包廠商連線需求

❖緊急授權審核

❖永久存取授權及申請/審核授權，維運更便利

❖電子化工作報告，減少紙本使用、查詢更便利

❖功能齊全，合理的授權模式

❖預設提供OTP、A/B Part密碼救援機制

❖自定義稽核流程，於資安與維運便利取得最佳平衡

❖台灣自主研發，具客製化彈性
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不只安全還更方便

個人帳號維護 輕鬆訪問設備 工具特性保留 批次設備指令 多層備份/移轉

緊急申請審核 定義式稽核流程 線上工作報告 可訂閱式報表 支援個人語系

減少個人帳
號逐一維護
成本

HTML5 Ready
一鍵部署/零部
署

保留功能鍵/熱
鍵Copy/Paste…
等

多部同類型設備
執行相同指令

系統資料與錄影
自動備份移轉

審核人員不打開
電腦也能授權

設備訪問結束
主動提醒關卡
執行

線上寫工作報告
保留修改歷程

訂閱日/週/月周期
自動寄送報表

支持繁中、簡
中、英文、日
文
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補充資訊
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ANCHOR 版本

FDT/STD/ETP皆可加購帳號救援系統模組
各版本皆能加購VDI功能授權
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ANCHOR各版本內建授權數量

同時上線人數最小加購單位為「5個同時上線人數」
側錄設備最小加購單位為「25台側錄設備」

ANCHOR模組 授權項目
FDT
基礎版

STD
標準版

ETP
企業版

ETP+
企業進階

版

AIO
(全功能)

帳管模組
同時上線
人數

5 5 10 10

側錄模組 側錄設備 25 50 100 100
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ANCHOR 代表客戶

政府機關

• 衛生福利部健保署

• 勞動部勞保局、勞發署

• 經濟部水利署

• 交通部台鐵局、高公局、航港局

• 內政部營建署、移民署、墾管處

• 行政院人事行政總處、主計處

• 農委會

• 退輔會

• 新北市政府及新北市稅捐稽徵處

金融機構

• 合作金庫銀行

• 國泰世華銀行

• 陽信商業銀行

• 三信商業銀行

• 兆豐銀行紐約分行

• 台灣中小企銀紐約分行

• 華南產物保險公司

• 和泰產物保險公司

• 台灣產物保險公司

• 玉山證券

• 玉山銀行深圳分行

• 合作金庫銀行蘇州分行

健康醫療

• 衛生福利部台北醫院

製造業

• 啟碁科技公司

• 臺灣菸酒公司

電信公司

• 亞太電信公司

企業

• 富台工程

• 中鹿營造

財團法人

• 綠色基金會
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