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METODOLOGÍA

DeepSecurity evaluó 12 aplicaciones 
móviles de homebanking de las 
principales instituciones bancarias 
publicadas por la Superintendencia 
de Banca, Seguros y AFP. Tomando 
como muestra las aplicaciones 
basadas en plataformas Android.

Se realizó una auditoría pasiva donde 
solo se evaluó la información 
obtenida del uso regular de la 
aplicación móvil, no se realizó 
interacción directa con los sistemas 
de backend.
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Introducción[2]

Acerca de DeepSecurity[1]

En DeepSecurity, creemos en el compromiso de lograr un entorno 

digital más seguro para el Perú y todos sus ciudadanos. En ese 

sentido, nuestro laboratorio viene contribuyendo con auditorias, 

soluciones y recomendaciones que fortalecen la prevención, 

detección y respuesta ante las amenazas diarias en el mundo 

ciberseguridad. Nuestra finalidad es contribuir con la transformación 

digital, innovación disruptiva, reforzar la privacidad y la confianza en 

las plataformas virtuales. Propagando alianzas estratégicas que 

permiten maximizar la seguridad de nuestros clientes, 

organizaciones y público en general.

El presente documento plasma una auditoria pasiva a las 12 aplicaciones 
móviles bancarias más utilizadas en el Perú que sirven para realizar 
transferencias y pagos de servicios básicos, para definir el nivel de 
ciberseguridad, DeepSecurity realizó un análisis pasivo bajo basado en 
OWASP Top Ten Mobile, método que identifica los principales riesgos de 
seguridad que afectan en la actualidad a las aplicaciones móviles y cuya 
detección y mitigación deben ser una prioridad. Entre los hallazgos más 
interesantes que reveló la investigación de DeepSecurity, ha sido identificar 
que el 100% de las aplicaciones bancarias peruanas más utilizadas, son 
vulnerables a una de las categorías del OWASP Top Ten Mobile.

Nuestra finalidad es contribuir con la 
transformación digital, innovación 
disruptiva, reforzar la privacidad y la 
confianza en las plataformas 
virtuales.
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Características y descripción del estudio[3]

Tras el estudio realizado se evidenció que la 
vulnerabilidad más recurrente del OWASP Top 
Ten Mobile, es la novena categoría de la lista, la 
“M9 - Ingeniería Inversa”, enfocada a determinar 
el código fuente, bibliotecas, algoritmos y otros 
activos que puedan utilizarse para revelar 
información sensible como servidores, claves 
criptográficas y propiedad intelectual mediante 
el propio código de la aplicación. En el proceso 
de auditoría, nuestros investigadores 
confirmaron que el 70% de las aplicaciones 
móviles son vulnerables a ser modificadas y 
recompiladas para posteriormente ser utilizadas 
como aplicaciones fraudulentas, consiguiendo 
un “Aspecto y Comportamiento” exactamente 
igual a la aplicación bancaría original. Esto se 
debe a que las aplicaciones móviles de la banca 
no cuentan con una solución que mitigue la 
“Ingeniería Inversa”, ni cuenta con técnicas de 
ofuscación a nivel de aplicación, es decir, no 
incluye una metodología que proteja el código 
de la aplicación que evite su interpretación.

www.deepsecurity.pe
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Por otro lado, los consultores de DeepSecurity 
descubrieron que el 20% de las aplicaciones 
evaluadas, eran vulnerables a la segunda 
categoría del OWASP Top Ten Mobile, la “M2 - 
Almacenamiento de Datos Inseguros”, 
orientada a la recopilación datos protegidos que 
un cibercriminal pueda obtener mediante el 
dispositivo celular, es decir, que un tercero 
pueda hacerse de la información personal y 
sensible del usuario. Se comprobó que distintas 
aplicaciones móviles bancarias, guardan en el 
dispositivo celular el nombre de usuario, DNIs y 
contraseñas. Los nombres de usuarios 
encontrados se almacenan en texto plano, y a 
pesar que las contraseñas se guardaban 
cifradas, el equipo de investigadores de 
DeepSecurity, evaluó la implementación del 
cifrado utilizado por las aplicaciones para 
guardar las contraseñas en los dispositivos 
celulares. Luego de un análisis lograron de 
forma exitosa vulnerar los algoritmos para 
extraer las contraseñas de los usuarios en texto 
plano, es decir, visibles ante cualquiera. 
Revelación calificada como una vulnerabilidad 
de impacto alto, suceso que ha sido reportado al 
banco con esta falla de ciberseguridad.

Cabe indicar que el análisis pasivo y las pruebas 
que se realizaron mediante pruebas estáticas, 
se logró identificar que una de las 
aplicaciones bancarias era 
vulnerable al 50% de las 
categorías del OWASP 
Top Ten Mobile.
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Conclusiones[5]

Ante las falencias de 
ciberseguridad en las aplicaciones 
móviles bancarias del Perú, 
DeepSecurity recomienda realizar 
evaluaciones periódicas de Hacking 
Ético para fortalecer las 
infraestructuras tecnológicas de los 
bancos peruanos y mantener a los 
clientes y su información de forma 
segura.
 
Para concluir, el equipo de 
investigadores de DeepSecurity, 
sugiere que todas las entidades 
bancarias evaluadas deben mejorar 
sus políticas de cifrado de 
información que se almacena de 

forma local en los dispositivos 
móviles y la ofuscación de código 
fuente de sus aplicaciones celulares 
para proteger como está diseñado 
su funcionamiento. También se 
aconseja de forma obligatoria, 
implementar políticas de 
“Certificate Pinning”, es decir, 
mejorar el concepto para reforzar 
las medidas de protección al 
momento de aceptar como válido 
un Certificado Digital de una 
conexión segura, utilizado como 
contramedida en la suplantación de 
la “Autoridad de Certificación” o 
“Certification Authority” (en idioma 
inglés).

Recomendaciones[4]

En conclusión, la calificación general que DeepSecurity asigna con respecto a 

la ciberseguridad de las aplicaciones móviles bancarias más usadas del Perú es 

Medio. Es importante mencionar que esta investigación ha sido realizada con 

fines informativos y teniendo como prioridad el aseguramiento de los usuarios 

de la banca peruana.  Asimismo, los consultores de DeepSecurity han utilizado 

sus propios dispositivos y cuentas de usuario para los análisis. 

DeepSecurity se encuentra comprometida en reportar fallos de 

ciberseguridad en base a la ética y cuya prioridad el bienestar de los 

internautas peruanos, más aún cuando un estudio en los jóvenes peruanos y su 

dinero realizado por Vocalink, empresa de MasterCard, mostró que en el país el 

64% de personas de entre 18 y 35 años utiliza sus dispositivos móviles para 

efectuar pagos o ver el saldo en su cuenta bancaria, un porcentaje mayor al que 

registran sus pares en Colombia (58%), Brasil (38%) y Argentina (29%)
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Sobre DeepSecurity
DeepSecurity publica artículos originales, informes y publicaciones periódicas que proporcionan información 
para las empresas, el sector público y sociedad en general. Nuestro objetivo es aprovechar la investigación y la 
experiencia de toda nuestra organización de servicios profesionales para avanzar en el desarrollo sobre un 

amplio espectro de temas de interés para ejecutivos y líderes del gobierno.

DeepSecurity 100% peruana.

Sobre esta publicación, no debe utilizarse como base para cualquier decisión o acción que pueda afectar su 
negocio. Antes de tomar cualquier decisión o tomar cualquier medida que pueda afectar su negocio, debe 

consultar a un profesor calificado.

La información obtenido durante la encuesta se tomó "tal cual". Deepsecurity no serán responsable de ninguna 
pérdida sufrida por cualquier persona que tome esta publicación para basar sus decisiones.
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