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Databehandleraftale
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("Den Dataansvarlige”)
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Danmark
("Databehandleren”)

Den Dataansvarlige og Databehandleren benaevnes hver for sig en "Part” og tilsammen ”Parterne”

§ 1- BAGGRUND

1.

Den Dataansvarlige har indgaet abonnementsaftale (herefter “Abonnementet”) med
Databehandleren med henblik pa at foretage integration blandt den Dataansvarliges IT-systemer og
tjenester.

Databehandleren behandler i den forbindelse personoplysninger pa vegne af den Dataansvarlige,
bl.a. via handtering pa Databehandlerens servere.

Databehandlingen foregar via en eller flere af Databehandlerens tekniske Igsninger (herefter
"Systemet” eller "Systemer”), der sikrer integrationen mellem de IT-systemer, den Dataansvarlige
anvender i sin virksomhed. Den Dataansvarlige kan til enhver tid via login i Systemet se alle de
Personoplysninger, der behandles i Systemet.

Formalet med Databehandleraftalen er at sikre, at Databehandleren til enhver tid overholder
geeldende persondatalovgivning i den forbindelse, herunder Persondataloven (lov nr. 429 af
31/05/2000 med senere aendringer samt Persondataforordningen (Europa-Parlamentets Og Radets
Forordning 2016/679 af 27. april 2016 — herefter ”Persondataforordningen”).
Databehandleraftalen fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar
Databehandleren foretager behandling af personoplysninger pa vegne af den Dataansvarlige.
Databehandleraftalen fglger betingelserne for opsigelse/ophaevelse af Abonnementet, jf. punkt 1.1
og de tilhgrende handelsbetingelser. Handelsbetingelserne gaelder generelt ogsa i forhold til
Databehandleraftalen. | tvivistilfeelde eller modstridende tilfaelde har Databehandleraftalen
forrang, medmindre andet fglger konkret af Databehandleraftalen.

Til Databehandleraftalen hgrer Bilag 1-2. Bilagene fungerer som en integreret del af
Databehandleraftalen.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af begge
parter.
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§ 2 - INSTRUKS

1.

w

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som Databehandleren er underlagt; i sa fald underretter Databehandleren den Dataansvarlige om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser, jf. Persondataforordningen art. 28,
stk. 3, litra a.

Instruksen bestar af 2 (to) dele:

Denne Databehandleraftale inklusiv bilagene pa underskrifttidspunktet.

Integrationen, som Databehandleren foretager i Systemet (og hvorved behandling af
personoplysninger finder sted) udgar en instruks til Databehandleren, idet Databehandleren
automatisk ud fra de informationer, oplysninger og uploads, der modtages fra den Dataansvarlige,
foretager indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller
2&ndring, genfinding, s@gning, brug, videregivelse ved transmission, formidling eller enhver anden
form for overladelse, sammenstilling eller samkgring, begraensning, sletning eller tilintetggrelse.
Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
Databehandlerens mening er i strid med Persondataforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Hvis ikke andet fglger af Databehandleraftalen, ma Databehandleren benytte alle relevante
hjeelpemidler, herunder IT-systemer.

§ 3 - GENERELT OM BEHANDLINGSSIKKERHED

1.

Databehandleren iveerkszetter Igbende alle foranstaltninger, som kraeves i henhold til
Persondataforordningens artikel 32.

| artikel 32 fremgar bl.a., at der skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til risici forbundet med behandling af
personoplysninger under hensyntagen til:

Det aktuelle niveau

Implementeringsomkostningerne

Den pagaeldende behandlings karakter, omfang, sammenhang og formal (herunder hensyntagen til
kategorien af personoplysninger i Bilag 1)

Risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder

Databehandleren skal i forbindelse med ovenstaende —i alle tilfaelde — som minimum ivaerksaette
det sikkerhedsniveau og de foranstaltninger, som er specificeret nedenfor i punkt 4, 5 og 6.
Parterne er enige om, at disse garantier er tilstraekkelige pa tidspunktet for indgaelse af denne
Databehandleraftale, idet bemaerkes, at Databehandleren i gvrigt har ivaerksaet gvrige
foranstaltninger i interne procedurer.

§ 4 - FYSISK SIKKERHED

1.

Databehandleren foretager sikring af fysiske lokaler.
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§ 5 - ORGANISATORISK SIKKERHED

2.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den Dataansvarlige. Adgangen til oplysningerne skal
derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til
personoplysningerne for at kunne opfylde Databehandlerens forpligtelser overfor den
Dataansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa
vegne af den Dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt samt at medarbejderne overholder Databehandleraftalen.

Alle medarbejdere er orienteret om og underlagt interne procedurer for, hvordan sikkerhedsbrud
handteres.

§ 6 - TEKNISK SIKKERHED

1.

Databehandleren anvender udelukkende hard- og software af hgj kvalitet, der Isbende opdateres,
herunder antivirussoftware, antihackingsoftware og firewalls.

Al kommunikation til/fra Systemet foregar krypteret (https) og understgtter en 256/128 bit TLS-
forbindelse.

Adgang til Databehandlerens interne IT-systemer sker via krypterede login-oplysninger, som sikrer,
at uvedkommende ikke kan fa adgang. Databehandleren skifter med passende intervaller kodeord i
interne IT-systemer, som ultimativt giver adgang til den Dataansvarliges personoplysninger.

Til brug for integration af Systemet med den Dataansvarliges IT-systemer modtager
Databehandleren de ngdvendige kodeord og adgangsinformationer. Databehandleren sletter
oplysningerne efter opsaetning/integrationen af Abonnementet er fuldendt, medmindre Parterne
indgar seerskilt aftale om andet. Den Dataansvarlige bgr samtidig aendre oplysningerne.
Databehandleren gemmer dog korrespondance og logfiler vedrgrende support til den
Dataansvarlige i en "ticket”. For at kunne foretage fejlsggning og have overblik over tidligere
historik vedr. support, slettes indholdet i “ticket’en” ikke, medmindre den Dataansvarlige aktivt
anmoder herom.

§ 7 - UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

1.

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at veere blevet
opmeaerksom p3, at der er sket brud pa persondatasikkerheden hos Databehandleren eller en
eventuel Underdatabehandler.

Et sadant sikkerhedsbrud omfatter ethvert brud, der potentielt kan fgre til haendelig eller ulovlig
tilintetggrelse, tab, @ndring, uautoriseret videregivelse af eller adgang til personoplysningerne
behandlet for den Dataansvarlige (”Sikkerhedsbrud”).

Databehandleren skal fgre og opbevare en fortegnelse over alle Sikkerhedsbrud. Fortegnelsen skal
indeholde minimum de faktiske omstaendigheder omkring Sikkerhedsbruddet, virkningerne og de
trufne afhjalpningsforanstaltninger.
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§ 8 - ANVENDELSE AF UNDERDATABEHANDLERE

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i Persondataforordningens artikel
28, stk. 2 og 4, for at g@re brug af en anden Databehandler (Underdatabehandler).

Parterne har aftalt, at Databehandleren generelt kan anvende Underdatabehandlere, jf. Bilag 2,
hvor ogsa de allerede godkendte Underdatabehandlere er anfgrt.

Databehandleren skal underrette den Dataansvarlige om eventuelle planlagte andringer
vedrgrende tilfgjelse eller erstatning af andre Databehandlere og derved give den Dataansvarlige
mulighed for at ggre indsigelse mod sadanne andringer.

Databehandleren palaegger Underdatabehandleren minimum de samme
databeskyttelsesforpligtelser som dem, der er fastsat i denne Databehandleraftale gennem en
kontrakt eller andet retligt dokument, sdledes at kravene til tekniske og organisatoriske
foranstaltninger i Persondataforordningen og/eller anden relevant galdende regulering til enhver
tid overholdes.

Hvis Underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af
Underdatabehandlerens forpligtelser.

§ 9 - OVERF@RSEL AF OPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE
ORGANISATIONER

1.

§10-

Databehandleren ma alene behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt intern
anvendelse) af personoplysninger til tredjelande eller internationale organisationer, medmindre
undtagelserne hertil i Persondataforordningen og/eller anden relevant gaeldende regulering er
opfyldt.

Den Dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, skal fremga af Bilagene eller saerskilt instruks.

Hvis den Dataansvarlige ikke i Bilagene eller i seerskilt instruks har angivet en instruks eller
godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland eller internationale
organisationer, ma Databehandleren ikke inden for rammerne af Databehandleraftalen foretage en
sadan overfgrsel.

| det omfang, der sker overfgrsel til et tredjeland, bistar den Dataansvarlige uden vederlag herfor
Databehandleren ved indgaelse af ngdvendige aftaler, eller den Dataansvarlige udsteder
bemyndigelse til at indga de forngdne aftaler pa den Dataansvarliges vegne og for dennes regning.

BISTAND TIL DEN DATAANSVARLIGE

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i Persondataforordningens kapitel 3.

Databehandleren bistar den Dataansvarlige med at sikre overholdelse af den Dataansvarliges
forpligtelser i medfgr af Persondataforordningens artikel 32-36 under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for Databehandleren, jf.
Persondataforordningen art. 28, stk. 3, litra f.
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Parternes aftale om betaling for Databehandlerens bistand til den Dataansvarlige herfor fremgar af
punkt 12.

§ 11 - SLETNING

1.

Databehandleren sletter ikke den Dataansvarliges personoplysninger (eller andre data) under
Abonnementets Igbetid, medmindre den Dataansvarlige instruerer Databehandleren herom.

Ved ophgr af Samarbejdet og tilhgrende behandling af personoplysninger skal Databehandleren,
efter den Dataansvarliges valg, slette eller tilbagelevere alle personoplysninger til den
Dataansvarlige, samt slette eksisterende kopier og kodeord, som eventuelt matte veere lagret hos
Databehandleren efter instruks fra den Dataansvarlige, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

Sletning af alle former for data hos Databehandleren og Underdatabehandlere sker som
udgangspunkt senest 3 maneder efter Abonnementets ophgr og uden advisering. Tidligere sletning
kan ske efter anmodning til Databehandleren.

§ 12 - TILSYN OG REVISION

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise Databehandlerens
overholdelse af Persondataforordningens artikel 28 og denne aftale, til radighed for den
Dataansvarlige pa anfordring af denne.

Databehandleren giver bl.a. mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den Dataansvarlige eller en anden sagkyndig (f.eks. revisor eller IT-specialist), som er
bemyndiget hertil af den Dataansvarlige.

Databehandleren skal — safremt den Dataansvarlige gnsker det — én gang arligt indhente en
saedvanlig og anerkendt erklaering (f.eks. revisionserkleering eller IT-erklaering) fra en uafhaengig,
sagkyndig tredjepart angaende Databehandlerens overholdelse af denne Databehandleraftale med
tilhgrende bilag. Erklzeringen udarbejdes for den Dataansvarliges regning og Databehandleren er
berettiget til at modtage kopi af erklaeringen. Safremt en erklaering er udarbejdet i denne anledning
inden for de seneste 12 maneder, kan Databehandleren tilbyde den Dataansvarlige at modtage
kopi af denne i stedet.

Den Dataansvarlige eller en repraesentant for den Dataansvarlige har herudover adgang til at fgre
tilsyn, herunder fysisk tilsyn, hos Databehandleren, nar den Dataansvarlige gnsker det.

Tilsyn varsles med minimum én maned. Sammen med varslet skal den Dataansvarlige sende en
detaljeret plan med beskrivelse af omfang, varighed og startdato for tilsynet. Databehandleren er
forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er ngdvendig for, at den
Dataansvarlige kan gennemfgre sit tilsyn.

Databehandlerens udgifter i forbindelse med revision og/eller anden form for tilsyn (herunder
intern tid) afholdes af den Dataansvarlige og afregnes i forhold til det af Databehandleren
medgaede tidsforbrug.

Dette geelder ligeledes, safremt den Dataansvarlige begeerer dokumenter eller andet materiale
udleveret fra Databehandleren med henblik pa at kontrollere, at Databehandleraftalen overholdes.



§13-
1.

§14 -
2.

3.

N

ZOLUTIONS

Cloud Zolutions ApS
Kinavej 1C
4200 Slagelse

+45 70253040

hello@cloudzolutions.dk

MISLIGHOLDELSE

Reguleringen af misligholdelsesbefgjelser fglger de til Abonnementet tilhgrende
handelsbetingelser, jf. punkt 1.7.

ANSVAR OG ANSVARSBEGRANSNINGER

Parterne er ansvarlige i overensstemmelse med geldende rets almindelige regler, dog med de
begraensninger der fglger af dette afsnit.

Parterne fraskriver sig ethvert ansvar for indirekte tab og fglgeskader, herunder driftstab, tab af
goodwill, tab af besparelser og indtaegter, inklusive udgifter til at indvinde mistede indtaegter og
tab af data.

Parternes ansvar for alle kumulerede krav i henhold til denne Databehandleraftale er begraenset til
de samlede forfaldne betalinger i henhold til Hovedydelsen for den 6 maneders periode, der gar
umiddelbart forud for den skadeggrende handling.

Hvis Databehandleraftalen ikke har vaeret i kraft i 6 maneder, opggres belgbet som den aftalte
betaling ved Hovedydelserne i den periode Databehandleraftalen har vaeret i kraft divideret med
antallet af maneder, Databehandleraftalen har vaeret i kraft og derefter multipliceret med 6.
Fglgende er ikke omfattet af ansvarsbegraensningen i dette punkt 14:

Tab som fglge af den anden Parts groft uagtsomme eller forsatlige handlinger.

Udgifter og ressourceforbrug ved opfyldelse af en Parts forpligtelser over for en tilsynsmyndighed
eller den registrerede samt bgder palagt af en tilsynsmyndighed eller en domstol, i det omfang
sadanne er forarsaget af den anden Parts misligholdelse.

§ 15 - £ANDRING

1.

Databehandleren kan med 1 maneds varsel og uden omkostninger foretage a&ndring af
Databehandleraftalen.

§ 16 - VARIGHED OG OPH®R

2.

Databehandleraftalen kan erstattes af en anden gyldig Databehandleraftale. Databehandleraftalen
kan ikke opsiges eller ophaeves saerskilt i Abonnementets Igbetid.

Uanset Databehandleraftalens ophgr skal aftalens punkt 5.3 (medarbejderes fortrolighed), 11
(sletning/tilbagelevering), 14 (ansvar og ansvarsbegransning) og 17 (tvister) have virkning efter
Databehandleraftalens ophgr.

Databehandleren ma fortsat behandle personoplysningerne i op til tre maneder efter
Databehandleraftalens ophgr i det omfang, det er ngdvendigt for at foretage ngdvendige
lovpligtige foranstaltninger, jf. i gvrigt punkt 11.2. | samme periode er Databehandleren berettiget
til at lade personoplysningerne indga i Databehandlerens seedvanlige backupprocedure.
Databehandlerens behandling i denne periode anses fortsat for at ske under overholdelse af
instruksen i Databehandleraftalen.
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§ 17 -TVISTER

1.
2.

Handtering af tvister relateret til Databehandleraftalen fglger Abonnementets handelsbetingelser.
Er intet andet aftalt, er Databehandleraftalen underlagt dansk ret og Parterne er berettiget til at

kraeve tvisten afgjort ved de almindelige domstole. Retten i Naestved er valgt som vaerneting i
forste instans.



ZOLUTIONS

Cloud Zolutions ApS
Kinavej 1C
4200 Slagelse

+45 70253040

hello@cloudzolutions.dk

Bilag 1

§ 1 - FORMAL
1. Dette bilag uddyber indholdet i Databehandleraftalen for sa vidt angar de konkrete
personoplysninger, der behandles pa vegne af den Dataansvarlige.

§ 2 - TYPER AF PERSONDATA
Aftalen indebaerer, at Databehandleren behandler fglgende kategorier af almindelige personoplysninger:
e Navn
e Telefonnummer
e E-mailadresse
e Adresse
e Betalingsoplysninger
e Type af Abonnement

Derudover behandles fglgende kategorier af fglsomme personoplysninger, jf. punkt 1.2
o Politisk, filosofisk eller religips overbevisning
Fagforeningsmaessige forhold
Race eller etnisk oprindelse
Helbredsoplysninger
Seksuelle forhold eller seksuelle orientering
e Strafbare forhold
e Genetiske eller biometriske data med det formal entydigt at identificere en fysisk person

§ 3 - BEHANDLINGEN OMFATTER FALGENDE KATEGORIER AF PERSONER

e Den Dataansvarliges kunder

Den Dataansvarliges medarbejdere

Den Dataansvarliges medlemmer

Den Dataansvarliges ejere

Den Dataansvarliges samarbejdspartnere
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Bilag 2

§ 1 - UNDERDATABEHANDLERE

2.

Databehandleren har den Dataansvarliges generelle godkendelse til at ggre brug af
Underdatabehandlere.

Databehandleren skal dog underrette den Dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller erstatning af andre Databehandlere og derved give den Dataansvarlige
mulighed for at ggre indsigelse mod sadanne andringer.

En sadan underretning skal veere den Dataansvarlige i heende minimum 30 dage f@ér anvendelsen
eller &@ndringen skal traede i kraft.

Safremt den Dataansvarlige har indsigelser mod a&ndringerne, skal den Dataansvarlige give
meddelelse herom til Databehandleren inden 14 dage efter modtagelsen af underretningen.
Den Dataansvarlige kan alene ggre indsigelse, safremt den Dataansvarlige har rimelige, konkrete
arsager hertil.

§ 2 - LISTE OVER UNDERDATABEHANDLERE VED DATABEHANDLERAFTALENS
INDGAELSE

(Fremsendes efter forlangende)



