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Systemhaus fur Sicherheitslosungen

ILOQ S5

DAS ELEKTRONISCHE BATTERIELOSE SCHLIESSSYSTEM
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Die weltweit erste
energieautarke digitale

Schliefllosung

Vor knapp 20 Jahren machte iLOQ in der
SchlieBanlagenbranche einen groflen Sprung nach
vorne. iLOQ war das erste Unternehmen, dass sich

von mechanischen Schlossern abwandte und bei der
Entwicklung energieautarker digitaler SchlieBanlagen-
und Zugangsmanagementlosungen federfiihrend war.

Der digitale Schlissel ist das Herzstiick unserer

digitalen SchlieBanlage. Die zum Erteilen der
Zugangsberechtigung bendtigte Energie wird beim
Einschieben des Schlissels in den Schlie3zylinder erzeugt
- ohne Batterien oder Kabel.

Zugangsrechte lassen sich einfach Uber iLOQs Cloud-
basierte SaaS-Plattform kontrollieren. Administratoren
konnen aktuelle Daten fir alle Schlissel, Schlie3zylinder
sowie Zugangsrechte jederzeit im System anzeigen
lassen. Dies gewahrleistet ein HochstmaB an Sicherheit:
Zugangsrechte verlorener, gestohlener oder nicht
zurtickgegebener Schliissel konnen schnell und einfach

gesperrt werden.
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Tap to use the lock

iILOQ S50

Das weltweit erste
NFC-betriebene
mobile Zugangs-
managementsystem

iLOQ machte sich NFC-betriebene mobile
Zugangstechnologie (Near Field Communication) und
sichere, Cloud-basierte Zugangsfreigabe zunutze und
entwickelte den weltweit ersten SchlieB3zylinder,
der die Energie eines Smartphones zum Offnen

von Schlossern nutzt. Das Smartphone fungiert als
Schlissel und Energiequelle.

Diese mobile Zugangslosung ermdoglicht die
Konsolidierung zahlreicher (auch abgelegener)
Standorte, Zugangsrechte und zahlloser Schliissel
in einer benutzerfreundlichen Software.

iLOQ S50 ist fir Anwender von Android-, i0S- und
Huawei-Smartphones erhaltlich. Der Entwicklung einer
vollig gerateunabhangigen Zugangsverwaltung sind
damit praktisch keine Grenzen gesetzt.
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Mehrere
Zugangs-
moglichkeiten

Wahlen Sie lhre
Zugangsmoglichkeit:

¢ {L0Q S5-Schlissel

¢ {L0Q S50-NFC-
Telefonschlissel

*iLOQ S50-
Schlisselanhanger
(KeyFob)

e PIN-Code
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Die einzigartigen Vortelle

ILOQ 5-Serie

ein Schritt nach

vorne -

und ein weiterer
Schritt voraus

Dank der neuen Moglichkeiten,

die uns die Digitalisierung und das
Internet bieten, konnen unsere
einzigartigen Schlieflanlagen und unsere
bahnbrechende Smartphone-basierte
Zugangslosung jetzt Uber eine einzige,
benutzerfreundliche Cloud-basierte
SaaS-Plattform verwaltet werden.

der ILOQ 5-Serie

Smartere,
einfachere
Verwaltung

¢ Eine flexible, skalierbare
und benutzerfreundliche
Cloud-basierte
SaaS-Plattform

e Gerat-zu-Gerat-
Kommunikation — Daten
werden per Fernzugriff
aktualisiert und vor
dem Offnen der Tir
zwischen Smartphones,
Lesegeraten, Schlisseln
und Zylindern
ausgetauscht

Sicherheit auf
dem neusten
Stand

der Technik

e Zugangsrechte stets
auf dem neuestem Stand

e Zugangsrechte
fir verlorene,
gestohlene oder nicht
zurickgegebene
Schliussel einfach
sperren

e Abgelaufene
Schlissel haben
ohne administrative
MafBnahmen keinen
Zugang mehr

Optimierte
Ablaufe

Die offene Standard-
Anwendungsprogram-
mierschnittstelle (REST API)
ermoglicht die Integration
von:

e modernen
Systemen zum
Informationsaustausch

* Buchungssystemen
e Kundendatenbanken



Eine auflerst intelligente
Cloud-basierte SaaS-Losung
fur mehrere Schliefanlagen

- Die dezentralisierte iLOQ 5-Serie ist Teil des digitalen Okosystems. Aufgrund der zahlreichen
Erstklassige cenrasiere T ces dlgraten Trosysems. U9 ..
Funktionen sind die Schlisselprogrammierung und weitere sicherheitsrelevante Vorgange

SiCherheit einfach und effizient:

Datensicherheit Dezentrale Sicherheit Telefonsicherheit
) e Sicherheitskritische e  Sicherstellung der Gerateidentitat
° Kundendgtenbanken befinden Programmiervorgange erfordern durch starke PKl-basierte
S|Ch.a_U‘f einem 15027001:2013- ein physisches Programmier- (Public-Key-Infrastructure)
zertifizierten Cloud-Server Token, das an den USB-Port des Authentifizierung
o  [hesuf KundEnaPCs ngeliere Kunden-PCs angeschlossen wird o We‘ChEEISStEﬁ Autlhen;iﬂzierung
. .. . . .. . . . o . - zwischen Schlissel un
Die Gewihrleistung eines HochstmaBes an Sicherheit Client-Software fir die , *  Zwei-Faktor-Authentisierung SchlieBzylinder (AES-256-
- - . Systemverwaltung erfordert ein (2FA) 2y
bei gleichzeitiger Senkung des Verwaltungsaufwands Login (separate Verschliisselung verschliisselt)
und zugehdriger Kosten bereitet Administratoren e D *  Moderner App-Schutz gegen

mechanischer SchlieBanlagen oft Kopfzerbrechen. Malware und Missbrauch

. . . e Jeder Kunde hat eine eigene,
Moderne mechanische Schlieanlagen bieten zwar .

separate SQL-Serverdatenbank,

einige Vorteile, sind jedoch nicht unbedingt die die weder an andere Datenbanken
flexibelste und umfassendste Losung. noch an das Internet angebunden

ist (die Kommunikation erfolgt
Die Verwaltung Schlissel- und Smartphone-basierter iiber Webserver)

SchlieBanlagen mithilfe einer einzigen Cloud-basierten
SaaS-Plattform maximiert die Sicherheit und minimiert
zugleich Verwaltungs- und Lebenszykluskosten. den Wert lhrer

Immobilien

Steigern Sie

Und die einzigartigen Funktionen der iLOQ 5-Serie
erfullen die Zugangsverwaltungsanforderungen fur

Immobilien und Benutzerumgebungen aller Art. SiChere e Maximieren Sie die Sicherheit
e Minimieren Sie Verwaltungs- und

Systemarchitektur Lebenszykluskosten

e Senken Sie den
Die gesamte Kommunikation ist mit AES-256 verschlisselt. Ressourcenverbrauch und

. . : _ Umweltauswirkungen
Gerate werden Uber einen Programmier-Token

sicher flr das System programmiert

iLOQ-Online
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@ 1 4 / ’ iLOQ S5-Zylinder
Apps der
. iLOQ 5-Serie
iLOQ Cloud iLOQ S50-
Zylinder
A

’ L0Qss0- AES-256-

verschliisselte Verbindung:

iLOQ- <«—» NFC
Programmier- .
Torg ammt iLOQ < - - - > HTTPS oder 4G
Manager —=__ USB
- » Kontaktbasiert

R — » Bluetooth



iLOQ 5-Serie
System-

Zylinder werden beim Einfiihren
des digitalen Schliissels mit
Energie versorgt: Zylinder,
Vorhangeschltsser und
Rohrtresorzylinder generieren die
zum Entriegeln bendtigte Energie,
wenn der Schiliszel in das Schloss
eingeflihrt wird — ganz ohne
Batterien und Kabel,

Schliissel und SchlieBzylinder
lernen voneinander: Schlussel

und SchlieBzylinder tauschen
aktuelle Daten aus — Zugangsrechte,
Listen gesperrter Schlissel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle - noch bevor eine
Tur aufgeschlossen wird.

Das Lesegerit ist auch Updater:
Das Lesegerat fungiert als
Koemmunikationskanal fir die
digitalen Schlissel der iLOQ 5-Serie.
Es aktualisiert Zugangsrechte,

Listen gesperrter Schliissel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle.

iLOQ HOME ist eine Erweiterung
des digitalen SchlieBsystems iLOQ
S5 und der Plattform der iLOC
5-Serie. Es ermoglicht Bewohnemn
von Mehrfamilienhdusern eine
bahnbrechende Sichtbarkeit und
Kontrolle ihrer Schliissel.
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Schnelles und einfaches
Zugangsmanagement: Die Cloud-
basierte iLOQ Manager-Software
ermaoglicht die Verwaltung der
gesamten SchlieBanlage in Echtzeit

- rund um die Uhr an sieben Tagen
der Woche.

Mehrere Zugangsmoglichkeiten:
Haufig genutzte Tlren kénnen
problemlos mit den digitalen
Schlisseln, Schlisselanhingern
(KeyFobs), Smartphones oder

L] PIN-Codes der iLOQ 5-Serie

. gecffnet werden (einzeln oder in

. Kombination).

Ein NFC-fdhiger digitaler Schliissel: Dieser
robuste, vollstandig programmierbare Schllssel
wird als NFC-Tag mit Lesegerdten oder als
herkémmlicher Schlissel fiir SchlieBzylinder,
Viorhdngeschlésser und Rohrtresorzylinder
verwendet — es sind keine Batterien erforderlich.
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Ein NFC-fihiger digitaler

Schliisselanhénger: Der vollstandig

programmierbare Schlisselanhinger

wird als NFC-Tag fiir Lesegerate und
SchlieBzylinder verwendet.

Das Smartphone ist der Schliissel:
Ein NFC-fahiges Smartphone
fungiert als Schlissel und
Energiequelle. Die iLOQ-App erhalt
die Zugangsrechte in Echtzeit per
Fernzugriff.

Das Smartphone ist auch Updater:
Das Smartphone fungiert als
Kommunikationskanal fir die
digitalen Schlissel der iLOC 5-Serie.
Es aktualisiert Zugangsrechte,

Listen gesperrter Schlissel,
Zeitbeschrankungen, Uhrzeit und
Ereignisprotokolle.

Zylinder werden vom
Smartphone mit Energie
versorgt: Ein Smartphone, dass
an Zylinder, Vorhangeschlésser
und Rohrtresorzylinder gehalten
wird, stellt die bendtigte
Entriegelungsenergie bereit — ganz
ohne Batterien.
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Die iLOQ 5-Serie
in Aktion”“

Die iLOQ 5-Serie ist ein vielseitig skalier-

und erweiterbares Schlielanlagensystem.

Seine Funktionen erfiillen die
Zugangsverwaltungsanforderungen fir Immobilien
aller Art. Der Austausch mechanischer Schlosser ist
einfach und wirtschaftlich.

iLOQ S5-Zylinder

e SchlieBzylinder lassen sich in
neuen Gebauden schnell und
einfach installieren und fir
andere Immobilien problemlos
nachristen.

e Eswerden weder Kabel noch
Batterien bendtigt.

e Tiren, die eine detaillierte
Ereignisprotokollierung oder
zeitlich begrenzten Zugang
erfordern, konnen ganz einfachssssees,,,,,.
mit Uhren ausgestattet werden. =2

iLOQ Online-Lesegerat

Bei jedem Offnen einer Tiir
Ubermitteln Lesegerate giltige
Zugangsrechte, Listen gesperrter
Schlissel, Zeitbeschrankungen,
Ereignisprotokolle und Uhrzeit an
die Schlissel. Administratoren
konnen zudem PIN-Codes fir
externe Benutzer verwalten und
das elektronische Tirschloss z. B.
so einstellen, dass es wahrend der'
reguldren Arbeitszeiten geoffnet ist®s_

iLOQ S5-Schliissel "

e Benutzer erhalten bequemen .
Zugang zu Gebauden, wenn sie
ihren iLOQ S5-Schliissel an ein
Lesegerat halten

e Derselbe Schlissel kann auch
zum herkdmmlichen Offnen aller
zugangsberechtigten Schlosser
in einem Gebaude genutzt
werden
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Unsere offene Standard-Anwendungsprogram-
mierschnittstelle (REST API) ermdglicht die
Integration von modernen Zugangsmanagement- und
Buchungssystemen und Kundendatenbanken. Unsere
Zusammenarbeit mit Branchengrof3en wie KONE und
das nahtlose Zusammenspiel zwischen KONE- und
iLOQ-Technologien und APIs bieten einen Mehrwert
bei der Zugangskontrolle.

iLOQ S50-Vorhidngeschlosser

Unsere wartungsfreien, batterielosen
digitalen Vorhangeschlosser ohne
Schlisselnut sind die perfekte Wahl
fur offentliche Versorgungsbetriebe,
vor allem fir den Zugang an
abgelegenen Standorten.

iLOQ S50-Rohrtresorzylinder

e (Gebaudeschliissel werden
sicher in wandmontierten
Rohrtresorzylindern verstaut, die
mit einem Smartphone geoffnet
werden konnen.

e Gebaudeverwaltungsfirmen
missen keine Zeit in das
Abholen oder die Riickgabe von
Schlisseln investieren.

e Externe Dienstleister und
Wartungstechniker erhalten
in Notfallen sofortigen Zugriff
auf Schlussel - Sicherheit
und Instandhaltung des
Wohnumfelds bleiben gewahrt.

App der iLOQ 5-Serie

Die mobile App der iLOQ 5-Serie
erhalt Zugangsrechte umgehend
per Fernzugriff. Ein Smartphone
kann zum Offnen der iLOQ S50-
Schlief3zylinder, flir iLOQ-Online-
Lesegerate und zum Aktualisieren
der digitalen Schlissel der iLOQ
5-Serie genutzt werden.




Leistungsstark und
intelligent

Digitale SchlieBanlagen fur all Ihre Immobilien

iLOQ hat es sich zum Ziel gesetzt, das Leben zuganglich zu machen.

Wir stellen einfache, effiziente und sichere Zugangsléosungen fir Wohn- und Arbeitsraume auf der
ganzen Welt bereit. Bislang haben wir tber 4 Millionen digitale Schliissel und mehr als 2 Millionen
digitale Schlie3zylinder ausgeliefert.

Unsere Losungen werden in ganz Europa genutzt, in kleinen Apartmentgebauden ebenso wie in
grof3en und komplexen Versorgungsbetrieben.
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iLOQ . ey
Die digitale Sch ung fiir
Biirogebaud aftsrdume

Biirogebdude

Die iLOQ 5-Serie verfiigt liber eine starke,
digitale Authentifizierung - eine perfekte
Losung fur Blros mit hohem Personen-
fluss und mehreren Sicherheitsebenen.
Unsere Losung verbessert die Effizienz der
Zugangskontrolle in Biirogebauden, die
zuvor Uber mechanische SchlieBanlagen
und Zugangsmanagementsysteme ver-
fugten. Falls ein schlankes und praktisches
Zugangsverwaltungssystem mit Fernzugriff
gewlnscht ist, das zahlreiche Zugangs-
rechte in einer benutzerfreundlichen
Plattform vereint, lasst sich unser System
mihelos erweitern.

iLoQ
Die digitale SchlieBlosung
kritische Infrastrukturen

Kritische Infrastrukturen

Langlebigkeit. Effizienz. iLOQ S50 ist der
weltweit erste und einzige mittels NFC
betriebene SchlieBzylinder, der die erfor-
derliche Energie aus einem Smartphone
bezieht. Die Weichen sind gestellt - werden
auch Sie Teil der digitalen Schlietechnik
Revolution.

Smartphonebasierte, intelligente Schlief3-
zylinder sind die einzige sinnvolle Losung
flr geografisch verstreute SchlieBanlagen
mit Ubergeordneten Schlisseln.

iLOQ
- Die digitale Schliefilésung
_ fiir Studentenwohnheime

.

Studentenwohnheime

Die Bewohner von Studentenwohnheimen
wechseln haufig und Schlissel gehen oft
verloren. Aufgrund der starken Fluktuation
und der komplexen Schliissellogistik ist
die Verwaltung von Zugangsrechten mit
herkommlichen Systemen kompliziert und
kostspielig. Die iLOQ 5-Serie ist die per-
fekte Losungen fur Hausverwaltungen und
Verwalter von Studentenwohnheimen.

iLoa
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Wohnimmobilien

iLOQ stellt sicher, dass die Schlief3sicher-
heit von Wohnungen, Treppenhausern und
anderen Gemeinschaftsraumen kontinu-
ierlich gewahrleistet wird. Das System ist
einfach zu installieren und zu verwalten.

iLOQ ist der Problemloser fir verlorene
Schliissel, unerlaubte Schlisselkopien und
beugt der missbrauchlichen Nutzung von
Gemeinschaftsraumen vor.

iLOQ
Die digitale Schliefilasung

fiir Schulen und dffentliche
Einrichtungen

Schulen & offentliche Einrichtungen

In Objekten, die ein hohes Maf3 an Sicher-
heit erfordern, wie Schulen, Museen und
andere offentliche Einrichtungen, ms-
sen mechanische SchlieBsysteme durch
ein teures Zutrittskontrollsystem erganzt
werden. iLOQ S5 bietet sowohl digitale
SchlieBsysteme als auch ein ferngesteuer-
tes Zutrittsmanagementsystem bequem in
einem Paket.

iLOC
Die digitale Schliefilosung
fiir Krankenhauser &
Praxisraume

Krankenhauser & Praxen

Krankenhauser & Praxen bendtigen be-
sonders anspruchsvolle SchlieBanlagen,
da Personal mit unterschiedlichen Verant-
wortlichkeiten effizient auf einem grof3en,
weitlaufigen Gelande arbeiten muss. Die
iLOQ 5-Serie erfillt die strikten Sicher-
heitsanforderungen von Krankenhausern
und Praxen und tragt zu einem reibungs-
losen Betrieb bei.



lhr Profi in Sachen Sicherheit!
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