ﬁ DistribuidoraNororiental

B corona

MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS EN
MATERIA DE PROTECCION DE DATOS PERSONALES



INTRODUCCION

El presente manual tiene como finalidad dar cumplimiento a lo dispuesto en la Ley 1581 de 2012 y
el decreto 1377 de 2013, por las cuales se dictan las disposiciones generales para la proteccion de
datos personales, entre los que se encuentra la adopcion de un manual interno de politicas y
procedimientos mediante el cual se garantice el correcto cumplimiento de esta Ley y en especial,
para asegurar el efectivo ejercicio de los derechos de los titulares. Toda la informacién recibida por
DISTRIBUIDORA NORORIENTAL S.A.S (en adelante “la empresa”)

a través de sus diferentes canales de comunicacion y que conforma nuestras bases de datos,
obtenidos de clientes, proveedores, y empleados, se rige por las siguientes politicas de uso. Si usted
se encuentra relacionado en alguna de nuestras bases de datos es porque ha tenido 0 mantiene una

relacién comercial o laboral con la empresa.

A través del presente manual, se indican los procedimientos para la recoleccién y tratamiento de los

datos personales en los términos establecidos en la Ley.
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CAPITULO I.
DISPOSICIONES GENERALES

ARTICULO 1. LEGISLACION APLICABLE. Este documento fue elaborado teniendo en cuenta las
disposiciones contenidas en la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccioén de datos personales” y el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente
la Ley 1581 de 2012”. A estas Politicas le sardn aplicables todas las demas normas que

complementen o sustituyan las anteriores.

ARTICULO 2. AMBITO DE APLICACION. Este documento se aplica al tratamiento de los datos de
caracter personal que recoja y maneje DISTRIBUIDORA NORORIENTAL S.A.S, empresa
domiciliada en la Avenida 11E # 9N — 28 Guaimaral de Cucuta, con el correo electronico:

info@disnort.com y el teléfono: 5746097.

ARTICULO 3. OBJETO. Por medio del presente documento se da cumplimiento a lo previsto en la
Ley 1581 de 2012, que regula los deberes que asisten a los Responsables del tratamiento de datos
personales, dentro de los cuales se encuentra el de adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley y en especial, para la atencion
de consultas y reclamos, asi como lo estipulado por el Decreto 1377 de 2013 que establece la
obligatoriedad por parte de los Responsables del tratamiento de desarrollar sus politicas para el
tratamiento de los datos personales y velar porque den cabal cumplimiento a las mismas. Asi mismo
tiene la finalidad de regular los procedimientos de recoleccion, manejo y tratamiento de los datos de
caracter personal que realiza DISTRIBUIDORA NORORIENTAL S.A.S.

ARTICULO 4. DEFINICIONES. Para efectos de la aplicacion de las reglas contenidas en el presente
documento y de acuerdo con lo establecido en el articulo 3° de la Ley 1581 de 2012, se entiende

por:

a) Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c¢) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del

Tratamiento;
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e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como

la recoleccion, almacenamiento, uso, circulacion o supresion.

ARTICULO 5. PRINCIPIOS. Los principios que se establecen a continuacion, constituyen los
pardmetros generales que seran respetados por DISTRIBUIDORA NORORIENTAL S.A.S en los

procesos de recoleccion, uso y tratamiento de datos personales.

a) Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento de los datos personales recogidos por la empresa debe
obedecer a una finalidad legitima de la cual debe ser informada al Titular.

¢) Principio de libertad: El Tratamiento s6lo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
de la empresa en cualquier momento y sin restricciones, informacion acerca de la existencia de datos que
le conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento sélo podra hacerse por las personas
autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la
informacién publica, no podréan estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de la empresa, se debera
proteger mediante el uso de las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada

su relacion con alguna de las labores que comprende el Tratamiento.



ARTICULO 6. VIGENCIA. DISTRIBUIDORA NORORIENTAL S.A.S
aplicara las politicas y procedimientos contenidos en el presente manual a las bases de datos,

durante el tiempo que esté en funcionamiento la empresa.

ARTICULO 7. RESPONSABLE DEL TRATAMIENTO. DISTRIBUIDORA NORORIENTAL
S.A.S, es la persona natural que decide sobre el tratamiento de lainformacion
contenida en sus bases de datos.

e Razédn social: DISTRIBUIDORA NORORIENTAL S.A.S
e Direccion: Avenida 11E 9N-28 Guaimaral, Clcuta.

o Teléfonos 5746097

e Pagina Web: www.disnort.com.co

e Email: info@disnort.com

ARTICULO 8. FINALIDAD Y TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS. El
tratamiento es cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion. La informacién que recolecta
DISTRIBUIDORA NORORIENTAL S.A.S, es utilizada principalmente paraidentificar, mantener un

registro y control de los proveedores, clientes, y empleados de la empresa.

ARTICULO 8.1. TRATAMIENTOS GENERALES DE LA INFORMACION:

e Recolectar, almacenar y procesar la informacion.

e Proveer los servicios y/o productos adquiridos.

e Promocionar y publicitar nuestras actividades, productos y servicios.

e Realizar transacciones.

¢ Fines administrativos internos tales como: reportes contables o facturacion.

e Correspondencia

ARTICULO 8.2. INFORMACION DE LOS PROVEEDORES

e Para actividades contables.
e Para preparar pedidos, solicitudes de servicios y solicitudes de cotizaciones.

e Llevar a cabo los procesos de compra o pago derivados de su relacion de proveedor
DISTRIBUIDORA NORORIENTAL S.A.S

e Dar respuesta a peticiones, quejas y reclamos.

e Dar respuesta a organismos de control.
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ARTICULO 8.3. INFORMACION DE LOS CLIENTES

e Para lograr una eficiente comunicacién en relaciéon con nuestros productos, servicios,
ofertas, promociones, concursos, eventos y capacitaciones.

e Proveer nuestros productos y servicios.

¢ Informar sobre nuevos productos o servicios de interés

e Para el desarrollo de actividades de mercadeo

e Para dar respuesta a solicitudes y cotizaciones.

e Para informacion contable y facturacion.

e Dar respuesta a peticiones, quejas y reclamos.

e Dar respuesta a organismos de control.

ARTICULO 8.4. INFORMACION DEL RECURSO HUMANO QUE TRABAJA EN LA EMPRESA

o Para fines pertinentes a la relacion laboral (EPS, ARL, fondos de pensiones y cesantias,
cajas de compensacién familiar, etc.)

e Contabilidad y pago de némina.

e Realizar transacciones.

e Capacitacion y formacion

CAPITULO Il
DERECHOS Y DEBERES

ARTICULO 9. DERECHOS DE LOS TITULARES DE LA INFORMACION. El Titular de los datos

personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente aDISTRIBUIDORA NORORIENTAL
S.A.S. Este derecho se podra ejercer, entre otros frente a datosparciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada por DISTRIBUIDORA NORORIENTAL S.A.S;

c) Ser informado por DISTRIBUIDORA NORORIENTAL S.A.S, respecto del uso que le ha dado a

sus datos personales;



d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la
Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

La empresa mantendra habilitados medios de contacto para que los Titulares de datos puedan
ejercer sus derechos y dar aplicacion a los procedimientos previstos en el Capitulo IV de estas

Politicas, los cuales seran informados y puestos a disposicién en el Aviso de Privacidad.

ARTICULO 10. DEBERES DE DISTRIBUIDORA NORORIENTAL S.A.S EN RELACION CON EL
TRATAMIENTO DE LOS DATOS PERSONALES. DISTRIBUIDORA NORORIENTAL S.A.S
tendra presente, en todo momento, que los datos personales son propiedad de las personas
a las que se refieren y que séloellas pueden decidir sobre los mismos. En este sentido, hara
uso de ellos s6lo para aquellas finalidades para las que se encuentra facultado debidamente,
y respetando en todo caso la Ley 1581de 2012, el Decreto 1377 de 2013 y las demas normas
aplicables sobre proteccion de datos personales, DISTRIBUIDORA NORORIENTAL S.A.S se
comprometea cumplir en forma permanente con los siguientes deberes en lo relacionado

con en el tratamiento de datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada;

d) Garantizar que la informacion que se suministre sea veraz, completa, exacta, actualizada,
comprobable y comprensible;

e) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos;

f) Informar a solicitud del Titular sobre el uso dado a sus datos;

g) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
los articulos 14 y 15 de la Ley 1581 de 2012;

h) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella;

i) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los

cadigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;



j) Designar a un area que asuma la funcién de proteccién de datos personales, que dara tramite a
las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012
y el Decreto 1377 de 2013.

k) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

CAPITULO Il
AUTORIZACION Y FINALIDAD

ARTICULO 11. AUTORIZACION. La recoleccion, almacenamiento, uso, circulacion y supresion de
datos personales por parte de DISTRIBUIDORA NORORIENTAL S.A.S requiere del
consentimiento libre, previo, expreso e informado de los Titulares de los mismos. DISTRIBUIDORA
NORORIENTAL S.A.S, en su condicién de responsable del tratamiento de datos personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacion de los Titulares de los datos,
a mas tardar en el momento de la recoleccion de sus datos, garantizando en todo caso que sea

posible verificar el otorgamientode dicha autorizacion.

ARTICULO 12. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La autorizacion
puede constar en un documento fisico, electrénico, digital o en cualquier otro formato que permita
garantizarsu posterior consulta. El formato para la autorizacion sera elaborado por DISTRIBUIDORA
NORORIENTAL S.A.S y serd puesto a disposicién del Titular previo al tratamiento de sus datos
personales, de conformidad con lo que establece la Ley 1581 de 2102 yel Decreto 1377 de 2013.
Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en conocimiento del
Titular de los datos personales, que su informacion personal serd recogida y utilizada para fines
determinados y conocidos, y el derecho que le asiste para solicitar elacceso, la actualizacion,
rectificacion y eliminacién de sus datos personales en cualquier momento, a través de los
mecanismos puestos a su disposicién por la empresa. Lo anterior con el fin de que elTitular tome
decisiones informadas con relacién a sus datos personales y controle el uso de su informacion
personal. La autorizacion es una declaracién que informa al Titular de los datos personales: a) Quién
recopila su informacién personal (responsable o encargado) b) Qué recopila (datos que se recaban)
c¢) Para qué recoge los datos (las finalidades del tratamiento) d) Cémo ejercerderechos de acceso,

correccién, actualizacion o supresién de los datos personales suministrados.

ARTICULO 13. PRUEBA DE LA AUTORIZACION. DISTRIBUIDORA NORORIENTAL S.A.S
adoptara las medidas necesarias para mantener registros 0 mecanismos técnicos o tecnoldgicos
idéneos de cuando y cémo obtuvo la autorizacion por parte de los titulares de datos personales para
el tratamiento de los mismos.



ARTICULO 14. AVISO DE PRIVACIDAD. El Aviso de Privacidad es el documento fisico, electrénico
o en cualquier otro formato, que es puesto a disposicion del Titular para el tratamiento de sus datos
personales a mas tardar al momento de recoleccién de los datos personales. A través de este
documento se informa al Titular la informacidn relativa a la existencia de las politicas de tratamiento
de informacion que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del

tratamiento que se pretende dar a los datos personales.

ARTICULO 12. CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD. El Aviso de Privacidad, como

minimo, debera contener la siguiente informacion:

a) La identidad, domicilio y datos de contacto del Responsable del Tratamiento;

b) El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo;

¢) Los derechos que le asisten al Titular;

d) Los mecanismos generales dispuestos por el Responsable para que el Titular conozca la politica
de tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente. En todos los casos, debe informar al Titular como acceder o consultar

la politica de tratamiento de informacién.

ARTICULO 13. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION. DISTRIBUIDORA NORORIENTAL S.A.S conservara el modelo del aviso de
privacidad que se transmitio a los Titulares mientras se lleve a cabo el tratamiento de datos
personales y perduren las obligaciones que de éste se deriven. Para elalmacenamiento del
modelo, la empresa podr4 emplear medios informaticos, electrénicos o cualquier otra

tecnologia.



CAPITULO IV.
PROCEDIMIENTO DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 14. DERECHO DE ACCESO. El poder de disposiciéon o decision que tiene el Titular
sobre la informacion que le concierne, conlleva necesariamente el derecho de acceder y consultar
su informacién personal objeto de tratamiento, asi como el alcance, condiciones y generalidades de
dicho tratamiento. De esta manera, DISTRIBUIDORA NORORIENTAL S.A.S debe garantizar al
Titular su derecho de acceso en tres vias: a) La primera implicaque el Titular pueda conocer la
efectiva existencia del tratamiento a que son sometidos sus datos personales. b) La segunda, que el
Titular pueda tener acceso a sus datos personales que estan en posesiéon del responsable. c) La
tercera, supone el derecho a conocer las circunstancias esencialesdel tratamiento, lo cual se traduce
en el deber de DISTRIBUIDORA NORORIENTAL S.A.S deinformar al Titular sobre el tipo de datos

personales tratados ytodas y cada una de las finalidades que justifican el tratamiento.

ARTICULO 15. CONSULTAS. De conformidad con lo establecido en el articulo 14 de la Ley 1581
de 2012 y el articulo 21 del Decreto 1377 de 2013, los Titulares o sus causahabientes podran
consultar la informacién personal del Titular que repose en cualquier base de datos. En
consecuencia, DISTRIBUIDORA NORORIENTAL S.A.S garantizard el derecho de consulta,

suministrando a los Titulares.

ARTICULO 16. RECLAMOS. De conformidad con lo establecido en el articulo 15 de la Ley 1581 de
2012, el Titular o sus causahabientes que consideren que la informacién contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, el Decreto 1377 de
2013 u cualquier otra norma aplicable, podran presentar un reclamo ante el Responsable del
Tratamiento, el cual sera tramitado bajo las siguientes reglas: a) El reclamo lo podra presentar el
Titular, teniendo en cuenta la informacion sefialada en el articulo 15 de la Ley 1581 de 2012 y en el
articulo 9 del Decreto 1377 de 2013. Si el reclamo recibido no cuenta con informacién completa que
permita darle trdmite, esto es, con la identificacion del Titular y la descripcion de los hechos que dan
lugar al reclamo, se requerird al interesado dentro de los cinco (5) dias siguientes a su recepcion
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que
el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo. b) Si por
alguna circunstancia se recibe un reclamo que en realidad no deberia ir dirigido contra
DISTRIBUIDORA NORORIENTAL S.A.S, éste dara traslado, en la medida de sus posibilidades, a
quien corresponda en un término maximo de dos (2) dias habiles, e informara de la situacién al
interesado. c) Una vez recibido el reclamo completo, se incluira en la base de datosque mantiene el

Responsable una leyenda que diga "reclamo en tramite" y el motivo del mismo, en



un término no mayor a dos (2) dias habiles de recibido el reclamo completo. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido. d) El término méaximo para atender el reclamo sera
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atenderlo dentro de dicho término se informaré al interesado antes del vencimiento del
referido plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin
caso podra superar los ocho (8) dias héabiles siguientes al vencimiento del primer término.

ARTICULO 17. REVOCATORIA DE LA AUTORIZACION. De acuerdo con lo establecido con la ley,
en el supuesto en que en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, los titulares o sus representantes podran solicitar la revocatoria de la
autorizacion otorgada para el tratamiento de los mismos, salvo que por disposicion legal o contractual
se impida dicha revocatoria, indicando en dicho caso, las razones concretas con base en las cuales

considera que se esta dando la situacion de no respecto a los mencionados alcances.

CAPITULO V.
SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

ARTICULO 20. MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION. Para
el almacenamiento de los datos, DISTRIBUIDORA NORORIENTAL S.A.S cuenta con un servidor
interno. Para acceder a la red es necesario tener la autorizacion del representante legal de la

empresa, quien a su vez dispone de un perfil creado con una contrasefia asignada.

Las bases de datos personales de la empresa nunca se utilizaran para fines lucrativos o fraudulentos

o publicidad de terceras personas ajenas a los fines para lo cual estos fueron autorizados.

El recurso humano estara encaminado a conservar y proteger la informacién evitando la pérdida o

acceso por personal no autorizado.



