Actieplan: al mijn apps naar Europa

De volgende lijst is gemaakt om mijn data en werk beter te beveiligen en mijn privacy te
beschermen. [k maak me al langer zorgen, maar er écht iets aan doen is soms best
tijdrovend / spannend. En het lukt niet helemaal, maar dat is toch beter dan niets doen.
De lijst is geen 'koop-geen-amerikaanse-waar' lijst, dan moet mijn spijkerbroek er ook

op.

- stap 1: doe weg waar je zonder kan

- socials zoals TikTok, Facebook, Snap: daar ben je te jong 6f te oud voor.

- heb je nog een carriére hou dan Linkedin; maar spaar ons voor de facebook
achtige uitspattingen (ok, dit is mijn eigen punt en heeft niks met je veiligheid te
maken)

- kan je Insta écht niet missen? Zet het alléén op een oude ipad en zet de
chronologische tijdlijn aan; haal het van je telefoon. Of haal je vrienden over om
naar Pixelfed (EU) te gaan.

- messaging via WhatsApp kan echt niet meer. Signal is het alternatief, maar wel
US. In EU bestaat Threema (DE) maar dat gebruikt niemand voorlopig.

- stap 2: zorg dat het altijd blijft werken: je e-mail

- Sowieso: dump Gmail / Hotmail! Google leest je mail om z'n Al te trainen.

- neem je eigen domein en neem daarbij een mail adres met hosting in Europa. Bv
bij antagonist, of bij een andere provider. Voordeel: je kan het altijd meenemen
naar een andere aanbieder., en bent nooit je geschiedenis kwijt. Kosten circa
50,- per jaar bij Freedom (van de mensen van XS4all)

- is dit te ingewikkeld? Stap dan in elk geval over van de US naar EU. Meest
populair is dan Proton-mail. Basis gebruik kost niks en voldoet meestal prima.

- stap 3: Stel je telefoon in op privacy first

- om te voorkomen dat apps je traceren, wijzig je de instellingen van je telefoon

- op iPhone ga je naar Instellingen > Privacy en beveiliging > Tracking en
schakel je 'Sta trackingverzoeken van apps toe' uit. Bij Android is er een
vergelijkbare instelling. Schakel in principe ook altijd de locatiebepaling uit (wel
natuurlijk met "bij gebruik van app". Scheelt ook veel batterij).

- stap 4: Switch van browser

- van Chrome [ Safari [ Edge naar Ecosia (eenvoudig, duits) of naar Vivaldi (van de
mensen van Opera, Noors). Doe dit ook op je telefoon! Vivaldi kan alle extensies
installeren uit de chrome store.

- stap 5: Cloud opslag



»  Gebruik jij nog Drive, Dropbox of iCloud? Stap over naar EU of Zwitserland.
Pcloud (CH) is 200,- voor een lifetime abonnement van 500 gb. Het lijkt op
dropbox. Proton drive is 120,- pj, maar wel heel handig als je ook Proton mail
hebt.

- stap 6: sla je wachtwoorden veilig op

- en dan bedoel ik niet in apple pass, microsoft of nog erger. Ik gebruik al heel
lang 1password, en dat is niet US maar Canada. Dus dat laat ik zo. Andere
alternatieven: protonpass (CH), Nordpass (NL)

- stap 7: op kantoor

- dag Microsoft 365! Ik vertrek naar LibreOffice (EU), en je bent niet de enige: ook
de regering van Duitsland stapt over, net als Rijksuniversiteit Groningen.
LibreOffice leest ook gewoon docx, xlsx, pptx. Voor de ipad gebruik ik dan
Collabora, dat praat ook met Libre. Beide gratis, donatie is leuk.

- Teams: tja. Als alternatief wordt Wire (DE) aanbevolen, gratis tot 5 personen. Als
je zelf nooit een teams hoeft te organiseren kan je het weggooien, want teams
van buiten kunnen ook via de browser. Als je een presentatie moet kunnen
geven zou ik de app houden.

- Zoom: zie teams

. stap 8: Al

- bijna alle Al apps zijn US, muv Mistral (FR); en o wee als je Grok (de Al van Musk
en X) gebruikt, dan wil ik je niet kennen. Voor alle andere Ai's geldt: als je niet
betaalt, dan ben je de Al aan het trainen met jouw data.

- Van alle Al's zijn er een paar niet van de techreuzen. Daarom gebruik ik (nu nog)
Claude met een abo van 20,- per maand. Claude is er ook gratis (maar niet doen
dus). Eigenaar is het bedrijf achter Wordpress (Anthropic).

- Alles wat verder ter tafel komt

- Google maps en Waze: beiden van google. Non-google alternatief is OSMand
Maps. Ik zit 't nu te downloaden, maar nog niet gebruikt. De mogelijkheden lijken
groter dan van google maps, zeker de betaalde versie. Essentieel om ooit van
google af te komen.

- Spotify [ apple music: Apple music is US natuurlijk, maar vaak zie ik ook Spotify
(Zweden) op lijstjes verschijnen. Waarschijnlijk omdat de baas van Spotify € 600
mio in militaire Al heeft gestoken en heel erg naar is tegen muzikanten. Mooiste
alternatief is Quboz (FR), betere kwaliteit muziek en aardiger voor artiesten.
Verhuis je lijstjes met songshift. Quboz is wel 10% duurder ongeveer.

- Hosting: ipv Azure (Microsoft) of AWS (Amazon) of Google cloud: Hertzner (GE),
Antagonist (NL)

Zo nu ben je dus helemaal gemigreerd. Maar als je hier nog niet bent, doe dan 1 stap.
Liefst stap 2. Dat levert jou direct een veiliger systeem op.



Heb je aanvullingen of opmerkingen over deze lijst? Ik vul m aan op mijn eigen website
(fandor.nl/apps-naar-de-eu). En SUCCES!

groet,

Astrid

En dan tot slot de 'koop-niet-in-amerika-lijst':
Vermijden: Amazon (de winkel) / en AWS (de cloud van Amazon) - beiden niet
nodig om verschillende redenen. Hup BOL.
Adobe photoshop (gebruik het opensource alternatief Photopea | GIMP),
illustrator (Inkscape), premiere (Kdenlive)
Paypal (US) kan weg, gebruik gewoon ideal (NL)

- Uber (US) - Bolt (UK)

- Netflix (US) - videoland / NPO+ (NL)

- iphone (US) - Fairphone (NL)


https://fandor.nl/apps-naar-de-eu

