Latvijas Republika
Izglitibas un zinatnes ministrija

KANDAVAS LAUKSAIMNIECIBAS TEHNIKUMS
Reg. Nr. 90000032081
Valteru iela 6, Kandava, Kandavas novads, LV -3120,
talr./fakss 63122502, e- pasts info@kandavastehnikums.lv

APSTIPRINU:
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Personas datu aizsardzibas parkapumu atklain‘pys\: ;iiiyéda
KARTIBA

I VISPARIGIE NOTEIKUMI

I. Dokuments “Personas datu aizsardzibas parkapumu atklasanas, novérianas un pazinosanas kartiba”
(turpmak — Kartiba) nosaka vienotu kartibu, kada Sabiedriba tiek veiktas darbibas, lai atklatu, novérstu,
registrétu personas datu aizsardzibas parkapumus un normativajos aktos noteiktajos gadijumos veiktu
pazinoSanu par konstatétajiem parkapumiem Datu valsts inspekcijai un/vai Datu subjektam, ka ari
noverstu So parkapumu raditas sekas.

2. Saja kartiba ir lietoti §adi termini un saisinjumi:

2.1. Parzinis — Kandavas Lauksaimniecibas tehnikums (Tehnikums) Adrese: Valteru iela 6, Kandava,
Kandavas novads, Latvija, LV-3120; talr. 63122502; e-pasts: info@kandavastehnikums.lv  :
interneta vietne: www.kandavastehnikums.lv.

2.2. Parkapums — personas datu aizsardzibas parkapums - droibas parkapums, kura rezultata notiek
nejausa vai nelikumiga nosiifito, uzglabato vai citadi apstradato personas datu iznicinasana,
pazaud@Sana, parveidosana, neat]auta izpausana vai piekjuve tiem;

2.3. Atbildigas personas — Dace Rozentile, tel Nr. 26416920;

2.4. Regula — Eiropas Parlamenta un Padomes 2016. gada 27. aprila regula (ES) 2016/679 par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atce|
Direktivu 95/46/EK;

2.5. Registrs — Notikumu registrs, kura tiek registréti visi Parkapumi;

2.6. Datu subjekts — fiziska persona, kurai parkapuma rezultata, tiek radits augsts risks tas tiesibam un
brivibam.
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2.7. Vadlinijas - Kartibai pielikuma pievienotas Vadlinijas datu aizsardzibas parkapumu atklasanai,
novérsanai un pazinosanai, kuru mérkis ir atvieglot §1 dokumentu pieméro$anu Parzina darbiba.
Vadlinijas izstradatas pamatojoties uz Datu valsts inspekcijas noradijumiem un 29.panta darba
grupas ieteikumiem. Vadlinijas lietotajiem terminiem piemérojami 30 noteikumu otraja punkta
minétie skaidrojumi.

Termini, kas nav definéti 3aja punkta, tiek izmantoti atbilsto$i to Regula ietvertajai nozimei.

Kartiba ir izdota, lai nodro$inatu Regulas 33. un 34.panta noteikta datu aizsardzibas parkapumu pazino3anas
piendkuma izpildi un attiecas gan uz automatizéta, gan manuala veida veiktu personas datu apstradi, ka ari
nodroSinatu individa tiesibas uz datu aizsardzibu Parkapuma gadijuma.

10.

11.

I1 DARBINIEKU PIENAKUMI UN RICIBA PARKAPUMU GADIJUMA
Visiem darbiniekiem ir pienakums iepazities ar Vadlinijam un zinat raksturigakos Parkdpumu veidus, to
raksturigakas pazimes, veikt savas kompetences un iespéju robezas visas nepiecieSamas darbibas, lai
noveérstu un/vai partrauktu Parkapumus, novérstu vai mazinatu Parkapuma sekas, zigot par Parkapumu
Atbildigajai personai.
Darbinieks, konstatgjot Parkapumu vai pamatotu ta radanas iesp&jamibu, nekavéjoties, bet ne vélak ka 8
stundu laika, zipo par to Atbildigajam personam, noradot informaciju par Parkapumu, Parkapuma
sekam, ka ar1 informaciju par darbibam, kas ir veiktas Parkapuma novérsanai, partrauk$anai, Parkapuma
seku novérsanai vai mazinasanai.
Darbiniekiem ir piendkums zinot par konstatétajiem vai iespéjamiem Parkapumiem, neatkarigi no
Parkapuma konstatéSanas veida: Parkapums radies paSa Darbinieka ricibas rezultdtd; Darbinieks
pamanijis iespgjamo Parkapumu saistiba ar cita Darbinieka ricibu; sapemot informaciju no datu
subjekta; Parzina apstradatajiem (sadarbibas partneriem); sanemot publiski piegjamu informiciju; veicot
Parzina parbaudi vai auditu.
Darbinieks savas kompetences ietvaros veic visas iespgjamas darbibas, lai nepielautu Parkapuma
iestaSanos, partrauktu jau iestajusos parkapumu, ka ari, lai likvidétu vai mazinatu ta nelabvéligas sekas,
vienlaikus riip€joties par to, lai neiznicinatu informaciju par vélakam procesam svarigiem apstik]iem
(pieradijumiem). Sada gadijuma zinosana par iesp&jamo Parkapumu tiek veikta péc darbibu veik3anas,
kas nepiecieSamas iespéjama Parkdpuma novérSanai vai partrauk$anai un td seku mazindSanai vai
likvidésanai.

IIT ABILDIGAS PERSONAS PIENAKUMI UN RICIBA PARKAPUMA
GADIJUMOS PARKAPUMU PAZINOSANA

Atbildiga persona:
7.1. veic Parkapuma novérSanu, apturésanu, seku novér$anu vai mazinasanu;
7.2. uztur Registru un veic taja informacijas papildinasanu/atjauninasanu Kartiba noteiktajos gadijumos;
7.3. nepieciesamibas gadijuma, nodrosina pazino$anu par Parkapumiem Datu valsts inspekcijai;
7.4. veic citus Kartiba, amata apraksta, speka esodajos normativajos aktos noteiktos pienakumus.
Pé&c informacijas par iesp&jamo Parkapumu sapemsanas Atbildigas personas Parkapumu taja pa3a diena
registré Registra.
Atbildiga persona, savas kompetences ietvaros, nekavéjoties veic darbibas, lai Parkapums tiktu novérsts
vai partraukts un tiktu novérstas vai mazinatas ta rezultitd radudas sekas (ja tas nav veicis darbinieks,
kur$ zinoja par Parkapumu).
Atbildiga persona izvérté, vai Parkapums var radit risku datu subjekta tiesibam un brivibam. Ja Atbildiga
persona konstaté, ka pastav varbiifiba, ka Parkapums var radit risku datu subjektu tiesibam un brivibam,
tad Atbildiga persona rakstveida dokument€ savu slédzienu, un iesniedz to Parzina direktoram.
Parzina direktors péc Noteikumu 11.punktd minétd atzinuma sapemsanas nekavéjoties to izskata. Ja
Parzipa direktors atzist, ka Atbildiga personas atzinums ir pamatots, tad direktors pienem lémumu par
Parkapuma pazinosanu Datu valsts inspekcijai un/vai Datu subjektam/-iem, un uzdod to nodrodinat
Atbildigajai personai vai citai personai, atbilstosi Siem noteikumiem
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12. Atbildigas personas pienemot slédzienu (11.punkts) un Parzipa direktors piepemot galigo lémumu, jo
ipasi nem véra sekojosus apstikjus, ki ari Vadlinijas:
12.1; Parkapuma raditais risks fizisku personu tiesibam un brivibam:
12.2. Istenotie tehniskie un organizatoriskie aizsardzibas pasakumi un $o pasakumu piemérotiba
personas datiem, kurus skaris Parkapums, jo ipasi tadi pasakumi, kas padara datus nesaprotamus
personam, kuram nav pilnvaru piek|it datiem, pieméram, §ifréSana;

12.3. Turpmak veiktie pasakumi un to sp&a nodrosinat, lai nematerializétos augstais risks
attieciba uz Datu subjekta tiesibam un brivibam:
12.4. Pazino3anas Datu subjektam tehniskas iespéjas.

I3. PazipoSana Datu valsts inspekcijai tiek veikta aizpildot un iesniedzot veidlapu, kas ir §T dokumenta
pielikums, ka arf atrodama Datu valsts inspekcijas majas lapa www dvi.gov v
14. PazinoSana Datu subjektam tiek veikta, izmantojot skaidru un vienkarsu valodu, iesniedzot pazinojumu
vai gadijuma, ja tas prasitu nesamérigi lielas piiles izmantojot publisku sazipu vai lidzigu pasakumu,
sniedz sekojosu informaciju:
14.1. Parkapuma rakstura apraksts;
14.2. Datu aizsardzibas specialista vards, uzvirds un kontaktinformacija vai cits kontaktpunkts,
kur var iegit informaciju;
14.3. Pasakumi, kas veikti, lai novérstu Parkapumu, un mazinatu ta lespéjamas nelabvéligas
sekas;
144 Parkapuma iesp&jamas sekas.

Pielikuma:
1) Vadlinijas datu aizsardzibas parkapumu atklasanai, novérsanai un pazino$anai
2) Pazinojuma Datu valsts inspekcijai veidlapa

Direktore D.Rozentale
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Pielikums Nr.1

pie Personas datu aizsardzibas parkapumu atklasanas,
noveérsanas un pazinosanas

kartibas

Vadlinijas
datu aizsardzibas parkipumu atklaSanai, novérianai un pazipoSanai

Lidz ar Regulas spéka stasanos, stingrakai fizisko personu datu aizsardzibai, tiek ieviests pienakums
personam, kas apstrada personas datus (Parzipiem) pazinot par Personas datu aizsardzibas parkdpumiem
(Parkapums) Datu valsts inspekcijai, ka ari atseviskos gadijumos individiem, kuru tiesibas ar $o parkapumu ir
aizskartas. Sadam pienakumam ir vairaki mérki un ieguvumi. Informgjot Datu valsts inspekciju, par datiem
atbildigas personas, var iegiit informaciju par to, ka novérst parkapumu, vai Parkapuma smagums un raksturs
ir tads, lai pastivétu par to piendkums zinot skartajam personam un ka nodrodinat, lai $adi Parkapumi
nenotiktu nakomné. Pienakums zinot personam savukart nodrosina, ka fiziskas personas var sapemt informaciju
par to kadi vigu personas dati ir tikusi ietekméti un attiecigi spert solus, lai samazinatu parkapuma seku
smagumu, pieméram, nomainit paroles. Parkipuma zinoSanas galvenais mérkis ir aizsargat individu
tiesibas $adu Parkapumu gadijuma.

Kas ir parkapums?
Personas datu aizsardzibas Parkapums Regula tiek definéts, ka:

“dro§ibas parkapums, kura rezultatd notiek nejausa vai nelikumiga nosiitito, uzglabato vai citadi
apstradato personas datu iznicina$ana, pazaudé$ana, parveidosana, neatauta izpaulana vai piekluve tiem”
(turpmak ari Parkapums)

Ka redzams definicija ietver darbibu uzskaifijumu, kas katra atseviski vai kopd uzskatamas par
Parkapumu. Datu “iznicina$ana” nozimé€, ka skartie dati vairs neeksisté vai neeksisté tada forma, ka tie ir
izmantojami. Datu “pazaud@Sana” nozimé, ka dati var vél pastivét (nav zindms vai tie iznicindti), bet
Parzinim vairs nav kontroles par tiem, nav tiem pieejas, vai dati vairs nav Parzipa riciba. “Datu parveidosana™
un “neatauta izpausana” ari ir sevi paskaidrojosi vardi. Datu “parveidoSana™ nozimé to, ka dati vairs nav
pilnigi, savukart “izpausana”, $aja kontekstd, nozimé, ka dati tieck nodoti (vai tieck nodroSinita piekluve)
personam, bez tiesiska pamata un iemesla.

Piemers. Datu pazaude$anas var ietvert, pieméram, gadijumu kad ierice (usb atminas karte,
telefons, cietais disks, dators utt.), kura saglabati personas dati tiek nozagta vai pazaudéta. Pazaudésanas
gadijuma piemérs bitu ari, ja vienigais eksemplars ar personas datiem tikiu Sifréts datorvirusa ietekmé vai
ari, ja $adu eksemplaru kads no darbiniekiem biitu Sifréjis un aizmirstu vai pazaudetu piekjuves datus (paroli,
atslégu utt.)

lespéjams radisies jautajums vai pagaidu traucgjumi, pieméram, nesp&a piek|ut kadai Parzipa
uzturétai datu bazei vienu stundu, varétu tikt uzskatits par Parkapumu, ka ari vai $ads notikums biitu japazino
Datu valsts inspekcijai. Atbilstosi Regulai ari $adi pagaidu traucgjumi piekluvei datiem uzskatami par
Parkapumiem (neattiecas uz planotam sisteémas parbaudém, uzlabosanam utt.), jo $adi piek|uves traucgjumi ari
var atstat iespaidu uz fizisku personu tiesibam un brivibam. Tade| ari tie, demonstréjot Parzipa atbildibu par
datiem, bitu dokument&jami saskapd ar Siem noteikumiem. Neskatoties uz dokumentéSanas pienakumu,
Parzinim var rasties un var nerasties pienakums zinot par So Parkapumu, zinoSanas pienakums izvértéjams
katra gadijuma individuali.

Tapat gadijuma, ja pieejamiba ir traucéta tikai neilgu bridi un nav atstdjusi ietekmi uz fiziskam
personam, ir svarigi, lai Parzinis izveértétu ari citas iesp&jamas sekas $adam Parkapumam, ka jo $ads
Parkapums var radit citas, smagdkas, sekas un var novest ari pie citiem Parkapumiem.




Piemérs. Datubaze ir inficéta ar Jaunatiiru, kas Sifré datubazi un pieprasa samaksu par datubazes
atblokésanu (ransomware), $ads Parkapums ietekmé datu pieejamibu tikai isu bridi, gadijuma, ja datubazi
iespéjams atjaunot no rezerves kopijas, tomer, fikla uzbrukums ir noticis un Parzinim biitu pienakums rapigi
izmeklét $adu gadijumu. PazinoSana bitu nepieciesama, ja parbaudes rezultata atklatos, ka uzbrucejs biitu
piekjuvis personas datiem.

Kadi ir biezakie Parkapumi?

Biezakie parkapumi, ka pieméri, var kalpot atrakai un efektivakai parkapuma atklasanai un §adu parkapumu
novéranai, jo personas, apzinoties iesp&jamo parkapumu riskus, var no ta apzinati var izvairities. Pie
biezakajiem parkapumiem varétu pieskaitit:

Nozagta vai nozaudéta ierice, kas satur personas datus;
Dokuments ir nozaud®@ts vai atstats brivi pieejama vieta;
Pasts (papira forma) ir nozaudéts vai piegadats jau atverts;
Urkésana, |aunprogramatiira, pikskérésana;

Nepareiza datu iznicinasana;

Nepardomata publikacija;

Izpausti dati nepareizam datu subjektam;

Personas dati nosititi nepareizam adresatam;

Verbila nesankcionéta datu izpausana

Kadi ir parkdpumu veidi?

Parkapumi tiek iedaliti péc datu aizsardzibas principiem, kurus Parkapumi ietekmé. Atbilstodi tie
tiek iedaliti tris sekojosas grupas.

e Konfidencialitates parkapums. So parkapumu veidu raksturo nelikumiga vai nepamatota pieeja
personas datiem. Ka, piemé&ram, tiek izpausti vairdk personas dati ka nepiecieSams konkréta mérka
sasniegSanai vai ari izpausti vairak dati neka piekritis datu subjekts;

e Integritates parkapums. Integritdtes parkapums ir tdds parkapums ka rezultata dati apzinati vai
nejausi tiek nelikumigi izmainiti. Pieméram, dokumenta tiek ieraksfits nepareizs personas kods un
cita cilvéka atzimes;

e Pieejamibas parkdpums — apzinata vai nepazinita nepamatota piekluves ierobezoSana vai datu
iznicinasana. Pieméram, darba laika, neplanoti, nav pieejamas nepieciesamas datu bazes, studentam
nepamatoti netiek vai tiek izsniegta tam nepiecie$ama izzina.

Jaatzimé, ka viens un tas pats Parkapums var parkapt gan datu konfidencialitati, gan integritati, gan
piegjamibu vai jebkuru So veidu kombinaciju. Parkapums vienmér it klasificgjams ka pieejamibas
parkapums, ja dati ir tikusi nozaudéti vai iznicinati.

Kad Parzinim “klast zinams” par parkipumu?

Regula pieprasa, lai Parkapuma gadijuma, Parzinis zipot uzraugo$ajai iestddei (Datu valsts
inspekcijai) bez nepamatotas kavéSanas un, ja iesp&ams, ne vélak ka 72 stundu laika no briza kad
parkapums “kluvis zindms”. Sads formul&jums var radit jautdjumus, ko nozimé “kluvis zinams”? Biitu
uzskatams, ka parzinim “kluvis zinams” par parkapumu bridi, kad Parzinim ir saprafigs pamats ticét, ka ir
noticis drosibas incidents, kas ir novedis pie datu aizsardzibas Parkapuma.

Regula pieprasa, lai Parzinis istenotu visus attiecigos tehniskos un organizatoriskos pasakumus, lai
nekavéjoties konstatétu vai ir noticis personas datu aizsardzibas parkapums, un atri informé&tu uzraudzibas
iestadi un datu subjektu. Tiesi & iemesla d&] izstradati Sie noteikumi un vadlinijas. Regula paskaidro, ka
nosakot vai pazinojums veikts bez pamatotas kavésanas, butu janem véra Parkapuma raksturu un smagumu,
ka ari ta sekas un nelabvéligo ietekmi uz datu subjektu. Sis uzliek par pienkumu Parzinim nodrosindt ka
tam “klist zinams” katrs Parkdpums bez nepamatotas kavésanas, lai tas par to varétu zinot noteiktaja
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termina. Kas nozimé, ka ir svarigi ne tikai kad parkapums “k|uvis zinams”, bet pemams ari véra kad tam
vajadzgja klut zinamam.

Precizs bridis, kad Parzinim “k|ust zinams” par konkrétu Parkapumu ir atkarigs no pasa Parkdpuma
rakstura. Atseviskos gadijums, noskaidrojot apstaklus, biis skaidrs, ka noticis Parkapums, tomér, var biit
gadijumi, kad nepiecieSams laiks, lai noskaidrotu vai Parkapums tie$dm noticis. Biitu nepiecieSams likt
uzsvaru uz nekavejosu darbibu, lai izmeklétu incidentu un noskaidrotu vai personas dati ir tikusi skarti, un ja
ta ir noticis, veikt darbibas 3o Parkdpumu novérsanai un pazinot Datu valsts inspekcijai, ja nepieciesams.

Piemérs. Gadijuma, ja tikusi pazaudéta USB zibatmina (vai kada cita ierice) ar nesifrétiem personas datiem,
biezi nav iespéjams drosi pateikt, ka Sai informacijai piekJuvusas kadas tresas personas. Neskatoties uz to,
ka $adu faktu nav iespéjams konstatét, par $adu faktu bitu jainforme, jo ar saprafigu ticamibu iespéjams
konstatét, ka personas datu drosiba ir tikusi parkapta. Saja gadijuma parzinim “kjast zinams" par
Parkapumu bridi, kad tiek konstatéts, ka ierice ir pazudusi.

Piemérs. Tresa persona informé Parzini, ka vipa nejausi sanémusi datus par studenta aizimém un sniedz
pieradijumus, ka $ads incidents tiesam ir noticis. Sada gadijuma, nemot véra pieradijumus par Parkapumi,
nav Saubu, ka Parzinim ir “kjuvis zinams".

Piemers. Parzinis konstaté, ka ta tikla, iespéjams, ir notikusi ielau$anas. Parzinis nekavéjoties parbauda
fikla sistémas, lai noskaidrotu vai personu dati, kas tiek glabati Sajas sistemas ir tikusi skarti un konstaté, ka
sada piekjuve ir bijusi iespéjama. Sada gadijuma Parzinim ir pieradijumi, ka Parkapums ir noticis, lidz ar
to, nevar biit Saubas, ka tam tas ir “kjuvis zinams".

Piemers. Kibernoziedzinieks sazinas ar Parzini un informe, ka sistéma notikusi ielausanas, lai prasitu
izpirkuma maksu. Sada gadijuma, Parzinim parbaudot sistému ir japarliecinas vai $ada ielauSanas ir
notikusi, gadijuma, ja tas apstiprinas, nav Saubu, ka tam ir “kjuvis zinams ",

Ka izriet no pédeja pieméra, gadijuma, ja Parzini par parkapumu informé kada persona, medijs vai
darbinieks, Parzinis 7sa perioda var veikt parbaudi, lai noskaidrotu vai tie$dm Parkdpums ir noticis, t.i.
apstiprindt zipu patiesumu. Saja Tsaja perioda Parzinis netiek uzskatits par tadu kuram “k|uvis zindms”.
Neskatoties uz minéto ir sagaidams, ka sakotngja izmeklésana biitu jauzsak péc iespéjas atrak un taja biitu
Jjanoskaidro vai pastiv sapratiga ticamiba, ka incidents ir noticis; dzilaka izmekl&§ana var notikt vélak.

Piemérs. Klients informé Parzini, ka ir sanémis e-pastu, kura kads izliekoties par Parzini ir izmantojis
klienta datus, kas saistiti ar Parzipa patiesi sniegtajiem pakalpojumiem. Parzinim vajadzétu veiki isu
izmeklesanu, lai noskaidrotu vai tiesam notikusi ielausanas ta sistemas, gadijuma, ja §is zipas apstiprinats
Parzinis ir uzskatams par tadu kuram “kjuvis zinams "

Kas ir Notikumu registrs?

Neatkarigi no fakta vai Parkapums ir pazinojams Datu valsts inspekcijai Parzinim ir pienakums ir
uzturét dokumentu, kura tiek registréti visi Parkapumi. Sis piendkums ir saistits ar atbildibas principu, kas
nostiprindts Regula. Tapat paziposanas ietvaros Datu valsts inspekcija var pieprasit iepazities ar $0
Parkapumu, jeb Notikumu registru. Regula nenosaka stingru karfibu kada vedams registrs, tomér, biitu
rekomendgjams, ka katra gadijuma, registrs ieklautu vismaz sekojoSu informaciju a)Parkapuma veids un
apraksts; b) Parkapuma sekas; c¢) Parkapuma rezultita skartie personas dati d)Veiktas darbibas Parkapuma
un ta seku novérianai. Tapat biitu ieteicams parzinim dokument&t saistiba ar Parkapumu pienemto lémumu
pamatofibu, ka, pieméram, ieklaut pamatojumu kadg| piepemts Iémums par Parkdpumu nezinot Datu valsts
inspekcijai, ietverot, apsvérumus par Parkapuma ietekmi uz datu subjekta tiestbam un brivibam.

Gadijuma, ja Pazinojums Datu valsts inspekcijai tiek iesniegts ar nokavésanos, Parzinim ir jaspgj
pamatot §adas nokavésanas iemeslus. $ada gadijuma Registrs var palidzét pamatot nokavésanis iemeslus.

Regula nenosaka cik ilgi $ads registrs biitu glabajams, ja Registrs satur personas datus, tad Parzinim
biitu janosaka glabasanas periods saskana ar likumigas datu apstrades principiem.

Kada ir ricibas shéma Parkapuma gadijuma ?
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Parzinim ir kluvis zinams
parkapums un tas izvérté
Parkapuma ietekmi uz
personu tiesibam un
brivibam.

- &

Nav nepiecieSams informét
Datu valsts inspekciju vai
individus

NOTICIS PARKAPUMS —

[ PARZINIS KONSTATE, KA

Vai pastav
iespéja , ka
Parkapums
radis risku
personu
tiesibam un
brivibam?

Vai

parkapums lesniedzams Pazinojums
var radit Datu valsts inspekcijai
augstu risku aizpildot Veidlapu
individa

tiesibam un

brivibam 7

av nepiecieSams

[ l [ ] ’ Lnformét individus

Jainformé skartas personas un, ja nepiecieSams,
jaizskaidro ka Sim personam izvairities no
Parkapuma sekam

ATBILSTOSI REGULAI VISI PARKAPUMI IR JAREGISTRE UN SIS
REGISTRS JAUZTUR

*Papildus informacija par datu aizsardzibas parkapumiem, to pazinosanas karfibu un fiksésanas
laiku u.c. jautajumiem pieejama anglu valoda vietné www.ec.europa.eu (preciza saite www_ej.uz fixy )
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