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A PUCPR

Fundada em 1959, a PUCPR é uma universidade comunitaria catoélica sem fins
lucrativos, orientada por principios éticos, cristaos e maristas, que atua como
promotora do desenvolvimento regional e impacto social.

A PUCPR tem como foco desenvolver a exceléncia educacional, pesquisas de
qualidade, fomentar o empreendedorismo e a inovagao, além de promover a
multi e interculturalidade, aliadas a inclusao social.

Com apenas 61 anos, a PUCPR tem conquistado reconhecimento nacional

e internacional. No Brasil é considerada a 32 melhor Universidade Privada
(Ranking Universitario da Folha de Sao Paulo-RUF, 2018). Ainda, foi
considerada a Universidade Brasileira com maior influéncia internacional na
pesquisa cientifica (THE World University Rankings, 2015-2016). Referéncia
em inovacgao, esta entre as 10 universidades brasileiras com maior nimero de
depésito de patentes, sendo a Unica privada (INPI, 2017). E a universidade com
maior numero de disciplinas em inglés no cenario nacional (FAUBAI/British
Council, 2017), sendo a terceira do pais em internacionalizagao, empatada com
a UNESP (THE World University Rankings, recorte saude, 2019). Esta entre as
50 universidades com maior nimero de publicagdes qualificadas indexadas na
Web of Science, Unica privada (Clarivate Analytics, 2019).

Presente em quatro cidades no estado do Parand, possui mais de 80 cursos de
graduagao nas modalidades presencial, hibrida e online, cerca de 200 cursos
de Educagao Continuada e 16 programas Stricto Sensu, que compreendem
diversas areas do conhecimento, distribuidos em sete Escolas: Escola de
Negécios, Escola de Belas Artes, Escola de Educagao e Humanidades, Escola
de Ciéncias da Vida, Escola de Medicina, Escola de Direito e Escola Politécnica.
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REITOR PUCPR

A PUCPR é uma Universidade aberta aos sinais dos tempos. Novos contextos
exigem novas formas de pensar, se relacionar e agir. E antes de vocé ler o seu
guia do curso cuidadosamente preparado, desejo compartilhar o privilégio
de té-lo conosco em meio as nuances de um mundo VUCA: volatil, incerto,
complexo e ambiguo.

O mundo mudou, e foi bem na nossa vez. Nés também ja nao somos mais

os mesmos. As transformagoes constantes exigem que estejamos cada vez
mais preparados para os desafios atuais e os que ainda surgirdao. A P6s PUCPR
Digital surge com o intuito de conecta-lo com conteudos atualizados e com
metodologia exclusiva, preparados pelos melhores professores do mercado,
com o selo de uma das maiores universidades do Brasil.

Com a pos digital, queremos dar mais um passo ha concretizagao da nossa
missao de desenvolver e difundir o conhecimento e cultura, e promover a
formagao integral e permanente (destaque para o permanente) dos cidaddos
e profissionais comprometidos com a vida e o progresso da sociedade, sempre
orientados por principios éticos cristaos e Maristas.

Queremos chegar a todos os lugares do mundo.

Sejam-bem vindos a sua p6s feita para o pés.
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VICE-REITOR PUCPR

Entramos no universo da pés-graduagao online para entregar o melhor. Para
além de uma marca forte e um ensino de qualidade, nosso foco é fazer com
que a experiéncia do estudante com a PUCPR seja marcante e completamente
significativa em sua trajetdria como profissional e como ser humano.

Desenhamos o projeto junto com um time multidisciplinar, interdependente

e aqil, fazendo diversas leituras de cenarios e de mercado, almejando uma
proposta Unica, diferenciada e de muito valor. Nas préximas paginas, vocé vera

um modelo de ensino de aprendizagem consistente, professores parceiros que sao
referéncias em suas areas e um cuidado especial com cada passo da sua jornada.

Nossa pds nao é a transicao do ensino presencial para o online. Ela ja nasceu
online em cada detalhe para proporcionar uma experiéncia em primeira pessoa.
Por isso focamos em tecnologia e humanidade como elementos transversais de
todos os cursos. High tech e high touch, como pede o século XXI.

Seja bem-vindo a uma nova experiéncia de estudar que comega agora
e nao para.
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YUVAL NOAH HARARI

Professor convidado com exclusividade pela Pés PUCPR Digital

Os grandes desafios para o futuro da humanidade explicados por Yuval Noah
Harari, um dos maiores pensadores do nosso século. Historiador, fil6sofo
e autor best-seller, Harari mudou a forma como enxergamos o passado e
o futuro, por meio dos livros Sapiens: Uma Breve Histéria da Humanidade
Homo Deus: Uma Breve Histéria do Amanha e 21 Li¢gées para o Século 21. As
obras foram traduzidas para 60 idiomas, e mais de 30 milhoes de cépias foram
vendidas em todo o mundo.

Exclusiva para estudantes Pé6s PUCPR Digital, a superclass Admiravel Futuro
Novo é dividida em cinco grandes partes, onde Yuval Harari fala sobre os
desafios para o futuro da humanidade, com base no livro “21 Licoes para

o Século 217, contextualizando os temas para o Brasil e América Latina.

Em cada parte, professores convidados da PUCPR também debaterao os
principais insights gerados, desdobrando os desafios em agoes possiveis.
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CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

ANDREA THOME

Diretora de Cybersecurity, com mais de 30 anos de
experiéncia em Seguranca da Informacgao, GRC, Audito-
ria Interna e Governanga de TI. E Membro do Comité
Independente de Riscos e Capital da Caixa, Head do
Conselho da WOMCY Brasil e Conselheira da Rede
Lideres. Coordena a pés-graduagao em Gestao de Riscos
e Compliance do IDESP e atua como professora em
MBAs e Pés-Graduagdes em instituicoes como ITA,
IBMEC, FIA, Inteli, IDESP e PUCPR. E palestrante interna-
cional e autora de livros referéncia em ciberseguranca,
governanga e protecdo de dados, além de mentora de
negodcios reconhecida internacionalmente.

1ZIDIO ROSA

Gestor de seguranga da informacgéo e privacidade.

Com 20 anos de experiéncia dedicados a seguranga da
informagdo.¥ Atua ha 10 anos especificamente no ramo
financeiro. Participante em projetos de governanga de
dados, privacidade, demandas regulatérias, protegao de
perimetro, open banking, internet banking, protegao para
aplicativos e paginas web, protegao de banco de dados,
gestdo de identidade, arquitetura de rede e roteamento
dindmico. Formado em desenvolvimento de sistemas,
pés-graduado em segurancga da informagao, professor em
universidades de tecnologia e palestrante.
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CAETANO DE ANDRADESILVA

Atuou em diversos projetos de gestdao e governanga de
dados. Participou da implantagido de modelagem de dados
ERwin, ER/Studio e SAP PowerDesigner nos bancos
Bradesco, Itau e Banco do Brasil, além de empresas como
Ipiranga, Via Varejo, B3, Seguros Unimed. Desenvolveu
politicas e regras para seguranga de dados, qualidade de
dados, arquitetura de dados e gestdo de dados mestres
para BRB Banco de Brasilia, Seguros Unimed, Sabesp,
DASA, ANAC e Hyundai. Gerenciou projetos de Bl e Data
Warehouse para CNI, SESI, SENAI, Bradesco, iFood e
Seguros Unimed. Fez o mapeamento e melhoria de proces-
sos da SulAmérica Seguros. Fez a modelagem conceitual
corporativa de dados da DASA. Realizou o diagndstico de
gestdo e governga de dados pelo DMBoK e DMM Model
para ANAC, Via Varejo, Seguros Unimed e BRB Banco de
Brasilia.



CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

VINICIUS BRASILEIRO

E graduado em ciéncias contabeis e informatica, com
especializacdo em auditoria de Tl e diversas certificagdes
internacionais, entre elas: Certified Information Systems
Auditor (CISA), Certified Information Security Manager
(CISM) e Certified in Risk and Information Systems
Control (CRISC) pelo ISACA, Certified Chief Information
Security Officer (CCISO) pelo EC-Council e Certified
Business Continuity Professional (CBCP) pelo DRI
International. Possui mais de 17 anos de experiéncia em
seguranga da informagdo, auditoria de sistemas,
continuidade de negécios, controles internos,
governanga, risco e compliance. Atualmente lidera a area
de Estratégia de Seguranga e Riscos na Globo.X

PATRICIA PECK

PhD, advogada especialista em Direito Digital, graduada e
doutora pela Universidade de Sdo Paulo. Conselheira
titular nomeada para o Conselho Nacional de Protegdo de
Dados (CNPD). Presidente da Comissdo Especial de
Privacidade e Protecao de Dados da OAB-SP. Embaixadora
Smart IP Latin America do Max Planck Munique para o
Brasil. Condecorada com cinco medalhas militares e autora
de 32 livros. CEO e sécia fundadora do escritério Peck

Advogados e Presidente do Instituto iStart de Etica Digital.
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ALEXANDRE DEL REY

Alexandre Del Rey é um profissional dindmico e orientado
para resultados, com vasta experiéncia em inovagao,
tecnologia, gestao de projetos, inteligéncia competitiva e
de mercado, estratégia empresarial e planejamento
estratégico. Ele possui mais de 20 anos de experiéncia em
gestdao em empresas multinacionais dos setores de
energia, bens de capital e industria automotiva, além de
mais de 5 anos como membro de conselho consultivo em
organizagdes sem fins lucrativos nos EUA e no Brasil. Del
Rey também tem experiéncia internacional na Alemanha,
EUA e China, e é um palestrante ativo em conferéncias
globais. Com mais de 10 anos de experiéncia docente, ele
leciona em vérias escolas de negdcios e é autor de
capitulos de livros sobre inteligéncia competitiva,
estratégia empresarial e gestao de inovagao. Sua expertise
inclui inteligéncia artificial, metaverso, loT, blockchain,
big data e andlise de negdcios, entre outras areas
tecnoldgicas e de gestdo. Fluente em inglés e portugués,
tem conhecimentos de espanhol e alemao.



CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

JEFF SUTHERLAND

Cocriador da Scrum Inc., Consultor Sénior e Agile Coach
da OpenView Venture Partners. Cocriador do Scrum,
metodologia desenvolvida em 1993 (com Ken Schwaber)
e adotada pela grande maioria das empresas de
desenvolvimento de software em todo o mundo. Essa
estratégia de sucesso foi adaptada para varios outros
setores, incluindo: finangas, saude, ensino e
telecomunicagdes. Jeff continua a compartilhar as
melhores préaticas com organizagdes em todo o mundo, e
escreve extensivamente sobre as regras e métodos do
Scrum, bem como os beneficios organizacionais de alto
nivel dessa metodologia, e 0 que é necessario para criar
equipes hiperprodutivas.

RODRIGO PROVAZZ]

Responsavel pela pratica de Governanga, Riscos,
Controles, Compliance e Auditoria Interna na Regiao Sul.
Possui mais de 15 anos de atuagao em projetos para
empresas de diversos portes sendo estas de capital aberto
ou de controle familiar. Tem larga experiéncia no
atendimento a empresas do setor varejista. Liderou
projetos voltados para empresas multinacionais de capital
brasileiro em diversos paises. Bacharel em Administragdo
pela Universidade Federal de Pernambuco, MBA
executivo em Finangas pelo Insper. Certificado Cobit
Foundations. Vice-presidente do Instituto Brasileiro de
Executivos de Finangas do Rio Grande do Sul - IBEF/RS.
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CLOVIS DE BARROS FILHO

Jornalista e professor livre-docente na area de Etica da
Escola de Comunicagdes e Artes da Universidade de Sao
Paulo (ECA-USP). E Mestre em Science Politique pela
Universite de Paris |ll (Sorbonne-Nouvelle) e Doutor em
Ciéncias da Comunicagdo pela Universidade de Sao
Paulo. Autor de mais de 15 livros, como o best-seller “A
Vida Que Vale a Pena Ser Vivida” e "Etica na Comuni-
cagao". E Pesquisador e Consultor em Etica da UNESCO,
também atuando ha mais de dez anos como palestrante e
consultor de grandes empresas.



Rodrigo "SpOoKeR" Montoro tem 20 anos de experiéncia na
implementagao de software de seguranga de cédigo aberto
(firewalls, IDS, IPS, HIDS, gerenciamento de logs) e no
fortalecimento de sistemas. Atualmente, é Pesquisador
Sénior e Engenheiro de Detecgdo de Ameagas na Tempest
Security. Anteriormente, trabalhou como Pesquisador de
Nuvem na Tenchi Security, Chefe de Pesquisa e
Desenvolvimento na  Apura  Cyber Intelligence,
SOC/Pesquisador na Clavis, Administrador Sénior de
Seguranga na Sucuri e Pesquisador da Spiderlabs, onde se
concentrou em assinaturas de IDS/IPS, regras Modsecurity e
novas pesquisas de detecgdo. Autor de 2 tecnologias
patenteadas envolvendo a descoberta de documentos
digitais maliciosos e anélise de trafego HTTP malicioso.
Atualmente, é coordenador e evangelista do Snort para a
Comunidade Brasileira do Snort. Rodrigo palestrou em varias
conferéncias de coédigo aberto e seguranga (OWASP
AppSec, SANS DFIR & SIEM Summit, Toorcon [EUA], H2HC
[Sao Paulo e México], SecTor [Canada], CNASI, SOURCE
Boston & Seattle, ZonCon [Conferéncia Interna da
Amazon], Blackhat Brasil, BSides [Las Vegas e Sao Paulo]).
Ele atuou como coordenador na criagao de novas regras do
Snort, especificamente para malware brasileiro.

Professor, historiador e autor best-seller, com mais de
30 milhdes de livros vendidos em 60 idiomas.

Professor da Universidade Hebraica de Jerusalém.
Suas ideias mudaram a forma de enxergarmos a
histéria e o futuro. E uma das figuras mais
emblematicas do século 21, reconhecido por livros,
como: "Sapiens: Uma Breve Histéria da Humanidade",
"Homo Deus: Uma Breve Histéria do Amanha" e "21
Licdes para o Século 21". Também é cofundador da
Sapienship, organizagdo multidisciplinar que busca
debater e encontrar solugbes para os maiores
problemas da atualidade.
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E perito em computagio forense, perito judicial,
consultor de Tecnologia da Informagcdo e
Comunicagdo, professor universitdrio e empresario
brasileiro. Especialista em seguranga digital, é
presidente da Associagao Nacional de Peritos em
Computagdo Forense (APECOF), Diretor do Grupo
de Interesses da SUCESU (Associacao de Usuarios de
Informatica e Telecomunicagdes), membro consultor
da comissdo de Direito Digital da OAB/PI (2018 a
2019), e coordenador de Seguranga da Informagao e
Computagao Forense da Comissao de Direito Digital
da OAB-SP (2020 a2021).



CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

RICARDO CASSIANO NABHEN

Coordenador do Curso

Além de coordenador do curso, possui graduagdo em
Engenharia Elétrica pela Universidade Federal de Itajuba.
Mestre e Doutor em Informética pela PUCPR. Doutor em
Informatica e Telecomunicagdes pela Université Paris VI,
Franga. Coordenador dos cursos de graduagdao em Eng.
Elétrica, Eletronica e Biomédica da PUCPR. Coordenador da
Academia Cisco-PUCPR e dos cursos de Especializagdo de
Eng. de Redes e Telecomunicagdes, de CyberSecurity, de
Gestao de Banco de Dados e Big Data, e Eng. de Cloud
Computing da IT Academy - PUCPR. Atuou como
pesquisador e coordenador de diversos projetos de P&D na
area de Sistemas Celulares, loT e Computagao em Nuvem, e
na parceria tecnolégica entre a PUCPR e a Nokia Networks,
no Tecnoparque da PUCPR.
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E DIFICIL EXPLICAR EM UMA SO PAGINA A
EXPERIENCIA DE ESTUDAR EM PRIMEIRA PESSOA.
MAS VAMOS TENTAR

"
IE}

60h para o De humanos Professores-referéncia
projeto final para humanos de mais de 20 paises.

15 disciplinas
de 20 horas

100% online, Certific_a_do PUCPR + Formacao completa
high tech e certificado de em 12 meses.

high touch gente boa

Interacdes ao vivo
com seus colegas
e professores.
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METODOLOGIA EXCLUSIVA POS PUCPR DIGITAL
COM A TRADICAO E QUALIDADE DA MARCA PUCPR

Inspiragdes (arte, filosofia,
literatura, design, musica) Cuidado com

Cuidado com as
aforma

amarracgdes entre aulas

Ferramentas, mao

Nna massa, cases . /

Cuidado com
a experiéncia e Cuidado com a
Conteudo técnico, profundidade

referéncias teodricas,
dados e fatos Habilidades comportamentais
e referéncias aplicadas
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COMO FUNCIONA CADA DISCIPLINA

SEMANA 1

INTRODUGAO

Apresentagao da disciplina.

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 01

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagcdo do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

SEMANA 2

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 02

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagcdo do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

LIVE DE ESTUDO
DE CASO

Live com o professor
PUCPR para anélise
do estudo de caso da
disciplina.

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 03

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagao do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

DIARIO DE BORDO 2H

SEMANA 3

LIVE DE
FECHAMENTO

O professor PUCPR faz o
fechamento da disciplina,
relatando os principais
pontos abordados e
esclarecendo suas
davidas.

HORA DO TESTE

HORA DO TESTE

O momento de provar

para vocé mesmo que
aprendeu, com questdes
objetivas e metacognitivas
bem contextualizadas.

Para aproveitar ao maximo o seu curso,

procure se dedicar de 6h a 7h por
semana as atividades e conteudos.

No Diario de Bordo, vocé é o responsavel pelo registro
dos seus aprendizados e autoavaliagao da jornada.



EMENTA DISCIPLINA A DISCIPLINA

CYBERSECURITY: CONHECENDO AS VULNERABILIDADES
DA APLICACAO

|zidio Rosa

Esta disciplina analisa as principais técnicas de ataques cibernéticos e como se
defender deles, abordando as melhores praticas para evitar ataques e diminuir
os riscos de seguranga no desenvolvimento de software seguro.

FUNDAMENTOS DA LEI GERAL DE PROTEGAO DE DADOS
(LGPD)

Patricia Peck Pinheiro

Introducao a privacidade e proteg¢ao de dados pessoais no direito brasileiro,
com andlise da LGPD, abordando seu escopo, aplicacio territorial e material,
fundamentos, principios, bases legais, entre outros aspectos.

GESTAO DE SEGURANGA DA INFORMAGAO: PREVENCAO,
CONTENGAO E CONTINUIDADE

Aprenda medidas técnicas essenciais para gestao e prevengao de incidentes
de seguranga da informagao, elaborando planos de contengao de danos,
comunicagao e continuidade de negdcios, através de estudos de casos e
simulados.

BLOCKCHAIN E OS SMART CONTRACTS

Descubra como a tecnologia blockchain pode ser aplicada em instrumentos
contratuais, abordando problemas juridicos como concepgao, execugao
automatizada, execugdo forgada em juizo e o impedimento da produgao de
seus efeitos pela via judicial, em relagao aos contratos inteligentes.

PRIVACY BY DESIGN E BY DEFAULT: A CIENCIA DE DADOS
GUIADA PELA PRIVACIDADE

Conheca os principios de privacy by design e by default, capacitando a
auxiliar organizagdes no desenvolvimento de processos, produtos e servigos
que respeitem a privacidade dos titulares desde a sua concepgao.

SISTEMAS DE GESTAO DA SEGURANGA DA INFORMAGCAO
BASEADOS NA FAMILIA I1SO 27000

Vinicius Brasileiro

Estudo das Normas Técnicas ISO 27001, 27002 e 27701, voltadas a mitigacao
de riscos na &rea da seguranca da informagdo em um contexto de gestao,
controles e protegao de dados pessoais.

GESTAO, GOVERNANGCA E ARQUITETURA DE DADOS
Caetano de Andrade Silva

Analise os conceitos e questdes fundamentais relacionadas a gestao de dados
em organizagdes, incluindo arquitetura de dados e aplicagdo de modelos e
frameworks para diagnéstico da governanga de dados.

SEGURANGA DA INFORMAGCAO: GESTAO DE
VULNERABILIDADE E RISCOS

Andréa Thomé

Estude o processo de anélise de vulnerabilidades e riscos associados aos ataques

cibernéticos. Analise frameworks para avaliagao de vulnerabilidades e

gerenciamento de riscos, e aplique-os para mitigar problemas de ciberseguranga.
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EMENTA DISCIPLINA A DISCIPLINA

COMPLIANCE E AUDITORIADETI

Rodrigo Provazzi

Estude as dimensdes para a criagdo de politicas de compliance efetivas e os
métodos, técnicas e normas para a auditoria de sistemas, aplicando a legislacao
vigente e normas relacionadas.

SCRUM, KANBAN E SCRUMBAN
Jeff Sutherland

Entenda a gestdo de processos e sua relagdo com a geragdo de valor, por meio
de frameworks como Scrum, Kanban e Scrumban.

A REVOLUGCAO DA INTELIGENCIA ARTIFICIAL E SUAS
APLICACOES

Alexandre Del Rey

Estudo dos conceitos e principais técnicas da |A para a aplicagao na resolugao
de problemas do mundo real, como em processos de tomada de decisdo,
andlise de dados e deteccao de anomalias.

FORENSE COMPUTACIONAL E CRIMES CIBERNETICOS
Marcos Monteiro
Explora as principais técnicas empregadas no processo de forense digital para a

analise de evidéncias digitais em sistemas computacionais, para descobrir, analisar
e documentar evidéncias digitais que possam ser usadas em processos legais.

SEGURANGA DE INFORMAGAO EM CLOUD DEPLOYMENTS

Rodrigo Montoro

Explora técnicas, boas praticas e medidas de seguranga empregadas no
deployment de aplicagdes em ambientes de nuvem, visando a minimizagao
de riscos de seguranga e a maximizagao do uso de recursos disponiveis em
plataformas de computagido em nuvem.

ETICA: INTELIGENCIA MORAL NA ERA DIGITAL

Clovis de Barros Filho

Explore os principais desafios éticos trazidos pelas terceiras e quartas revolugdes
industriais e pela cultura da pés-verdade. Esta disciplina foca em como os
profissionais do futuro podem enfrentar esses desafios utilizando a inteligéncia
moral para a tomada de decisdes. Os alunos irdo aprender a navegar em cendrios
complexos onde a ética se torna fundamental para liderar com integridade e
responsabilidade.

ADMIRAVEL FUTURO NOVO

Yuval Noah Harari

Esta disciplina oferece uma reflexao profunda sobre os desafios globais enfrentados
pela humanidade no século XXI, explorando os avangos da inteligéncia artificial e as
inovagoes da biotecnologia. Os estudantes analisardo os obstaculos politicos e
educacionais que podem dificultar a superagdo desses desafios, baseando-se no
pensamento de Harari. Ao final do curso, os participantes desenvolverao uma
compreensao multidisciplinar, abrangendo Negdcios, Direito, Educagao, Tecnologia
e Salde, sobre as estratégias para enfrentar e superar os desafios globais discutidos.
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