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A PUCPR

Fundada em 1959, a PUCPR é uma universidade comunitaria catoélica sem fins
lucrativos, orientada por principios éticos, cristaos e maristas, que atua como
promotora do desenvolvimento regional e impacto social.

A PUCPR tem como foco desenvolver a exceléncia educacional, pesquisas de
qualidade, fomentar o empreendedorismo e a inovagao, além de promover a
multi e interculturalidade, aliadas a inclusao social.

Com apenas 61 anos, a PUCPR tem conquistado reconhecimento nacional

e internacional. No Brasil é considerada a 32 melhor Universidade Privada
(Ranking Universitario da Folha de Sao Paulo-RUF, 2018). Ainda, foi
considerada a Universidade Brasileira com maior influéncia internacional na
pesquisa cientifica (THE World University Rankings, 2015-2016). Referéncia
em inovacao, estd entre as 10 universidades brasileiras com maior nimero de
depésito de patentes, sendo a Unica privada (INPI, 2017). E a universidade com
maior numero de disciplinas em inglés no cenario nacional (FAUBAI/British
Council, 2017), sendo a terceira do pais em internacionalizagao, empatada com
a UNESP (THE World University Rankings, recorte salde, 2019). Estd entre as
50 universidades com maior nimero de publicagdes qualificadas indexadas na
Web of Science, Unica privada (Clarivate Analytics, 2019).

Presente em quatro cidades no estado do Parand, possui mais de 80 cursos de
graduagao nas modalidades presencial, hibrida e online, cerca de 200 cursos
de Educagao Continuada e 16 programas Stricto Sensu, que compreendem
diversas dreas do conhecimento, distribuidos em sete Escolas: Escola de
Negécios, Escola de Belas Artes, Escola de Educagao e Humanidades, Escola
de Ciéncias da Vida, Escola de Medicina, Escola de Direito e Escola Politécnica.
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REITOR PUCPR

A PUCPR é uma Universidade aberta aos sinais dos tempos. Novos contextos
exigem novas formas de pensar, se relacionar e agir. E antes de vocé ler o seu
guia do curso cuidadosamente preparado, desejo compartilhar o privilégio
de té-lo conosco em meio as nuances de um mundo VUCA: volatil, incerto,
complexo e ambiguo.

O mundo mudou, e foi bem na nossa vez. Nés também ja nao somos mais

os mesmos. As transformacgdes constantes exigem que estejamos cada vez
mais preparados para os desafios atuais e os que ainda surgirao. A Pés PUCPR
Digital surge com o intuito de conecta-lo com conteldos atualizados e com
metodologia exclusiva, preparados pelos melhores professores do mercado,
com o selo de uma das maiores universidades do Brasil.

Com a p&s digital, queremos dar mais um passo na concretizagao da nossa
missao de desenvolver e difundir o conhecimento e cultura, e promover a
formagao integral e permanente (destaque para o permanente) dos cidadaos
e profissionais comprometidos com a vida e o progresso da sociedade, sempre
orientados por principios éticos cristaos e Maristas.

Queremos chegar a todos os lugares do mundo.

Sejam-bem vindos a sua po6s feita para o pos.
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VIDAL MARTINS

VICE-REITOR PUCPR

Entramos no universo da pés-graduagao online para entregar o melhor. Para
além de uma marca forte e um ensino de qualidade, nosso foco é fazer com
que a experiéncia do estudante com a PUCPR seja marcante e completamente
significativa em sua trajetdria como profissional e como ser humano.

Desenhamos o projeto junto com um time multidisciplinar, interdependente

e aqgil, fazendo diversas leituras de cenarios e de mercado, almejando uma
proposta Unica, diferenciada e de muito valor. Nas proximas paginas, vocé vera

um modelo de ensino de aprendizagem consistente, professores parceiros que sao
referéncias em suas areas e um cuidado especial com cada passo da sua jornada.

Nossa pds nao € a transi¢ao do ensino presencial para o online. Ela ja nasceu
online em cada detalhe para proporcionar uma experiéncia em primeira pessoa.
Por isso focamos em tecnologia e humanidade como elementos transversais de
todos os cursos. High tech e high touch, como pede o século XXI.

Seja bem-vindo a uma nova experiéncia de estudar que comega agora
€ nao para.
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YUVAL NOAH HARARI

Professor convidado com exclusividade pela Pés PUCPR Digital

Os grandes desafios para o futuro da humanidade explicados por Yuval Noah
Harari, um dos maiores pensadores do nosso século. Historiador, filé6sofo
e autor best-seller, Harari mudou a forma como enxergamos o passado e
o futuro, por meio dos livros Sapiens: Uma Breve Histéria da Humanidade,
Homo Deus: Uma Breve Histéria do Amanha e 21 Ligoes para o Século 21. As
obras foram traduzidas para 60 idiomas, e mais de 30 milhoes de cépias foram
vendidas em todo o mundo.

Exclusiva para estudantes P6s PUCPR Digital, a superclass Admiravel Futuro
Novo é dividida em cinco grandes partes, onde Yuval Harari fala sobre os
desafios para o futuro da humanidade, com base no livro “21 Licoes para

o Século 217, contextualizando os temas para o Brasil e América Latina.

Em cada parte, professores convidados da PUCPR também debaterao os
principais insights gerados, desdobrando os desafios em agoes possiveis.
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CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

YUVAL NOAH HARARI

Historiador, professor, escritor e pensador israelense. Sua

obra-prima, “Sapiens — Uma Breve Histéria da Humanidade”

o consagrou como um dos pensadores mais brilhantes da
atualidade.
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PETER NORVIG

Um dos maiores nomes de IA do mundo, com foco em
aplicagdes human-centered. Diretor de Pesquisa no
Google/Stanford HAI.
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NEIL HOYNE

Chief Strategist Officer do Google. Especialista em dados e
comportamento humano. Referéncia mundial em analytics
aplicado.



CONFIRA PARTE DO ELENCO QUE GUIARA SUA JORNADA

JOHN MAEDA

Autor de Laws of Simplicity e How to Speak Machine. Um
dos maiores nomes de |A e criatividade do mundo,
referéncia global em design e tecnologia.
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BEM-VINDOS A EXPERIENCIA DE
EDUCAGAO EM PRIMEIRA PESSOA

Totalmente high tech.
Totalmente high touch.

A POS PARA O POS
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RESULTADO DE APRENDIZAGEM

Aplicar Inteligéncia Artificial para
fortalecer estratégias de segurancga
digital, antecipando ameacas e
Comunicar resultados de |1A automatizando defesas.
de forma estratégica, traduzindo
dados complexos em insights
acionaveis e impacto /

organizacional.

Usar algoritmos e automagéo
inteligente para monitorar riscos,
detectar vulnerabilidades e responder
aincidentes em tempo real.

\

Criar solugdes de protecao

digital inteligentes, integrando

|A, automacao e andlise

preditiva em diferentes

camadas de seguranga. Interpretar dados de seguranga e
comportamento de rede para ajustar
decisdes estratégicas com base em
evidéncias e padroes de ameaga.

Desenvolver visdo analitica

e ética, equilibrando tecnologia,
eficiéncia e responsabilidade

no uso de dados sensiveis.
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PARA QUEM E ESSE CURSO?

Lideres e Analistas de Ciberseguranca
Profissionais que desejam aplicar Inteligéncia Artificial em defesa cibernética,

antecipar riscos e automatizar fluxos de seguranca para aumentar a eficiéncia e a
protecao dos dados corporativos.

Profissionais de Tl em Transicao para a Ciberseguranca

Especialistas que buscam adquirir fundamentos de segurancga digital aliados ao uso
pratico da |A, integrando automagao e analise de dados em ambientes de risco.

Gestores e Desenvolvedores de Solugoes Digitais

Lideres e técnicos que atuam em equipes de seguranga, tecnologia ou inovagao e
desejam aplicar |A para monitorar sistemas, detectar vulnerabilidades e responder
de forma estratégica a ameacas digitais.
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E DIFICIL EXPLICAR EM UMA SO PAGINA A
EXPERIENCIA DE ESTUDAR EM PRIMEIRA PESSOA.
MAS VAMOS TENTAR

"
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72h para o De humanos Professores-referéncia
projeto final para humanos de mais de 20 paises.

12 disciplinas
de 24 horas

100% online, Certific_a'do PUCPR + Formacao completa
high tech e certificado de em 10 meses.

high touch gente boa

Interacdes ao vivo
com seus colegas
e professores.
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METODOLOGIA EXCLUSIVA POS PUCPR DIGITAL
COM A TRADICAO E QUALIDADE DA MARCA PUCPR

Inspiragdes (arte, filosofia,
literatura, design, musica) Cuidado com

Cuidado com as
aforma

amarracgdes entre aulas

Ferramentas, mao

Nna massa, cases . /

Cuidado com
a experiéncia e Cuidado com a
Conteudo técnico, profundidade

referéncias teodricas,
dados e fatos Habilidades comportamentais
e referéncias aplicadas
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COMO FUNCIONA CADA DISCIPLINA

SEMANA 1

INTRODUGAO

Apresentagao da disciplina.

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 01

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagcdo do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

SEMANA 2

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 02

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagcdo do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

LIVE DE ESTUDO
DE CASO

Live com o professor
PUCPR para anélise
do estudo de caso da
disciplina.

EPISODIO(S)

Video(s) com professores-
referéncia.

CONEXAO TEORICA 03

Capitulos de livros da
nossa biblioteca virtual
para aprofundamento.

CONTEUDO
COMPLEMENTAR

HOT TOPIC OU
FERRAMENTA

Indicagao do(a) professor(a)
PUCPR de materiais atua-
lizados sobre o tema da
disciplina ou métodos e
ferramentas para vocé
aplicar e/ou praticar.

DIARIO DE BORDO 2H

SEMANA 3

LIVE DE
FECHAMENTO

O professor PUCPR faz o
fechamento da disciplina,
relatando os principais
pontos abordados e
esclarecendo suas
davidas.

HORA DO TESTE

HORA DO TESTE

O momento de provar

para vocé mesmo que
aprendeu, com questdes
objetivas e metacognitivas
bem contextualizadas.

Para aproveitar ao maximo o seu curso,

procure se dedicar de 6h a 7h por
semana as atividades e conteudos.

No Diario de Bordo, vocé é o responsavel pelo registro
dos seus aprendizados e autoavaliagao da jornada.



EMENTA DISCIPLINA A DISCIPLINA

ADMIRAVEL FUTURO NOVO

Estudo prospectivo sobre as tendéncias emergentes em tecnologia e Inteligéncia
Artificial, preparando o profissional para imaginar, agir e influenciar ativamente a
construcao de cendrios futuros. Aborda transformacgdes sociais, econdmicas e
culturais impulsionadas pela IA, estimulando pensamento critico sobre futuros
desejaveis.

PENSAMENTO CRITICO E TOMADA DE DECISAO BASEADA
EM DADOSEIA
Esta disciplina desenvolve a capacidade de interpretar e validar dados para

decisOes estratégicas. O aluno aprende a usar frameworks de avaliagdo de |A e a
identificar vieses algoritmicos, fortalecendo a tomada de decisdo ética e assertiva.

RACIOCINIO LOGICO E FORMULAGAO DE HIPOTESES COM IA

Esta disciplina aprimora o pensamento légico e a andlise estruturada de problemas.
O aluno aprende a formular hipéteses e validar solugdes com o apoio de dados e
ferramentas de |A, aplicando métodos dedutivos e indutivos.

IA GENERATIVA E CRIATIVIDADE APLICADA

Esta disciplina ensina técnicas de |A generativa para resolver problemas e inovar
com autenticidade. O aluno aprende a criar solugdes originais e criativas usando
modelos de |A, considerando o uso ético e os impactos sociais dessas tecnologias.

ETICA

Esta disciplina apresenta a ética como espago de reflexao critica sobre a agao
humana e a vida em comum. Problematizar dilemas do cotidiano e grandes
desafios atuais, com foco nas transformagodes trazidas pelas tecnologias
emergentes e pela |A.

INTELIGENCIA ARTIFICIAL PARA ANALISE COMPORTAMENTAL

Esta disciplina explora como |A é aplicada para detectar anomalias, fortalecer
autenticagao continua e prevenir fraudes. O estudante entende mecanismos de
analise comportamental, risco adaptativo e estratégias contra ataques como
phishing e spoofing. O foco é integrar |A a sistemas inteligentes de acesso,
combinando seguranga, eficiéncia e experiéncia do usuario.
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EMENTA DISCIPLINA A DISCIPLINA

INTELIGENCIA ARTIFICIAL PARA INTELIGENCIA DE AMEAGAS

A disciplina apresenta técnicas de |A para coleta, correlagao e anélise de grandes
volumes de dados usados em Cyber Threat Intelligence. O estudante aprende a
identificar padroes maliciosos, prever ataques e reconhecer TTPs e |oCs.
Também desenvolve visao critica sobre limitagdes e implicagdes éticas, enten-
dendo como aplicar CTl orientada por |A de forma responsavel.

AUTOMAGAO INTELIGENTE, PRODUTIVIDADE E BEM-ESTAR
COMIA

A disciplina analisa como automacao inteligente e |A redefinem produtividade e
qualidade de vida no trabalho. O estudante explora ferramentas e estratégias para
equilibrar eficiéncia e bem-estar, compreendendo como a tecnologia pode apoiar
criatividade, autonomia e resultados sustentaveis. O foco é desenvolver praticas
que promovem alta performance sem comprometer satde e equilibrio.

Al-SOC: AUTOMAGCAO INTELIGENTE EM OPERACOES DE
SEGURANCA

A disciplina apresenta a evolugao dos SOCs tradicionais para operagdes inteligen-
tes orientadas por |A. S3o explorados modelos de maturidade, priorizagao
adaptativa de incidentes e automacao de respostas. Com estudos de caso, o
estudante compreende limitagdes atuais, possibilidades futuras e estratégias de
transicdo para fluxos semiautédnomos que elevam eficiéncia e confiabilidade
operacional.

IA NA GESTAO E GOVERNANGA DE CIBERSEGURANGCA

A disciplina aborda fundamentos de governanca digital, conformidade e gestdo de
riscos, articulando-os com sistemas inteligentes. O estudante aprende a integrar |A
em monitoramento continuo, auditoria automatizada e andlise de risco,
fortalecendo a transparéncia e confiabilidade dos controles de seguranga. O foco é
construir arquiteturas de governanga que unem politicas, processos e tecnologia.

HACKING ETICO COM IA

A disciplina explora como |A é aplicada a seguranca ofensiva, ampliando testes de
intrusdo, andlise de vulnerabilidades e simulagdes de ataque. Sdo discutidos riscos e
dilemas éticos associados ao uso dessas tecnologias, além de casos reais de Red
Teaming assistido por IA. O foco é capacitar o estudante a analisar e explorar
vulnerabilidades com responsabilidade e consciéncia dos impactos no ciberespago.

APLICAGOES DE IA EM CIBERSEGURANGA: PRATICA ECONTEXTO

A disciplina contextualiza como |A apoia operagdes defensivas em diferentes
frentes da ciberseguranca. O estudante aprende a interpretar evidéncias,
automatizar andlises e aplicar modelos para identificar ameacas e otimizar respostas.
A abordagem une préatica e visao critica, permitindo compreender ganhos,
limitagOes e impactos das solugdes baseadas em |A no dia a dia de seguranga.
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